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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

Anexo

RELAGCAO DE RECOMENDAGOES IDENTIFICADAS COMO "IMPLEMENTADAS"
DURANTE O 2° MONITORAMENTO DE 2023 RELATIVO AO 2° SEMESTRE

AUDITORIA INTEGRADA DA JUSTICA ELEITORAL - GESTAO DE ATIVOS DE TIC -
PROCESSO SEI 0004604-05.2021.6.15.8000, Relatério SEAUDI n° 1729112,

ITEM 5.3 (0008411-33.2021.6.15.8000) - Recomendar a STIC que implante
processo de controle de licencas, com suporte automatizado, apoiado por
ferramenta, dispondo de no minimo as seguintes funcionalidades:

a - Inventario em tempo real das licengas de software instaladas;

b - Registro de limites contratados por cada licenga;

c - Saldo de licencgas disponiveis para instalacao;

d - Alerta de situacgoes irregulares de licencas extrapolando os limites contratados.

ITEM 5.8 (0008411-33.2021.6.15.8000) - Recomendar a STIC que adote controles,
com suporte automatizado, de prazos de vigéncias de caréncia, com alertas e
avisos de data de vencimentos, na antecedéncia necessaria para tomada de
decisao no processo de gestao dos ativos de TICs objeto dos servigos de garantia.

AUDITORIA FINANCEIRA E DE CONTAS ANUAIS - EXERCICIO 2020 - PROCESSO
0004943-61.2021.6.15.8000, Relatorio SEAUDI n° 1727736.

ITEM 8.3 (0010057-78.2021.6.15.8000)-(M4A8R3) Recomendar a DG, em conjunto
com a SAO e COMAT, que avaliem a situacdao de estrutura fisica e de pessoal da
SEGEP, inclusive no aspecto qualitativo da forca de trabalho, para lotacao de
servidores que compreendam melhor os registros contabeis e patrimoniais (ou que
os que |4 estejam sejam treinados para isso), de maneira a definir uma estratégia
ou um planejamento para dotar a unidade com estrutura suficiente para promover
os ajustes nos reconhecimentos contabeis dos fatos administrativos do Tribunal.

ITEM 8.6 (0010053-41.2021.6.15.8000) -(M4A15R1) Recomendar a Secao de
Gestdao de Patrimonio (SEGEP) que, sempre que houver reavaliacao de ativos,
registre no ASIweb o valor residual dos bens reavaliados e efetue os ajustes
contabeis necessarios visando adequar a depreciacdo acumulada e o patrimonio
liquido do tribunal em relacao a reavaliacao das urnas eletronicas objeto do Oficio
Circular TSE GAB/DG n. 179/2020 (0737633).
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ITEM 8.8 (0010053-41.2021.6.15.8000) -(M4A18R1) Recomendar a Secao de
Gestdao de Patrimonio (SEGEP) que ajuste no SIAFI o valor da reavaliacdao
registrado a menor visando adequar o ativo imobilizado e o patrimonio liquido do
tribunal (distorcao de valor de R$ 4.657,35 a menor no SIAFI, conforme achado
M4A18).

ITEM 8.10 (0010056-93.2021.6.15.8000) -(M4A5R1) Recomendar a SEGEP que,
sempre que for registrar ativo intangivel no ASIweb, verifique se se trata de ativo
com vida util definida ou indefinida, devendo realizar os ajustes no software
objeto deste achado.

ITEM 8.14 (0010065-55.2021.6.15.8000) -(M1A1R2) Recomendar ao Nicleo
Setorial Contabil - NSC que selecione, anualmente, as politicas contabeis que
necessitam julgamento da alta administracao para serem aplicadas, submetendo-
as a Diretoria Geral.

ITEM 8.15 (0010065-55.2021.6.15.8000) -(M1A1R3) Recomendar a DG, com o
apoio técnico do Nucleo Setorial Contabil - NSC, que anualmente exerca
julgamento sobre a aplicacao das politicas contabeis selecionadas pelo NSC.

ITEM 8.22 (0010115-81.2021.6.15.8000)-(M5A2R2) Recomendar ao Nicleo
Setorial Contabil que, em conjunto com a SAO, desenvolva processo, nos termos
da Portaria PTRE 1.003/2015, visando atender as normas que deixam margem de
decisao para a administracdao em termos de divulgar ou n3ao, em notas
explicativas, algum fato relevante.

ITEM 8.33 (0010120-06.2021.6.15.8000) -(M4A12R1) Recomendar a Diretoria
Geral que desenvolva controles visando tornar as comissdoes de avaliacao e
reavaliacao operacionais, a exemplo, do estabelecimento de relatorios periodicos
de atividades realizadas e/ou promocdao de reunioes peridodicas para
monitoramento do andamento dos trabalhos (a periodicidade deve ser definida
pela DG).

ITEM 8.37 (0010122-73.2021.6.15.8000) -(M4A16R1) Recomendar a DG que
determine a reavaliacao, pela Comissao instituida pela Portaria DG 01/2019, dos
demais ativos que compoe a classe de contas (123110201 - Equipamentos de
processamento de dados) na qual as urnas eletronicas reavaliadas estdo inseridas.
Tal procedimento deve observar as regras do Manual de Contabilidade Aplicada ao

Setor Publico - MCASP - Ativo Imobilizado, paginas 180 e 181; Macrofuncao
020335 - Reavaliacdo e Reducdao ao Valor Recuperavel; e NBACTSP 07 - Ativo
Imobilizado, item 51 e 53.

AUDITORIA NOS CONTRATOS DE TIC - PROCESSO 0010175-54.2021.6.15.8000,

Relatorio SEAUDI n° 1729903.

ITEM 5.7 (0001739-38.2023.6.15.8000) - Recomendar ao Comité de Governanca
de TICs que aprecie e aprove as contratacoes de TICs no ano anterior ao
planejado, preferencialmente até novembro, nos termos do Art. 7° § 1° da Res.
CNJ 182/2013.
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https://www.justicaeleitoral.jus.br/arquivos/tre-pb-portaria-1003-de-2015/rybena_pdf?file=https://www.justicaeleitoral.jus.br/arquivos/tre-pb-portaria-1003-de-2015/at_download/file
https://apps.tre-pb.jus.br/normas-portal/doc?tipo=norma&cod=1253&nom=TRE-PB%20-portaria-dg-1-2019.pdf
https://sisweb.tesouro.gov.br/apex/f?p=2501:9::::9:P9_ID_PUBLICACAO:31484
https://sisweb.tesouro.gov.br/apex/f?p=2501:9::::9:P9_ID_PUBLICACAO:31484
https://conteudo.tesouro.gov.br/manuais/index.php?option=com_content&view=article&id=1570:020335-reavaliacao-e-reducao-ao-valor-recuperavel&catid=749&Itemid=700
https://conteudo.tesouro.gov.br/manuais/index.php?option=com_content&view=article&id=1570:020335-reavaliacao-e-reducao-ao-valor-recuperavel&catid=749&Itemid=700
https://www1.cfc.org.br/sisweb/SRE/docs/NBCTSP07.pdf
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AUDITORIA COORDENADA PELO CNJ - ACESSIBILIDADE DIGITAL - PROCESSO
0009068-72.2021.6.15.8000, Relatdorio SEAUDI n° 1730222,

ITEM 6.9 (0009068-72.2021.6.15.8000) Recomendar/alertar a Assessoria de
Comunicacao (ASCOM) que dé continuidade a ideia de utilizar "inteligéncia
artificial com biometria de voz e biometria de face, com plataforma de recursos de
transmissdao de audio e videos para canais do YouTube, Facebook, Twitter e
Instagram com recursos de acessibilidade automatizados, sem necessidade de
mao de obra humana, para producao de audiodescricao, por reconhecimento de
voz, e transcricdo de audio, com geracao de legenda na tela de transmissao ao
vivo" (topico 4 deste relatério);

AUDITORIA DE MONITORAMENTO DE RECOMENDACOES - SEAGP - PROCESSO
0009585-77.2021.6.15.8000, Relatdorio SEAUDI n° 1731007.

ITEM 6.1 (0009585-77.2021.6.15.8000) - Recomendar a SGP que solicite a Secao
de Registros Funcionais - SERF em conjunto com a Secao de Controle de Juizes
Eleitorais - SCJE a elaboracao de minuta de normativo atualizando a Portaria
PTRE/PB n° 01/2016 (1023428), encaminhando, apds o crivo e anuéncia da SGP,
para aprovacgao da Presidéncia do Tribunal, inserindo os termos da nova Instrucao
Normativa TCU 87/2020, e incluindo também em seus dispositivos o comando do
Presidente do Tribunal ( Decisdao 1126850) de que as autorizacdoes de acesso as
declaracoes de bens e rendas dos membros do Ministério Puablico sejam de
responsabilidade da Procuradoria Regional Eleitoral (achado Al).

AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE SEGURANGA DA
INFORMACAO 2022. - PROCESSO 0006510-93.2022.6.15.8000, Relatério SEAUDI
n® 1731105.

ITEM 5.2 (0001681-35.2023.6.15.8000) - Recomendar a STIC, a fim de estreitar
aderéncia as rotinas e normativos estabelecidos para o processo de criacao de
contas na rede logica do TRE-PB, que institua rotinas de depuracao do acervo de
contas registradas na ferramenta de diretérios (AD), com o maior grau de
automacao possivel, identificando periodicamente e corrigindo:

1. Contas indevidamente ativas;

2. Contas ativas com permissdoes incompativeis com a lotacao/atividade do
usuario;

3. Contas criadas sem registros do procedimento prescrito na portaria TRE-PB N°
360/2019.

ITEM 5.3 (0001686-57.2023.6.15.8000) - Recomendar a STIC que mantenha
inventario de contas de servico, periodicamente depurado, em ambiente que
permita confidencialidade associada a agilidade de acesso contendo a lista nao
exaustiva de informagoes a seguir:

Origem do acesso (aplicacao/sistema/servico)

Servico/ativo acessado;
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https://pesquisa.apps.tcu.gov.br/#/documento/ato-normativo/Instru%25C3%25A7%25C3%25A3o%2520Normativa-TCU%252087%252F2020/%2520/score%2520desc/0/%2520?uuid=4cebc010-282d-11eb-aad7-17f682253ce0
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usuario;

Perfil/Credenciais (quando se aplicar);
Servigo/aplicacao origem do acesso;
Finalidade;

Status (Ativo/Desativado em DD/MM/AAAA).

As senhas das referidas contas devem, por padrao, serem mantidas em ferramentas de
cofre de senha.

ITEM 5.6 (0001682-20.2023.6.15.8000) - Recomendar a STIC que expanda a
implantacao da ferramenta de cofre de senhas, consolide a aquisicao de
ferramenta de auditoria para o Active Directory (0003410-33.2022.6.15.8000), e
adote providéncias necessarias para garantir que os ativos que dao suporte a
servicos criticos e finalisticos, assim como usuarios de perfil administrador de
ambientes e aplicativos, estejam, sempre que possivel e razoavel:

1. Protegidos por autenticacao de miultiplos fatores (MFA);

2. Sob regra de criacao de senhas impondo senhas fortes (contendo caracteres
especiais, nUmeros, caixa alta a baixa, minimo de
caracteres...).

ITEM 5.7 (0001688-27.2023.6.15.8000) - - Recomendar a Assessoria de Gestao de
Seguranca da Informacao, vinculada a Presidéncia, que conduza iniciativa

conjunta com o Comité Gestor de Seguranca da Informacao, STIC e SAO no sentido
de:

1. Definir e normatizar requisitos minimos de formacao, capacitacao e experiéncia
de atuacao na area de Seguranca da Informacao para o integrante Técnico da
equipe de elaboracao dos Estudos Técnicos Preliminares;

2. Definir critérios de classificacdo de provedores de servicos de acordo com o
potencial risco a aspectos de seguranca da informacao

(confidencialidade, integridade, disponibilidade e autenticidade, sensibilidade de
dados, volume de dados, requisitos de disponibilidade...);

3. Definir requisitos padrao de Seguranca da Informacao para contratacoes de
servico com base na classificacao concebida em R7B;

4. Definir requisitos padrao de Seguranca da Informacao para solucoes de TICs
obtidas de 6rgaos da administracao publicas

candidatas a implantacao na infraestrutura de TICs do TRE-PB, com base na
classificacao concebida em R7.2;

5. Inclua, nos normativos e rotinas referentes a execucdo de contratos,
monitoramento do cumprimento, assim como penalidades
referentes a violacao dos critérios estipulados em R7.2.

TOTAL DE RECOMENDAGCOES IMPLEMENTADAS DURANTE A ELABORACAO DO 2°
MONITORAMENTO/2023: 18.

MARCUS CHRISTIANUS BEZERRA VIEIRA
ANALISTA JUDICIARIO
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Documento assinado eletronicamente por Marcus Christianus Bezerra Vieira em 20/02/2024, as 15:11,
conforme art. 19, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por JOAO DEMAR LUCENA RODRIGUES em 20/02/2024, as 15:32,
conforme art. 19, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?

k2 preenchido, o codigo verificador 1737385 e o codigo CRC E37C91EA..

acao=documento conferir&id orgao acesso externo=0&cv=1737385&crc=E37C91EA, informando, caso ndo

0001096-46.2024.6.15.8000 1737385v18
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