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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Av Princesa Isabel, 201 - Bairro Tambia - CEP 58020-911 - Jodo Pessoa - PB

RELATORIO

PROCESSO SEI: 0007890-93.2018.6.15.8000
AUDITORIA DO EXERCiCIO: 2018

OBJETO: 1° MONITORAMENTO DA AUDITORIA INTERNA - Auditoria
Coordenada pelo CNJ em Governanca e Gestao de TIC.

1. INTRODUGAO
Senhora Diretora Geral,

) Trata-se de auditoria realizada pela Secao de Auditoria e Avaliacao da
Gestao - Area Administrativa que teve por objetivo avaliar os conteldos estabelecidos para
a governanga e gestao de TI, considerando projetos, processos, riscos e resultados de TI
em comparacao com padroes internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI,
ISO 17799, ISO 27001, as Resolugdes CNJ n° 91/2009, n© 182/2013, n° 198/2014 e n°
211/2015 e o perfil de governanca de TI tragado pelo TCU.

Os resultados encontram-se consolidados no Relatério Final (doc. SEI
n® 0410384), o qual fora apreciado pela Presidéncia deste TRE, em 18/01/2019, com
determinacdao de remessa a essa Diretoria Geral para as providéncias cabiveis. Em
cumprimento ao despacho exarado pela Presidéncia, essa Diretoria Geral deu conhecimento
as unidades envolvidas no cumprimento da Decisdo, conforme processos descritos na
Certidao DG 0458172.

Assim sendo, estd sendo realizada a fase de monitoramento, em
conformidade com os Itens 52 e 53 do anexo da Portaria n°® 25/2014/PTRE.

Nessa fase, sdo verificadas as providéncias adotadas pelos setores
envolvidos na auditoria e, apds comparagdo com o correspondente Relatério, o
monitoramento é realizado de acordo com a metodologia fixada na Instrucdo Normativa n.
3/2018/PTRE, disponibilizada no DJE de 24/08/2018, e vem a resultar nas analises a seguir
detalhadas.

2. ANALISE DAS RECOMENDAGOES

ITEM 5.1 (0000304-68.2019.6.15.8000) - Recomendar ao Comité de
Governanca de TIC que estabeleca uma forma de comunicacdo formal de papéis e
responsabilidades referentes a governanca e a gestao de TIC, o que pode ser feito por meio
de documento formal assinado pelos responsaveis (ou novo responsavel) ou registro em
ata, na primeira reunidao do comité em que participaram os responsaveis (ou novo
responsavel), de que tomaram conhecimento de suas respectivas atribuicles,
competéncias, além das politicas e diretrizes em curso (achado Al);
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Providéncias adotadas pelas Unidades:

Despacho DG 0458188:

"Item 1: deliberou-se que a ASPLAN serd a unidade responsavel
por cientificar formalmente as atribuicbes e papéis, em reunido, sempre que houver a
designacdo de um novo membro do Comité. Por outro lado, em relacdo ao Comité de
Gestdo de Tecnologia da Informacdo e Comunicagcdo, competira ao Secretario de TIC fazer
esta comunicagdo. Por oportuno, registra-se que, nesta reunido, todos o0s membros
tomaram ciéncia das suas atribuicoes e responsabilidades.

A Asplan, STIC e Coaudi, para ciéncia."

Comentario da COAUDI: ***,

Classificagdo quanto ao atendimento da recomendacao:
IMPLEMENTADA

ITEM 5.2 (0000309-90.2019.6.15.8000) - Recomendar ao Comité de
Governancga de TIC que se relna para tratar de competéncias especificas estabelecidas no
art. 99 da Resolucao TRE/PB n. 10/2017, a exemplo do acompanhamento e avaliacao dos
resultados da execugdao do Plano Estratégico de TIC, quadrimestralmente, por meio das
Reunides de Analise da Estratégia — RAE 's (achado A2);

Providéncias adotadas pelas Unidades:
Despacho DG 0458221:

"Iltem 2: Foi deliberado que a recomendacdo foi acolhida, tendo sido
designada a primeira reunidao de analise da estratégia de TIC para o dia 27/02 e as demais
para os meses de junho e novembro.

Ao Gabinete da Diretoria Geral, para inclusao da presente recomendagao na
pauta da proxima reunido do Comité de Governanca de TIC, a ser realizada no dia
27.02.2019, juntando a respectiva ata, oportunamente.

Concomitantemente, a COAUDI, para ciéncia."
Ata - Reuniao 27.02.2019 (0489976).

Comentario da COAUDI: A recomendacdao serda classificada como
IMPLEMENTADA, porém é preciso registrar que o Comité de Governanca de TIC deve
continuar, quadrimestralmente, se reunindo para a Analise da Estratégia.

Classificacdo quanto ao atendimento da recomendacao:
IMPLEMENTADA

ITEM 5.3 (0000310-75.2019.6.15.8000) - Recomendar ao Comité de
Gestdo de TIC que solicite ao Nucleo de Apoio a Governancga de TIC (art. 38, III, da Portaria
PTRE 354/2018) a elaboragcdo de minuta de processo de gerenciamento de portfdlio de
projetos de TIC, incluindo a forma e a periodicidade do acompanhamento da execugdo do
PDTIC e Plano de Contratacdes de TIC, e, apds, delibere acerca do texto, o qual deve ser
aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reunido
(achados A3 e A24).

Providéncias adotadas pelas Unidades:
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Informacgao 694 (0472503)
A Diretoria Geral.
A COUADI.

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de
TIC tomou ciéncia da recomendacdo 5.3, restando'entendido que a recomendacdo serd
atendida através do projeto Aprimoramento dos processos de governaca e gestdo de tic -
fase 1" (0457736), ja aprovado em 04/02/2019, com previsao de conclusdao em 06/2019."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.4 (0000311-60.2019.6.15.8000) - Recomendar/alertar ao
Conselho de Governanga que, antes da deliberagao sobre qualquer plano, projeto, processo,
sejam operacionais ou estratégicos, cobre dos responsaveis pela submissdo a
analise/avaliacao de riscos dos referidos documentos (riscos estratégicos relacionados a nao
implementacdo do plano, projeto ou processo), a qual deve ser utilizada como elemento
para a tomada de decisao, devendo ser consignado em ata (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458230:

"A Diretora Geral iniciou o item 1 da pauta, passando a palavra para o
COAUDI, Jodao Demar, que fez uma breve explanacdo sobre a recomendacao 5.4
"Recomendar/alertar ao Conselho de Governanca que, antes da deliberacdo sobre qualquer
plano, projeto, processo, sejam operacionais ou estratégicos, cobre dos responsaveis pela
submissdo a analise/avaliacdo de riscos dos referidos documentos (riscos estratégicos
relacionados a ndo implementagéo do plano, projeto ou processo), a qual deve ser utilizada
como elemento para a tomada de decisdo, devendo ser consignado em ata". Cientes da
recomendacéao, o Conselho deliberou no sentido de aprova-la."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.5 (0000312-45.2019.6.15.8000) - Recomendar ao Conselho de
Governancga do Tribunal que delibere acerca de qual a unidade, ou, por exemplo, comissao
a ser criada, é a responsavel por apresentar estudo com a definicdo dos processos de
negocio do Tribunal, delimitando os que sdo criticos e sistemas informatizados que os
sustentam, estudo esse que deve ser submetido ao Conselho de Governanca para
deliberacao (achados A4 e A30);

Providéncias adotadas pelas Unidades:
Conforme consignado na ata 0466325, deliberou o Conselho de Governanca:

"O conselho decidiu pela designacdo de uma comissdo, através de Portaria,
formada por um representante de cada Secretaria, Corregedoria, ASPLAN e COAUDI, esta
na qualidade de consultoria. O Presidente e o Vice-Presidente estabeleceram o prazo de 60
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(sessenta) dias, a partir da publicacdo da Portaria, para apresentacdo do estudo ao
Conselho de Governanga.”

Desta forma, para o total cumprimento da recomendacgao verifica-se a
necessidade de trés agodes principais:

1) Designacao dos responsaveis pela apresentacao dos estudos técnicos;

2) elaboragdao e apresentagcao do respectivo estudo ao Conselho de
Governanga e

3) deliberacdo do Conselho de Governancga acerca do material apresentado.

Nesse sentido, é possivel verificar que os itens foram devidamente
cumpridos, conforme documentos relacionados no processo
(0466325, 0474384, 0510701, 0511926, 0512048 e 0527817).

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao:
IMPLEMENTADA

ITEM 5.6 (0000313-30.2019.6.15.8000) - Recomendar ao Comité de
Governanca de TIC que proceda a identificagao dos servigos essenciais de TIC para o
negocio (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458272:

"Considerando que se trata de recomendacao para o Comité de Governanga
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o referido Comité, no
dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item,
0 seguinte, conforme ATA 0465728:

(...)

Item 3: ha um projeto aprovado no PDTIC 2019, cuja execugao importara na
identificacao dos servicos essenciais de TIC.

A STIC, para cumprimento."

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.7 (0000314-15.2019.6.15.8000) - Recomendar ao Comité de
Governanca de TIC que, apds a definicdo dos processos de negdcio do Tribunal, passe a
gerenciar, consignando em ata, os riscos de interrupgdo dos servigos da organizagao e dos
processos de negdcio relacionados a TIC, conforme previsdao do art. 99, inc. XII, da
Resolugao TRE/PB n. 10/2017 (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458274
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"Considerando que se trata de recomendacdo para o Comité de Governanga
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o referido Comité, no
dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item,
0 seguinte, conforme ATA 0465728:

Item 4: recomendacao 5.7 (Processo SEI 0000314-
15.2019.6.15.8000)

O Comité de Governanca de TIC determinou que, quando da elaboracao do
catdlogo de servico de TIC, sejam contemplados os riscos inerentes. Registrou-se que tao
logo seja finalizado o referido catalogo, serd submetido a apreciacao deste Comité.

A STIC, para cumprimento.”

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.8 (0000315-97.2019.6.15.8000) - Recomendar/alertar ao
Comité de Governanca do TIC que, quando for deliberar sobre processos ou projetos ou
contratacdes que sejam estratégicos, verifique se foram considerados os riscos relacionados
a categoria de "Tecnologia da Informagao e Comunicacao" (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458279:

"Considerando que se trata de recomendacao para o Comité de Governanga
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o referido Comité, no
dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item,
0 seguinte, conforme ATA 0465728:

(...)

Item 5: O comité esta ciente da necessidade de verificar os riscos
relacionados aos processos ou projetos ou contratacées que sejam estratégicos.

A COAUDI, para conhecimento da ciéncia formal do Comité de Governanca
de TIC, acerca da presente recomendacgao."

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao:
IMPLEMENTADA

ITEM 5.9 (0000316-82.2019.6.15.8000) - Recomendar ao Comité de
Governancga de Pessoas que proponha (I e III do art. 11 da Resolugao TRE-PB n° 10/2017)
Politica Formal para a Selecdo, Retencdo e Desenvolvimento de gestores e profissionais
técnicos do Tribunal, de modo a promover o aprimoramento de competéncias e a retengao
de gestores e técnicos qualificados, e que inclua: avaliacao e incentivo ao desempenho de
gestores e técnicos (achados A5 e A15).

Providéncias adotadas pelas Unidades:
Relatério CODES 0523869:
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"O texto final da minuta consta no documento 0511524, pelo que
encaminhamos a essa Diretoria-Geral para submissdo ao Comité de Governanga de

Pessoas"

Comentario da COAUDI: Conforme Despacho COAUDI 0526546 "entende-

se que a recomendacao 5.9 sera atendida com a formalizacao do conteldo dessa minuta".

Classificacdo quanto ao atendimento da recomendacao: EM

IMPLEMENTACAO

O que falta cumprir: avaliacdo da minuta 0511524 pelo Comité de

Governancga de Pessoas.

ITEM 5.10 (0000317-67.2019.6.15.8000) - Recomendar a Comissdao de
Seguranca da Informacdo que apresente a minuta da politica formal para o controle de
acesso a informagdo e aos recursos e servigos de TIC e a minuta da politica formal para a
realizacdo de copias de seguranca para aprovacdo pelas instancias internas competentes

(achado A6);

Providéncias adotadas pelas Unidades:
Informacao 833 (0475960):

"Informo que as minutas das politicas de controle de acesso ldgico
(0009763-31.2018.6.15.8000) e para a realizacdo de copias de seguranca (0001253-

92.2019.6.15.8000) ja estdao em processo de elaboragao."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da recomendacao:

EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.11 (0000318-52.2019.6.15.8000) - Recomendar ao Comité de
Gestao de TIC que solicite ao Nucleo de Apoio a Governanga de TIC (art. 38, III, da Portaria
PTRE 354/2018) a elaboracdo de minuta do processo de formulagdao e revisao do Plano
Estratégico de Tecnologia da Informacao e Comunicacao (PETIC), a qual deve indicar que a
formulacdo do PETIC deve contar com a participacdo de areas relevantes da organizacao e
deve ser construido alinhado as diretrizes estratégicas institucionais e nacionais, dentre
outros requisitos que sejam necessarios, e, apos, delibere acerca do texto, o qual deve ser
aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reunido

(achado A7);

Providéncias adotadas pelas Unidades:
Informacao 688 (0472466):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de
TIC tomou ciéncia da recomendacao 5.11, restando entendido que a recomendacao sera
atendida através do projeto Aprimoramento dos processos de governaca e gestdao de tic -

fase 1 (0457736), ja aprovado em 04/02/2019", com previsao de conclusdao em 06/2019."

Comentario da COAUDI: ***,
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Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.12 (0000320-22.2019.6.15.8000) - Recomendar ao Conselho (sic)
de Governancga de TIC que, ao analisar o plano estratégico de TIC, mantenha a pratica de
analisar o alinhamento dos objetivos e agdes de TIC com os objetivos institucionais (achado
A8);

Providéncias adotadas pelas Unidades:
Despacho DG 0458322:

"Considerando que se trata de recomendacao para o Comité de Governanca
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunidao com o referido Comité, no
dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item,
0 seguinte, conforme ATA 0465728:

Item 6: recomendacao 5.12 (Processo SEI 0000320-
22.2019.6.15.8000)

O comité estd ciente de que deve observar a recomendagao.

A COAUDI, para ciéncia de que o comité foi formalmente cientificado da
presente recomendagao."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.13 (0000321-07.2019.6.15.8000) - Recomendar/alertar ao Comité
de Governanca de TIC que, ao elaborar o plano estratégico de TIC ou o PDTIC, analise se
existe objetivo estratégico institucional relacionado a manutencdo e/ou melhoria da
qualidade das condicdes e recursos fisicos existentes para que, em caso positivo, contemple
objetivo similar no PETIC, e, caso negativo, avalie a possibilidade de incluir acdes
relacionadas a esses tipos de aquisicoes no PDTIC (achado A9).

Providéncias adotadas pelas Unidades:
Despacho DG 0458328:

"Item 7: ciente da recomendacao, registra-se que a avaliagdo solicitada no
item sera feita na reunido de analise da estratégia designada para o dia 27/02.

A STIC, para, na reunido acima agendada, trazer a recomendacdo acima
citada a pauta.”

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.14 (0000322-89.2019.6.15.8000) - Recomendar a SAO que avalie a
possibilidade técnica de se criar Planos Internos no SIAFI para que sejam demonstradas
neste sistema as relagdes entre o Planejamento Estratégico de TIC e o orcamento que ird
suportar essa estratégia (achado A9)
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Providéncias adotadas pelas Unidades:
Despacho COF 0468819:

"Encaminhamos esclarecimentos da SEPOF, através do despacho
n® 0466744, informando a existéncia de tabela de Planos Internos da Justica
Eleitoral, elaborada pelo TSE, cujos PIs sao criados, por aquele Tribunal, por forga de
norma ou hecessidade gerencial para detalhar por finalidade de despesa.

Por fim, aquela SEPOF relaciona os planos internos (PIs) para o atendimento
de despesas com TI no GND "Custeios" e no GND "Investimentos" (0466744)."

Comentario da COAUDI: A impossibilidade técnica de utilizacdo de planos
internos para evidenciar no SIAFI a relagao entre planejamento e orgamento nao implica em
exaurimento da recomendacdo. A unidade responsavel pela programagdo orgamentaria
(SEPOF) deve avaliar e indicar a melhor forma de se fazer a citada relagao, tendo em vista
ser o cerne da recomendacao (vinculagao entre PETIC e Orgamento). Os planos
internos foram apenas sugestdes da auditoria, ndo sendo de carater obrigatério usa-los.

Classificacdo quanto ao atendimento da recomendacdo: NAO
IMPLEMENTADA

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.15 (0000323-74.2019.6.15.8000) - Recomendar ao Comité de
Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III, da Portaria
PTRE 354/2018) a elaboracdo de minuta de processo de gerenciamento de portfdlio de
projetos de TIC, incluindo o processo para a revisao e o acompanhamento do PDTIC, e,
apos, delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité
mediante, por exemplo, registro em ata de reunidao (achado A10)

Providéncias adotadas pelas Unidades:
Informacgao 692 (0472495):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de
TIC tomou ciéncia da recomendagao 5.15, restando entendido que a recomendagao sera
atendida através do projeto Aprimoramento dos processos de governaca e gestdo de tic -
fase 1 (0457736), ja aprovado em 04/02/2019, com previsao de conclusdo em 06/2019."

Comentario da COAUDI: ***,

CIassjficagéo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.16 (0000324-59.2019.6.15.8000) - Recomendar ao Comité de
Gestdo de TIC que solicite ao Nucleo de Apoio a Governancga de TIC (art. 38, III, da Portaria
PTRE 354/2018) a elaboragcdo de minuta de processo de gerenciamento de portfdlio de
projetos de TIC, incluindo como atividade obrigatéria, a realizacdo de reunides entre os
membros desse Comité para deliberacdes a respeito do PDTIC, e, apds, delibere acerca do
texto, o qual deve ser aprovado formalmente por esse comité mediante, por exemplo,
registro em ata de reuniao (achado A11)

Providéncias adotadas pelas Unidades:
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Informacao 693 (0472497):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de
TIC tomou ciéncia da recomendacao 5.15, restando entendido que a recomendagao sera
atendida através do projeto Aprimoramento dos processos de governaca e gestdo de tic -
fase 1 (0457736), ja aprovado em 04/02/2019, com previsao de conclusdo em 06/2019."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.17 (0000325-44.2019.6.15.8000) - Recomendar a STIC que avalie
uma forma de facilitar a localizacao no portal da internet as publicagdes do PDTIC e Plano
de Contratacdes de TIC, podendo, inclusive, utilizar pesquisa de satisfacdo dos usuarios
para tal finalidade (achado A12)

Providéncias adotadas pelas Unidades:
Informacao 760 (0473545):

"Para fins de cumprimento da recomendagao 5.17 da auditoria de
governanca e gestdo de TIC 2018, o link para a pagina onde estao os planos estratégico de
TIC, diretor de TIC e de contratacdes de TIC foi alterada para "Planos Estratégicos de
Tecnologia da Informacdao e Comunicagao", nos termos da sugestao apontada na conclusao
da equipe de auditoria, conforme documento 0410384, pag. 22."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.18 (0000327-14.2019.6.15.8000) - Recomendar ao Comité de
Governancga de Pessoas que, conforme art. 11, IV, da Resolugao TRE/PB n. 10/2017 c/c os
critérios descritos neste achado de auditoria (A14), defina pela necessidade de elaboragao
de Plano Anual de Capacitacao especifico para o pessoal de TIC ou pela manutencao do
plano anual geral do Tribunal incluindo pessoal de TIC, além de avaliar os resultados
decorrentes da execugao do referido plano (achado A14)

Providéncias adotadas pelas Unidades:
Despacho DG 0471636:

"informo a essa Coordenadoria de Auditoria Interna que, conforme consta
da Ata da 23 Reunidao do Comité de Governanca de Pessoas, realizada em
15/02/2019, na sala da Diretoria Geral (0469945), foi estabelecido
que: "considerando-se que a gestao do plano anual de capacitagao geral para o Tribunal
permite a promoc¢ao da economia de escala, que algumas pastas como a de Tecnologia da
Informacgéo e Comunicagdo - TIC, em funcdo da natureza dos seus processos de trabalho,
demandam por um aporte maior de conhecimentos, e, que ha margem para o
aperfeicoamento tanto da elaboracao Plano Anual de Capacitagdo - PAC, quanto na adogao
de estratégias para o atendimento as demandas e na ampliacdo dos procedimentos de
avaliacdo dos resultados obtidos pelas agoes instrucionais, bem como na obtencao de mais
recursos orcamentarios, sugeriu-se que o Comité de Governanca de Pessoas mantenha o
plano anual geral de capacitacao do Tribunal, com os devidos aprimoramentos que
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permitam contemplar, na justa medida, as necessidades especificas da area de
TIC".

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao: EM
IMPLEMENTACAO

O que falta cumprir: realizar os aprimoramentos do Plano de Capacitacao
e posterior reunido do Comité de Governanca de Pessoas para avaliacdo dos resultados
decorrentes.

ITEM 5.19 (0000334-06.2019.6.15.8000) - Recomendar ao Comité de
Governancga de Pessoas que, conforme art. 11, IV, da Resolugao TRE/PB n. 10/2017, faca o
aprimoramento do método de elaboracao do Plano Anual de Capacitagao, seja especifico ou
nao para o pessoal de TIC, de acordo com a recomendagdao da auditoria no processo de
gestao de forca de trabalho, mas também inclua a necessidade: de haver revisao periddica,
com diretrizes estabelecidas para avaliar e atender os pedidos de capacitacao do pessoal de
TIC; de existir desenvolvimento de competéncias em governanca e gestao de TIC; deve
haver o desenvolvimento de competéncias em contratagdes de bens e servigcos de TIC; além
do desenvolvimento de competéncias em gestdo de contratos (achado A14).

Providéncias adotadas pelas Unidades:
Despacho DG 0471700:

Nesse sentido, registro que, conforme consta da Ata da 22 Reunidao do
Comité de Governancga de Pessoas, realizada em 15/02/2019, na sala da Diretoria
Geral (0469945), quanto a recomendacao em tela, restou deliberado o seguinte:

"No que pertine ao Item 3: 519 (Processo SEI 0000334-
06.2019.6.15.8000), os presentes propuseram: (i) em relaggdgo ao aprimoramento do
método de elaboracdo do Plano Anual de Capacitacdo - PAC, de modo a melhor contemplar
as peculiaridades da area de Tecnologia da Informacdo e Comunicacdo - TIC, para
implantacdo imediata, que a STIC relacionaria suas necessidades de atividades
instrucionais, de acordo com os eixos tematicos envolvidos nos seus principais processos de
trabalho, abrangendo tanto as demandas para 2019 quanto para 2020, permitindo-se,
assim, a insercao de valor especifico na proposta orcamentaria a ser apresentada em marcgo
deste ano. Conforme fora deliberado, a Secretaria de Tecnologia da Informacado e
Comunicacdo - STIC adotara a metodologia de planejamento de demandas de cursos que
vem sendo utilizada pela Coordenadoria de Auditoria Interna - COAUDI, de modo a se
observar o desenvolvimento das competéncias requeridas para atuacdo nas Unidades
da STIC, ficando sob o encargo da SECAT/COEDE promover estratégias para o atendimento
a estas demandas, seja mediante contratacdo, seja pela ampliacdo de parcerias etc; (ii)
no que se refere ao estabelecimento de uma metodologia de revisdo periddica do plano de
capacitacao, com diretrizes para se avaliar o atendimento aos pedidos de acgbes de
capacitacbes do pessoal de TIC, os participantes da reunido definiram por se iniciar com a
elaboracdo de trilhas de aprendizagem que possam conduzir tanto a uma preparacdo
melhor estruturada dos servidores na area de TIC, nas suas atividades mais criticas, ao
longo dos varios exercicios, quanto possibilitar uma revisdo de rumos, no caso de alteracoes
dos conhecimentos requeridos para a realizacdo de determinadas atividades, em fung¢do da
mudanca de tecnologia. Além disto, com a adocdo de trilhas de aprendizagem permitira,
ainda, a avaliagdo das capacitacbes realizadas ao longo da execucao destas trilhas; e,
(iii) quanto ao desenvolvimento de competéncias em governanca e gestdo de TIC, em
contratacoes de bens e servicos de TIC e em gestdao de contratos, os presentes a reunidao
constataram ser necessario, a semelhanca das trilhas de aprendizagem para conhecimentos
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técnicos em tecnologia, se estruturar trilhas proprias para esta area e, assim, dar-se o
mesmo tratamento acima indicado. O Comité aprovou as propostas trazidas pela COEDE e
STIC para implementagdo das recomendagoes 5.18 e 5.19."

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacdao: EM
IMPLEMENTACAO

O que falta cumprir: realizar e demonstrar os procedimentos acordados
(descritos acima), conforme ata da 22 Reunido do Comité de Governanca de Pessoas,
realizada em 15/02/2019.

ITEM 5.20 (0000335-88.2019.6.15.8000) - Recomendar ao Comité de
Governanga de TIC que solicite ao Nucleo de Apoio a Governanga de TIC (art. 38, III, da
Portaria PTRE 354/2018) a elaboracao de minuta do Plano de Continuidade de Servigos
Essenciais de TIC, e, apds, delibere acerca do texto, o qual deve ser aprovado formalmente
por esse comité mediante, por exemplo, registro em ata de reunido (achado A17)

Providéncias adotadas pelas Unidades:
Despacho DG 0458469:

Considerando que se trata de recomendacgao para o Comité de Governanga
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o Comité de
Governanca de Pessoas, dia 06.02.2018, as 17:30h, nesta Diretoria-Geral, tendo sido
deliberado, quando a este item, o seguinte, conforme ATA 0465728:

(...)

"Item 8: ciente da recomendacdo, registra-se que o NAG ja esta elaborando
a minuta do plano de continuidade de servigos essenciais de TIC. O Comité aguardara a
conclusdo da referida minuta para deliberacdo, com registro em ata."

Ao Nicleo de Apoio a Governanca de TIC - NAG, para dar seguimento
aos trabalhos relacionados a elaboracdo da minuta do plano de continuidade de servicos
essenciais de TIC, registrando nestes autos as atividades ja desenvolvidas.

Comentario da COAUDI: ***,

Clasgificagéo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.21 (0000336-73.2019.6.15.8000) - Recomendar ao Comité de
Governanga de TIC que solicite ao Nucleo de Apoio a Governanga de TIC (art. 38, III, da
Portaria PTRE 354/2018) a elaboracao de minuta do catdlogo de servigos de TIC, com niveis
de servicos entre a area de TIC e as areas clientes formalmente definidos, e, apds, delibere
acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reuniao (achado A18)

Providéncias adotadas pelas Unidades:
Despacho DG 0458477:

"Considerando que se trata de recomendacgao para o Comité de Governanga
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o Comité de
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Governanca de Pessoas, dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido
deliberado, quando a este item, o seguinte, conforme ATA 0465728:

(...)

Item 9: ciente da recomendacéao, registra-se que o NAG ja esta elaborando a
minuta.”

Comentario da COAUDI: ***,

Clasgificagéo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.22 (0000337-58.2019.6.15.8000) - Recomendar a Presidéncia que,
por intermédio da DG, comunique a todos os membros da Comissao de Seguranca da
Informacao (composicdao na Portaria n® 965/2017 TRE-PB/PTRE/ASPRE), a necessidade e
importancia de participarem ativamente dos trabalhos da comissao, inclusive participacao
em reunides, diante das competéncias definidas no art. 23 da Resolugdo TSE n.
23.501/2016 (achado A19)

Providéncias adotadas pelas Unidades:
Despacho DG 0458482:

"(...) em consonancia com o que restou deliberado na Ata 0200454 da
reunido realizada no dia 29.05.2017, nesta Diretoria Geral, acerca do procedimento a ser
adotado para cumprimento das referidas recomendacgdes, determino que seja dada ciéncia
(por e-mail e telefone) a todos os membros da Comissdao de Seguranga da Informacdo, da
recomendacao (...)"

Despacho DG 0489784:

Considerando a nova composicao da Portaria de Seguranca da Informacgao,
conforme Portaria 134/2019 0489783, assinada em 07.03.2019, determino que seja dada
ciéncia (por e-mail e telefone) da recomendacao abaixo, aos novos membros da Comissdo
de Segurancga da Informacao (0491490)"

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.23 (0000340-13.2019.6.15.8000) - Recomendar a Comissdo de
Seguranca da Informacao que apresente minuta(s) com processo(s) de gestao da
seguranga da informagao, para aprovagao pelo Diretor Geral (art. 28, inciso I, da Resolugao
TSE n. 23.501/2016), englobando: classificacdo e tratamento de informagdes, com
controles que garantam a protecao adequada ao grau de confidencialidade de cada classe
da informacdo; riscos; vulnerabilidades técnicas de TIC; monitoramento do uso dos
recursos de TIC; e incidentes de seguranca da informacao (achado A20)

Providéncias adotadas pelas Unidades:
Foi apresentado plano de agao (0473574).

Comentario da COAUDI: ***,
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Clasgificagéo quanto ao atendimento da recomendacao:
EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.24 (0000341-95.2019.6.15.8000) - Recomendar a Comissdao de
Seguranga da Informagdo que defina e promova, em conjunto com a ASCOM, campanhas
de sensibilizacdo, conscientizacdo e capacitacdo sobre a importancia da seguranca da
informacgao (achado A22).

Providéncias adotadas pelas Unidades:

Informagao 587 (0469457):Conforme reunidao realizada em 05/12/2018
(0439650), a Comissao de Seguranca da Informacao estabeleceu as seguintes agdes de
conscientizagao pra o primeiro semestre de 2019:

Tratativas para que o o treinamento EaD de Seguranga da Informagdo do
TRE-PE seja aplicado, através do ambiente moodle do TRE-PB, aos servidores deste
Tribunal;

Criacdo de uma area no portal intranet para compatilhamento de noticias
voltadas a seguranca da informacgao e divulgacao de boas praticas e normas internas afetas
ao tema;

Palestra voltada aos servidores da STRE, a ser realizada em margo de 2019,
nos moldes da ja realizada aos servidores dos cartdrios eleitorais;

Workshop sobre seguranca da informagao, a ser realizado a partir de maio
de 20109.

Comentario da COAUDI: ***,

Classificacdo quanto ao atendimento da recomendacao: EM
IMPLEMENTACAO

O que falta cumprir: demonstrar o cumprimento das agoes definidas
acima.

ITEM 5.25 (0000342-80.2019.6.15.8000) - Recomendar a Presidéncia que
altere a Portaria n® 965/2017 TRE-PB/PTRE/ASPRE e inclua um representante da Assessoria
de Comunicacdo na composicao da Comissdo de Seguranca da Informacdo (achado A22).

Providéncias adotadas pelas Unidades:
Certidao 114 (0481563):

"Certifico que a portaria 134/2019 TRE-PB/PTRE/ASPRE - (0476817), foi
publicada no DJE n° 043 de 11/03/2019, pag 02, como também efetuei o registro no SGRH
- Médulo Gestao"

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: IMPLEMENTADA

ITEM 5.26 (0000343-65.2019.6.15.8000) - Recomendar ao Comité de

Governancga de TIC que oriente os servidores lotados na STIC que, quando participarem na

condicdo de membro de equipe de contratacdo, atentem para a obrigatoriedade de
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apreciar/preencher o item que trata dos beneficios a serem alcancados em termos de
eficacia, eficiéncia, economicidade e padronizacdo (achado A25).

Providéncias adotadas pelas Unidades:
Despacho DG 0458530:

Considerando que se trata de recomendacao para o Comité de Governanca
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunidao com o referido Comité, no
dia 06.02.2018, as 15h, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o
seguinte, conforme ATA 0465728:

Item 10: recomendacao 5.26 (Processo SEI 0000343-
65.2019.6.15.8000)

"Item 10: ciente da recomendacdo, o Comité delega a STIC o cumprimento
formal da recomendacao.

A STIC, para cumprimento."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.27 (0000344-50.2019.6.15.8000) - Recomendar ao Comité de
Governanca de TIC que, discuta o tema, e determine ao Comité Gestor de TIC do SEI a
inclusdao no modelo para Termo de Referéncia ou Projeto Basico da Resolucdao CNJ 182, no
sistema SEI, de secao contemplando todos os itens exigidos pelo art. 18 da Resolugao n©
182/2013 (achado A26)

Providéncias adotadas pelas Unidades:
Despacho DG 0458534

Considerando que se trata de recomendacdo para o Comité de Governanca
de TIC (Diretor-Geral, Secretarios e CRE), foi realizada reunido com o Comité de
Governanca de Pessoas, dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido
deliberado, quando a este item, o seguinte, conforme ATA 0465728:

Item 11: recomendagao 5.27 (Processo SEI 0000344-
50.2019.6.15.8000)

"Item 11: ciente da recomendacdo, o cumprimento se dara quando houver
decisdo no processo SEI n° 0000166-04.2019.6.15.8000, uma vez que ha necessidade de
definicdo do normativo que fundamentara o modelo para inclusdo do SEI."

A STIC, para aguardar a decisdo nos autos do Processo SEI n.° 0000166-
04.2019.6.15.8000, registrando nestes autos.

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.28 (0000345-35.2019.6.15.8000) - Recomendar ao Comité de

Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III, da Portaria

PTRE 354/2018) a elaboracao de minuta de processo de trabalho para divulgar interna e
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externamente os resultados dos objetivos, das acdes e dos projetos de TIC, e, apds,
delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante,
por exemplo, registro em ata de reuniao (achado A27).

Providéncias adotadas pelas Unidades:
Informacao 691 (0472487):

Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC
tomou ciéncia da recomendacdo 5.28, restando"entendido que a recomendacdao sera
atendida através do projeto "Aprimoramento dos processos de governaca e gestao de tic -
fase 1" (0457736), ja aprovado em 04/02/2019", com previsdao de conclusao em 06/2019.

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.29 (0000346-20.2019.6.15.8000) - Recomendar a ASPLAN, por
meio do Nucleo de Projetos e Riscos, que apresente proposta para medir o grau de alcance
dos objetivos e beneficios que justificaram a abertura de projetos no Tribunal, a qual deve
ser apresentada para deliberacao do Conselho de Governanga (art. 79, II, da Resolugao
TRE/PB n. 10/2017) (achado A28).

Providéncias adotadas pelas Unidades:
Despacho ASPLAN 0476275:

"Primeiramente, cumpre pontuar que o artefato da Metodologia de Gestao
de Projetos do TRE-PB, modelo de documento 'MGP - Proposta de Projeto' constante no
SEI, em seu item "4. Escopo e objetivos do projeto", bem como item "5. Beneficios",
elicita os objetivos e beneficios a serem alcados pelo projeto em momento anterior ao
encaminhamento do projeto ao Conselho de Governanca para sua aprovagao ou nao
aprovacao.

Da mesma maneira, o artefato da Metodologia de Gestdao de Projetos do
TRE-PB, 'MGP - Termo de Encerramento do Projeto' constante no SEI, item '4.
Mensuracao dos Beneficios do Projeto', documento ja aplicado no encerramento dos
projetos da eleicao de 2018.

(...)

Sugerimos, adicionalmente as informacdes acima, que seja consolidado o
entendimento, para que possa ser aplicado e exigido de maneira uniforme aos gerentes de
projeto, que tais artefatos sempre sejam encaminhados diretamente a ASPLAN/NPR para
analise de conformidade, bem como fomento dos principios, boas praticas, ferramentas e
técnicas de gerenciamento de projetos, antes de serem apreciados/encaminhados
para quaisquer instancias governancga, evitando o retrabalho e contribuindo para a
eficiéncia, eficacia e efetividade dos projetos."

Despacho COAUDI 0490270:

"Quanto as consideragdes apresentadas no Despacho ASPLAN 0476275, esta
COAUDI tem a registrar que a finalidade maior da recomendacao é que se defina 'quem sdo
as partes interessadas' e 'quais sao as expectativas ou necessidades' de quem receberd o
resultado do projeto ou o grau de alcance dos objetivos e beneficios que justificaram a
abertura do projeto.
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Os itens '4. Escopo e objetivos do projeto' e '5. Beneficios' no modelo de
documento 'MGP - Proposta de Projeto’, constante no SEI, estdo relacionados e
adequados a finalidade da recomendacao.

Porém, em nosso sentir, a mensuracao do grau de alcance dos objetivos e
beneficios deve ser algo pratico que responda as partes interessadas (devem ser
definidas quais sdo) se os objetivos e beneficios foram atingidos e se a existéncia do projeto
foi positivo para isso.

Assim, sugere-se que a revisao da Metodologia de Projetos do TRE/PB tenha
especial atencdao com o nivel de maturidade de gestdo, com o estilo e rotinas de trabalho
organicamente executadas no Tribunal, ao definir e ajustar artefatos e praticas da MGP, a
exemplo de elaboracdao e apresentacao de relatorios de desempenho e o termo de
encerramento do projeto, para que tais praticas e documentos venham a ser parte dos
habitos didrios de gestores e servidores, numa dinamica de consulta frequente pelos
envolvidos em projetos, uso pratico, efetivo e frequente dos documentos e eventos da
metodologia para tomada de decisdes e execucao de agoes.

Diante do exposto, aguardar-se-a a revisdao da metodologia de projetos para
analise da implementagdo da recomendacao."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.30 (0000349-72.2019.6.15.8000) - Recomendar a ASPLAN, por
meio do Nucleo de Projetos e Riscos, que apresente proposta para o acompanhamento do
orcamento estimado de projetos no Tribunal, a qual deve ser apresentada para deliberagao
do Conselho de Governanga (art. 79, II, da Resolugao TRE/PB n. 10/2017) (achado A29)

Providéncias adotadas pelas Unidades:
Despacho COAUDI 0490243:

"Quanto as consideragdes apresentadas no Despacho ASPLAN 0476433, esta
COAUDI tem a registrar que os itens 11 citados tratam de 'custo estimado de
aquisicoes/contratacoes'.

No entanto, o que a recomendacao 5.30 trata é do orgamento estimado do
projeto, ou seja, quanto custara o projeto, independentemente de ter relagdo ou nao com
aquisicoes. Portanto, os itens citados nao contemplam a recomendacao.

Durante reuniao no dia 02/04/2019, com a participacao de servidores da
COAUDI, surgiu a ideia de se mensurar o custo por unidade de esforgo, com o calculo do
pessoa-hora, por exemplo, que contemple inclusive projetos em que nao somente
servidores, mas também requesitados e convocados, facam parte da equipe de execucdo do
projeto.

Assim, nao necessariamente o orgamento precisa mensurar custo
financeiro. Pode levar em conta outros fatores, para acompanhamento durante a execugao
do projeto e comparacdao em projetos futuros.

No mais, sugere-se que a revisao da Metodologia de Projetos do TRE/PB
contemple as propostas de melhoria apresentadas por esse NPR, no Despacho
ASPLAN 0476433, dando uma conotacdo bem pratica ao modelo, visando facilitar a gestdo
de projetos no Tribunal.

Diante do exposto, aguardar-se-a a revisao da metodologia de projetos para
analise da implementagcao da recomendacdo."
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Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.31 (0000350-57.2019.6.15.8000) - Recomendar ao Comité de
Governanga de TIC que solicite ao Nucleo de Apoio a Governanga de TIC (art. 38, III, da
Portaria PTRE 354/2018) a elaboragao de minuta de processo de trabalho para avaliagao
peridodica da efetiva utilizacdo dos sistemas informatizados que suportam o negdcio,
processo esse que sera aplicado pelos usuarios dos sistemas, e, apds, delibere acerca do
texto, o qual deve ser aprovado formalmente por esse comité mediante, por exemplo,
registro em ata de reuniao (achado A31)

Providéncias adotadas pelas Unidades:
Informacao 721 (0472908):

"O plano de agao 0472382, previsto para o segundo semestre de 2019 em
razao das demandas ja alocadas para o primeiro semestre, tem por objetivo a proposicao
de um projeto para avaliar a efetiva utilizacao dos sistemas de informacao do TRE-PB,
atendendo a recomendagao 5.31 da auditoria de governancga e gestao de TIC 2018."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.32 (0000351-42.2019.6.15.8000) - Recomendar ao Comité de
Gestdo de TIC que revise e aprove novo Plano de Trabalho previsto no art. 29 da Resolugao
CNJ n© 211/2015, o qual foi determinado para atendimento aos critérios estabelecidos na
mencionada Resolucao (achado A32).

Providéncias adotadas pelas Unidades:
Informacao 695 (0472508):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de
TIC tomou ciéncia da recomendagao 5.32, restando 'entendido que a recomendagao sera
atendida através do projeto Aprimoramento dos processos de governaca e gestdo de tic -
fase 1 (0457736), ja aprovado em 04/02/2019', com previsao de conclusdo em 06/2019."

Comentario da COAUDI: ***,

Classificacao quanto ao atendimento da
recomendacao: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

3. CONCLUSAO
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Diante do exposto, faz-se a remessa do presente relatério de monitoramento
a essa Diretoria Geral para conhecimento e adogao/complementacao de providéncias,
concernentes as seguintes recomendacodes:

Itens n° 5.3, 5.11, 5.15, 5.16, 5.28 e 5.32 destinados a Secretaria de
Tecnologia da Informacao e Comunicacao;

Itens n° 5.10, 5.23, 5.24 destinados a Comissdao de Seguranca da
Informacao;

Item n° 5.14 destinado a Secretaria de Administracao e Orgcamento;

Itens n° 5.29 e 5.30 destinados a Assessoria de Planejamento, Estratégia
e Gestdo;

Itens n° 5.6, 5.7, 5.9, 5.18, 5.19, 5.20, 5.21, 5.26, 5.27
e 5.31 destinados a Direcao-Geral.

Pondera-se, finalmente, que sejam proferidas determinacdes para
cumprimento das pendéncias identificadas.

Joao Pessoa, 01 de julho de 2019.

MARCUS CHRISTIANUS BEZERRA VIEIRA
ANALISTA JUDICIARIO

1
assinatura . ?
eletrbnica

Documento assinado eletronicamente em 01/07/2019, as 17:39, conforme art. 19, III, "b", da Lei

11.419/2006.

JOAO DEMAR LUCENA RODRIGUES
COORDENADOR DE AUDITORIA INTERNA

Documento assinado eletronicamente em 01/07/2019, as 18:14, conforme art. 1°, III, "b", da Lei
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