TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Av Princesa Isabel, 201 - Bairro Tambia - CEP 58920 - Jodo Pessoa - PB

Relatorio
PROCESSO SEI: 0007890-93.2018.6.15.8000
AUDITORIA DO EXERCICIO: 2018

OBJETO: 4° MONITORAMENTO DA AUDITORIA INTERNA — Auditoria Coordenada p elo CNJ em Governanca
e Gestdo de TIC.

1. INTRODUGCAO
Senhora Diretora Geral,

Trata-se de auditoria realizada pela Secdo de Auditoria — Area Administrativa que teve por
objetivo avaliar os conteldos estabelecidos para a governanga e gestdo de TI, considerando projetos,
processos, riscos e resultados de TI em comparagao com padrdes internacionalmente aceitos, como
COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as Resolugdes CNJ n° 91/2009, n® 182/2013, n©
198/2014 e n© 211/2015 e o perfil de governanca de TI tracado pelo TCU.

Os resultados encontram-se consolidados no Relatério Final (doc. SEI n® 0410384), o qual
fora apreciado pela Presidéncia deste TRE, em 18/01/2019, com determinacdao de remessa a
essa Diretoria Geral para as providéncias cabiveis. Em cumprimento ao despacho exarado pela
Presidéncia, essa Diretoria Geral deu conhecimento as unidades envolvidas no cumprimento da Decisdo,
conforme processos descritos na Certidao DG 0458172.

Assim sendo, estd sendo realizada a fase de monitoramento, em conformidade com os
Itens 52 e 53 do anexo da Portaria n° 25/2014/PTRE.

Nessa fase, sao verificadas as providéncias adotadas pelos setores envolvidos na auditoria
e, apo0s comparacdo com o correspondente Relatério, o monitoramento é realizado de acordo com a
metodologia fixada na Instrugao Normativa n. 3/2018/PTRE, disponibilizada no DJE de 24/08/2018, e
vem a resultar nas anadlises a seguir detalhadas.

2. ANALISE DAS RECOMENDAGOES

ITEM 5.3 (0000310-75.2019.6.15.8000) - Recomendar ao Comité de Gestdao de
TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III, da Portaria PTRE
354/2018) a elaboracao de minuta de processo de gerenciamento de portfélio de projetos de
TIC, incluindo a forma e a periodicidade do acompanhamento da execucao do PDTIC e Plano
de Contratacoes de TIC, e, apos, delibere acerca do texto, o qual deve ser aprovado
formalmente por esse comité mediante, por exemplo, registro em ata de reunidao (achados A3
e A24).

Providéncias adotadas pelas Unidades:
Informacao 694 (0472503)



A Diretoria Geral.
A COUADI.

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC tomou
ciéncia da recomendacao 5.3, restando'entendido que a recomendacao sera atendida através do projeto
Aprimoramento dos processos de governanca e gestdo de tic - fase 1" (0457736), ja aprovado em
04/02/2019, com previsao de conclusao em 06/2019."

Informacao 9 (0760412):

Em analise de evidéncias apresentadas no processo administrativo
0007898-02.2020.6.15.8000, destacadamente no documento 0744801, \verifica-se a presenca
devidamente definida e registrada dos elementos fundamentais do processo de gestdao de portfdlios de
projetos, quais sejam: a definicdo de uma carteira de projetos, expressa no processo 7. Elaborar PDTIC,
do referido documento; e a reavaliagao constante do andamento de projetos, assim como a composicao
atual da carteira de projetos, devidamente registrada através do processo 4.4 - Supervisionar portfélio
de projetos, do mesmo documento.

Cabe esclarecer que no paragrafo acima onde ha "processo", entenda-se por fluxo de
trabalho, enquanto "processo administrativo" se refere a autos tramitados no SEI.

Pelo exposto, conclui-se que os termos da recomendacao 5.3, objeto destes autos se
encontra atendida.

Comentario da COAUDI: implementada nos termos da informacdao da SEAUT
(Informagao 9 0760412).

Classificacdao quanto ao atendimento da recomendacao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.6 (0000313-30.2019.6.15.8000) - Recomendar ao Comité de Governanga
de TIC que proceda a identificacdao dos servicos essenciais de TIC para o negocio (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458272:

"Considerando que se trata de recomendacdo para o Comité de Governanca de TIC
(Diretor-Geral, Secretarios e CRE), foi realizada reunido com o referido Comité, no dia 06.02.2018,
as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o seguinte, conforme
ATA 0465728:

(...)

Item 3: hda um projeto aprovado no PDTIC 2019, cuja execugao importara na identificacao
dos servigos essenciais de TIC.

A STIC, para cumprimento."
Informacao 2800 (0542453):

Em atencdo ao determinado no despacho/DG n° 0533452, quanto a recomendacao 5.6 da
auditoria em tela, informo que a identificacdo dos servigos essenciais de TIC estad contemplada no projeto
Continuidade dos Servicos Essenciais de TIC 2019 (0000697-90.2019.6.15.8000), aprovado pelo Comité
de Gestao de TIC (0532455), com conclusao prevista para setembro de 2019.

Informacao 5673 (0627904):

Considerando que o projeto foi transportado para o PDTIC 2020/2021, com janela de
execugao definida para o primeiro semestre de 2020, concluo o processo na unidade.



Informacao 7 (0760399)

Com base na documentacdao provida pela unidade auditada, destacadamente o
documento 0607382, verificam-se evidéncias que retratam a recomendacao 5.6, objeto deste processo
como atendida.

Comentario da COAUDI: implementada nos termos da informacdao da SEAUT
(0760399).

Classificagcao quanto ao atendimento da recomendagao: IMPLEMENTADO

O que falta cumprir: ***

ITEM 5.7 (0000314-15.2019.6.15.8000) - Recomendar ao Comité de Governanga
de TIC que, apos a definicdo dos processos de negocio do Tribunal, passe a gerenciar,
consignando em ata, os riscos de interrupgcao dos servicos da organizacao e dos processos de
negdcio relacionados a TIC, conforme previsdao do art. 99, inc. XII, da Resolugdao TRE/PB n.
10/2017 (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458274:

"Considerando que se trata de recomendacdo para o Comité de Governanga de TIC
(Diretor-Geral, Secretarios e CRE), foi realizada reunido com o referido Comité, no dia 06.02.2018,
as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o seguinte, conforme
ATA 0465728:

Item 4: recomendacao 5.7 (Processo SEI 0000314-15.2019.6.15.8000)

O Comité de Governanca de TIC determinou que, quando da elaboracdo do catalogo de
servico de TIC, sejam contemplados os riscos inerentes. Registrou-se que tao logo seja finalizado o
referido catdlogo, sera submetido a apreciacdo deste Comité.

A STIC, para cumprimento."
Despacho DG 0542130

Ao tempo em que tomo ciéncia das informagdes prestadas por esse Nucleo 0542100,
retorno os autos para, tao logo se efetive a contratacdao da solugdao de gerenciamento de servicos de TIC
(ITSMS), que tramita nos autos do Processo SEI n.° 0001312-80.2019.6.15.8000, adote as providéncias
para a implementagao da recomendagao objeto deste processo.

Despacho DG 0643122:

Considerando a necessidade de cumprimento do item 5.7, bem ainda que, até a presente
data, ndo ha noticias quanto a evolugdao do cumprimento do item 5.7, encaminho os autos a STIC,
para informar sobre as providéncias voltadas a implementacao da referida recomendacao.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.9 (0000316-82.2019.6.15.8000) - Recomendar ao Comité de Governanga



de Pessoas que proponha (I e III do art. 11 da Resolugao TRE-PB n° 10/2017) Politica Formal
para a Selecdao, Retencdao e Desenvolvimento de gestores e profissionais técnicos do Tribunal,
de modo a promover o aprimoramento de competéncias e a retencao de gestores e técnicos
qualificados, e que inclua: avaliacdo e incentivo ao desempenho de gestores e técnicos
(achados A5 e A15).

Providéncias adotadas pelas Unidades:
Relatério CODES 0523869:

"O texto final da minuta consta no documento 0511524, pelo que encaminhamos a essa
Diretoria-Geral para submissdo ao Comité de Governanca de Pessoas"

Despacho DG 0558177:

Considerando a reunidao do Comité de Governanca ocorrida no dia de hoje, 21.08.2019,
retorno os autos para analise prévia da minuta de Resolugao 0530706 que dispde sobre a implantacao da
Politica de Gestdo de Pessoas no ambito do Tribunal Regional Eleitoral da Paraiba, antes da prdxima
reunido, que sera realizada dia 27.08.2019, as 16h.

Despacho DG 0708049:
A SGP,

ApoOs publicacdo no BAE da Portaria n. 58/2020 0708046, encaminho os autos para
demais providéncias cabiveis, dando ciéncia aos interessados.

Comentario da COAUDI: Conforme Despacho COAUDI 0526546 "entende-se que a
recomendacdo 5.9 sera atendida com a formalizacdao do conteido dessa minuta".

Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: aprovacgao da Politica de Gestao de Pessoas no ambito do TRE/PB.

ITEM 5.11 (0000318-52.2019.6.15.8000 e 0000273-48.2019.6.15.8000) - Recomendar
ao Comité de Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III,
da Portaria PTRE 354/2018) a elaboracao de minuta do processo de formulacao e revisao do
Plano Estratégico de Tecnologia da Informacdao e Comunicacao (PETIC), a qual deve indicar
que a formulacao do PETIC deve contar com a participacao de areas relevantes da organizacao
e deve ser construido alinhado as diretrizes estratégicas institucionais e nacionais, dentre
outros requisitos que sejam necessarios, e, apoés, delibere acerca do texto, o qual deve ser
aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reunido
(achado A?7);

Providéncias adotadas pelas Unidades:
Informacao 688 (0472466):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC tomou
ciéncia da recomendacdo 5.11, restando entendido que a recomendacao sera atendida através do projeto
Aprimoramento dos processos de governanca e gestao de tic - fase 1 (0457736), ja aprovado em
04/02/2019", com previsao de conclusao em 06/2019."

Informacao 10 (0760431):

Nos autos registrados no sistema SEI, sob numero 0007898-02.2020.6.15.8000,
encontram-se registradas evidéncias de esforcos e os produtos obtidos da iniciativa conduzida pela
SETIC, focada na sistematizacao do processo de concepcdo da estratégia de TICs, através do PETIC,



atendendo inclusive os requisitos de participacao ampla das unidades demandantes e utilizadoras dos
servigos de providos pela Secretaria de Tecnologias da Informacao e Comunicagao.

Isto posto, reconhece-se como plenamente atendida a recomendacdo 5.11, em andlise
nestes autos.

Comentario da COAUDI: implementada nos termos da informacdo da SEAUT
(0760431).

Classificacao quanto ao atendimento da recomendagao: IMPLEMENTADA
O que falta cumprir:

ITEM 5.15 (0000323-74.2019.6.15.8000 e 0000273-48.2019.6.15.8000)
- Recomendar ao Comité de Gestdao de TIC que solicite ao Nucleo de Apoio a Governanca de
TIC (art. 38, III, da Portaria PTRE 354/2018) a elaboracao de minuta de processo de
gerenciamento de portfolio de projetos de TIC, incluindo o processo para a revisao e o
acompanhamento do PDTIC, e, apés, delibere acerca do texto, o qual deve ser aprovado
formalmente por esse comité mediante, por exemplo, registro em ata de reunidao (achado
A10);

Providéncias adotadas pelas Unidades:
Informacao 692 (0472495):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC tomou
ciéncia da recomendacao 5.15, restando entendido que a recomendacdo serda atendida através do
projeto Aprimoramento dos processos de governanca e gestdo de tic - fase 1 (0457736), ja aprovado
em 04/02/2019, com previsao de conclusao em 06/2019."

Informacao 11 (0760456)

Informo que nos autos do processo administrativo 0007898-02.2020.6.15.8000, no
documento 0744801, secdes 7 e 4.4, encontram-se evidéncias do cumprimento do que versa a
recomendacdao 5.15 objeto destes autos, o que atesta, portanto, como atendida a supracitada
recomendacao.

Comentario da COAUDI: implementada nos termos da informacdao da SEAUT
(0760456).

Classificacdao quanto ao atendimento da recomendacao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.16 (0000324-59.2019.6.15.8000 e 0000273-48.2019.6.15.8000) - Recomendar
ao Comité de Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III,
da Portaria PTRE 354/2018) a elaboracao de minuta de processo de gerenciamento de
portfolio de projetos de TIC, incluindo como atividade obrigatéria, a realizacao de reunides
entre os membros desse Comité para deliberacoes a respeito do PDTIC, e, apods, delibere
acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reuniao (achado A11)

Providéncias adotadas pelas Unidades:



Informacao 693 (0472497):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC tomou
ciéncia da recomendacao 5.15, restando entendido que a recomendacdo serda atendida através do
projeto Aprimoramento dos processos de governanga e gestao de tic - fase 1 (0457736), ja aprovado
em 04/02/2019, com previsao de conclusao em 06/2019."

Informacao 3 (0759079):

Em analise da documentacao apresentada, destacadamente do documento 0750410, na
altura de sua pagina 57 em diante, topico Monitoramento e Controle, verificou-se a presenca da
descricao detalhada de um processo de monitoramento do Plano Estratégico de TIC, no qual consta
periodica composicao de relatérios de andamento e requisicdes para projetos que venham a compor o
PDTIC, assim como a apresentacao e submissdo de tais relatérios ao Comité Gestor de TIC para analise
e deliberagao, tornando portanto atendidos os termos expressos na recomendacao 5.16, objeto deste
processo.

Comentario da COAUDI: implementada nos termos da informacdao da SEAUT
(0759079).

Classificacao quanto ao atendimento da recomendagao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.18 (0000327-14.2019.6.15.8000) - Recomendar ao Comité de Governanga
de Pessoas que, conforme art. 11, IV, da Resolucdo TRE/PB n. 10/2017 c/c os critérios
descritos neste achado de auditoria (A14), defina pela necessidade de elaboracao de Plano
Anual de Capacitacao especifico para o pessoal de TIC ou pela manutencao do plano anual
geral do Tribunal incluindo pessoal de TIC, além de avaliar os resultados decorrentes da
execucao do referido plano (achado A14)

Providéncias adotadas pelas Unidades:
Despacho DG 0471636:

" informo a essa Coordenadoria de Auditoria Interna que, conforme consta da Ata da 23
Reuniao do Comité de Governanca de Pessoas, realizada em 15/02/2019, na sala da Diretoria
Geral (0469945), foi estabelecido que: "considerando-se que a gestdo do plano anual de capacitagdo
geral para o Tribunal permite a promo¢ao da economia de escala, que algumas pastas como a de
Tecnologia da Informagdo e Comunicacao - TIC, em fungdao da natureza dos seus processos de trabalho,
demandam por um aporte maior de conhecimentos, e, que ha margem para o aperfeicoamento tanto da
elaboracao Plano Anual de Capacitacdo - PAC, quanto na adocdo de estratégias para o atendimento as
demandas e na ampliagdo dos procedimentos de avaliacgdo dos resultados obtidos pelas agoes
instrucionais, bem como na obtencdo de mais recursos orcamentarios, sugeriu-se que o Comité de
Governanca de Pessoas mantenha o plano anual geral de capacitacao do Tribunal, com os
devidos aprimoramentos que permitam contemplar, na justa medida, as necessidades
especificas da area de TIC".

Despacho CODES 0536681:
A
SECAT

Para conhecimento, anadlise e manifestacdo acerca das medidas adotadas para o
cumprimento do fora demandado pela COAUDI 0533468.

Despacho DG 0643129:



Considerando a necessidade de cumprimento do item 5.18, bem ainda que, até a
presente data, ndao ha noticias quanto a evolucdo do cumprimento do referido item, encaminho os
autos a SPG, para informar sobre as providéncias voltadas a implementacao da referida
recomendacao.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: realizar e comprovar os aprimoramentos do Plano de Capacitagao e
posterior reunidao do Comité de Governanca de Pessoas para avaliacdo dos resultados decorrentes.

ITEM 5.19 (0000334-06.2019.6.15.8000) - Recomendar ao Comité de Governanga
de Pessoas que, conforme art. 11, IV, da Resolucao TRE/PB n. 10/2017, fagca o aprimoramento
do método de elaboracdao do Plano Anual de Capacitacao, seja especifico ou ndo para o pessoal
de TIC, de acordo com a recomendacao da auditoria no processo de gestao de forca de
trabalho, mas também inclua a necessidade: de haver revisao peridodica, com diretrizes
estabelecidas para avaliar e atender os pedidos de capacitacao do pessoal de TIC; de existir
desenvolvimento de competéncias em governanca e dgestio de TIC; deve haver o
desenvolvimento de competéncias em contratacées de bens e servicos de TIC; além do
desenvolvimento de competéncias em gestao de contratos (achado A14).

Providéncias adotadas pelas Unidades:
Despacho DG 0471700:

Nesse sentido, registro que, conforme consta da Ata da 22 Reunidao do Comité de
Governanga de Pessoas, realizada em 15/02/2019, na sala da Diretoria Geral (0469945),
guanto a recomendacao em tela, restou deliberado o seguinte:

"No que pertine ao Item 3: 5.19 (Processo SEI 0000334-06.2019.6.15.8000), os
presentes propuseram: (i) em relacdo ao aprimoramento do método de elaboracdo do Plano Anual de
Capacitacdo - PAC, de modo a melhor contemplar as peculiaridades da area de Tecnologia da Informacéo
e Comunicacao - TIC, para implantacdo imediata, que a STIC relacionaria suas necessidades de
atividades instrucionais, de acordo com os eixos tematicos envolvidos nos seus principais processos de
trabalho, abrangendo tanto as demandas para 2019 quanto para 2020, permitindo-se, assim, a inser¢ao
de valor especifico na proposta orcamentaria a ser apresentada em marco deste ano. Conforme fora
deliberado, a Secretaria de Tecnologia da Informacdo e Comunicacdo - STIC adotara a metodologia de
planejamento de demandas de cursos que vem sendo utilizada pela Coordenadoria de Auditoria Interna
- COAUDI, de modo a se observar o desenvolvimento das competéncias requeridas para atuacdo nas
Unidades da STIC, ficando sob o encargo da SECAT/COEDE promover estratégias para o atendimento a
estas demandas, seja mediante contratagao, seja pela ampliacdo de parcerias etc, (ii) no que se refere
ao estabelecimento de uma metodologia de revisdo periddica do plano de capacitacdo, com diretrizes
para se avaliar o atendimento aos pedidos de agbes de capacitacbes do pessoal de TIC, os participantes
da reuniao definiram por se iniciar com a elaboragdo de trilhas de aprendizagem que possam conduzir
tanto a uma preparacdo melhor estruturada dos servidores na area de TIC, nas suas atividades mais
criticas, ao longo dos varios exercicios, quanto possibilitar uma revisdo de rumos, no caso de alteracoes
dos conhecimentos requeridos para a realizacdo de determinadas atividades, em funcdo da mudancga de
tecnologia. Além disto, com a adocdo de trilhas de aprendizagem permitirad, ainda, a avaliacdo das
capacitacées realizadas ao longo da execucao destas trilhas; e, (iii) quanto ao desenvolvimento de
competéncias em governanca e gestdo de TIC, em contratacdes de bens e servicos de TIC e em gestao
de contratos, os presentes a reunido constataram ser necessario, a semelhanca das trilhas de
aprendizagem para conhecimentos técnicos em tecnologia, se estruturar trilhas proprias para esta area
e, assim, dar-se o mesmo tratamento acima indicado. O Comité aprovou as propostas trazidas pela
COEDE e STIC para implementacao das recomendacgbes 5.18 e 5.19."

Despacho DG 0542152:




Ao NAG,

Ao tempo em que tomo ciéncia das informacOes prestadas por esse Nucleo 0541717,
retorno os autos para prosseguimento das atividades voltadas a implementacdo da recomendacao em
tela, devendo serem registradas neste processo.

Despacho DG 0643146:

Considerando a necessidade de cumprimento do item 5.19, bem ainda que, até a
presente data, ndo ha noticias quanto a evolugao do cumprimento do referido item encaminho os autos
a STIC e SECAT/COEDE, para informar acerca das providéncias voltadas a implementacao da
referida recomendacao.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendagido: EM IMPLEMENTAGCAO

O que falta cumprir: realizar e demonstrar os procedimentos acordados (descritos
acima), conforme ata da 22 Reunido do Comité de Governanca de Pessoas, realizada em 15/02/2019.

ITEM 5.20 (0000335-88.2019.6.15.8000 e 0000697-90.2019.6.15.8000) - Recomendar
ao Comité de Governanca de TIC que solicite ao Nicleo de Apoio a Governanca de TIC (art. 38,
I1I, da Portaria PTRE 354/2018) a elaboracao de minuta do Plano de Continuidade de Servicos
Essenciais de TIC, e, apds, delibere acerca do texto, o qual deve ser aprovado formalmente por
esse comité mediante, por exemplo, registro em ata de reuniao (achado A17)

Providéncias adotadas pelas Unidades:
Despacho DG 0458469:

Considerando que se trata de recomendacdao para o Comité de Governanca de TIC
(Diretor-Geral, Secretarios e CRE), foi realizada reunido com o Comité de Governanga de Pessoas, dia
06.02.2018, as 17:30h, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o seguinte,
conforme ATA 0465728:

(...)

"Item 8: ciente da recomendacédo, registra-se que o NAG ja esta elaborando a minuta do
plano de continuidade de servicos essenciais de TIC. O Comité aguardara a conclusdo da referida minuta
para deliberacdao, com registro em ata."

Ao Nucleo de Apoio a Governanca de TIC - NAG, para dar seguimento aos trabalhos
relacionados a elaboracao da minuta do plano de continuidade de servigos essenciais de TIC, registrando
nestes autos as atividades ja desenvolvidas.

Informacao 2773 (0541666):

Quanto a recomendacdo 5.20 da auditoria em tela, a construcao da minuta do plano de
continuidade dos servigos essenciais de TIC estd contemplada no projeto Continuidade dos Servigos
Essenciais de TIC 2019 (0000697-90.2019.6.15.8000), aprovado pelo Comité de Gestao de TIC
(0532455), com conclusao prevista para setembro de 2019.

Despacho DG 0542115:
Ao NAG,

Ao tempo em que tomo ciéncia das informacoes prestadas por esse Nucleo 0541666,
retorno os autos para prosseguimento das atividades voltadas a implementacdo da recomendacdo objeto
deste processo.

Despacho DG 0643164:



Nesse sentido, ante a necessidade de cumprimento do item 5.20, bem ainda que, até a
presente data, ndao ha noticias quanto a evolucdo do cumprimento do referido item, encaminho os
autos Nucleo de Apoio a Governanca de TIC - NAG, para informar acerca das providéncias
voltadas a implementacao da referida recomendacao.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.21 (0000336-73.2019.6.15.8000 e 0001312-80.2019.6.15.8000) - Recomendar
ao Comité de Governancga de TIC que solicite ao Nucleo de Apoio a Governancga de TIC (art. 38,
III, da Portaria PTRE 354/2018) a elaboracao de minuta do catalogo de servicos de TIC, com
niveis de servigos entre a area de TIC e as areas clientes formalmente definidos, e, apos,
delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reuniao (achado A18)

Providéncias adotadas pelas Unidades:
Despacho DG 0458477:

"Considerando que se trata de recomendacdo para o Comité de Governanca de TIC
(Diretor-Geral, Secretarios e CRE), foi realizada reunidao com o Comité de Governanga de Pessoas, dia
06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o seguinte,
conforme ATA 0465728:

(.er)

Item 9: ciente da recomendacao, registra-se que o NAG ja esta elaborando a minuta."
Informacao 2770 (0541616):

Quanto a recomendacao 5.21 da auditoria em tela, a construcdo do catalogo de servigos
sera possivel a partir da contratacdo, em andamento, da solugao de gerenciamento de servicos de TIC
(ITSMS), em conjunto com o servigo técnico de apoio especializado para aperfeicoamento dos processos
de gerenciamento de servigos de TIC, conforme item 4.1.2 do termo de refereréncia 0526809 e item II
do respectivo anexo (0500342).

Despacho DG 0542070:
Ao NAG,

Ao tempo em que tomo ciéncia das informacdes prestadas por esse Nucleo, retorno os
autos para, tao logo se efetive a contratagao da solugao de gerenciamento de servigos de TIC (ITSMS),
gue tramita nos autos do Processo SEI n.© 0001312-80.2019.6.15.8000, adote as providéncias para a
implementacgdo da recomendagdo objeto deste processo.

Despacho DG 0643174:

Considerando a necessidade de cumprimento do item 5.21, bem ainda que, até a
presente data, ndo ha noticias quanto a evolucao do cumprimento do referido item, encaminho os
autos Nucleo de Apoio a Governanca de TIC - NAG, para informar acerca das providéncias
voltadas a implementacao da referida recomendacgao

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.23 (0000340-13.2019.6.15.8000) - Recomendar a Comissao de Seguranga



da Informacao que apresente minuta(s) com processo(s) de gestao da seguranca da
informacao, para aprovacao pelo Diretor Geral (art. 28, inciso I, da Resolugcao TSE n.
23.501/2016), englobando: classificacao e tratamento de informacdes, com controles que
garantam a protecao adequada ao grau de confidencialidade de cada classe da informacao;
riscos; vulnerabilidades técnicas de TIC; monitoramento do uso dos recursos de TIC; e
incidentes de seguranca da informacao (achado A20)

Providéncias adotadas pelas Unidades:
Foi apresentado plano de agao (0473574).
Aprovagao do Plano de Agao - Despacho DG 0476987.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendagido: EM IMPLEMENTAGCAO

O que falta cumprir: dar cumprimento a recomendacao em seus termos.

ITEM 5.24 (0000341-95.2019.6.15.8000) - Recomendar a Comissao de Seguranca da
Informacao que defina e promova, em conjunto com a ASCOM, campanhas de sensibilizagao,
conscientizacdo e capacitacao sobre a importancia da seguranca da informacao (achado A22).

Providéncias adotadas pelas Unidades:

Informacao 587 (0469457):Conforme reuniao realizada em 05/12/2018 (0439650), a
Comissao de Seguranga da Informagao estabeleceu as seguintes agdes de conscientizagao pra o primeiro
semestre de 2019:

Tratativas para que o o treinamento EaD de Seguranca da Informacao do TRE-PE seja
aplicado, através do ambiente moodle do TRE-PB, aos servidores deste Tribunal;

Criacdo de uma darea no portal intranet para compatilhamento de noticias voltadas a
seguranca da informacdo e divulgacao de boas praticas e normas internas afetas ao tema;

Palestra voltada aos servidores da STRE, a ser realizada em margo de 2019, nos moldes
da ja realizada aos servidores dos cartérios eleitorais;

Workshop sobre seguranca da informagao, a ser realizado a partir de maio de 2019.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendagido: EM IMPLEMENTAGCAO

O que falta cumprir: demonstrar o cumprimento das acoes definidas acima.

ITEM 5.27 (0000344-50.2019.6.15.8000) - Recomendar ao Comité de Governanga
de TIC que, discuta o tema, e determine ao Comité Gestor de TIC do SEI a inclusdao no modelo
para Termo de Referéncia ou Projeto Basico da Resolucao CNJ 182, no sistema SEI, de secao
contemplando todos os itens exigidos pelo art. 18 da Resolucdao n° 182/2013 (achado A26)

Providéncias adotadas pelas Unidades:
Despacho DG 0458534:

Considerando que se trata de recomendacao para o Comité de Governanca de TIC
(Diretor-Geral, Secretarios e CRE), foi realizada reunido com o Comité de Governanga de Pessoas, dia
06.02.2018, as 17h30, nesta Diretoria-Geral, tendo sido deliberado, quando a este item, o seguinte,



conforme ATA 0465728:
Item 11: recomendacao 5.27 (Processo SEI 0000344-50.2019.6.15.8000)

"Item 11: ciente da recomendacdo, o cumprimento se dara quando houver decisdo no
processo SEI n° 0000166-04.2019.6.15.8000, uma vez que ha necessidade de definicdo do normativo
que fundamentarad o modelo para inclusdo do SEI."

A STIC, para aguardar a decisao nos autos do Processo SEI
n.° 0000166-04.2019.6.15.8000, registrando nestes autos.

Despacho DG 0538468

Para ciéncia das informacbes prestadas pela ASJUR (0538453) e devido
acompanhamento, uma vez que a implementacao da recomendagdo em tela (item 5.27) aguarda decisao
nos autos do Processo SEI n.° 0000166-04.2019.6.15.8000.

Por oportuno, registro que esta Diretoria Geral, acatando a sugestdao da ASJUR
(0538453), designou grupo de trabalho para elaboracao de minuta de normativo que
disciplina/regulamenta os procedimentos de contratacdo de solugbes de tecnologia da informacao e
comunicagdo, conforme despacho 0539372 exarado naqueles autos.

Despacho DG 0643187:

Nesse sentido, ante a necessidade de cumprimento do item 5.27, encaminho os autos a
STIC, para ciéncia e acompanhamento, considerando que a implementacdao da presente
recomendacao aguarda decisao nos autos do Processo SEI
n.° 0000166-04.2019.6.15.8000 e 0004410-73.2019.6.15.8000.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendagido: EM IMPLEMENTAGCAO

O que falta cumprir: dar cumprimento a recomendagao em seus termos.

ITEM 5.28 (0000345-35.2019.6.15.8000 e 0000273-48.2019.6.15.8000) - Recomendar
ao Comité de Gestdao de TIC que solicite ao Nicleo de Apoio a Governanga de TIC (art. 38, III,
da Portaria PTRE 354/2018) a elaboracao de minuta de processo de trabalho para divulgar
interna e externamente os resultados dos objetivos, das acoes e dos projetos de TIC, e, apos,
delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reuniao (achado A27).

Providéncias adotadas pelas Unidades:
Informacao 691 (0472487):

Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestdo de TIC tomou
ciéncia da recomendacao 5.28, restando"entendido que a recomendacédo sera atendida através do projeto
"Aprimoramento dos processos de governanca e gestdo de tic - fase 1" (0457736), ja aprovado em
04/02/2019", com previsao de conclusao em 06/2019.

Informacao 12 (0760596):

Conforme consta nos autos do processo 0007898-02.2020.6.15.8000,
documento 0744801, no ambito do projeto Aprimoramento dos processos de governanca e gestdo de TIC
- fase 1, a definicao de processos de trabalho objetivando diretamente a divulgagao interna e externa de
acoes e projetos desenvolvidos no ambito da SETIC, dentre os quais destaca-se:

4.2 Realizar reunides de analise da estratégia;



4.5 Supervisionar portfélio de projetos;
7.8 Comunicar o PDTIC;

8.1 Elaborar relatério de monitoramento;
9.7 Publicar artefatos;

8.11 Publicar relatorio final;

Pelo exposto, verifica-se que as diretrizes apresentadas pela recomendagao 5.28 estao
devidamente abordadas, estando a recomendacgao, portanto, atendida.

Comentario da COAUDI: implementada nos termos da informacdo da SEAUT
(0760596).

Classificacdao quanto ao atendimento da recomendacao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.29 (0000346-20.2019.6.15.8000) - Recomendar a ASPLAN, por meio do
Nicleo de Projetos e Riscos, que apresente proposta para medir o grau de alcance dos
objetivos e beneficios que justificaram a abertura de projetos no Tribunal, a qual deve ser
apresentada para deliberacao do Conselho de Governanca (art. 7°, 11, da Resolugcao TRE/PB n.
10/2017) (achado A28).

Providéncias adotadas pelas Unidades:
Despacho ASPLAN 0476275:

"Primeiramente, cumpre pontuar que o artefato da Metodologia de Gestao de Projetos do
TRE-PB, modelo de documento 'MGP - Proposta de Projeto' constante no SEI, em seu item "4. Escopo
e objetivos do projeto", bem como item "5. Beneficios", elicita os objetivos e beneficios a serem alcados
pelo projeto em momento anterior ao encaminhamento do projeto ao Conselho de Governanga para sua
aprovagao ou nao aprovagao.

Da mesma maneira, o artefato da Metodologia de Gestdao de Projetos do TRE-PB, 'MGP -
Termo de Encerramento do Projeto' constante no SEI, item '4. Mensuracao dos Beneficios do
Projeto', documento ja aplicado no encerramento dos projetos da eleicao de 2018.

(...)

Sugerimos, adicionalmente as informagdes acima, que seja consolidado o entendimento,
para que possa ser aplicado e exigido de maneira uniforme aos gerentes de projeto, que tais artefatos
sempre sejam encaminhados diretamente a ASPLAN/NPR para andlise de conformidade, bem como
fomento dos principios, boas praticas, ferramentas e técnicas de gerenciamento de projetos, antes de
serem apreciados/encaminhados para quaisquer instancias governanca, evitando o retrabalho e
contribuindo para a eficiéncia, eficacia e efetividade dos projetos."

Despacho COAUDI 0490270:

"Quanto as consideragoes apresentadas no Despacho ASPLAN 0476275, esta COAUDI
tem a registrar que a finalidade maior da recomendacdo é que se defina 'quem sdo as partes
interessadas’' e 'quais sdo as expectativas ou necessidades' de quem recebera o resultado do projeto ou o
grau de alcance dos objetivos e beneficios que justificaram a abertura do projeto.

Os itens '4. Escopo e objetivos do projeto' e '5. Beneficios' no modelo de documento
'MGP - Proposta de Projeto’, constante no SEI, estdo relacionados e adequados a finalidade da
recomendacao.

Porém, em nosso sentir, a mensuracdo do grau de alcance dos objetivos e beneficios deve
ser algo pratico que responda as partes interessadas (devem ser definidas quais sdo) se os objetivos e
beneficios foram atingidos e se a existéncia do projeto foi positivo para isso.



Assim, sugere-se que a revisao da Metodologia de Projetos do TRE/PB tenha especial
atencdo com o nivel de maturidade de gestdo, com o estilo e rotinas de trabalho organicamente
executadas no Tribunal, ao definir e ajustar artefatos e praticas da MGP, a exemplo de elaboracdo e
apresentacao de relatorios de desempenho e o termo de encerramento do projeto, para que tais praticas
e documentos venham a ser parte dos habitos didrios de gestores e servidores, numa dindmica de
consulta frequente pelos envolvidos em projetos, uso pratico, efetivo e frequente dos documentos e
eventos da metodologia para tomada de decisées e execugdo de agoes.

Diante do exposto, aguardar-se-a a revisdo da metodologia de projetos para analise da
implementacao da recomendacao.”

Despacho ASPLAN 0491489:
Ao NPR:

Observar as orientagdes contidas no despacho COAUDI 0490270, a fim de que sejam
contempladas na minuta de revisao da Metodologia de Projetos.

Informacao 8 0760403

Em andlise das informacdes apresentadas, verificou-se a descricdo da fase de
Encerramento do Projeto na Metologia de Gestao de Projetos, desenvolvida e em via de utilizacdao pela
ASPLAN, contempla atividades que buscam mensurar o alcance dos objetivos e respectivos beneficios
gerados de cada projeto.

Pelo exposto, conclui-se que a recomendagao 5.29, objeto deste feito, se
encontra atendida.

Comentario da COAUDI: implementada nos termos da informacdao da SEAUT
(0760403).

Classificacdao quanto ao atendimento da recomendacao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.30 (0000349-72.2019.6.15.8000) - Recomendar a ASPLAN, por meio do
Nicleo de Projetos e Riscos, que apresente proposta para o acompanhamento do orcamento
estimado de projetos no Tribunal, a qual deve ser apresentada para deliberacao do Conselho
de Governanga (art. 7°, II, da Resolucao TRE/PB n. 10/2017) (achado A29)

Providéncias adotadas pelas Unidades:
Despacho COAUDI 0490243:

"Quanto as consideragoes apresentadas no Despacho ASPLAN 0476433, esta COAUDI
tem a registrar que os itens 11 citados tratam de 'custo estimado de aquisicbes/contratacbes’'.

No entanto, o que a recomendacdo 5.30 trata é do orcamento estimado do projeto, ou
seja, quanto custara o projeto, independentemente de ter relacdo ou ndo com aquisicées. Portanto, os
itens citados nao contemplam a recomendagao.

Durante reuniao no dia 02/04/2019, com a participacao de servidores da COAUDI, surgiu
a ideia de se mensurar o custo por unidade de esfor¢co, com o calculo do pessoa-hora, por exemplo, que
contemple inclusive projetos em que ndo somente servidores, mas também requisitados e
convocados, fagam parte da equipe de execugao do projeto.

Assim, ndao necessariamente o orgamento precisa mensurar custo financeiro. Pode levar
em conta outros fatores, para acompanhamento durante a execucdo do projeto e comparacdo em
projetos futuros.



No mais, sugere-se que a revisao da Metodologia de Projetos do TRE/PB contemple as
propostas de melhoria apresentadas por esse NPR, no Despacho ASPLAN 0476433, dando uma conotagao
bem pratica ao modelo, visando facilitar a gestdo de projetos no Tribunal.

Diante do exposto, aguardar-se-a a revisdo da metodologia de projetos para analise da
implementacao da recomendacao.”

Despacho ASPLAN 0491501

Observar as orientagdes contidas no despacho COAUDI 0490243, a fim de que sejam
contempladas na minuta de revisao da Metodologia de Projetos.

Despacho SEAUD 0753069

Analisando as evidéncias apresentadas 0733510 entendo que a recomendacdo encontra-
se Em Implementacao, tendo em vista a necessidade levantamento de custos para todos os projetos e
planos de acdes, além de ser contemplados todos os custos, diretos e indiretos, fixos e variaveis,
para que o orcamento para os projetos e planos de acbOes aproxime-se ao maximo do orcamento de
eleicdo aprovado para o exercicio.

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: dar cumprimento a recomendacdao em seus termos, considerando o
despacho SEAUD 0753069.

ITEM 5.31 (0000350-57.2019.6.15.8000) - Recomendar ao Comité de Governanga
de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art. 38, III, da Portaria PTRE
354/2018) a elaboracdao de minuta de processo de trabalho para avaliacao periodica da
efetiva utilizacdo dos sistemas informatizados que suportam o negoécio, processo esse que
sera aplicado pelos usuarios dos sistemas, e, apos, delibere acerca do texto, o qual deve ser
aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reuniao
(achado A31)

Providéncias adotadas pelas Unidades:
Informacao 721 (0472908):

"O plano de acao 0472382, previsto para o segundo semestre de 2019 em razao das
demandas ja alocadas para o primeiro semestre, tem por objetivo a proposicdao de um projeto para
avaliar a efetiva utilizacdo dos sistemas de informagao do TRE-PB, atendendo a recomendagdao 5.31 da
auditoria de governancga e gestao de TIC 2018."

Despacho DG 0548755
Ao Nucleo de Apoio a Governancga,

Considerando as informagbes prestadas pela COAUDI (0545668), ao tempo em que
aprovo o Plano de Acdo 0472382, retorno os autos a esse Nucleo para adocdo das providéncias
necessarias a implementacdo da recomendacdo constante do item 5.31 do Relatério de
Auditoria 0425812, observando-se os prazos fixados no referido plano.

Informacao 3 (0654467)

Em cumprimento ao despacho 0458600, da Diretoria Geral, informo que um processo de
trabalho foi elaborado pela Coordenadoria de Sistemas (http://wiki.tre-pb.gov.br/index.php/Cosis-
processo-modus-resultados ) com o objetivo de aferir a efetiva utilizacao dos sistemas informatizados




gue suportam os processos de negdcio do TRE-PB.

O primeiro ciclo de avaliagao ocorreu entre dezembro de 2019 e fevereiro deste ano com
os sistemas e-lego, Visit, Coyote e SEI (0009015-62.2019.6.15.8000), cujos resultados serao submetidos
aos Comités de Gestdo e de Governancga de TIC.

Esclareco que, apds a realizacdo completa do ciclo, uma analise sera feita para que
possamos aprimorar o processo de avaliacao, visando sua aplicacao nos demais sistemas mantidos pela
STIC.

Despacho STIC 0654533:

Encaminho as informacdes prestadas pelo Nucleo de Apoio a Governanca de TIC, acerca
das providéncias voltadas a implementacao da recomendacdo em tela.

Informacao SEAUT (0761564):

Em analise das informacOes prestadas pela Secretaria de Tecnologias da Informacdo e
Comunicacdo, presentes no documento 0654533, constata-se que a referida unidade desenvolveu
iniciativa ndo sé de definicdo de processo de avaliacdo de sistemas informatizados que suportam o
negocio, como versa a recomendacdao objeto destes autos, mas também procedeu execucdo do
procedimento definido para mais de um sistema, os avaliando em face as impressoes dos usuarios.

Pelo exposto, verifica-se que a recomendacao 5.31 constante do Relatério Final de
Auditoria - Sumario Executivo (0425812) encontra-se devidamente atendida.

Comentario da COAUDI: implementada nos termos da informagcdao da SEAUT
(0761564).

Classificacdao quanto ao atendimento da recomendacao: IMPLEMENTADA

O que falta cumprir: ***

ITEM 5.32 (0000351-42.2019.6.15.8000 e 0000273-48.2019.6.15.8000) - Recomendar
ao Comité de Gestao de TIC que revise e aprove novo Plano de Trabalho previsto no art. 29 da
Resolucao CNJ n° 211/2015, o qual foi determinado para atendimento aos critérios
estabelecidos na mencionada Resolucao (achado A32).

Providéncias adotadas pelas Unidades:
Informacao 695 (0472508):

"Em reunido realizada em 19.02.2018 (0466970), o Comité de Gestao de TIC tomou
ciéncia da recomendacao 5.32, restando 'entendido que a recomendacdo serda atendida através do
projeto Aprimoramento dos processos de governanca e gestao de tic - fase 1 (0457736), ja aprovado em
04/02/2019', com previsao de conclusao em 06/2019."

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO
O que falta cumprir: dar cumprimento a recomendagao em seus termos.

3. CONCLUSAO

Diante do exposto, faz-se a remessa do presente relatério de monitoramento a essa
Diretoria Geral para conhecimento e adogao/complementacao de providéncias, concernentes as seguintes



recomendacodes:

Itens n° 5.32 destinados a Secretaria de Tecnologia da Informacdo e Comunicagao;
Itens n° 5.23 e 5.24 destinados a Comissao de Seguranca da Informacao;
Itens n° 5.30 destinados a Assessoria de Planejamento, Estratégia e Gestao;

Itens n° 5.7, 5.9, 5.18, 5.19, 5.20, 5.21 e 5.27 destinados a Diregéo—GeraL, por
meio de agbes a serem desenvolvidas pelas Unidades Executoras, em especial pelo COMITE DE
GOVERNANCA DE TIC, COMITE DE GOVERNANCA DE PESSOAS e COMISSAO DE SEGURANCA DA

INFORMAGAO.

Pondera-se que sejam proferidas determinagdes nos respectivos processos para
cumprimento das pendéncias acima identificadas.

Joao Pessoa, 22 de julho de 2020.

MARCUS CHRISTIANUS BEZERRA VIEIRA
ANALISTA JUDICIARIO
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