TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Coordenadoria de Auditoria Interna

RELATORIO DE MONITORAMENTO DE AUDITORIA

PROCESSO SEI: 0007890-93.2018.6.15.8000
AUDITORIA DO EXERCICIO: 2018

OBJETO: 9° MONITORAMENTO DA AUDITORIA INTERNA - Auditoria Coordenada pelo CNJ em
Governanca e Gestdo de TIC.

1. INTRODUGAO
Senhor Diretor-Geral,

Trata-se de auditoria realizada pela Secdo de Auditoria — Area Administrativa que teve por objetivo avaliar os
contelidos estabelecidos para a governanca e gestdo de TI, considerando projetos, processos, riscos e resultados de TI em
comparagdo com padrdes internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as
Resolugdes CNJ n® 91/2009, n° 182/2013, n® 198/2014 e n° 211/2015 e o perfil de governancga de TI tragado pelo TCU.

Os resultados encontram-se consolidados no Relatério Final (doc. SEI n® 0410384), o qual fora apreciado
pela Presidéncia deste TRE, em 18/01/2019, com determinacdo de remessa a essa Diretoria Geral para as providéncias
cabiveis. Em cumprimento ao despacho exarado pela Presidéncia, essa Diretoria Geral deu conhecimento as unidades
envolvidas no cumprimento da Decisdao, conforme processos descritos na Certiddao DG 0458172.

Assim sendo, estd sendo realizada a fase de monitoramento, em conformidade com o art. 99, inc. XIV
combinado com art. 14, ambos da Resolugdao TRE/PB n° 26/2018.

Nessa fase, sdo verificadas as providéncias adotadas pelos setores envolvidos na auditoria e, apds
comparagdo com o correspondente Relatdrio, o monitoramento é realizado de acordo com a metodologia fixada na Instrugdo
Normativa n. 3/2018/PTRE, disponibilizada no DJE de 24/08/2018, e vem a resultar nas analises a seguir detalhadas.

2. ANALISE DAS RECOMENDACOES

ITEM 5.7 (0000314-15.2019.6.15.8000) - Recomendar ao Comité de Governanca de TIC que, apés
a definicdo dos processos de negdcio do Tribunal, passe a gerenciar, consignando em ata, os riscos de
interrupcao dos servicos da organizacdo e dos processos de negoécio relacionados a TIC, conforme previsdo do
art. 99, inc. XII, da Resolugdo TRE/PB n. 10/2017 (achado A4);

Providéncias adotadas pelas Unidades:
Despacho DG 0458274:

"Considerando que se trata de recomendacdo para o Comité de Governanca de TIC (Diretor-Geral,
Secretarios e CRE), foi realizada reunido com o referido Comité, no dia 06.02.2018, as 17h30, nesta Diretoria-Geral, tendo
sido deliberado, quando a este item, o seguinte, conforme ATA 0465728:

Item 4: recomendacgao 5.7 (Processo SEI 0000314-15.2019.6.15.8000)

O Comité de Governanca de TIC determinou que, quando da elaboragdo do catalogo de servico de TIC, sejam
contemplados os riscos inerentes. Registrou-se que tdo logo seja finalizado o referido catalogo, sera submetido a apreciagdo
deste Comité.

A STIC, para cumprimento.”
Despacho DG 0542130

Ao tempo em que tomo ciéncia das informacgdes prestadas por esse Nucleo 0542100, retorno os autos para,
tdo logo se efetive a contratagdo da solugdo de gerenciamento de servigos de TIC (ITSMS), que tramita nos autos do
Processo SEI n.© 0001312-80.2019.6.15.8000, adote as providéncias para a implementacdo da recomendacdo objeto deste
processo.

Informacgdo 11 (0840535):
A sTIC.

Em atendimento ao despacho 0763562, informo que uma proposta de catalogo de servicos foi elaborada e
que, apos a capacitacdo no software GLPI com foco na implementacdo dos processos de gerenciamento de incidentes e
requisices de servicos, de ativos e itens de configuracdo, de catalogo de servigos e de base de conhecimento (0007807~
09.2020.6.15.8000), a ser realizada entre os dias 08 e 18/09/2020, a proposta podera ter sua viabilidade verificada para,
em seguida, ser submetida ao Comité de Gestdo de TIC.



Informagdo 4 (0977766):
Senhor Secretario,

Em atendimento ao despacho 0972104, informo que o catdlogo de servicos de TIC estd em apreciagao pelo
Comité de Gestdo de TIC, conforme processo 0001760-82.2021.6.15.8000. Uma vez aprovado, sera submetido ao Comité
de Governanga para que, ato continuo, os riscos dos servicos de TIC sejam identificados.

Despacho NAG 0989952:

Como deliberado em reunido do Comité de Gestdo de TIC, solicito que as unidades DG, Ouvidoria Eleitoral,
CRE, EJE, SAO, SJI, SGP, COUADI, ASPLAN e ASPLEN sejam consultadas para coleta de informagdes sobre os servigos dos
quais sdo  gestores, conforme  tabela abaixo, respondendo ao  questionario eletrénico disponivel
em https://forms.gle/f69UzBgkWDQJTTNG7 até o préoximo dia 26/03/2021. O proposito dessa coleta é consolidar
subsidios para o catdlogo de servigos de TIC do TRE-PB.

(...)

Informacgdo 24 (1135489):
A Diretoria Geral.

Por ordem da STIC e para fins de monitoramento do cumprimento de recomendagdo, informo que o catalogo
de servicos de TIC foi aprovado pelo Comité de Governanca de TIC e instituido mediante portaria n® 219/2021 TRE-
PB/PTRE/ASPRE (1099611).

No catdlogo aprovado sdo identificados os servicos considerados essenciais e cuja interrupgao,
portanto, causaria impactos significativos nos servicos oferecidos pelo TRE-PB.

Oportunamente, informo que o catdlogo serda mantido atualizado em  http://portal.tre-
pb.gov.br/intranet/administracao/tecnologia-da-inf-e-comunicacao.

Despacho SEAUT 11427741:
Sr Coordenador,

Em atengdo ao requerido por essa Coordenadoria no despacho 1136524 , com base em analise da
informacdo prestada em 1135489, venho manifestar que a avaliagdo da referida informagdo em face a recomendacgédo 5.7 da
evidéncias, smj, de que as agBes reportadas contribuem e correspondem a passos dados em direcdo ao que se encontra
recomendado. Ao mesmo tempo, a analise feita ndo encontrou evidéncias de que haja gerenciamento (com o devido
registro em ata) dos riscos de descontinuidade cada servigos e sua relagdo direta com processos de negocio do Tribunal, o
que poderia expressar, por transitividade, gerenciamento dos riscos de descontinuidade de tais processos.

Pelo exposto, esta unidade entende que a providéncia descrita ndo da cumprimento a recomendacao.

Despacho DG 1144163:
A STIC/NAG,

Para conhecimento do teor do Despacho n°® 1144107/2021 - COAUDI, que entendeu que "as agdes
reportadas contribuem e correspondem a passos dados em direcdo ao que se encontra recomendado, porém faltam
evidéncias de que haja gerenciamento (com o devido registro em ata) dos riscos de descontinuidade de cada servico, de
modo que a recomendacgdo ainda é classificada como "em implementacdo™".

Nesse sentido, devolvo os presentes autos para a adogdo das providéncias cabiveis, visando a demonstragdo
do integral atendimento da recomendacgdo tratada neste processo.

Despacho STIC 1173924:
Ao NAG,

Para apresentar, até 24.01.2022, proposta de gestdo de riscos dos servigos essenciais de TIC, em
conformidade com o processo da gestdao de riscos estabelecido pela Res. TRE-PB n°® 11/2017, considerando o que restou
deliberado pelo Comité de Gestdo de TIC em reunido ordinaria realizada 17/01/2022 (1170579).

Atenciosamente,

Informagdo 4 (1314514):
A Diretoria Geral.

Em cumprimento ao despacho 1306794, informo que esta sendo finalizada a etapa de identificacdo, analise e
avaliacdo dos riscos associados aos servicos essenciais de TIC, conforme consignado no processo 0007003-
70.2022.6.15.8000.

O proximo passo sera a definicdo das respostas aos riscos identificados para validagdo e acompanhamento
do Comité de Gestdo de TIC, com prazo estimado de conclusdo em setembro deste ano.

Despacho DG 1315628:


https://forms.gle/f69UzBqkWDQJTTNG7
http://portal.tre-pb.gov.br/intranet/administracao/tecnologia-da-inf-e-comunicacao%E2%80%8B

Para ciéncia das providéncias adotadas pela STIC 1314514, visando a implementagdo da recomendagdo
objeto destes autos (item 5.7 do Relatorio Final de Auditoria 0425812).

Comentario da COAUDI: Deve-se continuar as providéncias para a implementagcdo da recomendagdo. No
entanto, ndo é razoavel manter este processo de monitoramento aberto por mais tempo, ja que passados quase quatro anos
desde a deliberagdo deste relatério (tempo superior aos 24 meses definidos no item 35, letra "d" da IN PTRE n. 3/2018, que
é 0 maior tempo estabelecido para encerramento do monitoramento de recomendacdo). Além disso, a implementagdo pode
ser verificada em auditorias futuras.

Dessa forma, a recomendacgdo fica classificada como PARCIALMENTE IMPLEMENTADA de acordo com o item
31, letra "c" do anexo I ¢/c item 34, ambos da IN PTRE n. 3/2018.

(Item 31. As recomendagdes devem ser avaliadas e classificadas de acordo com o grau de
atendimento, no periodo verificado, observando-se as seguintes categorias: c) parcialmente
implementada - quando o gestor considerou concluidas as providéncias referentes a
implementacdo ou quando expirado o prazo para encerramento do monitoramento, sem
implementa-la totalmente;

(.

34. Sendo assim, caso decorrido longo prazo desde a determinacdo da implantagdo da
recomendagdo, deve-se encerrar 0 monitoramento quanto a respectiva recomendacao,
considerando-a parcialmente implementada ou ndo implementada, presumindo-se que os
responsaveis assumiram os riscos decorrentes).

Classificacdao quanto ao atendimento da recomendacgao: PARCIALMENTE IMPLEMENTADA
O que falta cumprir: continuidade do cumprimento da recomendagdo em seus termos.

ITEM 5.18 (0000327-14.2019.6.15.8000) - Recomendar ao Comité de Governanca de Pessoas
que, conforme art. 11, IV, da Resolugdo TRE/PB n. 10/2017 c/c os critérios descritos neste achado de auditoria
(A14), defina pela necessidade de elaboracao de Plano Anual de Capacitacao especifico para o pessoal de TIC
ou pela manutencdo do plano anual geral do Tribunal incluindo pessoal de TIC, além de avaliar os resultados
decorrentes da execugao do referido plano (achado A14)

Providéncias adotadas pelas Unidades:
Despacho DG 0471636:

" informo a essa Coordenadoria de Auditoria Interna que, conforme consta da Ata da 22 Reunido do
Comité de Governanca de Pessoas, realizada em 15/02/2019, na sala da Diretoria Geral (0469945), foi
estabelecido que: "considerando-se que a gestdo do plano anual de capacitacdo geral para o Tribunal permite a promogdo
da economia de escala, que algumas pastas como a de Tecnologia da Informacdo e Comunicacdo - TIC, em funcdo da
natureza dos seus processos de trabalho, demandam por um aporte maior de conhecimentos, e, que hd margem para o
aperfeicoamento tanto da elaboracdo Plano Anual de Capacitacdo - PAC, quanto na adogdo de estratégias para o
atendimento as demandas e na ampliacdo dos procedimentos de avaliacdo dos resultados obtidos pelas acbes instrucionais,
bem como na obtengdo de mais recursos orcamentarios, sugeriu-se que o Comité de Governanca de Pessoas mantenha o
plano anual geral de capacitacao do Tribunal, com os devidos aprimoramentos que permitam contemplar, na
justa medida, as necessidades especificas da area de TIC".

Despacho DG 0643129:

Considerando a necessidade de cumprimento do item 5.18, bem ainda que, até a presente data, ndo ha
noticias quanto a evolugdo do cumprimento do referido item, encaminho os autos a SPG, para informar sobre as
providéncias voltadas a implementacao da referida recomendacao.

Despacho COEDE 0765044:
A SECAT,

Considerando que até o presente momento ndo foram atendidos os varios despachos encaminhados por esta
COEDE (0474580, 0536681 e 0669827), e ainda considerando o despacho da DG (0763300), cujo teor atentou para que
ndo houve noticias acerca da evolugdo do cumprimento do referido item 5.18 por essa Unidade Gestora, solicitamos as
seguintes providéncia com a urgéncia requerida:

1 - Verificacdo se a resposta a resposta da SECAT, ao presente processo, ja tenha sido atendido por outro
expediente, procedimento ou processo; e

2 - Se ja foram cumpridas as recomendagdo constante no item 5.18 do 4° monitoramento de Auditoria
Interna - Avaliagdo da Gestdo - Area Administrativa (0758281), contido no processo SEI n® 0007890-93.2018.6.15.8000,
juntando comprovacdo, conforme solicitado no despacho da SGP (0763546).

Despacho DG 0969894
"(...)



Por todo o exposto, considerando a necessidade de cumprimento do item 5.18, bem ainda que, até a
presente data, ndo ha noticias quanto a evolugdo do cumprimento do referido item, encaminho os autos a SGP, para
informar sobre as providéncias voltadas a implementagdo das recomendagdes em tela e, se for o caso, agendar
reunido para pronunciamento do Comité de Governanca de Pessoas deste TRE/PB."

Despacho COEDE 0974165:
"A SECAT,

Em atencdo ao despacho da SGP (0970543), encaminho os presentes autos para adocdo das providéncias
necessarias ao cumprimento da decisdo da Diretora Geral deste Tribunal acerca da implementagdo da recomendagdo contida
no item 5.18 da Auditoria Interna - Avaliacdo da Gestdo - Area Administrativa (0525978), constante no Processo SEI
n°, 0007890-93.2018.6.15.8000, informando sobre as providéncias voltadas a implementacdo da recomendagdo em tela e,
se for o caso, agendando reunido para pronunciamento do Comité de Governanca de Pessoas deste TRE/PB."

Despacho SECATE 1216333:
"(...)

No que diz respeito a recomendagdo constante no item 5.18, informamos que, na elaboragdo do Plano Anual
de Capacitagdo - PAC 2022, foram incluidas as capacitagdes de Gestdo e Ativos, Fundamentos de Seguranca da Informacéo,
Kubernetes e conteinerizacdo, Administracdo de Sistema Linux e Analise Forense, todas direcionadas a area de Tecnologia
da Informacéo e requisitadas pela STIC, de modo a atender a recomendacdo supra.

Ao incluir as capacitagdes solicitadas pela Secretaria de Tecnologia da Informagcdo e Comunicacdo, o PAC
2022 busca manter o nivelamento dos servidores efetivos e comissionados das unidades de tecnologia e seguranga da
informacdo de modo a atender os padroes minimos divulgados pelo Conselho Nacional de Justiga.

Ademais, registramos que, na elaboragdo da Proposta Orgamentaria para o ano de 2023, foi prevista rubrica
propria para os recursos destinados a manutengdo do nivel de conhecimento desejavel aos servidores efetivos e
comissionados da area de Tecnologia da Informagdo e Comunicagdo, em cumprimento ao que determina o paragrafo Unico
do art. 32 da Resolugdo CNJ n.° 443 de 17 de janeiro de 2022.

Informamos, ainda, que ao final da execucdo de cada plano de capacitagdo, esta unidade avaliard os
resultados decorrentes de sua execugao, visando implementar melhorias e otimizar a elaboragao dos planos seguintes.

Por fim, aduzimos que o presente processo foi incluido em Acompanhamento Especial na SECATE, no Grupo
de Recomendacdes da COAUDI, para fins de dar continuidade as acGes implementadas.

Atenciosamente,"

Despacho COAUDI 1217922:
Senhora Coordenadora da EJE,

Informo que as informacdes registradas no Despacho SECATE 1216333 serao incluidas no préximo relatoério
de monitoramento da auditoria, a ser elaborado no més de julho de 2022, e comunicadas a DG.

No mais, quanto a avaliagdo dos resultados decorrentes da execugdo do plano de capacitagao, registro que a
recomendacdo 5.18 trata dessa avaliagdo também pelo Conselho de Governanca de Pessoas. Alids, é esse um ponto que
impede a classificagdo da recomendacdo como implementada, de acordo com o ultimo monitoramento (1161005):

Comentario da COAUDI: ***,
Classificacdo quanto ao atendimento da recomendacdo: EM IMPLEMENTACAO

O que falta cumprir: realizar e comprovar os aprimoramentos do Plano de Capacitacdo e posterior
reunido do Comité de Governanca de Pessoas para avaliacdo dos resultados decorrentes.

Dessa forma, além da avaliacdo mencionada pela SECATE no Despacho 1216333, importante fazé-la também
pelo citado Comité.

Despacho EJE 1222711:

Para ciéncia do despacho COAUDI 1217922 ressaltando que a avaliacdo dos resultados decorrentes da
execugdo do plano de capacitagdo (recomendacdo 5.18) somente sera efetivada ao término deste exercicio, por ocasido da
conclusdo das demandas do PAC 2022, quando levaremos o assunto a reunido do Comité de Governanca de Pessoas
para avaliagcao dos resultados decorrentes.

Despacho EJE 1314547

Para ciéncia do despacho DG 1314361 e informar, no momento oportuno, sobre as providéncias voltadas a
implementagdo do recomendado no item 5.18 da COAUDI.

Comentario da COAUDI: Deve-se continuar as providéncias para a implementagdo da recomendagdo. No
entanto, ndo é razoavel manter este processo de monitoramento aberto por mais tempo, ja que passados quase quatro anos
desde a deliberagdo deste relatorio (tempo superior aos 24 meses definidos no item 35, letra "d" da IN PTRE n. 3/2018, que
€ 0 maior tempo estabelecido para encerramento do monitoramento de recomendagdo). Além disso, a implementagdo pode
ser verificada em auditorias futuras.



Dessa forma, a recomendacgdo fica classificada como PARCIALMENTE IMPLEMENTADA de acordo com o item
31, letra "c" do anexo I ¢/c item 34, ambos da IN PTRE n. 3/2018.

(Item 31. As recomendagdes devem ser avaliadas e classificadas de acordo com o grau de
atendimento, no periodo verificado, observando-se as seguintes categorias: c) parcialmente
implementada - quando o gestor considerou concluidas as providéncias referentes a
implementagdo ou quando expirado o prazo para encerramento do monitoramento, sem
implementa-la totalmente;

(.

34. Sendo assim, caso decorrido longo prazo desde a determinacdo da implantacdo da
recomendagao, deve-se encerrar 0 monitoramento quanto a respectiva recomendacgdo,
considerando-a parcialmente implementada ou ndo implementada, presumindo-se que os
responsaveis assumiram os riscos decorrentes).

Classificacdao quanto ao atendimento da recomendacao: PARCIALMENTE IMPLEMENTADA

O que falta cumprir: conforme despacho COAUDI 1217922, " a avaliacdo dos resultados decorrentes da
execugdo do plano de capacitagdo, registro que a recomendagdo 5.18 trata dessa avaliagdo também pelo Conselho de
Governanga de Pessoas. Alids, € esse um ponto que impede a classificacdo da recomendagdo como implementada, de
acordo com o ultimo monitoramento (1161005) (...) Dessa forma, além da avaliacdo mencionada pela SECATE no
Despacho 1216333, importante fazé-la também pelo citado Comité.

ITEM 5.23 (0000340-13.2019.6.15.8000) - Recomendar a Comissao de Seguranca da Informagao
que apresente minuta(s) com processo(s) de gestao da seguranca da informacao, para aprovacao pelo Diretor
Geral (art. 28, inciso I, da Resolucdao TSE n. 23.501/2016), englobando: classificacdo e tratamento de
informagoes, com controles que garantam a protecdao adequada ao grau de confidencialidade de cada classe da
informacao; riscos; vulnerabilidades técnicas de TIC; monitoramento do uso dos recursos de TIC; e incidentes
de segurancga da informacgao (achado A20)

Providéncias adotadas pelas Unidades:

Foi apresentado plano de agdo (0473574).

Aprovacgao do Plano de Agao - Despacho DG 0476987.
Despacho DG 0969774:

"(...)

Considerando a necessidade de cumprimento do item 5.23, bem ainda que, até a presente data, ndo ha
noticias quanto a evolugdo do cumprimento do referido item, encaminho os autos a Comissao de Seguranca da
Informacado, para informar sobre as providéncias voltadas a implementagdo da recomendagdo em tela."

Informagdo 3 CSI 1065630:
A COUADI.

Para fins de monitoramento de cumprimento de recomendacdo de auditoria, informo que uma capacitacao, ja
autorizada pela Diretoria Geral, estd em curso para que seja possivel a equipe implementar um Sistema de Gestdo de
Seguranca da Informacdo no TRE-PB (0002698-77.2021.6.15.8000).

Respeitosamente,

Informacgdo 4 (1113675):
Senhor Coordenador,

Informo que a SGP estd viabilizando a contratagdo de treinamento para capacitar os membros do Comité
para implementagdo da recomendacao.

Despacho DG 1306733:
(...)

Considerando a necessidade de cumprimento do item 5.23, encaminho os autos a Comissdao de
Seguranca da Informacao, para informar sobre as providéncias voltadas a implementagcdo da recomendagdao em
tela.

Comentario da COAUDI: Deve-se continuar as providéncias para a implementagdo da recomendagdo. No
entanto, ndo é razoavel manter este processo de monitoramento aberto por mais tempo, ja que passados quase quatro anos
desde a deliberagdo deste relatério (tempo superior aos 24 meses definidos no item 35, letra "d" da IN PTRE n. 3/2018, que
€ 0 maior tempo estabelecido para encerramento do monitoramento de recomendacdo). Além disso, a implementacdo pode
ser verificada em auditorias futuras.

Dessa forma, a recomendacdo fica classificada como PARCIALMENTE IMPLEMENTADA de acordo com o item
31, letra "c" do anexo I ¢/c item 34, ambos da IN PTRE n. 3/2018.



(Item 31. As recomendagdes devem ser avaliadas e classificadas de acordo com o grau de
atendimento, no periodo verificado, observando-se as seguintes categorias: c) parcialmente
implementada - quando o gestor considerou concluidas as providéncias referentes a
implementacdo ou quando expirado o prazo para encerramento do monitoramento, sem
implementa-la totalmente;

(..)

34. Sendo assim, caso decorrido longo prazo desde a determinagdo da implantagdo da
recomendagdo, deve-se encerrar o monitoramento quanto a respectiva recomendacdo,
considerando-a parcialmente implementada ou ndo implementada, presumindo-se que os
responsaveis assumiram os riscos decorrentes).

Classificacao quanto ao atendimento da recomendacao: PARCIALMENTE IMPLEMENTADA

O que falta cumprir: dar continuidade ao cumprimento da recomendagdo em seus termos.

3. CONCLUSAO

Diante do exposto, com apoio no item 31, letra "c" c/c item 34 do Anexo I, ambos da Instrucao
Normativa n° 3/2018 da Presidéncia, notadamente em razdo do longo prazo decorrido desde a determinagao
da implantagcdo da recomendacgdo, faz-se o encerramento do monitoramento das recomendagées ainda nao
completamente implementadas, pendentes de cumprimento e originarias da presente auditoria, considerando-
as parcialmente implementadas, alertando sobre os eventuais riscos decorrentes pela eventual auséncia da
total implementacao ou pela ndo continuidade da pratica administrativa ajustada.

No mais, e levando em consideragdao o item 38 da mencionada IN, faz-se o registro de que “apesar de
encerrado o monitoramento pelo decurso de prazo, o gestor continua com a obrigacdao de cumprir a(s)
recomendacdao(0es) parcialmente implementada(s) ou nao implementada(s), considerando tratar-se de
determinacdo da Presidéncia quando apreciou o relatério de auditoria”.

Pondera-se que seja dado conhecimento aos demais membros do Comité de Governanga de TIC
e ao Comité de Governancga de Pessoas e a Assessoria de Seguranca da Informacao.

E o relatério.

Jodo Pessoa, 10 de janeiro de 2023.

Atenciosamente,

MARCUS CHRISTIANUS BEZERRA VIEIRA
ANALISTA JUDICIARIO
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