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RELATORIO FINAL DE AUDITORIA

*TIPO DE AUDITORIA: AUDITORIA DE CONFORMIDADE.

+TIPO DE EXECUCAO: DIRETA.

*EXERCICIO: 2018.

+AUDITORIA COORDENADA PELO CNJ: SIM.

<AUDITORIA INTEGRADA COM TSE: NAO.

+ATO DE DESIGNACAO: COMUNICADO DE AUDITORIA N° 01/2018 - CCl (constante no Processo SEI n.
0001745-21.2018.6.15.8000).

+COMPOSICAO DA EQUIPE: COSMO ALVES DA SILVA (Lider da equipe)

*SUPERVISAO DOS TRABALHOS:
JOAO DEMAR LUCENA RODRIGUES

1. APRESENTACAO

Em cumprimento ao Plano Anual de Auditoria (PAA) - exercicio 2018, da Coordenadoria
de Controle Interno - CCl deste Regional, apresentam-se os resultados dos trabalhos de auditoria,
Coordenada pela Secretaria de Controle Interno (SCI) do Conselho Nacional de Justica - CNJ, realizados
pela Secdo de Auditoria e Avaliacdo da Gestdo - Area Administrativa no seguinte tema: Governanca e
Gestao de Tecnologia da Informacao e Comunicacao.

Ressalta-se que o presente trabalho ndo foi realizado pela recém criada Secao de
Auditoria e Avaliacdo da Gestdo - Area de Tecnologia da Informacdo (SEAUT), considerando que a
execucao da presente auditoria foi iniciada em momento muito anterior a sua criacao.

Este trabalho se alinha ao Plano de Auditoria de Longo Prazo (2018 a 2021), expresso na
area de Gestao de Tecnologia da Informacao.

E preciso registrar que, por se tratar de uma auditoria coordenada pelo CNJ, o programa
de auditoria foi encaminhado pela Secretaria de Controle Interno do Conselho para aplicacao pela equipe
de auditoria neste TRE/PB. Assim, o objetivo, os critérios e o escopo dos trabalhos foram definidos pela
SCI do CNJ.

No mais, é imperioso mencionar que os trabalhos seguiram as regras contidas na
Resolucao CNJ n° 171, de 01/03/2013, que estabelece normas técnicas de auditoria, inspecao
administrativa e fiscalizacdo nas unidades jurisdicionais vinculadas ao Conselho Nacional de Justica, e

NATRE/PB, normas técnicas de auditoria, inspecao administrativa e fiscalizacdo do TRE/PB, aprovadas
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pela Portaria PTRE n° 25/2014, disponibilizada no DJE de 15/01/2015.

Quanto a estrutura, este relatério é dividido em 6 (seis) partes, quais sejam:
apresentacdo; objetivo, critério de auditoria, escopo e desenvolvimento dos trabalhos; achados de
auditoria; conclusao; recomendacdes/propostas de determinacao; e proposta de encaminhamento.

Neste topico, além desta breve apresentacao, descreve-se o que constara no conteldo
de cada uma das partes do relatério.

No segundo, retrata-se o objetivo, critério de auditoria, escopo e metodologia, onde
sdo apresentados os procedimentos que foram adotados, as técnicas utilizadas para responder as
questdes de auditoria, bem como se foi utilizada amostra ou se foi testada a populacdo. Além disso,
descrevemos a metodologia utilizada e limitacdes inerentes a auditoria. De forma sintética, esta parte
detalha o modus operandi da auditoria.

No topico achados de auditoria sao arrolados os achados que foram considerados
material e/ou formalmente relevantes. Os achados consistem em fatos significativos, dignos de relato
pelo servidor que executa a auditoria, constituidos de quatro atributos essenciais: situacdo encontrada,
critério, causa, e efeito; e decorrem da comparacdo entre a situacdo encontrada e o critério
estabelecido.

Nesse topico é descrito, sob o ponto de vista da compreensao da equipe de auditoria, a
situacdo encontrada, o critério padrao que deveria estd sendo adotado, a causa ou possivel causa, 0
efeito, a manifestacdo do cliente de auditoria sobre o achado, as conclusdes da equipe apds os
esclarecimentos do gestor acerca dos achados e a recomendacao como proposta de melhoria da situacao.

As evidéncias e os papéis de trabalho que fundamentam os achados encontram-se
arquivados eletronicamente no sistema SEl, processo n° 0000830-69.2018.6.15.8000 e processos
relacionados.

A conclusdo é uma sintese dos fatos apurados, sem longas descricdes. O objetivo
principal & comunicar, sem minUcias, a visao geral do resultado da auditoria, em texto suficientemente
claro de forma a nao prejudicar o entendimento do leitor.

As recomendacdes/propostas de determinacdo sao apresentadas como necessarias a
correcao dos achados de auditoria e/ou melhoria da situacao encontrada. Sao descritas como forma de
melhor sintetizar e sistematizar os pontos carentes de melhorias e/ou correcées abordados neste
relatorio em relacao aos ajustes entendidos cabiveis por esta unidade de auditoria. Trata-se de um guia
resumido do que entendemos como uma possivel solucao dirigido aos executores e gestores. Porém, é
mister salientar que esse tdpico ndo dispensa a acurada e imprescindivel leitura das demais partes deste
documento.

A proposta de encaminhamento traz as possiveis unidades que deverao receber cépia
deste relatorio com vistas a correcao das impropriedades e/ou implantacao das sugestdes de melhoria

dos processos de trabalho.
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2. OBJETIVO, CRITERIO DA AUDITORIA, ESCOPO E METODOLOGIA.

2.1 Objetivo

A Governanca e Gestdo de TIC é um tema importante e atual para que se atinja o nivel
de exceléncia na prestacao dos servicos publicos, cada vez mais exigido pela sociedade. O tema é objeto
de varios acordaos do Tribunal de Contas da Unido - TCU e da edicdo de normas do Conselho Nacional de
Justica - CNJ.

Como forma de demonstrar a atualidade da tematica, trazemos ao contexto trechos do

voto de recente decisao do Tribunal de Contas da Unido (Acérdao n° 588/2018 - Plenario):
“100. De acordo com o glossdrio (peca 1373), Governanca:

‘Compreende essencialmente os mecanismos de lideranca, estratégia e controle postos em
prdtica para avaliar, direcionar e monitorar a atuacdo da gestdo, com vistas a conducéo de
politicas publicas e a prestacédo de servicos de interesse da sociedade. E o sistema pelo qual
as organizacoées sdo dirigidas e controladas. Pode ser entendido como o conjunto de acbes e
responsabilidades exercidas pela alta administracGo da empresa, 6rgdo ou entidade, com o
objetivo de oferecer orientacdo estratégica e garantir que os objetivos sejam alcancados,
com simulténea geréncia de riscos e verificacdo de que os recursos sdo utilizados de forma

responsdvel.’

(...)

239. A governanca é a responsdvel por direcionar e monitorar a atuacdo da gestéo de TI,
com o objetivo de que o uso da TI agregue valor a organizac@o”.

Esse Acordao é um excelente guia para a estruturacdo de um eficiente sistema de

governanca corporativa para os érgaos publicos.

As razoes explanadas demonstram a pertinéncia e o carater pratico desta auditoria,
que teve por objetivo “avaliar os conteldos estabelecidos para a governanca e gestao de TI,
considerando projetos, processos, riscos e resultados de TI em comparacao com padroes
internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, 1SO 27001, as Resolucoes CNJ n°
91/2009, n° 182/2013, n° 198/2014 e n° 211/2015 e o perfil de governanca de Tl tracado pelo TCU”.

2.2 Critério de auditoria

Neste trabalho foram utilizados como critério de auditoria, basicamente, as seguintes

normas e acordaos:
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a) Referencial Basico de Governanca do TCU;

b) ABNT NBR ISO 31000:2009 - Gestao de riscos - principios e diretrizes;

c) ABNT NBR 1SO 22313:2015 - Sistemas de gestdo de continuidade de negdcios;
d) ABNT NBR ISO 38500:2009 - Governanca corporativa de tecnologia da informacao;
e) COBIT 5 - Control Objectives for Information and related Technology;

f) Acordao TCU n° 588/2018 - Plenario;

g) Acordao TCU n°® 1.603/2008 - Plenario;

h) Acordao TCU n° 2.308/2010 - Plenario;

i) Acordao TCU n° 1.233/2012 - Plenario;

j) Acordao TCU n° 2.585/2012 - Plenario; e

l) Resolucao CNJ n° 211/2015.

2.3 Escopo

O escopo da auditoria teve como foco principal o exame dos conteldos dos planos de

tecnologia da informacao, dos controles de governanca, de gestao, de riscos e de resultados de TIC.
2.4 Metodologia

Para melhor desenvolvimento dos temas definidos no PAA, todas as auditorias realizadas
pelas Secoes da Coordenadoria de Controle Interno sao compostas de quatro fases: Planejamento,
Execucao, Relatdrio e Monitoramento.

Na fase de planejamento deste trabalho, fez-se um estudo sintético das normas e
acordaos do TCU descritos no programa de auditoria enviado pela SCI do CNJ, além da montagem dos
instrumentos de coleta de dados.

Nesta fase dos trabalhos foi desenvolvido o programa de auditoria, o qual foi
materializado na Matriz de Planejamento, contendo sete questdes de auditoria, as quais foram
elaboradas visando o delineamento, a sistematizacao, padronizacao das tarefas e, por fim, atingimento

dos objetivos da auditoria, conforme se observa abaixo:

12) Existem politicas e diretrizes definidas para governanca e gestdao de tecnologia da

informacao?

2?) Os planos estratégicos institucional e de Tl fornecem suporte apropriado a governanca

e a gestdao de TI?

32) As necessidades relacionadas ao desenvolvimento de pessoas e a forca de trabalho da

area de Tl sdo gerenciadas?
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4?) Os processos de gestao de Tl sao gerenciados?

52) O processo de planejamento de contratacao de Tl esta sendo executado de acordo

com o disposto na Resolucao CNJ n° 182/2013?

6?) Os resultados apresentados pela Tl sao dimensionados?

7?) A Unidade de Auditoria Interna (UAI) realiza exames de auditoria na area de TIC para

aferir o estagio da governanca e gestao de TI?

Ao final do planejamento foram elaborados dois papéis de trabalho como instrumento
de coleta de dados (Requisicoes de Documentos e Informacdes - RDI), os quais foram formalizados no
sistema SEI (processos: 001743-51.2018.6.15.8000 e 0002117-67.20186.15.8000).

Iniciando a execucdo, para a andlise dos dados foram adotados os
procedimentos/técnicas de analise documental e de entrevistas nao estruturadas para entendimento de
algumas questoes que deixaram duvidas na equipe de auditoria.

Por se tratar de trabalho coordenado com o CNJ, havia a obrigatoriedade de reporte a
este Conselho. Obrigacao esta que foi cumprida no dia 15/06/2018, quando foi preenchido, pela equipe
de auditoria, o “questionario para levantamento de informacdes para auditoria” e encaminhado, junto
com as evidéncias, a SCl do CNJ.

Proximo ao final da execucdo, foi feita uma reunidao na CCl, com a presenca da equipe
de auditoria e o supervisor, para discussao interna e aprovacao dos achados preliminares.

No dia 10/07/2018 foi apresentada a matriz de achados preliminares da auditoria,
elaborada pela equipe de auditoria, para que os representantes da STIC pudessem analisa-la previamente
a reunido de discussao desses achados, com o objetivo de melhorar a comunicacdo com as unidades
auditadas. Assim, foi dado o prazo de 18 (dezoito) dias Uteis para essa analise. Essa acao faz parte da
estratégia da Coordenadoria de otimizar o cumprimento das futuras recomendacdes, na medida em que
os achados e as recomendacdes propostas serao melhor discutidos.

No dia 03/08/2018, apresentou-se novamente a representantes da Secretaria de
Tecnologia da Informacao e Comunicacao - STIC todos os achados preliminares de auditoria.

No dia 17/07/2018 e no dia 07/08/2018, foram apresentados a representante da
Assessoria de Planejamento os achados preliminares relacionados a atuacao da unidade (dois achados, A4
e A30).

No dia 19/07/2018 foram apresentados cinco achados de auditoria a representantes da
Secretaria de Gestao de Pessoas (A5, A13, A14, A15 e A16).

Além disso, foram encaminhadas requisicbes de manifestacdo sobre achados de

auditoria para as seguintes unidades:

1. ASCOM - processo SEI n. 0004864-87.2018.6.15.8000, com prazo de 13 (treze) dias
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Uteis para resposta;

2. SGP - processo SEI n. 0005051-95.2018.6.15.8000, com prazo de 21 (vinte e um)
dias Uteis para resposta;

3. STIC - processo SEI n. 0005533-43.2018.6.15.8000, com prazo de 10 (dez) dias
Uteis para resposta;

4, ASPLAN - processo SEI n. 0005614-89.2018.6.15.8000, com prazo de 10 (dez) dias
Uteis para resposta;

5. Comissao de Seguranca da Informacao do Tribunal - processo SEI n. 0005536-
95.2018.6.15.8000, com prazo de 10 (dez) dias Uteis para resposta e processo SEI n.
0004864-87.2018.6.15.8000, com prazo de 10 (dez) dias Uteis para resposta.

As respostas apresentadas foram consideradas e incluidas neste relatorio no campo
“Manifestacao do Cliente de Auditoria”.

A SGP e a Comissao de Seguranca da Informacao nao apresentaram respostas.

Diante das respostas, devidamente analisadas pela equipe de auditoria em conjunto
com o Supervisor, ficou concluido que: o Achado A12 nao deve prosperar pois foi comprovada a
publicacdo a que ele se referia como ausente. Esse achado foi mantido abaixo apenas para registro; o
Achado A21 n&do possuira recomendacdo, ja que comprovado que durante a auditoria foi publicada
Portaria que torna uma recomendacao desnecessaria; os demais achados foram mantidos na integra.

Foi criado o processo SEI n. 0006515-57.2018.6.15.8000 para tratar do Relatorio
Preliminar de Auditoria. Esse relatorio foi enviado previamente a reunidao de sua apresentacao, para
analise previa das unidades e membros dos Comités do Tribunal.

No dia 18/09/2018 foi realizada reunido na Diretoria Geral, conforme a sistematica
definida no item 50.1 do anexo | da Portaria n° 25/2014/PTRE, ou seja, para que as conclusoes e as
recomendacgdes, na forma de relatério preliminar, fossem discutidas com os titulares das unidades
auditadas em reunidao, a quem se deve assegurar a oportunidade de apresentar esclarecimentos
adicionais ou justificativas a respeito dos atos e fatos administrativos sob sua responsabilidade.

Ficou acordado que as manifestacoes, que sao opcionais, de acordo com a necessidade
de apresentacao de esclarecimentos, seriam apresentadas até o dia 11/10/2018.

Foram apresentadas ao Conselho de Governanca do Tribunal as duas recomendacoes
que lhe sdao enderecadas, na reuniao do dia 20/09/2018. O Conselho entendeu que nao seriam
necessarios comentarios ao texto.

Até o dia 11/10/2018, a Secretaria de Tecnologia da Informacao (doc. SEI n. 0400201) e
a Secdo de Programacado Orcamentaria e Financeira - SEPOF (doc. SEI n. 0407582), apos solicitacao da
SAO e COF, apresentaram resposta ao relatorio preliminar. A STIC comentou a recomendacao do achado
A4 e a SEPOF a recomendacao do achado A9. As respostas foram incorporadas nos achados respectivos e a
equipe de auditoria alterou o texto da segunda recomendacao do achado A4 para que fique mais clara,
conforme alertado pela STIC.

Por fim, é oportuno ressaltar que a equipe em todas as fases da auditoria contou com a
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orientacao, acompanhamento e supervisao do Coordenador de Controle Interno.

3. ACHADOS DE AUDITORIA!

A1

DESCRICAO DO ACHADO

Auséncia de comunicacao formal de papéis e responsabilidades.

SITUACAO ENCONTRADA

Ficou constatado que os papéis e responsabilidades referentes a governanca e a gestao de TIC foram
definidos, por meio da Resolucao TRE/PB n. 10/2017, porém os responsaveis nao sao formalmente
comunicados através, por exemplo, de um termo de ciéncia.

Por oportuno, cabe registrar trecho de mensagem eletronica da Secretaria de Controle Interno do CNJ,
de 06/06/2018, enviada as equipes desta auditoria coordenada:

“Governar TIC é o processo em que a alta administracGo, com a geréncia de TIC e demais partes
interessadas, institucionaliza e controla as politicas e as diretrizes que conduzirGo a atuacdo dos
gestores e usudrios de TIC.

O comité de governanca de TIC deve atuar na construcdo de politicas e diretrizes do tribunal ou
conselho, entre outros.

Ocorre que a composic@o do citado comité pode ser alterada toda vez que ocorrer modificacdo na
lgovernanca dos tribunais e conselhos, o que exige comunicacdo formal as novas liderancas sobre a
existéncia do comité e das politicas em curso.

Assim, o Departamento/Secretaria de TI ou outra unidade orgénica do tribunal ou conselho, sendo
responsdvel por secretariar o comité de governanca, deve cientificar formalmente os responsdveis
sobre a existéncia do comité e as politicas em curso, o que pode ser feito por meio de documento
formal entregue ao responsdvel ou registro em ata da primeira reuniGo do comité em que os
responsdveis tomaram conhecimento da existéncia do mencionado comité e suas respectivas
atribuicées e competéncias”.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

O COBIT 5 (pratica APO01.02 - Estabelecer papéis e responsabilidades).

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Possivel falta de um processo de comunicacao interna.

EFEITO

Pode haver prejuizo do andamento das politicas e das diretrizes que conduzem a atuacao dos gestores €
usuarios de TIC.

MANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacao da STIC: “A STIC sugere que o processo de nomeacao para cargos no TRE-PB implemente
a ciéncia do conjunto de processos, atribuicoes e normas que regem o cargo objeto da nomeacao”.
CONCLUSAO DA EQUIPE

A resposta da STIC sugere que o processo de nomeacdo para cargos no TRE-PB implemente a ciéncia do
conjunto de processos, atribuicoes e normas que regem o cargo objeto da nomeacao. Essa sugestao
amplia a ciéncia ou comunicacao formal de papéis e responsabilidades tratada neste achado.

Ao tomar posse em cargo efetivo o servidor é cientificado dos direitos e responsabilidades previstos na

1 ACHADO E COMPOSTO DE:

SITUACAO ENCONTRADA: Situacdo existente, identificada, inclusive com o periodo de ocorréncia, e documentada durante fase de
execucao da auditoria.

OBJETOS: Indicar o documento, o projeto, o programa, o processo, ou o sistema no qual o achado foi constatado.

CRITERIO: Legislacao, norma, jurisprudéncia, entendimento doutrinario ou padrao adotado.

EVIDENCIA: Onde a situacdo foi encontrada.

CAUSA: O que motivou a ocorréncia do achado.

EFEITO: Consequéncias ou possiveis consequéncias do achado.

MANIFESTACAO DO CLIENTE DA AUDITORIA: Comentarios do gestor acerca do achado.

CONCLUSAO DA EQUIPE: Analise conjunta, feita pela equipe de auditoria, do achado e esclarecimentos do gestor.

RECOMENDACAO: Propostas da equipe de auditoria.
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Lei n. 8.112/90, bem como da descricao sumaria das atribuicoes do cargo.

Este achado visa tratar da comunicacdo formal de papéis e responsabilidades especificas de uma
situacao particular que, neste caso, refere-se a governanca e a gestao de TIC.

No entendimento da equipe de auditoria, é mais pratico que a cientificacido de papéis e
responsabilidades como as de gestores de TIC seja realizada com a assinatura de um documento formal
entregue ao responsavel ou registro em ata da primeira reuniao do comité de governanca de TIC.

Cabe registrar que, por exemplo, esta unidade de auditoria interna possui um “Termo de compromisso
de sigilo e conhecimento” das Normas de Auditoria do Tribunal (anexo da Portaria PTRE n. 25/2014) que
serve como documento formal para essa comunicacao.

Ha de se registrar, ainda, que seria bastante dificil registrar em um Unico documento todo o conjunto
de processos, atribuicdes e normas ja existentes no Tribunal.

Portanto, entende-se que a recomendacao neste particular deve ser especifica para o estabelecimento
de comunicacédo formal de papéis e responsabilidades referentes a governanca e a gestao de TIC, sem
prejuizo de que a Administracao entenda mais correta a adocao da sugestao citada.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que estabeleca uma forma de comunicagdo formal de
papéis e responsabilidades referentes a governanca e a gestdo de TIC, o que pode ser feito por
meio de documento formal assinado pelos responsaveis (ou novo responsavel) ou registro em ata,
na primeira reunido do comité em que participaram os responsaveis (ou novo responsavel), de que
tomaram conhecimento de suas respectivas atribuicbes, competéncias, além das politicas e
diretrizes em curso.

POTENCIAIS BENEFICIOS:

1- Obter confiabilidade das informacdes prestadas e registros realizados pela unidade e érgao;

2- Melhorar a Governanca corporativa do 6rgao;

3- Contribuir para uma melhor observancia da legislacdo, na medida em que os gestores cientificados
das politicas e das diretrizes de TIC poderao controla-las melhor;

4- Sugerir normatizacdes mais adequadas;

5- Controle e atendimento dos prazos;

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A2

DESCRICAO DO ACHADO

Auséncia de reunides do Comité de Governanca de TIC para tratar de competéncias especificas.
SITUAGCAO ENCONTRADA

Ficou constatada a auséncia de reunides do Comité de Governanca de TIC para tratar de competéncias
especificas definidas na Res. TRE/PB 10/2017.

Assim, por exemplo, apesar de constatada a existéncia de dois processos SEl utilizados para medir os
indicadores do PETIC, o Comité de Governanca de TIC ndo esta acompanhando e avaliando os resultados
da execucao do Plano Estratégico de TIC, quadrimestralmente, por meio das Reunides de Analise da
Estratégia - RAE’s, conforme art. 9°, IV, da Res. TRE/PB 10/2017.

Apesar disso, € salutar e deve ser mantida a pratica de utilizar as reunides do Conselho de Governanca
do Tribunal, que inclui magistrados em sua composicao, conforme recomenda o art. 7°, Paragrafo Unico
da Res. CNJ n° 211/2015, para deliberacao sobre assuntos importantes como o PETIC, o PDTIC e o Plano
de Contratacoes de TIC.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO
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Resolucao TRE/PB 10/2017, especialmente art. 9°, que trata das competéncias do Comité de
Governanca de TIC;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca.

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Utilizacao das reunides do Comité de Governanca do Tribunal para tratar de matérias de TIC;

Atuacdo do Comité de Governanca de TIC por meio de pronunciamentos em processos SEl e ndo através
de reunibes.

EFEITO

Possiveis prejuizos aos objetivos de curto, médio e longo prazo;

Possiveis prejuizos a boa governanca.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que se reuna para tratar de competéncias especificas
estabelecidas no art. 9° da Resolucao TRE/PB n. 10/2017, a exemplo do acompanhamento e
avaliacdo dos resultados da execucdo do Plano Estratégico de TIC, quadrimestralmente, por meio
das Reunides de Analise da Estratégia - RAE 's.

POTENCIAIS BENEFICIOS:

1- Melhorar a Governanca corporativa do 6rgao;

2- Contribuir para uma melhor observancia da legislacéo;
3- Sugerir normatizacées mais adequadas;

4- Controle e atendimento dos prazos;

5 - Promove a accountability;

Recomendacao de pronto atendimento
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A3

DESCRICAO DO ACHADO

Auséncia de processo de trabalho definindo o acompanhamento da execucdo do PDTIC e Plano de
Contratacodes de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de processo de trabalho ou metodologia definindo a forma e a
periodicidade do acompanhamento da execucao do PDTIC e Plano de Contratacdes de TIC.

Atualmente, apesar de constar na Resolucao TRE/PB n° 10/2017 e no préprio PDTIC que cabe ao comité
gestor de TIC, esse acompanhamento vem sendo realizado como e quando o gestor entender relevante.
OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

COBIT 5 (‘a gestao é responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento das
atividades em consonancia com a direcdo definida pelo 6rgdo de governanca a fim de atingir os
objetivos corporativos’);

Portaria n° 1003/2015 - TRE-PB/PTRE/ASPLAN, que aprovou a metodologia de gestao de processos do
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TRE/PB;

Resolucao TRE/PB n. 10/2017;

Resolucao CNJ n. 211/2015;

Boas praticas de gestao.

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Nao identificacao e mapeamento de todos os processos de TIC.

EFEITO

Possiveis prejuizos a revisdo e a execucdo do PDTIC e do Plano de Contratacées de TIC
(Acompanhamento desses planos de TIC apenas quando os gestores entenderem necessario.)
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “O processo de acompanhamento do PDTIC podera ser tratado no processo de
gerenciamento de portfélio de projetos de TIC”.

CONCLUSAO DA EQUIPE

Conclui-se que o achado deve se manter, pois a resposta da unidade ja atesta a sua iniciativa de
estabelecer os processos de trabalho descritos no achado.

Neste caso em especifico, a equipe de auditoria propora que o Comité de Gestdao de TIC, o qual é
responsavel por acompanhar os processos e projetos das unidades, aprove o processo de gerenciamento
de portfélio de projetos de TIC.

RECOMENDACAO

Recomendar ao Comité de Gestdo de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art.
38, Ill, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de gerenciamento de
portfolio de projetos de TIC, incluindo a forma e a periodicidade do acompanhamento da execucao
do PDTIC e Plano de Contratacdes de TIC, e, apds, delibere acerca do texto, o qual deve ser
aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reunido.

POTENCIAIS BENEFICIOS:

1- Criar controles para prevenir e corrigir erros e distorcoes, na medida em que havera um processo
previamente definido;

2- Possibilitar/melhorar a verificacdo se as atividades da unidade estdo de acordo com os parametros
legais;

3- Melhorar a governanca corporativa do 6rgao;

4- Estabelecer processos de trabalho, manuais, etc para que haja continuidade das atividades;

5- Controle e atendimento dos prazos;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocado de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A4

DESCRICAO DO ACHADO

Falta de evidéncias de que a tomada de decisdes estratégicas do Tribunal considera niveis de risco de
TIC.

SITUACAO ENCONTRADA

N&o ficou evidenciado que a tomada de decisdes estratégicas no Tribunal considera os niveis de risco
de TIC, os quais devem estar previamente definidos.

Além disso, ndo foi demonstrado se os papéis e responsabilidades de riscos de TIC sdo definidos e
comunicados formalmente.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.
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CRITERIO

NBR 1SO 38500:2009 (‘Convém que os dirigentes avaliem propos1coes para assegurar que a Tl apoiara os

processos do negocio com a capacidade e competenc1a necessarias. Convém que estas propostas

enderecem a continuidade normal da operacdo dos negocios e o tratamento dos riscos associados com o

uso da TI. Convém que os dirigentes avaliem os riscos a continuidade da operacao resultantes das

atividades de TI.’);

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracédo

Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item

5.3.3.3);

ISO 31000;

COBIT 5.

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de uma ampla gestéo de riscos na STI (falta de definicao dos niveis de risco de TIC, por exemplo);

Falta de conscientizacao em nivel estratégico com os riscos de Possivel interrupcao dos servicos da

organizacao.

EFEITO

Nao sao gerenciados os riscos de TIC dos processos de negdcio, de forma que ndo é possivel afirmar se

esses ricos estao em niveis e custos aceitaveis pela organizacao;

Possivel parada completa ou parcial de algum servico essencial de TIC;

Prejuizo financeiro e a imagem do Tribunal com a parada do servico;

Estabelecimento inadequado de prioridades para acées;

Desperdicio de recursos em acdes nao prioritarias, enquanto outras mais criticas deixam de ser

realizadas.

MANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacao da STIC: “A STIC sugere que, quando da identificacdo dos riscos dos processos de

negdcio, os riscos relacionados a tecnologia da informacdo sejam identificados e avaliados. A

identificacdo dos servicos essenciais de TIC, que contribuira para a continuidade dos processos de

negocio, pode ser impulsionada pela STIC, mas sugere-se que seja aprovada pelo Conselho de

Governanca de TIC”.

Manifestacdo da ASPLAN: “O TRE/PB ja dispde de uma metodologia de gestao de riscos aplicavel aos

processos, projetos e contratacoes, a qual apresenta a necessidade de categorizar o evento, inclusive

com previsao exemplificativa de fatores relacionados a Tecnologia da Informacao e Comunicacao. Além

disso, segundo a metodologia, ao estabelecer a escala de impacto a partir de critérios de estratégia,

considera-se o nivel hierarquico de intervencao necessario. Diante disso, entende-se que os planos de

riscos dos processos/projetos/contratacdes estratégicos devem necessariamente contemplar a analise

da categoria "Tecnologia da Informacao e Comunicacao” no gerenciamento dos riscos, com a devida

atribuicdo e comunicacdo dos papéis e responsabilidades, na hipotese de haver necessidade de

tratamento”.

Manifestacao da STIC acerca do relatério preliminar: “Em atencao ao despacho 0393548, informo que

as recomendacoes destinadas a esta Secretaria ja foram devidamente discutidas anteriormente, de

forma que nao restam maiores esclarecimentos ao relatério preliminar da auditoria objeto deste

processo.

Porém, pelas repercussdes decorrentes, a STIC entende que a definicdo dos processos criticos de

negdcio do TRE-PB (achado A4) deve ser realizada pelo Conselho de Governanga, a partir de estudos

realizados por unidade ou comissao a ser criada, conforme disposto na recomendacao do respectivo

achado”.

CONCLUSAO DA EQUIPE

As respostas descritas acima nao vao de encontro ao contelido do achado. Ao contrario, ja apresentam

sugestoes para delimitacdo do conteldo da(s) recomendacéo(des).

Os auditores entenderam por correto seguir a linha tracada pelas unidades clientes da auditoria, de

forma que as recomendacdes propostas sao nesse sentido.

Conclusao da equipe apo6s o relatorio preliminar: o texto da segunda recomendacao foi ajustado, pois

mostra-se pertinente o alerta feito pela STIC.

RECOMENDACAO

Recomendar/alertar ao Conselho de Governanca que, antes da deliberacao sobre qualquer plano,
rojeto, processo, sejam operacionais ou estratégicos, cobre dos responsaveis pela submissdao a
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analise/avaliacao de riscos dos referidos documentos (riscos estratégicos relacionados a nao
implementacao do plano, projeto ou processo), a qual deve ser utilizada como elemento para a
tomada de decisdo, devendo ser consignado em ata.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;
2 - Criar controles para prevenir e corrigir erros e distorcoes;
3 - Criar e melhorar controles sobre riscos;

Recomendacao que demanda a elaboracao de projeto ou plano de acao.
Recomendacdo nao monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

Recomendar ao Conselho de Governanca do Tribunal que delibere acerca de qual a unidade, ou,
por exemplo, comissdo a ser criada, é a responsavel por apresentar estudo com a definicao dos
processos de negocio do Tribunal, delimitando os que sdo criticos e sistemas informatizados que os
sustentam, estudo esse que deve ser submetido ao Conselho de Governanca para deliberacéo.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;
2 - Criar controles para prevenir e corrigir erros e distorcoes;
3 - Criar e melhorar controles sobre riscos;

Recomendacao que demanda a elaboracao de projeto ou plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendag@o).

Recomendar ao Comité de Governanca de TIC que proceda a identificacdo dos servicos essenciais
de TIC para o negécio.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;
2 - Criar controles para prevenir e corrigir erros e distorcoes;
3 - Criar e melhorar controles sobre riscos;

Recomendacao que demanda a elaboracao de projeto ou plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

Recomendar ao Comité de Governanca de TIC que, ap6s a definicdo dos processos de negocio do
Tribunal, passe a gerenciar, consignando em ata, os riscos de interrupcdo dos servicos da
organizacao e dos processos de negocio relacionados a TIC, conforme previsdo do art. 9°, inc. XlI,
da Resolucao TRE/PB n. 10/2017.
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POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;
2 - Criar controles para prevenir e corrigir erros e distorcoes;
3 - Criar e melhorar controles sobre riscos;

Recomendacao que demanda Projeto
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

Recomendar/alertar ao Comité de Governanca do TIC que quando for deliberar sobre processos ou
projetos ou contratacdes que sejam estratégicos, verifique se foram considerados os riscos
relacionados a categoria de "Tecnologia da Informacao e Comunicacao”.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Criar controles para prevenir e corrigir erros e distorcoes;
3 - Criar e melhorar controles sobre riscos;

Recomendacdo nao monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A5

DESCRICAO DO ACHADO

Auséncia de politica formal para a gestdo de pessoal de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de politica formal para a gestao de pessoal de TIC, de forma a promover o
desenvolvimento de competéncias e a retencdo de gestores e técnicos de TIC, e que inclua: a avaliacao
e incentivo ao desempenho de gestores e técnicos de TIC; a escolha dos lideres de TIC.

OBJETOS

Processo SEI n. 0002117-67.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015, Secao lll, Das Pessoas;

Acordao TCU n. 1.233/2012 - Plenario, especialmente o item 9.13.14.9., segundo o qual deve ser
estabelecido um processo formal de gestao de pessoal de TI;

ISO 38500;

COBIT 5.

EVIDENCIA

Doc. SEI n. 0315567.

CAUSA

Falta de determinacdo do Conselho de Governanca do Tribunal para o que o Comité de Governanca de
Pessoas atue na elaboracao da Politica;

Falta de priorizacdo da atuacdo da Secretaria de Gestdo de Pessoas e do Comité de Governanca de
Pessoas no tema;

Atuacao da Secretaria de Gestao de Pessoas do Tribunal basicamente na execucao de atividades
corriqueiras e que surgem como urgentes, de forma que praticamente nao realiza planejamento.
EFEITO

Pode haver comprometimento das entregas da TIC e comprometimento do alcance dos resultados da
area, haja vista que um gestor incompetente eleva o risco de insatisfacdo e desmotivacdo na equipe,




Tribunal Regional Eleitoral da Paraiba 14
Coordenadoria de Controle Interno i
Secdo de Auditoria e Avaliacdo da Gestdo — Area Administrativa

por exemplo;

Possivel escolha de pessoal nao qualificado para ocupacgdes de gestao da area de TIC;

Impacto negativo no alcance das metas da gestao de TIC.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Governanca de Pessoas que proponha (I e Ill do art. 11 da Resolu¢ao TRE-
PB n° 10/2017) Politica Formal para a Selecdao, Retencdo e Desenvolvimento de gestores e
profissionais técnicos do Tribunal, de modo a promover o aprimoramento de competéncias e a
retencao de gestores e técnicos qualificados, e que inclua: avaliacdo e incentivo ao desempenho de
gestores e técnicos.

POTENCIAIS BENEFICIOS

1- Aumento da produtividade, obtendo mais produtos com menos recursos;

2 - Melhorar o funcionamento e o desempenho da unidade/Tribunal;

3- Alinhar as atividades da unidade as diretrizes, taticas, estratégicas, aos objetivos, metas e valores do
orgao;

4- Estimulo as boas praticas da Administracdo Publica no préprio orgdao e em outros orgdaos (modelos
internos e externos de exceléncia);

5- Melhorar a governanca corporativa do érgao.

Recomendacao demanda elaboracao de normativo superior.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A6

DESCRICAO DO ACHADO

lAuséncia de politica formal para o controle de acesso a informacédo e aos recursos e servicos de TIC e
auséncia de politica formal para a realizacao de cépias de seguranca.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de politica formal para o controle de acesso a informacédo e aos recursos e
servicos de TIC e auséncia de politica formal para a realizacao de copias de seguranca.
OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

ISO 27002:05, item 9;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item
5.3.3.4).

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de priorizacao da atuacao da Comissao de Seguranca da Informacao do Tribunal no tema;

Possivel falta de supervisao do Conselho de Governanca do Tribunal;

Falta de priorizacdo da conclusdo das minutas de normativos que tratam da matéria e que constam do
processo n° 0007271-03.2017.6.15.8000.

EFEITO

Fragilidade na viabilizacao e asseguracao da disponibilidade, da integridade, da confidencialidade e da
autenticidade das informacoes.
IMANIFESTACAO DO CLIENTE DA AUDITORIA
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Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar a Comissdao de Seguranca da Informacdo que apresente a minuta da politica formal
para o controle de acesso a informacdo e aos recursos e servicos de TIC e a minuta da politica
formal para a realizacdao de copias de seguranca para aprovacao pelas instancias internas
competentes.

POTENCIAIS BENEFICIOS

1- Melhorar a governanca corporativa do 6rgao;

2 - Melhorar a transparéncia da unidade e 6rgao para o publico interno e externo;
3 - Contribuir para uma melhor observancia da legislacao;

4 - Alinhar os comportamentos dos servidores aos objetivos da unidade e orgao.

Recomendacao demanda elaboracao de normativo superior.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A7

DESCRICAO DO ACHADO

Auséncia de processo formalmente definido para formulacdo do Plano Estratégico de Tecnologia da
Informacao e Comunicacao (PETIC).

SITUACAO ENCONTRADA

Ficou constatada a auséncia de processo formalmente definido para formulacao do Plano Estratégico de
Tecnologia da Informacao e Comunicacao (PETIC).

Além disso, nao foi demonstrada por meio de atas de reunides a participacao efetiva de servidores de
areas relevantes do Tribunal designados pela Portaria Diretoria-Geral N° 1005/2015, na elaboracao do
PETIC.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca (item 5.3.1);
Acordao TCU n. 1.603/2008 - Plenario;

Acordao TCU n. 2.308/2010 - Plenario;

)Acordao TCU n. 1.233/2012 - Plenario;

Acordao TCU n. 2.585/2012 - Plenario;

COBIT 5.

EVIDENCIA

Doc. SEI n. 0340935.

CAUSA

Nao identificacdo e mapeamento de todos os processos de TIC.

EFEITO

Possivel falta de alinhamento das acdes de TIC com os objetivos de negocio, tendo em vista que a
existéncia da TIC na organizacdo somente se justifica com a entrega de valor ao negdcio (Possivel
elaboracdo do plano sem a observancia dos requisitos normativos, a seguir descritos: formulacao
contando com a participacao de areas relevantes da organizacdo; formulacdo do plano alinhando-o as
diretrizes estratégicas institucionais e nacionais).

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.
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CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta do processo de formulacao e revisao do
Plano Estratégico de Tecnologia da Informag¢do e Comunicacdo (PETIC), a qual deve indicar que a
formulacao do PETIC deve contar com a participacao de areas relevantes da organizacdo e deve ser
construido alinhado as diretrizes estratégicas institucionais e nacionais, dentre outros requisitos
que sejam necessarios, e, apos, delibere acerca do texto, o qual deve ser aprovado formalmente
por esse comité mediante, por exemplo, registro em ata de reuniao.

POTENCIAIS BENEFICIOS:

1- Criar controles para prevenir e corrigir erros e distorcdes, na medida em que havera um processo
previamente definido;

2- Possibilitar/melhorar a verificacdo se as atividades da unidade estdo de acordo com os parametros
legais;

3- Melhorar a governanca corporativa do 6rgao;

4- Estabelecer processos de trabalho, manuais, etc para que haja continuidade das atividades;
5- Controle e atendimento dos prazos;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A8

DESCRICAO DO ACHADO

Alinhamento parcial do PETIC com o Plano Estratégico do Tribunal.

SITUACAO ENCONTRADA

Ficou constatado o alinhamento parcial do Plano Estratégico de Tecnologia da Informacao (PETIC) para
o periodo 2016-2021 com o Plano Estratégico do Tribunal para o periodo 2016-2021.

A planilha anexa demonstra os objetivos nao alinhados.

OBJETOS

Plano Estratégico do Tribunal 2016-2021;

Plano Estratégico de TIC 2016-2021.

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU n. 1.233/2012 - Plenario, especialmente o item 9.1.2.1.1., segundo o qual os objetivos,
indicadores e metas para a Tl organizacional, devem estar explicitamente alinhados aos objetivos de
negocio constantes do plano estratégico institucional;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracdo
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca (item 5.3.1);
Acordao TCU n. 1.603/2008 - Plenario;

)Acordao TCU n. 2.308/2010 - Plenario;

Acordao TCU n. 2.585/2012 - Plenario;

COBIT 5.

EVIDENCIA

Papel de trabalho elaborado pela equipe de auditoria (doc. SEI n. 0353622).

CAUSA

Possivelmente a falta de revisdo do alinhamento estratégico;

Possivelmente a elaboracao do PETIC ndo contou com a efetiva participacdo de areas relevantes da
organizacao, especialmente da Assessoria de Planejamento;
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Auséncia de processo formalmente definido para formulacdo do PETIC.

EFEITO

Falta de alinhamento das acdes de TIC com os objetivos de negdcio, tendo em vista que a existéncia da
TIC na organizacado somente se justifica com a entrega de valor ao negdcio.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdao da STIC: “O objetivo estratégico institucional "Fortalecimento da Governanca” possui
como indicador o Iindice de Governanca de TIC do CNJ, que possui diversos aspectos voltados a
governanca e a gestao de TIC. Assim, esta Secretaria entende que o objetivo estava suficientemente
desenhado para que fosse utilizado como diretriz pelos projetos e planos de acdes da area de TIC, sem
necessidade de um objetivo especifico para 0 mesmo fim no PETIC”.
CONCLUSAO DA EQUIPE

Os argumentos apresentados pela STIC sao pertinentes e demonstram qual o motivo de nao ter havido o
alinhamento total entre os planos descritos no achado.
RECOMENDACAO

Recomendar ao Conselho de Governanca que, ao analisar o plano estratégico de TIC, mantenha a
pratica de analisar o alinhamento dos objetivos e acées de TIC com os objetivos institucionais.

POTENCIAIS BENEFICIOS:

1- Melhorar a Governanca corporativa do 6rgao;

2- Contribuir para uma melhor observancia da legislacéo;

3- Promove a accountability;

4 - Gera adequacao das atividades para atingir os fins da unidade e do 6rgao;
5 - Melhorar o funcionamento e o desempenho da unidade e do 6rgao.

Recomendacdo nao monitoravel.
Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela

unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A9

DESCRICAO DO ACHADO

Alinhamento parcial da proposta orcamentaria com os Planos Estratégicos do TIC.

SITUACAO ENCONTRADA

Ficou constatado o alinhamento parcial da proposta orcamentaria com os Planos Estratégicos do TIC.
Assim, a construcao da proposta orcamentaria nao foi plenamente integrada com os objetivos do PETIC.
A planilha anexa demonstra a avaliacdo do alinhamento.

OBJETOS

Proposta orcamentaria de TIC;

Plano Estratégico de TIC 2016-2021.

CRITERIO

Subitem 7.1.3 do Relatério Final da 22 Acao Coordenada de Auditoria na area de Tl realizada em 2015;
Resolucao CNJ n. 211/2015;

Acordao TCU n. 1.603/2008 - Plenario, especialmente o item 9.1.7., que trata da necessidade de
adocao de providéncias com vistas a garantir que as propostas orcamentarias para a area de Tl sejam
elaboradas com base nas atividades que efetivamente pretendam realizar e alinhadas aos objetivos do
negocio;

Acordao TCU n. 2.308/2010 - Plenario;

)Acordao TCU n. 1.233/2012 - Plenario;

)Acordao TCU n. 2.585/2012 - Plenario;

COBIT 5;

Lindoso, Glauce. INTEGRACAO ENTRE PLANEJAMENTO ESTRATEGICO E ORCAMENTO COMO FORMA DE
OTIMIZAR RECURSOS E CRIAR VALOR PARA A ORGANIZACAO: UM ESTUDO NA UNIVERSIDADE FEDERAL DO
AMAZONAS. Dissertacao 2016.

EVIDENCIA
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Papel de trabalho elaborado pela equipe de auditoria (doc. SEI n. 0353622)

CAUSA

Falta de definicdo de uma metodologia que compatibilize os planos de TIC e os recursos necessarios
para atender os objetivos e acdes do negdcio.

EFEITO

Falta de alinhamento das acdes de TIC com os objetivos de negdcio, tendo em vista que a existéncia da
TIC na organizacao somente se justifica com a entrega de valor ao negdcio.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “Os itens ndo alinhados da proposta orcamentaria sdo relativos a aquisicoes e
contratacoes de servicos nao relacionados com a estratégia do TRE-PB, mas apenas com a manutencao
de sua infraestrutura e de suas operacdes, como por exemplo a manutencao do nosso link de dados,
aquisicado de material de expediente etc. Por esse motivo, essa STIC entende que esses itens nao
precisariam estar alinhados aos planos estratégicos do TRE-PB, como acontece com os itens voltados a
implementacao da estratégia do Tribunal”.

Manifestacdo da SEPOF ao relatorio preliminar, apds solicitacao da SAO e COF: Em atendimento ao
despacho n°® 0397704 dessa Coordenadoria, temos a informar que:

Plano Interno € o Instrumento gerencial de planejamento e de acompanhamento da execucdo, usado
como forma de detalhamento de um projeto/atividade, de uso exclusivo de cada Orgéo.

Para a correta alocacao das despesas agregadas, quando da elaboracao da proposta orcamentaria, a
orientacdo do TSE é consultar a tabela de Planos internos da Justica Eleitoral elaborada pelo TSE e sao
criados por forca de norma ou necessidade gerencial para detalhar por finalidade de despesa.

Assim é que, para o atendimento de despesas no GND "Custeios” temos os seguintes Planos Internos:
IAOSI APOIO (Servicos prestados por pessoas juridicas ou fisicas ndo pertencentes ao quadro da Justica
Eleitoral, nas areas de Tl), AOSI LOCSOF (locacdo de software de qualquer natureza), AOSI MANDAD
(servicos de manutencao e conservacao de maquianas e equipamentos de informatica. Ex: Instalacao de
hubs), AOSI MANSOF (manutencao de software), AOSI MATDAD (material de processamento de dados em
geral. Ex: Toner, mouse) AOSI SERDAD (servicos de processamento de dados. Ex: Certificados digitais) e
AOSI TELEPR (Despesas com servicos de teleprocessamento de dados. Ex: Backbone).

Enquanto que para o GND "Investimentos” temos os Planos Internos: AREA AQISOF (aquisicao de software
de qualquer natureza. Ex: Ofifice, corel) e AREA INFORM (Despesas com aquisicao de equipamentos de
informatica)”.

CONCLUSAO DA EQUIPE

A equipe entende os argumentos apresentados pela STIC, porém pondera que caso exista no plano
estratégico institucional algum objetivo estratégico relacionado a manutencdao e/ou melhoria da
qualidade das condicdes e recursos fisicos existentes, essas aquisicdes e contratacdes de servicos devem
se alinhar ou se relacionar com esse objetivo.

Além disso, o plano estratégico de TIC também deve contemplar objetivo similar, haja vista que a
existéncia da TIC na organizacao somente se justifica com a entrega de valor ao negdcio.

Por fim, caso a estratégia institucional nao contemple o objetivo relacionado a manutencdo e/ou
melhoria da qualidade das condicdes e recursos fisicos existentes, o Comité de Governanca de TIC deve
avaliar se é necessario incluir acdes relacionadas a esse tipo de aquisicoes no PDTIC.

Manifestacdo da equipe apos relatoério preliminar: as informacoes apresentadas pela SEPOF nao vao de
encontro ao recomendado. Ao contrario, reafirmam que o plano interno é um instrumento de
planejamento e de acompanhamento da execucdo, logo, pela manifestacdo, s.m.j., ndo ha
impedimento para que seja criado um plano interno para registro das relacées entre o Planejamento
Estratégico de TIC e o orcamento que ira suportar essa estratégia.

RECOMENDACAO

Recomendar/alertar ao Comité de Governanca de TIC que, ao elaborar o plano estratégico de TIC ou
o PDTIC, analise se existe objetivo estratégico institucional relacionado a manutencdao e/ou
melhoria da qualidade das condicdes e recursos fisicos existentes para que, em caso positivo,
contemple objetivo similar no PETIC, e, caso negativo, avalie a possibilidade de incluir acées
relacionadas a esses tipos de aquisicées no PDTIC.

POTENCIAIS BENEFICIOS:

1- Melhorar a Governanca corporativa do 6rgao;
2- Contribuir para uma melhor observancia da legislacéo;
3- Promove a accountability;
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4 - Gera adequacao das atividades para atingir os fins da unidade e do 6rgéao;
5 - Melhorar o funcionamento e o desempenho da unidade e do 6rgao.

Recomendacdo nao monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

Recomendar a SAO que avalie a possibilidade técnica de se criar Planos Internos no SIAFI para que
seja demonstrada neste sistema as relagdes entre o Planejamento Estratégico de TIC e o orcamento
que ira suportar essa estratégia.

POTENCIAIS BENEFICIOS:

1- Melhorar a Governanca corporativa do 6rgao;

2- Contribuir para uma melhor observancia da legislacao;

3- Promove a accountability;

4 - Gera adequacao das atividades para atingir os fins da unidade e do 6rgéao;
5 - Melhorar o funcionamento e o desempenho da unidade e do 6rgao.

Recomendacao de Pronto atendimento
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A10

DESCRICAO DO ACHADO
Inexisténcia de processo formalmente definido para formulacdo do Plano Diretor de Tecnologia da
Informacao e Comunicacao (PDTIC).

SITUACAO ENCONTRADA

Ficou constatada a inexisténcia de processo formalmente definido para formulacdo do Plano Diretor de
Tecnologia da Informacao e Comunicacao (PDTIC).

Além disso, ndo ha padrao ou processo definido para a revisao e o acompanhamento do PDTIC.
OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

COBIT 5 (‘a gestao é responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento das
atividades em consonancia com a direcdo definida pelo orgdo de governanca a fim de atingir os
objetivos corporativos’);

Portaria n° 1003/2015 - TRE-PB/PTRE/ASPLAN, que aprovou a metodologia de gestao de processos do
TRE/PB;

)Acordao TCU n. 1.603/2008 - Plenario;

Acordao TCU n. 2.308/2010 - Plenario;

)Acordao TCU n. 1.233/2012 - Plenario;

IAcordao TCU n. 2.585/2012 - Plenario.

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Nao identificacao e mapeamento de todos os processos de TIC.

EFEITO

Possivel falta de alinhamento das acdes de TIC com os objetivos de negécio, tendo em vista que a
existéncia da TIC na organizacdo somente se justifica com a entrega de valor ao negdcio.
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IMANIFESTACAO DO CLIENTE DA AUDITORIA
Manifestacdo da STIC: “O processo de formulacdo do PDTIC, a exemplo do processo de seu
acompanhamento (achado A3), podera ser tratado no processo de gerenciamento de portfélio de
projetos de TIC”.

CONCLUSAO DA EQUIPE

Conclui-se que o achado deve se manter, pois a resposta da unidade ja atesta a sua iniciativa de
estabelecer o processo de trabalho descrito no achado.

Neste caso em especifico, a equipe de auditoria propora que o Comité de Gestdao de TIC, o qual é
responsavel por acompanhar os processos e projetos das unidades, aprove o processo de gerenciamento
de portfélio de projetos de TIC.

RECOMENDACAO

Recomendar ao Comité de Gestao de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de gerenciamento de
portfolio de projetos de TIC, incluindo o processo para a revisao e o acompanhamento do PDTIC, e,
apos, delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante,
por exemplo, registro em ata de reuniao.

POTENCIAIS BENEFICIOS:

1- Criar controles para prevenir e corrigir erros e distorcdes, na medida em que havera um processo
previamente definido;

2- Possibilitar/melhorar a verificacdo se as atividades da unidade estdo de acordo com os parametros
legais;

3- Melhorar a governanca corporativa do érgao;

4- Estabelecer processos de trabalho, manuais, etc para que haja continuidade das atividades;
5- Controle e atendimento dos prazos;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A11

DESCRICAO DO ACHADO

Atuacao do Comité Gestor de TIC na formulacao do PDTIC por meio de manifestacoes escritas.
SITUACAO ENCONTRADA

Ficou constatada que a atuacdo do Comité Gestor de TIC na formulacdo do PDTIC ocorreu por meio de
manifestacoes escritas e nao se valendo de reunides nas quais os temas sao amplamente debatidos.
OBJETOS

Processo SEI n. 0007021-67.2017.6.15.8000 e Processo SEI n. 0001117-32.2018.6.15.8000.

CRITERIO

Resolucao TRE/PB n. 10/2017.

EVIDENCIA

Documentos existentes no Processo SElI n. 0007021-67.2017.6.15.8000 e Processo SEI n. 0001117-
32.2018.6.15.8000.

CAUSA

Possivelmente a praticidade de enviar o processo SEl para varias unidades ao mesmo tempo, o que,
aparentemente, otimiza a analise;

Possivelmente o nimero de demandas apresentadas aos gestores, o que dificulta a realizacao de
reunides, as quais, se nao forem bem geridas, duram bastante tempo.

EFEITO

Possivel prejuizo aos debates de ideias acerca do plano;

Prejudica a avaliacdo do andamento das matérias afetas ao comité, bem como os problemas
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enfrentados e as decisdes a serem tomadas para soluciona-los.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “O processo de formulacdo mencionado no achado anterior pode conter, como
atividade obrigatdria, a realizacdo de reunides entre os membros do Comité de Gestdo de TIC para
deliberacoes a respeito do PDTIC”.

CONCLUSAO DA EQUIPE

Conclui-se que o achado deve se manter, pois a resposta da unidade ja atesta a sua iniciativa de
estabelecer o processo de trabalho para tratar da situacao descrita.

Neste caso em especifico, a equipe de auditoria propora que o Comité de Gestdao de TIC, o qual é
responsavel por acompanhar os processos e projetos das unidades, aprove o processo de gerenciamento
de portfélio de projetos de TIC.

RECOMENDACAO

Recomendar ao Comité de Gestdo de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de gerenciamento de
portfolio de projetos de TIC, incluindo como atividade obrigatéria, a realizacao de reunides entre
os membros desse Comité para deliberacdes a respeito do PDTIC, e, ap6s, delibere acerca do texto,
o qual deve ser aprovado formalmente por esse comité mediante, por exemplo, registro em ata de
reuniao.

POTENCIAIS BENEFICIOS:

1- Criar controles para prevenir e corrigir erros e distorcoes, na medida em que havera um processo
previamente definido;

2- Possibilitar/melhorar a verificacdo se as atividades da unidade estdo de acordo com os parametros
legais;

3- Melhorar a governanca corporativa do 6rgao;

4- Sugerir normatizacées mais adequadas;

5- Controle e atendimento dos prazos;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A12

DESCRICAO DO ACHADO

Publicacao do PDTIC e do Plano de Contratacdes de TIC apenas na intranet.

SITUACAO ENCONTRADA

Ficou constatado que o PDTIC e o Plano de Contratacdes de TIC estao publicados apenas na intranet do
Tribunal.

Na internet s6 ha publicacdo do PETIC.

OBJETOS

Pagina do TRE/PB na internet (http://www.tre-pb.jus.br/o-tre/planejamento-e-gestao/planejamento-
estrategico).

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca (item 3.3);
Acordao TCU n. 1.603/2008 - Plenario;

Acordao TCU n. 2.308/2010 - Plenario;

)Acordao TCU n. 1.233/2012 - Plenario;

Acordao TCU n. 2.585/2012 - Plenario;

COBIT 5.
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EVIDENCIA

Pagina do TRE/PB na internet (http://www.tre-pb.jus.br/o-tre/planejamento-e-gestao/planejamento-
estrategico), acesso em 20/06/2018.

CAUSA

Possivel esquecimento de publica-los na internet.

EFEITO

Diminui a transparéncia das acoes administrativas.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “Planos disponiveis em http://www.tre-pb.jus.br/o-tre/planejamento-
estrategico-de-ti”

CONCLUSAO DA EQUIPE

Foi constatada a publicacdo dos planos descritos neste achado também na internet.

Ocorre que, tanto o PDTIC quanto o plano de contratacdes de TIC estdao publicados dentro do link
denominado “Planejamento Estratégico de Tecnologia da Informacao”.

Essa nomenclatura dificulta, no entender desta equipe de auditoria, a localizacao dos citados planos.
Seria mais facil a localizacao caso, por exemplo, o texto do link fosse: Plano Estratégico de TIC, PDTIC €
Plano de Contratacdes ou Planos Estratégicos de TIC.

Assim sendo, conclui-se pela necessidade de recomendar a STIC que avalie uma forma de facilitar a
localizacao dos planos publicados na internet.

RECOMENDACAO

Recomendar a STIC que avalie uma forma de facilitar a localizacdo no portal da internet as
publicacdées do PDTIC e Plano de Contratacées de TIC, podendo, inclusive, utilizar pesquisa de
satisfacao dos usuarios para tal finalidade.

POTENCIAIS BENEFICIOS:

1- Melhorar a transparéncia da unidade e 6rgao para o publico interno e externo;
2 - Possibilitar a verificacdo se as atividades da unidade estao de acordo com os parametros legais;
3 - Melhorar a governanca corporativa do drgao.

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A13

DESCRICAO DO ACHADO

Auséncia de definicao das competéncias necessarias para o pessoal de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de definicdo das competéncias necessarias para o pessoal de TIC.
OBJETOS

Processo SEI n. 0002117-67.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015, Secao lll, Das Pessoas;

Acordao TCU n. 1.233/2012 - Plenario, especialmente o item 9.13.2., segundo o qual deve ser
disciplinada a forma de acesso as funcdes de lideranca nos setores de Tecnologia da Informacao,
considerando as competéncias multidisciplinares necessarias para estas funcoes, que incluem, mas nao
se limitam a conhecimentos em TI;

Acordao TCU n. 1.603/2012 - Plenario;

ISO 38500;

COBIT 5.

EVIDENCIA

Doc. SEI n. 0315567.

CAUSA
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Falta de determinacdo do Conselho de Governanca do Tribunal para o que o Comité de Governanca de
Pessoas atue na elaboracao da Politica;

Falta de priorizacdo da atuacdo da Secretaria de Gestdo de Pessoas e do Comité de Governanca de
Pessoas no tema;

Atuacao da Secretaria de Gestao de Pessoas do Tribunal basicamente na execucao de atividades
corriqueiras e que surgem como urgentes, de forma que praticamente nao realiza planejamento.
EFEITO

Pode haver comprometimento das entregas da TIC e comprometimento do alcance dos resultados da
area, haja vista que um gestor incompetente eleva o risco de insatisfacado e desmotivacao na equipe,
eleva o risco de falta de alinhamento com os negocios, e eleva o risco de perda de produtividade da
equipe por ma gestdo, por exemplo;

Possivel escolha de pessoal ndo qualificado para ocupacdes de gestdo da area de TIC;

Impacto negativo no alcance das metas da gestao de TIC.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

A equipe nao fara recomendacao, pois entende que a recomendacao do achado A4 do relatodrio final da
auditoria integrada da Justica Eleitoral 2018, que tratou do processo de gestao da forca de trabalho, ja
contempla a solucao para a situacao encontrada.

0 monitoramento da recomendacéo a seguir transcrita sera realizado na auditoria da forca de trabalho:

Recomendar a SGP que implante o mapeamento de competéncias de todas as unidades
do Tribunal, incluindo as Zonas Eleitorais, além de identificar as ocupacées criticas
para possibilitar a reposicdo de servidor por outro devidamente preparado para essa
sucessdo, evitando o risco de descontinuidade do servico;

POTENCIAIS BENEFICIOS:

1- Aumento da produtividade, obtendo mais produtos com menos recursos;

2 - Melhorar o funcionamento e o desempenho da unidade/ Tribunal;

3- Criar, corrigir e melhorar métodos de trabalho;

4- Estimulo as boas prdticas da Administracdo Publica no préoprio 6rgdo e em outros
orgdos (modelos internos e externos de exceléncia);

5- Identificar pontos e eventos criticos que possam causar descontinuidade nos
trabalhos da unidade ou 6rgdo, bem como as medidas emergenciais a serem tomadas
caso ocorra a perda de continuidade.

Recomendacgéo demanda elaboragéo de projeto.
Recomendacdo monitordvel.

RECOMENDACAO

N&o ha neste relatorio.

A14

DESCRICAO DO ACHADO

Auséncia de Plano Anual de Capacitacao para o pessoal de TIC vigente e com revisdo periddica.
SITUACAO ENCONTRADA

Ficou constatada a auséncia de Plano Anual de Capacitacao para o pessoal de TIC vigente e com revisao
periddica, com diretrizes estabelecidas para avaliar e atender os pedidos de capacitacdo do pessoal de
TIC, que contemple: desenvolvimento de competéncias em governanca e gestdo de TIC; o
desenvolvimento de competéncias em contratacdes de bens e servicos de TIC; além de desenvolvimento
de competéncias em gestdo de contratos.

0 que ha é o Plano de Capacitacdo do Tribunal, o qual contempla acées de capacitacdo para o pessoal
de TIC, de acordo com a solicitacao e priorizacao realizada pela Secretaria de Tecnologia da
Informacdo, porém sem as diretrizes acima mencionadas.

OBJETOS
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Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015, Secao lll, Das Pessoas;

Acordao TCU n. 1.233/2012 - Plenario, especialmente o item 9.13.11., segundo o qual o 6rgao deve
estabelecer um programa de capacitacao em governanca e em gestao de tecnologia da informacao.
EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de determinacdo do Conselho de Governanca do Tribunal para o que o Comité de Governanca de
Pessoas atue na elaboracao da Politica;

Falta de priorizacdo da atuacdo da Secretaria de Gestdo de Pessoas e do Comité de Governanca de
Pessoas no tema;

Atuacao da Secretaria de Gestao de Pessoas do Tribunal basicamente na execucdao de atividades
corriqueiras e que surgem como urgentes, de forma que praticamente nao realiza planejamento.
EFEITO

Pode haver comprometimento das entregas da TIC e comprometimento do alcance dos resultados da
area, haja vista que um gestor incompetente eleva o risco de insatisfacao e desmotivacdo na equipe,
por exemplo;

Impacto negativo no alcance das metas da gestao de TIC.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

A equipe verificou a existéncia de recomendacado relacionada ao achado A5 do relatério final da
auditoria integrada da Justica Eleitoral 2018, que tratou do processo de gestao da forca de trabalho,
bem similar ao tema tratado neste achado.

No mencionado relatério foi recomendado a melhoria do método de elaboracdo do Plano de
Capacitacao do Tribunal. Segue o texto da recomendacao:

Recomendar a SGP que aprimore o método de elaboracdo do Plano Anual de
Capacitacdo - PAC realizando o alinhamento do plano ao mapeamento de competéncias
das unidades do Tribunal, correlacionado com outros critérios, tais como: identificacdo
das necessidade individuais de capacitacdo quando da avaliacGo de desempenho dos
servidores, levando-as em consideracdo nas avaliacées subsequentes; identificacdo das
lacunas de competéncias de lideranca e gest@o, necessdrias para a consecucGo dos
objetivos institucionais e das unidades; e avaliar se o treinamento solicitado pelo
gestor tem correlacdo direta com os objetivos e metas definidas no Plano Estratégico
do Tribunal.

Quanto a necessidade de existir um plano especifico para o pessoal de TIC, entende-se que é uma
questdo de decisdao da Administracao do Tribunal. O importante é que, seja em plano especifico, seja
no plano geral do Tribunal, deve haver revisao periodica, com diretrizes estabelecidas para avaliar e
atender os pedidos de capacitacao do pessoal de TIC; deve haver desenvolvimento de competéncias em
governanca e gestdo de TIC; deve haver o desenvolvimento de competéncias em contratacdes de bens €
servicos de TIC; além do desenvolvimento de competéncias em gestdo de contratos.

Far-se-a recomendacao neste achado para definicdo da necessidade de existir ou ndo plano especifico e
para especificar melhor o que se deve ter.

RECOMENDACAO

Recomendar ao Comité de Governanca de Pessoas que, conforme art. 11, IV, da Resolucdo TRE/PB
n. 10/2017 c/c os critérios descritos neste achado de auditoria (A14), defina pela necessidade de
elaboracao de Plano Anual de Capacitacao especifico para o pessoal de TIC ou pela manutencao do
plano anual geral do Tribunal incluindo pessoal de TIC, além de avaliar os resultados decorrentes da
execucao do referido plano.

POTENCIAIS BENEFICIOS:

1- Alinhar as atividades da unidade as diretrizes, taticas, estratégicas, aos objetivos, metas e valores do
orgao;
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2- Melhorar a governanca corporativa do 6rgao;

3- Aumento da produtividade, obtendo mais produtos com menos recursos;

4- Prevenir e corrigir desperdicios de recursos;

5- Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia.

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

Recomendar ao Comité de Governanca de Pessoas que, conforme art. 11, IV, da Resolucdo TRE/PB
n. 10/2017, faca o aprimoramento do método de elaboracdo do Plano Anual de Capacitacdo, seja
especifico ou ndo para o pessoal de TIC, de acordo com a recomendacdo da auditoria no processo
de gestdo de forca de trabalho, mas também inclua a necessidade: de haver revisao periédica, com
diretrizes estabelecidas para avaliar e atender os pedidos de capacitacdo do pessoal de TIC; de
existir desenvolvimento de competéncias em governanca e gestdao de TIC; deve haver o
desenvolvimento de competéncias em contratacoes de bens e servicos de TIC; além do
desenvolvimento de competéncias em gestdo de contratos.

POTENCIAIS BENEFICIOS:

1- Alinhar as atividades da unidade as diretrizes, taticas, estratégicas, aos objetivos, metas e valores do
orgao;

2- Melhorar a governanca corporativa do 6rgao;

3- Aumento da produtividade, obtendo mais produtos com menos recursos;

4- Prevenir e corrigir desperdicios de recursos;

5- Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia.

Recomendacao que demanda a elaboracao de projeto.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A15

DESCRICAO DO ACHADO

Auséncia de avaliacdo especifica de desempenho para o pessoal de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de avaliacdo especifica de desempenho para o pessoal de TIC, abrangendo
o desempenho dos gestores da area de gestdao de TIC, com definicado de metas e acompanhamento
periodico.

OBJETOS

Processo SEI n. 0002117-67.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015, Secao lll, Das Pessoas;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca (item 5.3.2);
Acordao TCU n. 1.233/2012 - Plenario, especialmente o item 9.13.1., segundo o qual os orgédos e
entidades devem realizar avaliacao quantitativa e qualitativa do pessoal do setor de Tl, de forma a
delimitar as necessidades de recursos humanos necessarias para que estes setores realizem a gestao das
atividades de Tl da organizacao.

EVIDENCIA
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Doc. SEI n. 0315567.

CAUSA

Falta de determinacdo do Conselho de Governanca do Tribunal para o que o Comité de Governanca de
Pessoas atue na elaboracao da Politica;

Falta de priorizacdo da atuacdo da Secretaria de Gestdo de Pessoas e do Comité de Governanca de
Pessoas no tema;

Atuacao da Secretaria de Gestao de Pessoas do Tribunal basicamente na execucdao de atividades
corriqueiras e que surgem como urgentes, de forma que praticamente nao realiza planejamento.
EFEITO

Pode haver comprometimento das entregas da TIC e comprometimento do alcance dos resultados da
area, haja vista que um gestor incompetente eleva o risco de insatisfacao e desmotivacdo na equipe,
eleva o risco de falta de alinhamento com os negocios, e eleva o risco de perda de produtividade da
equipe por ma gestao, por exemplo.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Idem achado A5

A16

DESCRICAO DO ACHADO

Auséncia de definicao e aprovacao do quantitativo de forca de trabalho de TIC considerados ideais.
SITUACAO ENCONTRADA

Ficou constatada a auséncia de definicdo e aprovacdao do quantitativo de forca de trabalho de TIC
considerados ideais.

OBJETOS

Processo SEI n. 0002117-67.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015, Secao lll, Das Pessoas;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducao a boa Governanca (item 5.3.2);
COBIT 5 (APO 07.04);

Acordao TCU n. 1.233/2012 - Plenario;

Acordao TCU n. 1.603/2008 - Plenario, especialmente item 9.1.2, que trata da necessidade de dotar a
estrutura de pessoal de Tl do quantitativo de servidores efetivos necessario ao pleno desempenho das
atribuicoes do setor, garantindo, outrossim, sua capacitacao.

EVIDENCIA

Doc. SEI n. 0315567.

CAUSA

Falta de determinacdo do Conselho de Governanca do Tribunal para o que o Comité de Governanca de
Pessoas atue na elaboracao da Politica;

Falta de priorizacdo da atuacdo da Secretaria de Gestdo de Pessoas e do Comité de Governanca de
Pessoas no tema;

Atuacao da Secretaria de Gestao de Pessoas do Tribunal basicamente na execucdao de atividades
corriqueiras e que surgem como urgentes, de forma que praticamente nao realiza planejamento.
EFEITO

Possivel comprometimento das entregas da TIC e comprometimento do alcance dos resultados da area
em situacdes de caréncia de pessoal, ou excesso de pessoal, quadro que gera custo desnecessario a
Administracao;

Potencializa o risco de perda de conhecimento organizacional, pela atuacao excessiva de colaboradores
externos nao comprometidos com a instituicao.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

N&ao houve.

CONCLUSAO DA EQUIPE
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Mantém-se o achado.

A equipe nao fara recomendacao, pois entende que a recomendacao do achado A1 do relatério final da
auditoria integrada da Justica Eleitoral 2018, que tratou do processo de gestao da forca de trabalho, ja
contempla a solucao para a situacao encontrada.

0 monitoramento da recomendacao a seguir transcrita sera realizado na auditoria da forca de trabalho:

Recomendar a SGP que inclua em seu planejamento com prioridade:

a) implantar metodologia cientifica especifica ou critérios técnicos objetivos no que
tange ao dimensionamento quantitativo e qualitativo da forca de trabalho;

b) realizar planejamento para a Gestdo da Forca de Trabalho, forma continua,
abrangendo:

b1) a definicdo e a atualizacdo, com base em critérios técnicos, de tabelas de lotacdo
de cargos (TLC) necessdria por unidade organizacional, incluindo as Zonas Eleitorais,
entre outras acoes de gerenciamento dessas tabelas;

b2) alinhar o Planejamento da Forca de Trabalho- PFT com o Planejamento Estratégico
do Tribunal;

b3) andlise e o monitoramento de informacbes sobre a forca de trabalho para
atualizagdo periodica de levantamentos;

b4) a definicdo de estratégias de gestdo de pessoas com base nas andlises realizadas;
b5) mecanismos para restabelecimento do quadro de servidores em situacées
duradouras de claros de lotacéo.

POTENCIAIS BENEFICIOS:

1- Alinhar as atividades da unidade as diretrizes, tdticas, estratégicas, aos objetivos,
metas e valores do 6rgdo;

2- Melhorar a Governanca corporativa do 6rgéo;

3- Orientar para que haja a promocédo da divisdo do trabalho como forma de aumento
de eficiéncia e tempestiva de entrega dos trabalhos, principalmente nos periodos de
urgéncia (Eleicbes, dias criticos na Secéo etc)

4- Adequacdo da carga de trabalho ao numero de colaboradores, evitando capacidade
ociosa ou sobrecarga de trabalho;

5- Aumento da produtividade, obtendo mais produtos com menos recursos;

Recomendac@o demanda elaboracdo de projeto.
RECOMENDACAO
N&ao ha neste relatorio.

A17

DESCRICAO DO ACHADO

Auséncia de Plano de Continuidade de Servicos Essenciais de TIC, vigente e com revisao periodica.
SITUACAO ENCONTRADA

Ficou constatada a auséncia de Plano de Continuidade de Servicos Essenciais de TIC, vigente e com
revisdo periodica.

O plano de continuidade é um documento ou conjunto de documentos que, tipicamente, contém as
condicoes para sua ativacdo, as responsabilidades individuais, os procedimentos de emergéncia, os
procedimentos operacionais temporarios e os procedimentos de recuperacao.

OBJETOS

Processo SEI 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracdo
Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item
5.3.3.3);

ITIL 3;

Acordao TCU n. 1.233/2012 - Plenario.
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EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de atuacdo do Comité de Governanca de Tecnologia da Informacéo no tema;

Falta de conscientizacdo em nivel estratégico quanto aos riscos de interrupcdo dos servicos da
organizacao.

EFEITO

Dificuldade no restabelecimento das operagées normais quando da ocorréncia de interrupcao de
servicos;

Prejuizo financeiro e a imagem do Tribunal com a parada do servico;

Falta de um plano que combine acoes de prevencao e recuperacao dos servicos;

Vulnerabilidade a fraudes e erros durante a interrupcao de servicos.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

N&ao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que solicite ao Nucleo de Apoio a Governanca de TIC
(art. 38, Ill, da Portaria PTRE 354/2018) a elaboracdo de minuta do Plano de Continuidade de
Servicos Essenciais de TIC, e, apods, delibere acerca do texto, o qual deve ser aprovado
formalmente por esse comité mediante, por exemplo, registro em ata de reuniao.

POTENCIAIS BENEFICIOS:

1- Desenvolver um programa/plano de acdes corretivas e preventivas de problemas;

2- Melhorar a governanca corporativa do 6rgao;

3- Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4- Criar controles para prevenir e corrigir erros e distorcdes, na medida em que havera um processo
previamente definido;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A18

DESCRICAO DO ACHADO

IAuséncia de catalogo de servicos de TIC, com niveis de servicos entre a area de TIC e as areas clientes.
SITUACAO ENCONTRADA

Ficou constatada a auséncia de catalogo de servicos de TIC, com niveis de servicos entre a area de TIC e
as areas clientes formalmente definidos.

0 acordo de nivel de servico deve conter indicador de satisfacdo dos usuarios; deve ser monitorado; €
os resultados do monitoramento devem ser periodicamente comunicados as areas clientes.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracao
Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item
5.3.3.2);

ISO 20000:08;

ITIL 3 (Service Design);

IAcordao TCU n. 1.603/2008 - Plenario, especialmente o Achado XViIII.
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EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Auséncia de diretrizes da estrutura de governanca da organizacao (Conselho de Governanca e Comité de
Governanca de TIC) com foco em prover servicos de tecnologia e nao recursos;

Falta de formalizacao desse tipo de acordo, em razao de nao existir gestao de servicos de TIC.

EFEITO

Prejudica a avaliacao e a melhoria da qualidade dos servicos prestados no ambito da organizacdo, bem
como prejudica o alinhamento desses servicos as necessidades do negdcio;

Prejudica as informacdes para os gerentes de TIC sobre as reais expectativas dos seus clientes;
Prejudica a distribuicao dos investimentos em TIC em relacao as necessidades dos clientes.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “Ciente do achado. A STIC realizou, nos dias 18 e 19.06.2018, um treinamento
especifico no tema para que seja implementado o Catalogo de Servicos de TIC (0000794-
27.2018.6.15.8000)".

CONCLUSAO DA EQUIPE

Mantém-se o achado.

A resposta da unidade ja demonstra a iniciativa de elaborar o catdlogo mencionado na situacao
encontrada.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que solicite ao Nucleo de Apoio a Governanca de TIC
(art. 38, Ill, da Portaria PTRE 354/2018) a elaboracdo de minuta do catalogo de servicos de TIC,
com niveis de servicos entre a area de TIC e as areas clientes formalmente definidos, e, apos,
delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reunido.

POTENCIAIS BENEFICIOS:

1- Desenvolver um programa/plano de acdes corretivas e preventivas de problemas;

2- Melhorar a governanca corporativa do 6rgao;

3- Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4- Criar controles para prevenir e corrigir erros e distorcdes, na medida em que havera um processo
previamente definido;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocdo de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A19

DESCRICAO DO ACHADO

Reunides da comissdo de Seguranca da Informacao com baixo quérum.

SITUACAO ENCONTRADA

Ficou constatado que algumas reunides da comissao de Seguranca da Informacao estdo acontecendo
com baixo quérum, como a participacdo de apenas dois membros.

OBJETOS

Processo SEI n. 0006205-85.2017.6.15.8000.

CRITERIO

Portaria n® 965/2017 TRE-PB/PTRE/ASPRE (0262531);

Resolucao TSE n. 23.501/2016, art. 22, caput.

EVIDENCIA

Atas da Comissao de Seguranca da Informacao, as quais estdao disponiveis no processo SEI n. 0006205-
85.2017.6.15.8000.
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CAUSA
Possivelmente a falta de percepcdo da importancia de que a comissdo tenha uma atuacao com os
servidores de varias areas e ndo apenas da STI;

Possivel falta de supervisdao do Conselho de Governanca do Tribunal no tema.

EFEITO

Inexisténcia de debates de ideias com a composicdo multidisciplinar da comissdao, o que pode levar a
uma atuacao deficiente em seguranca da informacao na organizacao;

Probabilidade de que as questdes de seguranca nao sejam tratadas de maneira consistente.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

N&ao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar a Presidéncia que, por intermédio da DG, comunique a todos os membros da Comissao
de Seguranca da Informacdao (composicdo na Portaria n° 965/2017 TRE-PB/PTRE/ASPRE), a
necessidade e importancia de participarem ativamente dos trabalhos da comissdo, inclusive
participacdo em reunides, diante das competéncias definidas no art. 23 da Resolugdo TSE n.
23.501/2016.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Melhorar a operacionalizacao das atividades;

4 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
5 - Evitar retrabalhos e esforcos inuteis;

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocdo de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A20

DESCRICAO DO ACHADO

Auséncia de processos de gestdo da seguranca da informacao formalmente instituidos.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de processos de gestdao da seguranca da informacdao formalmente
instituidos, que englobem: classificacao e tratamento de informagdes, com controles que garantam a
protecao adequada ao grau de confidencialidade de cada classe da informacao; riscos; vulnerabilidades
técnicas de TIC; monitoramento do uso dos recursos de TIC; e incidentes de seguranca da informacao.
OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracdo
Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item
5.3.3.5);

ISO 27002:05;

ISO 27005:08

)Acordao TCU n. 1.233/2012 - Plenario;

NC 03/INO1/DSIC/GSIPR.

EVIDENCIA

Doc. SEI n. 0306085.
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CAUSA

Falta de priorizacao da atuacao da comissao de Seguranca da Informacao do Tribunal no tema;

Possivel falta de supervisdao do Conselho de Governanca do Tribunal no tema.

EFEITO

Prejudica ou nao existe a identificacao e estabelecimento de responsabilidades: pela protecao dos
ativos de informacao; no nivel de protecdo da informacdo de acordo com sua importancia para a
organizacao; na gestao de incidentes de seguranca da informacao; e nas acoes de conscientizacao,
educacao e treinamento em seguranca da informacao;

Expoe o Tribunal a diversos riscos, tais como: dificuldade de responsabilizacao; dificuldade para
comunicar sobre fragilidades e para responder de forma rapida, efetiva e ordenada aos incidentes de
seguranca da informacao; tratamento inadequado da informacao; entre outros;

Probabilidade de que as questdes de seguranca ndo sejam tratadas de maneira consistente.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “A STIC sugere que esse achado seja encaminhado a Comissdo de Seguranca da
Informacao do Tribunal”.

CONCLUSAO DA EQUIPE

0 achado foi encaminhado para a Comissao de Seguranca da Informacao, porém nao houve resposta.
RECOMENDACAO

Recomendar a Comissdao de Seguranca da Informacao que apresente minuta(s) com processo(s) de
gestdo da seguranca da informacdo, para aprovacdo pelo Diretor Geral (art. 28, inciso I, da
Resolucdo TSE n. 23.501/2016), englobando: classificacdo e tratamento de informagdes, com
controles que garantam a protecdo adequada ao grau de confidencialidade de cada classe da
informacao; riscos; vulnerabilidades técnicas de TIC; monitoramento do uso dos recursos de TIC; e
incidentes de seguranca da informacgao.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Minimizar a ocorréncia de erros pelo tratamento de riscos através de controles;

4 - Estabelecer processos de trabalho, manuais, etc, para que sirvam para continuidade das atividades;
5 - Obter confiabilidade das informacodes prestadas;

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A21

DESCRICAO DO ACHADO

Auséncia de Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais
(ETIR).

SITUAGCAO ENCONTRADA

Ficou constatada a auséncia de Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes
Computacionais (ETIR), com formalizacao e definicao da sua autonomia.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

NC 05/INO1/DSIC/GSIPR.

EVIDENCIA

Doc. Sei n. 0306085.

CAUSA

Falta de priorizacao da atuacao da Secretaria de Tecnologia da Informacao do Tribunal no tema.
EFEITO
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Prejudica a resposta a incidentes de seguranca, ja que nao havera uma equipe formalmente definida e
treinada para atuar na resposta a esses incidentes;

Possivel inexisténcia de registro historico de incidentes, o que dificulta o aprendizado e o tratamento
das causas;

Potencializa o risco de que eventuais incidentes envolvendo a disponibilidade, a integridade ou o sigilo
das informacdes nao tenham tratamento adequado e consistente.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacéo da STIC: “Instituida através da portaria n° 580/2018 TRE-PB/PTRE/ASPRE (0361386)”.
CONCLUSAO DA EQUIPE

Com a publicacédo da Portaria n. 580/2018 nao é necessaria a elaboracdo de recomendacao.

0 achado é mantido apenas para registro.

RECOMENDACAO

Nao ha.

A22

DESCRICAO DO ACHADO
Inexisténcia da realizacdo de acdes de sensibilizacdo, conscientizacao e capacitacdo em seguranca da
informacao.

SITUACAO ENCONTRADA
Ficou constatada a inexisténcia da realizacao de agdes de sensibilizacdo, conscientizacao e capacitacao
em seguranca da informacdo para os agentes publicos do Tribunal.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

NC 18/INO1/DSIC/GSIPR;

Resolucao TSE n. 23.501/2016, art. 32, segundo o qual “compete a Assessoria de Comunicacdo ou
unidade responsavel por essa atividade, com a Comissdao de Seguranca da Informacéo: | - promover
campanhas de conscientizacao sobre a importancia da seguranca da informacao;

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de priorizacao da atuacao da comissao de Seguranca da Informacao do Tribunal no tema;

Possivel falta de conhecimento pela assessoria de comunicacdo do Tribunal de que deve atuar para
promover campanhas de conscientizacao sobre a importancia da seguranca da informacao.

EFEITO

Prejudica a garantia da integridade dos ativos de informacao e de processamento, diante da
inexisténcia dessas acoes.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da ASCOM: “Com vistas a atender as agbes de sensibilizacdo, conscientizacdo e
capacitacao em seguranca da informacao, nos padroes internacionalmente aceitos, como COBIT,
PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as Resolugdes CNJ n°® 91/2009, n° 182/2013, n° 198/2014 e n°
211/2015 e o perfil de governanca de TIC tracado pelo TCU, esta Assessora de Comunicacédo, apos tomar
conhecimento da demanda relatada por meio do achado preliminar de auditoria constante na matriz
encaminhada em anexo (0358459) e Requisicao CCl (0358460), encaminha minuta de Plano de
Comunicacao (0367948) a ser adotado pela Comissao da Seguranca da Informacao (CSI).

Solicita ainda que seja incluida na CSI representantes da ASCOM”.

CONCLUSAO DA EQUIPE

A manifestacdo da ASCOM demonstra que a unidade ja adotou medidas para atender ao contido no art.
32 da Resolucdo TSE n. 23.501/2016, ou seja, ja elaborou um plano de comunicacdo que pode ser
adotado pela Comissao de Seguranca da Informacao.

Apesar de comunicada, a comissao nao se manifestou até o fechamento deste relatério preliminar.
Quanto a solicitacdo da ASCOM de que seja incluido na comissdao um representante da unidade, mostra-
se pertinente em funcao do art. 22 da Resolucao TSE n. 23.501/2016, o qual dispde pela necessidade de
participacao de um representante da Assessoria de Comunicacao.

RECOMENDACAO

Recomendar a Comissdo de Seguranca da Informacdo que defina e promova, em conjunto com a
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IASCOM, campanhas de sensibilizacdo, conscientizacdo e capacitacdo sobre a importancia da
seguranca da informacao.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Estimulo as boas praticas na Administracdo Publica no préprio 6rgao;
4 - Prevencao e correcao de erros e falhas;

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

Recomendar a Presidéncia que altere a Portaria n° 965/2017 TRE-PB/PTRE/ASPRE e inclua um
representante da Assessoria de Comunicagdo na composicdo da Comissdao de Seguranca da
Informacao.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;
2 - Contribuir para uma melhor observancia da legislacao;

Recomendacao que demanda normativo da unidade.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A23

DESCRICAO DO ACHADO

Desatualizacdo da Portaria que trata do Escritério de Projetos de TIC.

SITUACAO ENCONTRADA

Ficou constatada a desatualizacdo da Portaria n° 694/2008, que trata do Escritério de Projetos de TIC,
quanto aos membros que compde a unidade.

OBJETOS

Portaria n.” 694/2008 - PTRE, publicada do Diario da Justica n° 210, de 1901.2009.

CRITERIO

Boas praticas administrativas.

EVIDENCIA

Portaria n.° 694/2008 - PTRE, publicada do Diario da Justica n® 210, de 1901.2009.

CAUSA

Possivel esquecimento de atualizar a portaria;

Pratica de nomear pessoas e nao de indicar o titular de cargo ou funcdo como membro.

EFEITO

Prejudica a atuacao da unidade, na medida em que servidores entao designados nao contribuem para as
atribuicoes do EPI de TIC.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “As atribuicdes do EP/STI foram absorvidas pelas do Nicleo de Apoio a
Governanca e Gestao de TIC (Art. 38, V, da portaria n°® 354/2018 TRE-PB/PTRE/ASPRE)”.

CONCLUSAO DA EQUIPE

Diante dessa atualizacdo normativa, ndo é mais cabivel recomendacéo.
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0 achado é mantido apenas para fins de registro.
RECOMENDACAO
N&o ha.

A24
DESCRICAO DO ACHADO

lAuséncia de processo de gerenciamento do portfdlio de projetos de TIC formalmente instituido.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de processo de gerenciamento do portfélio de projetos de TIC formalmente
instituido.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n. 211/2015;

PMBOK 5 edicao;

Acordao TCU 588/2018 - Plenario, que trata de levantamento sobre Governanca na Administracdo
Publica e que apresenta referencial ou modelo como forma de inducdo a boa Governanca (item
5.3.3.7);

Acordao TCU 1.233/2012 - Plenario, especialmente o item 9.13.5., segundo o qual o 6rgdo deve
elaborar um modelo de estrutura de gerenciamento de projetos, observando as boas praticas sobre o
tema.

EVIDENCIA

Doc. SEI n. 0306085.

CAUSA

Falta de priorizacao da atuacao da Secretaria de Tecnologia da Informacao do Tribunal no tema;
Auséncia de portfolio de projetos de TIC formalmente instituido;

Falta de supervisdao do Comité de Governanca de TIC.

EFEITO

Potencializa o risco de insucesso de projetos, sobretudo pela complexidade que, em regra, envolve o
desenvolvimento e implantacdao de solucées de TIC, prejudicando o alcance dos resultados
institucionais.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “O processo de gerenciamento de portfélio devera englobar a formulacédo e
acompanhamento do PDTIC (achados A3 e A10)”.

CONCLUSAO DA EQUIPE

Conclui-se que o achado deve se manter, pois a resposta da unidade ja atesta a sua iniciativa de
estabelecer o processo descrito no achado.

Neste caso em especifico, a equipe de auditoria propora que o Comité de Gestdao de TIC, o qual é
responsavel por acompanhar os processos e projetos das unidades, aprove o processo de gerenciamento
de portfélio de projetos de TIC.

RECOMENDACAO

Idem do achado A3.

A25

DESCRICAO DO ACHADO

Nao ha no documento de analise de viabilidade das contratacoes de TIC os beneficios a serem
alcancados em termos de eficacia, eficiéncia, economicidade e padronizacao.

SITUACAO ENCONTRADA
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Ficou constatado que ndao ha no documento de analise de viabilidade das contratacdées de TIC os
beneficios a serem alcancados em termos de eficacia, eficiéncia, economicidade e padronizacao.

Por oportuno, cita-se trecho do relatério que originou o Acordao TCU 1.603/2008 - Plenario:

“Apesar de seu importante papel na consecucao dos objetivos institucionais nas organizacées, a
tecnologia da informacao nao pode ser encarada como um fim em si mesma. Todas as acdes de TI
devem concorrer para que a organizacao alcance seus objetivos e metas”.

OBJETOS

Processo SEI n. 0008139-78.2017.6.15.8000.

CRITERIO

Resolucao CNJ n. 182/2013;

Acordao TCU 1.603/2008 - Plenario.

EVIDENCIA

Doc. SEI n. 0293479 e Doc. SEl n. 0293851.

CAUSA

Possivel utilizacdo do documento de analise de viabilidade das contratacdes apenas como um
documento formal.

EFEITO

Prejudica a analise do gestor que vai autorizar a contratacao;

Pode haver contratacao de bens e servicos de TIC com desempenho abaixo do esperado e/ou requerido.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdao da STIC: “A STIC sugere que o modelo do documento de analise de viabilidade das
contratacdes de TIC apresente secdes especificas para que os beneficios a serem alcancados em termos
de eficacia, eficiéncia, economicidade e padronizacdo sejam obrigatoriamente apreciados pelos
membros da equipe de planejamento da contratacao”.

CONCLUSAO DA EQUIPE

Mantém-se o achado. Foi realizada uma verificacdo no modelo para estudos preliminares da Resolucao
CNJ 182 no sistema SEl, e foi constatado que na Secdo | - Analise de viabilidade consta um item de
beneficios a serem alcancados em termos de eficacia, eficiéncia, economicidade e padronizacao.

Assim, cabe aos membros da equipe de planejamento da contratacao, quando forem preencher esse
documento, obrigatoriamente apreciarem esse item.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que oriente os servidores lotados na STIC que,
quando participarem na condicaio de membro de equipe de contratacdo, atentem para a
obrigatoriedade de apreciar/preencher o item que trata dos beneficios a serem alcancados em
termos de eficacia, eficiéncia, economicidade e padronizacao.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4 - Garantir que os recursos sejam utilizados para as finalidades a que se destinam;

5 - Prevenir e corrigir desvios e desperdicios de recursos, bens, etc.

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A26

DESCRICAO DO ACHADO

Termos de referéncia para contratacdo sem todos os itens do art. 18 da Resolucao CNJ 182/2013.
SITUACAO ENCONTRADA

Ficou constatado nos termos de referéncia analisados pela equipe de auditoria que eles nao possuiam




Tribunal Regional Eleitoral da Paraiba 36
Coordenadoria de Controle Interno i
Secdo de Auditoria e Avaliacdo da Gestdo — Area Administrativa

todos os itens relacionados no art. 18 da Resolucao CNJ 182/2013.

Nos termos de referéncia analisados ndo constaram: os beneficios diretos e indiretos resultantes da
contratacdo; o alinhamento entre a contratacdao e o Planejamento Estratégico do o6rgao ou de
Tecnologia da Informacdo e Comunicacdo; a referéncia aos Estudos Preliminares da STIC realizados,
apontando para o documento ou processo administrativo de contratacdao que contém os referidos
estudos; a relacao entre a demanda prevista e a quantidade de bens e/ou servicos a serem contratados,
acompanhada dos critérios de medicao utilizados, e de documentos e outros meios probatorios.
OBJETOS

Processo SEI n. 0001681-79.2016.6.15.8000.

CRITERIO

Resolucao CNJ 182/2013.

EVIDENCIA

Doc. SEI n. 0113398 e Doc. SEI n. 0266057.

CAUSA

Auséncia de controle de conformidade.

EFEITO

Prejudica a analise do gestor que vai autorizar a contratacao;

Pode haver contratacdo de bens e servicos de TIC com desempenho abaixo do esperado e/ou requerido.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “ A STIC sugere que o modelo do termo de referéncia contenha secdes para
todos os itens exigidos pelo art. 18 da res. CNJ n°® 182/2013, de modo que sejam obrigatoriamente
apreciados pela equipe de planejamento da contratacao”.

CONCLUSAO DA EQUIPE

Mantém-se o achado. A equipe de auditoria concorda com a sugestdao da STIC de que o modelo para o
Termo de Referéncia ou Projeto Basico da Resolucdo CNJ 182, no sistema SEl, contenha secoes para
todos os itens exigidos pelo art. 18 da Resolucao n° 182/2013.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que, discuta o tema, e determine ao Comité Gestor
de TIC do SEI a inclusao no modelo para Termo de Referéncia ou Projeto Basico da Resolucdao CNJ
182, no sistema SEI, de secdo contemplando todos os itens exigidos pelo art. 18 da Resolucdo n°
182/2013.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4 - Garantir que os recursos sejam utilizados para as finalidades a que se destinam;

5 - Prevenir e corrigir desvios e desperdicios de recursos, bens, etc.

Recomendacao de pronto atendimento.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocdo de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).

A27

DESCRICAO DO ACHADO

Ndo ha processo de trabalho para divulgar interna e externamente os resultados dos objetivos, das
acoes e dos projetos de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de trabalho para divulgar interna e externamente os resultados dos
objetivos, das acdes e dos projetos de TIC.

Cabe ressaltar que essa iniciativa amplia a transparéncia das acoes da area de TIC.

OBJETOS
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Processo SEI n. 0001117-32.2018.6.15.8000.

CRITERIO

Acordao TCU n. 2.585/2012;

Acordao TCU n. 1.233/2012;

COBIT 5 (‘a gestao é responsavel pelo planejamento, desenvolvimento, execucdo e monitoramento das
atividades em consonancia com a direcdo definida pelo orgdo de governanca a fim de atingir os
objetivos corporativos’);

Portaria n° 1003/2015 - TRE-PB/PTRE/ASPLAN, que aprovou a metodologia de gestao de processos do
TRE/PB.

EVIDENCIA

Processo SEI n. 0001117-32.2018.6.15.8000.

CAUSA

Nao identificacao e mapeamento de todos os processos de TIC.

EFEITO

Auséncia de padronizacao da divulgacado dos resultados;

Pode haver o esquecimento de divulgacao dos resultados.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Gestdo de TIC que solicite ao Nucleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de trabalho para divulgar
interna e externamente os resultados dos objetivos, das acbées e dos projetos de TIC, e, apoés,
delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por
exemplo, registro em ata de reuniao.

POTENCIAIS BENEFICIOS:

1- Melhorar a transparéncia da unidade e do 6rgao para o publico interno e externo;

2 - Criar controles para prevenir e corrigir erros e distor¢cdes, na medida em que havera um processo
previamente definido;

3- Possibilitar/melhorar a verificacao se as atividades da unidade estdao de acordo com os parametros
legais;

4- Melhorar a governanca corporativa do 6rgao;

5- Estabelecer processos de trabalho, manuais, etc para que haja continuidade das atividades;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

A28

DESCRICAO DO ACHADO

Nao ha medicdo do grau de alcance dos objetivos e beneficios que justificaram a abertura de projetos
de TIC.

SITUACAO ENCONTRADA

Ficou constatada a auséncia de medicao do grau de alcance dos objetivos e beneficios que justificaram
a abertura de projetos de TIC.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

COBIT 5 (EDM02, BAIO1);
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PMBOK 5 edicao.

EVIDENCIA

Doc. SEI n. 0340935.

CAUSA

Auséncia de diretrizes da estrutura de governanca da organizacao (Conselho de Governanca e Comité de
Governanca de TIC) com foco em prover servicos de tecnologia e ndo recursos.

EFEITO

Potencializa o risco de insucesso de projetos, sobretudo pela complexidade que, em regra, envolve o
desenvolvimento e implantacdo de solucées de TIC, prejudicando o alcance dos resultados
institucionais.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da STIC: “A STIC sugere que haja uma recomendacao para que, de forma institucional,
todos os projetos possam medir o alcance dos objetivos e beneficios que justificaram a sua abertura”.
CONCLUSAO DA EQUIPE

Mantém-se o achado. A equipe de auditoria concorda com a sugestdo apresentada pela STIC, de modo
que a recomendacao sera ampla e nao restrita a STIC.

RECOMENDACAO

Recomendar a ASPLAN, por meio do Nucleo de Projetos e Riscos, que apresente proposta para
medir o grau de alcance dos objetivos e beneficios que justificaram a abertura de projetos no
Tribunal, a qual deve ser apresentada para deliberacao do Conselho de Governanca (art. 7°, Il, da
Resolucdo TRE/PB n. 10/2017).

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4 - Garantir que os recursos sejam utilizados para as finalidades a que se destinam;

5 - Prevenir e corrigir desvios e desperdicios de recursos, bens, etc.

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A29

DESCRICAO DO ACHADO

Nao ha acompanhamento do orcamento estimado dos projetos de TIC.

SITUACAO ENCONTRADA

Ficou constatado que nao ha acompanhamento do orcamento estimado dos projetos de TIC.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

PMBOK 5 edicao.

EVIDENCIA

Doc. SEI n. 0311564.

CAUSA

Nao identificacdo e mapeamento de todos os processos de TIC.

EFEITO

Potencializa o risco de insucesso de projetos, sobretudo pela complexidade que, em regra, envolve o
desenvolvimento e implantacdo de solucées de TIC, prejudicando o alcance dos resultados
institucionais.

IMANIFESTACAO DO CLIENTE DA AUDITORIA
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Manifestacdo da STIC: “A STIC sugere que haja uma recomendacao para que, de forma institucional,
todos os projetos tenham seus orcamentos acompanhados regularmente”.

CONCLUSAO DA EQUIPE

Mantém-se o achado. A equipe de auditoria concorda com a sugestdo apresentada pela STIC, de modo
que a recomendacdo sera ampla e nao restrita a STIC.

RECOMENDACAO

Recomendar a ASPLAN, por meio do Nucleo de Projetos e Riscos, que apresente proposta para o
acompanhamento do orcamento estimado de projetos no Tribunal, a qual deve ser apresentada
para deliberacdo do Conselho de Governanca (art. 7°, Il, da Resolucdo TRE/PB n. 10/2017).

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4 - Garantir que os recursos sejam utilizados para as finalidades a que se destinam;

5 - Prevenir e corrigir desvios e desperdicios de recursos, bens, etc.

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocado de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacg@o).

A30

DESCRICAO DO ACHADO

N&o ha definicdo dos processos criticos de negocios do TRE/PB.
SITUACAO ENCONTRADA

Ficou constatado que nao ha definicdo dos processos criticos de negocios do TRE/PB suportados por|
sistemas informatizados.

Assim, os servicos de TIC que sustentam a organizacdo nao possuem indicadores de nivel de servico.
OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Acordao TCU n. 2.585/2012 - Plenario, especialmente o item 9.1.1.2., segundo o qual o drgao deve
identificar os processos criticos de negocio e designar formalmente os gestores responsaveis pelos
sistemas de informacdo que dao suporte a esses processos, a semelhanca das orientacdes da ABNT NBR
ISO/IEC 38500;

Acordao TCU n. 1.603/2008 - Plenario;

ISO 20000:08.

EVIDENCIA

Doc. SEI n. 0311564.

CAUSA

Falta de priorizacao da atuacao do Tribunal no tema;

Nao identificacdo e mapeamento dos processos criticos de negdcio.

EFEITO

Impossibilidade de atuacdo prioritaria na elaboracdo de sistema para os processos criticos nao
suportados por sistemas informatizados;

Impossibilidade de atuacao prioritaria na melhoria do sistema para os processos criticos suportados por
sistemas informatizados precarios.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

Manifestacdo da ASPLAN: “De fato, os processos criticos de negdcio do TRE/PB nao estao formalmente
definidos e, da mesma forma, os sistemas informatizados que os suportam. Entretanto, o Tribunal ja
identificou sua Cadeia de Valor e Arquitetura de Processos (Portaria PTRE n°® 1003/2015), as quais, em
cotejo com os objetivos estratégicos consignados no seu Plano Institucional, poderdo subsidiar a
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definicao dos processos criticos de negocio do TRE/PB e a identificacdo dos sistemas informatizados que
os sustentam”.

CONCLUSAO DA EQUIPE

Mantém-se o achado. A equipe de auditoria concorda com os argumentos apresentados pela ASPLAN.
RECOMENDACAO

Recomendacao constante do achado A4.

A31

DESCRICAO DO ACHADO
Ndo existe avaliacdo periddica da efetiva utilizacdo dos sistemas informatizados que suportam o
negocio.

SITUACAO ENCONTRADA

Ficou constatado que nao existe avaliacao periodica da efetiva utilizacao dos sistemas informatizados
que suportam o negocio.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

COBIT 5 (APO 09.01);

ISO 38500:09;

Acordao TCU n. 2.585/2012 - Plenario.

EVIDENCIA

Doc. SEI n. 0311564.

CAUSA

Falta de supervisao do Comité de Governanca de Tecnologia da Informacao no tema;

Auséncia de processo de trabalho de avaliacao.

EFEITO

Potencializa o risco de insucesso do sistema, prejudicando o alcance dos resultados institucionais.
IMANIFESTACAO DO CLIENTE DA AUDITORIA

Nao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Governanca de TIC que solicite ao Nicleo de Apoio a Governanca de TIC
(art. 38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de trabalho para
avaliacao periodica da efetiva utilizacdo dos sistemas informatizados que suportam o negocio,
processo esse que sera aplicado pelos usuarios dos sistemas, e, apos, delibere acerca do texto, o
qual deve ser aprovado formalmente por esse comité mediante, por exemplo, registro em ata de
reuniao.

POTENCIAIS BENEFICIOS:

1- Criar controles para prevenir e corrigir erros e distorcdes, na medida em que havera um processo
previamente definido;

2- Melhorar a governanca corporativa do 6rgao;

3- Estabelecer processos de trabalho, manuais, etc para que haja continuidade das atividades;

4 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Analise critica dos fatores positivos/negativos que facilitam/prejudicam a adocdo de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendacdo).
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A32

DESCRICAO DO ACHADO

Nao atendimento total do Plano de Trabalho previsto no art. 29 da Resolucao CNJ n° 211/2015.
SITUACAO ENCONTRADA

Ficou constatado o nao atendimento total do Plano de Trabalho previsto no art. 29 da Resolucao CNJ n°
211/2015, o qual foi determinado para atendimento aos critérios estabelecidos na mencionada
Resolucao.

OBJETOS

Processo SEI n. 0001743-51.2018.6.15.8000.

CRITERIO

Resolucao CNJ n° 211/2015.

EVIDENCIA

Doc. SEI n. 0311564.

CAUSA

Falta de priorizacao da atuacao da Secretaria de Tecnologia da Informacao do Tribunal no tema;
Possivel falta de supervisdao do Conselho de Governanca do Tribunal.

EFEITO

Potencializa o risco de nao existir uma boa governanca em TIC no Tribunal.

IMANIFESTACAO DO CLIENTE DA AUDITORIA

N&ao houve.

CONCLUSAO DA EQUIPE

Mantém-se o achado.

RECOMENDACAO

Recomendar ao Comité de Gestdo de TIC que revise e aprove novo Plano de Trabalho previsto no
art. 29 da Resolugcdao CNJ n° 211/2015, o qual foi determinado para atendimento aos critérios
estabelecidos na mencionada Resolucéo.

POTENCIAIS BENEFICIOS:

1- Melhorar a governanca corporativa do 6rgao;

2 - Contribuir para uma melhor observancia da legislacao;

3 - Contribuir para que as atividades sejam realizadas com eficiéncia, eficacia, efetividade e economia;
4 - Garantir que os recursos sejam utilizados para as finalidades a que se destinam;

Recomendacao que demanda a elaboracao de plano de acao.
Recomendacdo monitoravel.

Andlise critica dos fatores positivos/negativos que facilitam/prejudicam a adocao de providéncias pela
unidade auditada: (este espaco pode ser utilizado, caso a Unidade Auditada tenha alguma andlise critica acerca da
recomendac@o).

4. CONCLUSAO

A auditoria realizada abrangeu aspectos de conformidade entre o que é exigido pelos
normativos e acérdaos que disciplinam o tema e o que estava sendo adotado no TRE/PB, buscando
cotejar as atividades desenvolvidas pelos setores envolvidos frente aos critérios (Normas e Decisdes) que
fundamentam a matéria e, por consequéncia, identificar possiveis inadequacdes. Nao obstante, o
objetivo maior do trabalho nao consistiu em levantar achados, mas procurar corrigir os desvios com um
esforco de ponderacao em conjunto com os clientes da auditoria com o intuito maior de melhorar e

aprimorar os processos de trabalho.
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O resultado geral do trabalho, levando em conta o niimero de achados identificados e o
seu conteldo, aponta para a necessidade de aperfeicoamento e formalizacdo de alguns processos de
trabalho.

Ha ainda a necessidade de um tom da Alta Administracdo do Tribunal na melhoria dos
aspectos relacionados a gestdao de pessoas, por meio de atuacdo do Conselho de Governanca para que o
Comité de Governanca de Pessoas atue na elaboracdao das politicas pertinentes a sua area de
competéncia, bem como para que a SGP seja orientada a priorizar as atividades voltadas para a
implementacao de tais politicas.

Isso ndo quer dizer que os demais achados sao menos importantes.

Quanto as questoes de auditoria ja apresentadas, seguem abaixo respostas a cada uma
delas:

12 questao: no Tribunal ficou constatado que existem politicas e diretrizes definidas para
governanca e gestdao de tecnologia da informacao. Elas estdao essencialmente dispostas na Resolucao
TRE/PB n. 10/2017.

22 questao: os planos estratégicos institucional e de TIC fornecem suporte a governanca e
a gestao de TIC. Apesar disso, foi constatada a necessidade de melhoria nos seguintes aspectos: auséncia
de comunicacao formal de papéis e responsabilidades referentes a governanca; auséncia de reunides do
Comité de Governanca de TIC para tratar de competéncias especificas; e auséncia de processo de
trabalho definindo o acompanhamento da execucao do PDTIC e plano de contratacées de TIC.

32 questdo: as necessidades relacionadas ao desenvolvimento de pessoas e a forca de
trabalho da area de TIC ndo estdo sendo adequadamente gerenciadas. Nao ha politica formal para o
pessoal de TIC; nao ha definicdo das competéncias necessarias, nem avaliacdo especifica de desempenho
ou mesmo definicao e aprovacao do quantitativo de forca de trabalho.

4% questao: os processos de gestao de Tl nao estao todos definidos ou gerenciados. Foi
constatada a auséncia de processos de gestdo da seguranca da informacdo; auséncia de plano de
continuidade de servicos essenciais de TIC; auséncia de catalogo de servicos de TIC; auséncia do processo
de gerenciamento do portfélio de projetos.

52 questao: o processo de planejamento de contratacao de TIC esta sendo executado de
acordo com parte do disposto na Resolucao CNJ n° 182/2013. Foi identificada a necessidade de se
promoverem alguns ajustes nos processos de contratacao, especialmente para que todos os itens do art.
18 dessa Resolucao estejam presentes nas contratacoes de TIC.

62 questdo: os objetivos de TIC do PETIC e PDTIC sao medidos, porém nao sao medidos os
os objetivos e beneficios que justificaram a abertura de projetos de TIC; ndao ha acompanhamento do
orcamento estimado dos projetos de TIC; e ndo ha avaliacdo periddica da efetiva utilizacao dos sistemas
informatizados que suportam o negocio.

72 questao: a unidade de auditoria interna nao realizou, nos anos de 2015, 2016 e 2017,
exames de auditoria na area de TIC para aferir o estagio da governanca e gestao de Tl. O Ultimo exame
realizado foi em 2014, também por meio de uma acao coordenada de auditoria da Secretaria de Controle
Interno do CNJ.
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Essa situacao se deve ao fato de que a unidade de auditoria interna do TRE/PB nao possui
servidor com formacdao na area de TIC. A norma 1210 da Estrutura Internacional para a pratica
profissional de auditoria interna dispde que “os auditores internos devem possuir o conhecimento, as
habilidades e outras competéncias necessarias ao desempenho de suas responsabilidades individuais”.
Além disso, o item 70, V, do anexo da Portaria PTRE n. 25/2014, trata da competéncia dos auditores, os
quais “devem se comprometer somente com aqueles servicos para os quais possuam 0s necessarios
conhecimentos, habilidades e experiéncia”.

Diante desse contexto, a situacao foi apresentada a Administracdo do Tribunal, por meio
do Memo n. 04/2015 - CCl, e mais recentemente por meio do Despacho CCI 0262145 (ambos fazem parte
do processo SEI n. 0007186-17.2017.6.15.8000), o que resultou criacao, no més de junho de 2018, de uma
secao de auditoria especifica para a area de Tecnologia da Informacdo, de modo a possibilitar que a
unidade de auditoria possa realizar os exames na area de TIC e aferir o estagio da governanca e da
gestao.

No mais, € importante consignar nesta conclusido que ja foram adotadas algumas
iniciativas por parte da Administracao, a exemplo da publicacado da Portaria n° 580/2018 TRE-
PB/PTRE/ASPRE, que instituiu a Equipe de Tratamento e Resposta a Incidentes de Seguranca.

Diante do exposto neste relatorio, verifica-se que o objetivo e escopo foram atingidos e
que as questdes de auditoria propostas no planejamento foram respondidas, na medida das
desconformidades identificadas e relatadas neste documento.

No mais, salienta-se que as recomendagdes propostas neste relatorio tém como objetivo
propiciar a correcao das situacoes relacionadas nos achados, a implementacao e o aperfeicoamento dos
processos de trabalho e controles internos administrativos.

Assim, compreende-se que o atendimento as recomendacdes expostas abaixo propiciara

uma melhoria nos procedimentos administrativos em geral.

5. RECOMENDAGOES/PROPOSTAS DE DETERMINACAO

Neste topico sao apresentadas as recomendacdes/propostas de determinacao, com vistas
a subsidiar a analise macro dos gestores, sistematizar e organizar as providéncias a serem adotadas.

Dessa forma, sem prejuizo da leitura dos demais itens do relatorio, propoe-se:

5.1 - Recomendar ao Comité de Governanca de TIC que estabeleca uma forma de comunicacao formal de
papéis e responsabilidades referentes a governanca e a gestao de TIC, o que pode ser feito por meio de
documento formal assinado pelos responsaveis (ou novo responsavel) ou registro em ata, na primeira
reunido do comité em que participaram os responsaveis (ou novo responsavel), de que tomaram
conhecimento de suas respectivas atribuicoes, competéncias, além das politicas e diretrizes em curso
(achado A1);
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5.2 - Recomendar ao Comité de Governanca de TIC que se re(ina para tratar de competéncias especificas
estabelecidas no art. 9° da Resolucao TRE/PB n. 10/2017, a exemplo do acompanhamento e avaliacao
dos resultados da execucao do Plano Estratégico de TIC, quadrimestralmente, por meio das Reunides de
Analise da Estratégia - RAE"s (achado A2);

5.3 - Recomendar ao Comité de Gestao de TIC que solicite ao Nlcleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracdo de minuta de processo de gerenciamento de portfolio de
projetos de TIC, incluindo a forma e a periodicidade do acompanhamento da execucao do PDTIC e Plano
de Contratacoes de TIC, e, apos, delibere acerca do texto, o qual deve ser aprovado formalmente por

esse comité mediante, por exemplo, registro em ata de reuniao (achados A3 e A24);

5.4 - Recomendar/alertar ao Conselho de Governanca que, antes da deliberacao sobre qualquer plano,
projeto, processo, sejam operacionais ou estratégicos, cobre dos responsaveis pela submissdao a
analise/avaliacdo de riscos dos referidos documentos (riscos estratégicos relacionados a nao
implementacao do plano, projeto ou processo), a qual deve ser utilizada como elemento para a tomada

de decisao, devendo ser consignado em ata (achado A4);

5.5 - Recomendar ao Conselho de Governanca do Tribunal que delibere acerca de qual a unidade, ou, por
exemplo, comissao a ser criada, € a responsavel por apresentar estudo com a definicao dos processos de
negocio do Tribunal, delimitando os que sao criticos e sistemas informatizados que os sustentam, estudo

esse que deve ser submetido ao Conselho de Governanca para deliberacao (achados A4 e A30);

5.6 - Recomendar ao Comité de Governanca de TIC que proceda a identificacdo dos servicos essenciais de

TIC para o negécio (achado A4);

5.7 - Recomendar ao Comité de Governanca de TIC que, apos a definicao dos processos de negoécio do
Tribunal, passe a gerenciar, consignando em ata, os riscos de interrupcao dos servicos da organizacao e
dos processos de negdcio relacionados a TIC, conforme previsao do art. 9°, inc. Xll, da Resolucao TRE/PB
n. 10/2017 (achado A4);

5.8 - Recomendar/alertar ao Comité de Governanca do TIC que quando for deliberar sobre processos ou
projetos ou contratacdes que sejam estratégicos, verifique se foram considerados os riscos relacionados

a categoria de "Tecnologia da Informacao e Comunicacdo” (achado A4);

5.9 - Recomendar ao Comité de Governanca de Pessoas que proponha (I e Ill do art. 11 da Resolucdo TRE-
PB n° 10/2017) Politica Formal para a Selecao, Retencdo e Desenvolvimento de gestores e profissionais
técnicos do Tribunal, de modo a promover o aprimoramento de competéncias e a retencao de gestores e
técnicos qualificados, e que inclua: avaliacao e incentivo ao desempenho de gestores e técnicos (achados
A5 e A15);
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5.10 - Recomendar a Comissao de Seguranca da Informacao que apresente a minuta da politica formal
para o controle de acesso a informacao e aos recursos e servicos de TIC e a minuta da politica formal
para a realizacdo de copias de seguranca para aprovacao pelas instancias internas competentes (achado
A6);

5.11 - Recomendar ao Comité de Gestao de TIC que solicite ao Nicleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta do processo de formulacao e revisao do Plano
Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC), a qual deve indicar que a formulacéo
do PETIC deve contar com a participacdo de areas relevantes da organizacdao e deve ser construido
alinhado as diretrizes estratégicas institucionais e nacionais, dentre outros requisitos que sejam
necessarios, e, apos, delibere acerca do texto, o qual deve ser aprovado formalmente por esse comité

mediante, por exemplo, registro em ata de reuniao (achado A7);

5.12 - Recomendar ao Conselho de Governanca de TIC que, ao analisar o plano estratégico de TIC,
mantenha a pratica de analisar o alinhamento dos objetivos e acdes de TIC com os objetivos

institucionais (achado A8);

5.13 - Recomendar/alertar ao Comité de Governanca de TIC que, ao elaborar o plano estratégico de TIC
ou o PDTIC, analise se existe objetivo estratégico institucional relacionado a manutencao e/ou melhoria
da qualidade das condicbes e recursos fisicos existentes para que, em caso positivo, contemple objetivo
similar no PETIC, e, caso negativo, avalie a possibilidade de incluir acées relacionadas a esses tipos de

aquisicées no PDTIC (achado A9);

5.14 - Recomendar a SAO que avalie a possibilidade técnica de se criar Planos Internos no SIAFI para que
seja demonstrada neste sistema as relacdes entre o Planejamento Estratégico de TIC e o orcamento que

ira suportar essa estratégia (achado A9);

5.15 - Recomendar ao Comité de Gestao de TIC que solicite ao Nicleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta de processo de gerenciamento de portfélio de
projetos de TIC, incluindo o processo para a revisdo e o acompanhamento do PDTIC, e, ap6s, delibere
acerca do texto, o qual deve ser aprovado formalmente por esse comité mediante, por exemplo, registro

em ata de reuniao (achado A10);

5.16 - Recomendar ao Comité de Gestao de TIC que solicite ao Nicleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta de processo de gerenciamento de portfélio de
projetos de TIC, incluindo como atividade obrigatoria, a realizacdo de reunides entre os membros desse
Comité para deliberacdes a respeito do PDTIC, e, apés, delibere acerca do texto, o qual deve ser

aprovado formalmente por esse comité mediante, por exemplo, registro em ata de reuniao (achado A11);
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5.17 - Recomendar a STIC que avalie uma forma de facilitar a localizacdo no portal da internet as
publicacées do PDTIC e Plano de Contratacées de TIC, podendo, inclusive, utilizar pesquisa de satisfacao

dos usuarios para tal finalidade (achado A12);

5.18 - Recomendar ao Comité de Governanca de Pessoas que, conforme art. 11, IV, da Resolucao TRE/PB
n. 10/2017 c/c os critérios descritos neste achado de auditoria (A14), defina pela necessidade de
elaboracao de Plano Anual de Capacitacdo especifico para o pessoal de TIC ou pela manutencao do plano
anual geral do Tribunal incluindo pessoal de TIC, além de avaliar os resultados decorrentes da execucao

do referido plano (achado A14);

5.19 - Recomendar ao Comité de Governanca de Pessoas que, conforme art. 11, IV, da Resolucao TRE/PB
n. 10/2017, faca o aprimoramento do método de elaboracdo do Plano Anual de Capacitacdo, seja
especifico ou ndo para o pessoal de TIC, de acordo com a recomendacao da auditoria no processo de
gestdao de forca de trabalho, mas também inclua a necessidade: de haver revisao peridodica, com
diretrizes estabelecidas para avaliar e atender os pedidos de capacitacao do pessoal de TIC; de existir
desenvolvimento de competéncias em governanca e gestdao de TIC; deve haver o desenvolvimento de
competéncias em contratacdes de bens e servicos de TIC; além do desenvolvimento de competéncias em

gestao de contratos (achado A14);

5.20 - Recomendar ao Comité de Governanca de TIC que solicite ao Nucleo de Apoio a Governanca de TIC
(art. 38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta do Plano de Continuidade de Servicos
Essenciais de TIC, e, apos, delibere acerca do texto, o qual deve ser aprovado formalmente por esse

comité mediante, por exemplo, registro em ata de reuniao (achado A17);

5.21 - Recomendar ao Comité de Governanca de TIC que solicite ao Nucleo de Apoio a Governanca de TIC
(art. 38, lll, da Portaria PTRE 354/2018) a elaboracdao de minuta do catalogo de servicos de TIC, com
niveis de servicos entre a area de TIC e as areas clientes formalmente definidos, e, apds, delibere acerca
do texto, o qual deve ser aprovado formalmente por esse comité mediante, por exemplo, registro em ata

de reuniao (achado A18);

5.22 - Recomendar a Presidéncia que, por intermédio da DG, comunique a todos os membros da Comissao
de Seguranca da Informacao (composicao na Portaria n°® 965/2017 TRE-PB/PTRE/ASPRE), a necessidade e
importancia de participarem ativamente dos trabalhos da comissao, inclusive participacdo em reunides,
diante das competéncias definidas no art. 23 da Resolucédo TSE n. 23.501/2016 (achado A19);

5.23 - Recomendar a Comissao de Seguranca da Informacdo que apresente minuta(s) com processo(s) de
gestao da seguranca da informacao, para aprovacao pelo Diretor Geral (art. 28, inciso |, da Resolucao

TSE n. 23.501/2016), englobando: classificacdo e tratamento de informacdes, com controles que
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garantam a protecao adequada ao grau de confidencialidade de cada classe da informacao; riscos;
vulnerabilidades técnicas de TIC; monitoramento do uso dos recursos de TIC; e incidentes de seguranca

da informacao (achado A20);

5.24 - Recomendar a Comissdo de Seguranca da Informacdo que defina e promova, em conjunto com a
ASCOM, campanhas de sensibilizacdo, conscientizacao e capacitacdo sobre a importancia da seguranca da

informacao (achado A22);

5.25 - Recomendar a Presidéncia que altere a Portaria n° 965/2017 TRE-PB/PTRE/ASPRE e inclua um
representante da Assessoria de Comunicacao na composicao da Comissao de Seguranca da Informacao
(achado A22);

5.26 - Recomendar ao Comité de Governanca de TIC que oriente os servidores lotados na STIC que,
quando participarem na condicao de membro de equipe de contratacao, atentem para a obrigatoriedade
de apreciar/preencher o item que trata dos beneficios a serem alcancados em termos de eficacia,

eficiéncia, economicidade e padronizacao (achado A25);

5.27 - Recomendar ao Comité de Governanca de TIC que, discuta o tema, e determine ao Comité Gestor
de TIC do SEI a inclusdo no modelo para Termo de Referéncia ou Projeto Basico da Resolucdo CNJ 182, no
sistema SEI, de secao contemplando todos os itens exigidos pelo art. 18 da Resolucao n° 182/2013
(achado A26);

5.28 - Recomendar ao Comité de Gestao de TIC que solicite ao Nicleo de Apoio a Governanca de TIC (art.
38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta de processo de trabalho para divulgar interna
e externamente os resultados dos objetivos, das acdes e dos projetos de TIC, e, apds, delibere acerca do
texto, o qual deve ser aprovado formalmente por esse comité mediante, por exemplo, registro em ata de

reuniao (achado A27);

5.29 - Recomendar a ASPLAN, por meio do Nlcleo de Projetos e Riscos, que apresente proposta para
medir o grau de alcance dos objetivos e beneficios que justificaram a abertura de projetos no Tribunal, a
qual deve ser apresentada para deliberacao do Conselho de Governanca (art. 7°, Il, da Resolucao TRE/PB
n. 10/2017) (achado A28);

5.30 - Recomendar a ASPLAN, por meio do Nucleo de Projetos e Riscos, que apresente proposta para o
acompanhamento do orcamento estimado de projetos no Tribunal, a qual deve ser apresentada para
deliberacao do Conselho de Governanca (art. 7°, 1l, da Resolucao TRE/PB n. 10/2017) (achado A29);

5.31 - Recomendar ao Comité de Governanca de TIC que solicite ao Nucleo de Apoio a Governanca de TIC

(art. 38, lll, da Portaria PTRE 354/2018) a elaboracao de minuta de processo de trabalho para avaliacao
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periodica da efetiva utilizacdo dos sistemas informatizados que suportam o negocio, processo esse que
sera aplicado pelos usuarios dos sistemas, e, apds, delibere acerca do texto, o qual deve ser aprovado

formalmente por esse comité mediante, por exemplo, registro em ata de reuniao (achado A31);

5.32 - Recomendar ao Comité de Gestdo de TIC que revise e aprove novo Plano de Trabalho previsto no
art. 29 da Resolucdo CNJ n° 211/2015, o qual foi determinado para atendimento aos critérios

estabelecidos na mencionada Resolucao (achado A32);

6. PROPOSTA DE ENCAMINHAMENTO

Neste item sao apresentadas as propostas de encaminhamento deste relatério, com vistas
ao melhor gerenciamento do prazo para cumprimento das recomendacdes aprovadas pela Presidéncia.

Nesse sentido, é recomendado o encaminhamento do processo SElI contendo este
relatorio final a(s) seguintes unidades e/ou comissdes, sem prejuizo da administracdo entender

necessario dar conhecimento a outros setores e/ou comissoes:

6.1 - a PTRE (Presidéncia) para ter conhecimento global da auditoria, analisar e deliberar sobre o
relatorio, em especial a respeito das recomendacoes/propostas de determinacdo, com excecdo das
recomendacées enderecadas ao Conselho de Governanca, itens 5.4 e 5.5, de acordo com o
procedimento definido na 14® reunidao do Conselho - Ata ASPLAN 0396607, e, inclusive, no caso de
acatamento, estabelecer o prazo as unidades para cumprimento e/ou apresentacdo de plano de acao,

nos moldes do modelo adotado pelo Tribunal no sistema SEI.

6.2 - a DG (Diretoria Geral) para ter conhecimento global da auditoria, dar cumprimento as deliberacées
da Presidéncia acerca deste relatério, inclusive dando encaminhamento das recomendacées
direcionadas aos Conselhos e Comités de Governanca, criar processos SEl relacionados ao do relatorio
final para tratamento de cada recomendacdao, acompanhar as providéncias adotadas pelos setores
envolvidos no cumprimento de todos os itens, bem como aprovar os planos de acao a serem

desenvolvidosZ;

6.3 - a STIC (Secretaria de Tecnologia da Informacdo) para ter conhecimento global da auditoria e dar

cumprimento as deliberacdes da Presidéncia;

6.4 - SGP (Secretaria de Gestao de Pessoas) para ter conhecimento global da auditoria e dar

cumprimento as deliberacoes da Presidéncia;

6.5 - SAO (Secretaria de Administracao e Orcamento) para ter conhecimento global da auditoria e dar

cumprimento as deliberacdes da Presidéncia.

2 Conforme item 51.1 da NATRE/PB.
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Por oportuno, ressalta-se que caso a Administracdo nao concorde com o
posicionamento deste Controle Interno e opte por nao seguir as recomendacdes, isso deve ficar claro
na decisdo, a fim de que seja avaliada a possibilidade de, na fase de monitoramento, considerar-se
finalizadas as recomendacgdes. Contudo, é valido destacar que, decidindo assim, a Administracao

assume a responsabilidade pelos riscos envolvidos da ndo implementacdo das recomendacgoes.

Isso posto, submetemos o presente Relatoério Final de Auditoria a apreciacdao, com as
conclusdes e recomendacdes aqui descritas, ao tempo em que lembramos que o seu processamento deve
seguir o disposto no item 51 da NATRE/PB, ou seja, submissdao a Presidéncia para conhecimento e

deliberacao.

E o relatério.

A apreciacdo da douta Presidéncia.

Joao Pessoa, 17 de outubro de 2018.

Joao Demar Lucena Rodrigues Cosmo Alves da Silva Marcus Christianus Bezerra Vieira

Supervisor dos Trabalhos Lider da equipe (Participagdo na Revis@o do Relatério)

(Relatorio elaborado em conjunto com a equipe)



