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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Joao Pessoa - PB

TERMO DE REFERENCIA n° 1528803 - TRE-PB/PTRE/DG/STIC/COINE/SEINF
Jodo Pessoa, 31 de margo de 2023.

1 - OBJETO

Contratacdo de empresa especializada para fornecimento de equipamentos Ativos de Rede,
destinados a implementacao de switch central para a sede do Tribunal, switches PoE para
alimentacdo de cameras de seguranca e telefones VoIP, switches gerenciaveis nas Zonas
Eleitorais do interior do estado, assim como equipamentos de reposicdao para a sede do
Tribunal Regional Eleitoral da Paraiba, conforme quantidades e especificacdes constantes
neste Termo de Referéncia.

2 - JUSTIFICATIVAS

A contratacdo objetiva a ampliacao da infraestrutura de rede ja existente no TRE/PB, com
vistas a assegurar uma maior estabilidade da rede e dos sistemas por ela suportados, além
de garantir o funcionamento ininterrupto do ambiente.

A aquisicao visa melhorar ainda mais a seguranca e complementar a arquitetura em camadas
nos ativos de rede da infraestrutura do Tribunal. A presente aquisicao vem aumentar a
velocidade do backbone interno da rede da sede do Tribunal e complementar a cobertura de
switches gerencidveis nas Zonas Eleitorais do interior do estado, assim como prover
equipamentos de reposicao para a rede do Tribunal.

3 - COMPOSICAO DOS ITENS - LOTE UNICO

ITEM | QUANTIDADE giigglf / DESCRICAO
1 1 393273  [Switch modular com fonte e controladoras redundantes
2 4 393274 [Placa/Modulo 8p 1G/10GBe SFP+ v3
3 2 393440 [Placa/Mddulo 8p 1/2.5/5XGT PoE+
4 3 393440  [Switch de Acesso 48 Portas PoE+ 740W
5 1 393440 [Switch de Acesso 48 Portas PoE+ 370W
6 10 393440 [Switch de Acesso 24 Portas PoE+ 370W




Especificagoes técnicas:

3.1 -ITEM 01 - SWITCH MODULAR COM FONTE E CONTROLADORAS REDUNDANTES

Caracteristicas técnicas minimas:

Deve ser do tipo chassis modular e possuir 6 slots de expansao;

Deve suportar 48 portas 10 Gigabit Ethernet SFP+ adicionais;

Deve suportar 12 portas 40 Gigabit Ethernet QSFP+;

Deve possuir capacidade de encaminhamento de, no minimo, 570 Mpps;
Deve possuir capacidade de comutacao de, no minimo, 960 Gbps;

Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT;
Deve implementar IEEE 802.3az para as portas 10/100/1000;

Deve possuir interface de console USB;

Deve possui uma porta para gerenciamento out-of-band com conector RJ-45;

3.1.10. Deve suportar o agrupamento de dois switches fisicos em um Unico switch virtual
l6gico, com gerenciamento centralizado;

3.1.11.
switch virtual;

3.1.12. Deve suportar agregacao de link através de LACP com suporte a 140 grupos, com
cada grupo permitindo até 8 portas;
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.18. Funcionalidades da camada 2:

.18.1. Deve implementar funcionalidade que permita a detecgao de links unidirecionais;
.18.2. Deve implementar funcionalidade que permita a deteccao de falhas de uplink;
.18.3. Deve implementar 4000 VLANs simultaneamente;

.18.4. Deve implementar MVRP (Multiple VLAN Registration Protocol);

.18.5. Deve implementar LLDP (IEEE 802.1ab);

.18.6. Deve implementar LLDP-MED;

.18.7. Deve implementar Q-in-Q (IEEE 802.1ad);

.18.8. Deve implementar PVST+, RPVST+ ou protocolo compativel;

.18.9. Deve implementar MSTP (IEEE 802.1s) com suporte a 64 instancias;

.18.10. Deve implementar tuneis VXLAN (VTEP).

.19.
.19.1. Deve implementar roteamento estatico;

.19.2. Deve implementar RIP v2, com suporte a autenticagdo MD5 (RIPv2);
.19.3. Deve implementar RIPng;

.19.4. Deve implementar OSPF;

.19.5. Deve implementar OSPFv3;

.19.6. Deve implementar BGP-4;

.19.7. Deve implementar Policy-based Routing;

.19.8. Deve implementar VRRP;

.19.9. Deve implementar VRRPV3;

.19.10. Deve implementar roteamento baseado em politicas (PBR);

.19.11. Deve implementar servidor DHCP;

.19.12. Deve implementar DHCP snooping (IPv4 e IPv6);

.19.13. Deve implementar DHCP relay (IPv4 e IPv6);

.19.14. Deve implementar Gateway mDNS, com suporte a Apple Bonjour.
.20. Multicast:

.20.1. Deve implementar PIM-SM;

13.

Deve suportar permitir a agregacao de links com LACP entre diferentes membros do

Deve possuir suporte a 64.000 enderecos MAC;

Deve possuir tabela de roteamento com 10.000 rotas IPv4 e 5.000 rotas IPv6;
Deve possuir laténcia maxima de 3 ps, considerando pacotes de 64 bytes;
Deve possuir buffers de, no minimo, 12 MB;

Deve suportar fontes de alimentacdao redundantes hot-swappable;

Funcionalidades da camada 3:



3.1.20.2. Deve implementar PIM-DM;

3.1.20.3. Deve implementar MLD snooping;

3.1.20.4. Deve implementar IGMP v3.

3.1.21. Software Defined Networking;

3.1.21.1. Deve implementar OpenFlow 1.3 ou superior;

3.1.21.2. Deve implementar a separagao légica do trafego sem suporte a OpenFlow do
trafego com suporte a OpenFlow através de instancias. O trafego OpenFlow ndo pode
influenciar o trafego ndo openflow no equipamento;

3.1.21.3. Deve permiti configurar cada instancia como modo ativo (pacotes referentes a
fluxos que o switch ndo conhece sao enviados para a controladora) ou modo passivo (pacotes
gue nao se referem a um fluxo na tabela do switch ndo sdao enviados para a controladora);
3.1.21.4. Deve implementar 128 insténcias de OpenFlow;

3.1.21.5. As instancias de OpenFlow devem suportar a associacdo de multiplas VLANSs;
3.1.21.6. Cada instancia OpenFlow configurada no equipamento deve suportar, pelo menos,
a configuracao de 3 controladores SDN;

3.1.21.7. Deve permitir utilizar intervalo de portas TCP/UDP e flags de TCP como parametros
nas regras de OpenFlow;

3.1.21.8. Deve suportar 64.000 regras openflow;

3.1.21.9. Deve possuir interface REST API;

3.1.21.10. Deve suportar configuracdes via JSON/REST API com, no minimo, os seguintes
métodos: GET, POST, PUT e DELETE;

3.1.21.11. Deve suportar a criagdo de VLANs e ACLs no equipamento através de REST.
3.1.22. Qos:

3.1.22.1. Deve implementar controle de broadcast;

3.1.22.2. Deve implementar rate limiting para pacotes ICMP;

3.1.22.3. Deve implementar rate limiting para trafego broadcast e multicast;

3.1.22.4. Deve implementar rate limiting baseado em trafego classificado por uma ACL;
3.1.22.5. Deve suportar espelhamento de portas;

3.1.22.6. Deve suportar espelhamento de trafego para um switch remoto.

3.1.23. Segurancga:

3.1.23.1. Deve implementar controle de acesso baseado em perfis (Role Based Access
Control);

3.1.23.2. Deve implementar VLANs privadas, de forma que permita o isolamento de trafego
de uma porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo
acesso apenas para as portas de Uplink (porta promiscua);

3.1.23.3. Deve implementar 802.1x;

3.1.23.4. Deve implementar autenticagao baseada em web;

3.1.23.5. Deve implementar autenticagdao baseada em enderego MAC;

3.1.23.6. Deve permitir a utilizacdo simultdnea de autenticacdao 802.1x e MAC em uma
mesma porta;

3.1.23.7. Deve implementar TACACS+. Nao serao aceitas solugdes similares;

3.1.23.8. Devera suportar o download de politicas ou ACLs a partir de um software de
Controle de Acesso a Rede (NAC), sem necessidade de pré-configuracao das regras no switch,
permitindo a centralizagdo das politicas;

3.1.23.9. Deve suportar integracdao com ferramenta de controle de acesso do mesmo
fabricante que permita identificar automaticamente o tipo e sistema operacional dos
equipamentos que se conectam a rede (device profiling) sem a necessidade de agentes
instalados nos dispositivos;

3.1.23.10. Deve suportar integracdao com ferramenta de controle de acesso do mesmo
fabricante que permita verificar se a maquina estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando, no minimo os servicos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.
3.1.24. Gerenciamento:

3.1.24.1. Deve implementar NTP com autenticacao MD5;

3.1.24.2. Deve implementar Time Domain Reflectometry (TDR) para testes de cabos UTP,
permitindo identificar falhas e verificar a distancia do cabo;



3.1.24.3. Deve suportar duas imagens de software na flash;

3.1.24.4. Deve suportar multiplos arquivos de configuracao na flash;

3.1.24.5. Deve permitir o agendamento de tarefas, permitindo executar um comando em
um dia e horario especificos;

3.1.24.6. Deve suportar a auto-configuragcdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervengcdao no switch (com configuracdao de
fabrica);

3.1.24.7. Deve suportar gerenciamento através de plataforma de nuvem do mesmo
fabricante, com funcionalidades de gerenciamento de configuracao, alertas e notificacdes e
gerenciamento de firmware, sem necessidade de instalagido de nenhum software ou
dispositivo on-site;

3.1.24.8. Deve suportar IPSec para comunicacdo com o sistema de gerenciamento;
3.1.24.9. Deve implementar sFlow (IPv4 e IPv6);

.1.24.10. Deve possuir interface web para configuragao;

.1.24.11. Deve implementar TR-69 (CPE WAN Management Protocol);

.1.24.12. Deve suportar diagndstico de transceivers 6pticos;

.1.24.13. Deve implementar Syslog sobre TLS;

.1.24.14. Deve implementar Secure SFTP (SFTP);

.1.24.15. Deve implementar SNMP v1/v2/v3;

.1.24.16. Deve implementar funcionalidade que permita monitorar o SLA (Service Level
Agreement) de conexdes IP. Deve suportar os seguintes testes: ICMP Echo, UDP-Echo (em
porta configuravel) e TCP-Connect (em porta configuravel) e Jitter UDP para voz;

3.1.24.17. Deve implementar funcionalidade que permita monitorar o SLA (Service Level
Agreement) de conexdes IP. Deve suportar os seguintes testes: ICMP Echo, UDP-Echo (em
porta configuravel) e TCP-Connect (em porta configuravel);

3.1.24.18. Deve implementar compatibilidade com o protocolo CDP para provisionamento de
telefones IP;

3.1.24.19. Deve implementar o isolamento de um Access Point rogue conectado ao switch,
guando este for detectado por solugao de WLAN do mesmo fabricante;

3.1.24.20. Deve implementar a configuracdo automatica de Access Point wireless do mesmo
fabricante quando conectado ao switch. Devem ser suportados os seguintes parametros para
a configuracdao automatica: VLAN, CoS, largura de banda maxima, poténcia PoE e prioridade
PoOE;

3.1.24.21. Deve suportar o encaminhamento de trafego para controladora wireless do mesmo
fabricante para inspecao e controle de acesso.

3.1.25. Softwares / Manuais / Acessorios:

3.1.25.1. Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

3.1.25.2. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

3.1.25.3. Toda documentacdo dos equipamentos fornecidos sera fornecida na forma de
arquivos eletronicos;

3.1.25.4. Os equipamentos, materiais e produtos a serem fornecidos deverdao atender a
todas as Normas e Resolugbes da Agéncia Nacional de Telecomunicagdes - ANATEL de acordo
com a Resolugao n® 242 ou superior;

3.1.25.5. Todas as versodes de sistema operacional ou software armazenado no equipamento
deverdo ser fornecidos nos releases mais atualizados, adequadas as necessidades requeridas
nesta especificacdo, fornecidas se disponiveis na midia CD-ROM. Durante a vigéncia da
garantia / suporte técnico serd prevista a atualizacao do Sistema Operacional do equipamento
dentro da mesma versao por outra mais atualizada visando manter o equipamento atualizado
e livre de bugs, falhas de seguranca etc;

3.1.25.6. Deverdo ser fornecidos todos os softwares, cabos de forca e ldgicos, conectores,
adaptadores, acessorios de fixacdo, necessarios para o pleno funcionamento do equipamento;
3.1.25.7. Os equipamentos fornecidos deverao ser novos, estar em produgdao (ndo serao
aceitos equipamentos ja descontinuados pelo fabricante) e estar nas condigdes originais de
fabricacdo, ou seja, sem modificacao, retirada ou acréscimo de componentes externos e / ou
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internos @ montagem original do fabricante;

3.1.25.8. Todos os equipamentos e seus acessorios deverdao estar na embalagem original do
fabricante. Todos os acessorios basicos que acompanham os equipamentos deverdao ser
fornecidos;

3.1.25.9. O equipamento devera ser fornecido com garantia NBD pelo periodo de 36 messes;
3.1.25.10. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I
- Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote).

3.2-1ITEM 02 - PLACA/MODULO PARA SWITCH MODULAR - 8P 1G/10GBE SFP+
Caracteristicas técnicas minimas:

3.2.1. Modulo com 8 portas 1/10G SFP+ com suporte a MACSec compativel com o switch
modular;

3.2.2. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote);

3.2.3. Deve possuir garantia de no minimo 12 meses.

3.3 -ITEM 03 - PLACA/MODULO PARA SWITCH MODULAR 8P 1/2.5/5XGT POE+
Caracteristicas técnicas minimas:

3.3.1. Modulo com 8 potas 1, 2.5 e 5G com PoE+ compativel com o switch modular;

3.3.2. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote);

3.3.3. Deve possuir garantia de no minimo 12 meses.

3.4 - ITEM 04 - - SWITCH DE ACESSO 48 PORTAS POE+ 740W 4SFP+
Caracteristicas técnicas minimas:

3.4.1. Para fins de maior integragdo e gerenciamento e compatibilidade com cabos e
transceivers, o equipamento devera ser do mesmo fabricante dos outros equipamentos do
lote Unico;

3.4.2. Deve possuir 48 portas 10/100/1000;

3.4.3. Deve possuir 4 portas 1/10G SFP+;;

3.4.4. Deve possuir capacidade de encaminhamento de, no minimo, 180 Mpps;

3.4.5. Deve possuir capacidade de comutagao de, no minimo, 336 Gbps;

3.4.6. Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT;

3.4.7. A fonte interna do switch deve disponibilizar 740w de poténcia para alimentagao do
conjunto de portas PoE+;

3.4.8. Deve implementar IEEE 802.3az para as portas 10/100/1000;

3.4.9. Deve possuir uma interface de console USB;

3.4.10. Deve suportar empilhamento de até 8 switches;

3.4.11. Deve ser fornecido com cabo de empilhamento com suporte a 10G e pelo menos
0,5m de comprimento;

3.4.12. Deve suportar agregacao de link através de LACP com suporte a 128 grupos
distribuidos através da pilha, com cada grupo permitindo até 8 portas;

3.4.13. Deve suportar a agregacao de links entre diferentes membros da pilha;

3.4.13. Deve possuir no minimo 32.000 enderegos MAC;



3.4.15. Deve possuir tabela de roteamento com 10.000 rotas IPv4 e 5.000 rotas IPv6;
3.4.16. Deve possuir laténcia maxima de 4 pus, considerando pacotes de 64 bytes.

3.4.18. Funcionalidades da camada 2:

3.4.18.1. Deve implementar funcionalidade que permita a detecgao de links unidirecionais;
3.4.18.2. Deve implementar funcionalidade que permita a detecgao de falhas de uplink;
3.4.18.3. Deve implementar 2000 VLANs simultaneamente;

3.4.18.4. Deve implementar MVRP (Multiple VLAN Registration Protocol);

3.4.18.5. Deve implementar LLDP (IEEE 802.1ab);

3.4.18.6. Deve implementar LLDP-MED;

3.4.18.7. Deve implementar Q-in-Q (IEEE 802.1ad);

3.4.18.8. Deve implementar PVST+, RPVST+ ou protocolo compativel;

3.4.18.9. Deve implementar MSTP (IEEE 802.1s);

3.4.18.10. Deve suportar VXLAN ou protocolos que executem fungdes similares.

3.4.19. Funcionalidades da camada 3:

3.4.19.1. Deve implementar roteamento estatico;

3.4.19.2. Deve implementar RIP v2;

3.4.19.3. Deve implementar RIPng;

3.4.19.4. Deve implementar OSPF;

3.4.19.5. Deve implementar OSPFv3;

3.4.19.6. Deve implementar BGP-4;

3.4.19.7. Deve implementar Policy-based Routing;

3.4.19.8. Deve implementar VRRP;

3.4.19.9. Deve implementar servidor DHCP;

3.4.19.10. Deve implementar DHCP snooping;

3.4.19.11. Deve implementar DHCP relay.

3.4.20. Multicast:

3.4.20.1. Deve implementar MLD snooping;

3.4.20.2. Deve implementar IGMP v3.

3.4.21. Software Defined Networking;

3.4.21.1. Deve implementar OpenFlow 1.3 ou superior ou funcionalidade de orquestracao
para SDN;

3.4.22. Qos:

3.4.22.1. Deve implementar controle de broadcast;

3.4.22.2. Deve implementar rate limiting para pacotes ICMP;

3.4.22.3. Deve implementar rate limiting para trafego broadcast e multicast;

3.4.22.4. Deve implementar rate limiting baseado em trafego classificado por uma ACL;
3.4.22.5. Deve suportar espelhamento de portas;

3.4.22.6. Deve suportar espelhamento de trafego para um switch remoto.

3.4.23. Segurancga:

3.4.23.1. Deve implementar VLANs privadas, de forma que permita o isolamento de trafego
de uma porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo
acesso apenas para as portas de Uplink (porta promiscua);

3.4.23.2. Deve implementar 802.1x;

3.4.23.3. Deve implementar autenticagdao baseada em web;

3.4.23.4. Deve implementar autenticacdo baseada em endereco MAC;

3.4.23.5. Deve permitir a utilizagdo simultanea de autenticacdao 802.1x e MAC em uma
mesma porta;

3.4.23.6. Deve implementar TACACS+. Nao serao aceitas solucdes similares;

3.4.23.7. Deve suportar integracdao com ferramenta de controle de acesso do mesmo
fabricante que permita identificar automaticamente o tipo e sistema operacional dos
equipamentos que se conectam a rede (device profiling) sem a necessidade de agentes
instalados nos dispositivos;

3.4.23.8. Deve suportar integracao com ferramenta de controle de acesso do mesmo
fabricante que permita verificar se a maquina estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando, no minimo os servicos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.



3.4.24. Gerenciamento:

3.4.24.1. Deve implementar NTP com autenticagao MD5;

3.4.24.2. Deve suportar duas imagens de software na flash;

3.4.24.3. Deve suportar multiplos arquivos de configuragao na flash;

3.4.24.4. Deve implementar sFlow (IPv4 e IPv6);

3.4.24.5. Deve possuir interface web para configuracao;

3.4.24.6. Deve suportar diagndstico de transceivers 6pticos;

3.4.24.7. Deve implementar Syslog;

3.4.24.8. Deve implementar Secure SFTP (SFTP);

3.4.24.9. Deve implementar SNMP v1/v2/v3;

3.4.24.10. Deve implementar funcionalidade que permita monitorar o SLA (Service Level
Agreement) de conexdes IP. Deve suportar os seguintes testes: ICMP Echo, UDP-Echo (em
porta configuravel) e TCP-Connect (em porta configuravel) e Jitter UDP para voz.

3.4.25. Softwares / Manuais / Acessorios:

3.4.25.1. Deve ser fornecido com a versdao de software mais completa disponivel para o
equipamento;

3.4.25.2. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

3.4.25.3. Toda documentacdo dos equipamentos fornecidos serd fornecida na forma de
arquivos eletronicos;

3.4.25.4. Os equipamentos, materiais e produtos a serem fornecidos deverao atender a
todas as Normas e Resolucdes da Agéncia Nacional de Telecomunicacdes - ANATEL de acordo
com a Resolugao n° 242 ou superior;

3.4.25.5. Todas as versoes de sistema operacional ou software armazenado no equipamento
deverdo ser fornecidos nos releases mais atualizados, adequadas as necessidades requeridas
nesta especificacdo, fornecidas se disponiveis na midia CD-ROM. Durante a vigéncia da
garantia / suporte técnico sera prevista a atualizacao do Sistema Operacional do equipamento
dentro da mesma versao por outra mais atualizada visando manter o equipamento atualizado
e livre de bugs, falhas de seguranca etc;

3.4.25.6. Deverao ser fornecidos todos os softwares, cabos de forca e ldgicos, conectores,
adaptadores, acessorios de fixagcdao, necessarios para o pleno funcionamento do equipamento;
3.4.25.7. Os equipamentos fornecidos deverao ser novos, estar em produgao (nao serao
aceitos equipamentos ja descontinuados pelo fabricante) e estar nas condigdes originais de
fabricacdo, ou seja, sem modificacdo, retirada ou acréscimo de componentes externos e / ou
internos a montagem original do fabricante;

3.4.25.8. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do
fabricante. Todos os acessérios bdasicos que acompanham os equipamentos deverdo ser
fornecidos;

3.4.25.9. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote);

3.4.25.10. O equipamento devera ser fornecido com garantia com substituicdo do hardware
em até 5 (cinco) dias Uteis, pelo periodo de 60 meses.

3.5 -ITEM 05 - SWITCH DE ACESSO 48 PORTAS POE+ 4SFP+
Caracteristicas técnicas minimas:

3.5.1. Para fins de maior integracdao e gerenciamento e compatibilidade com cabos e
transceivers, o equipamento devera ser do mesmo fabricante dos outros equipamentos do
lote Unico;

3.5.2. Deve possuir 48 portas 10/100/1000;

3.5.3. Deve possuir 4 portas 1/10G SFP+;;

3.5.4. Deve possuir capacidade de encaminhamento de, no minimo, 112 Mpps;

3.5.5. Deve possuir capacidade de comutagao de, no minimo, 176 Gbps;



3.5.6. Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT;

3.5.7. Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT. A fonte
interna do switch deve disponibilizar 370w de poténcia para alimentacdo do conjunto de
portas PoE+;

3.5.8. Deve implementar IEEE 802.3az para as portas 10/100/1000;

3.5.9. Deve possuir uma interface de console USB;

3.5.10. Deve suportar empilhamento de até 8 switches;

3.5.11. Deve ser fornecido com cabo de empilhamento com suporte a 10G e pelo menos
0,5m de comprimento;

3.5.12. Deve suportar agregacao de link através de LACP com suporte a 128 grupos
distribuidos através da pilha, com cada grupo permitindo até 8 portas;

3.5.13. Deve suportar a agregacao de links entre diferentes membros da pilha;

3.5.13. Deve possuir no minimo 16.000 enderegos MAC;

3.5.15. Deve possuir tabela de roteamento com 10.000 rotas IPv4 e 5.000 rotas IPv6;
3.5.16. Deve possuir laténcia maxima de 4 us, considerando pacotes de 64 bytes.

3.5.18. Funcionalidades da camada 2:

3.5.18.1. Deve implementar funcionalidade que permita a detecgao de links unidirecionais;
3.5.18.2. Deve implementar funcionalidade que permita a detecgao de falhas de uplink;
3.5.18.3. Deve implementar 2000 VLANs simultaneamente;

3.5.18.4. Deve implementar MVRP (Multiple VLAN Registration Protocol);

3.5.18.5. Deve implementar LLDP (IEEE 802.1ab);

3.5.18.6. Deve implementar LLDP-MED;

3.5.18.7. Deve implementar Q-in-Q (IEEE 802.1ad);

3.5.18.8. Deve implementar PVST+, RPVST+ ou protocolo compativel;

3.5.18.9. Deve implementar MSTP (IEEE 802.1s);

3.5.18.10. Deve suportar VXLAN ou protocolos que executem fungdes similares.

3.5.19. Funcionalidades da camada 3:

3.5.19.1. Deve implementar roteamento estatico;

3.5.19.2. Deve implementar RIP v2;

3.5.19.3. Deve implementar RIPng;

3.5.19.4. Deve implementar OSPF;

3.5.19.5. Deve implementar OSPFv3;

3.5.19.6. Deve implementar BGP-4;

3.5.19.7. Deve implementar Policy-based Routing;
3.5.19.8. Deve implementar VRRP;

3.5.19.9. Deve implementar servidor DHCP;
3.5.19.10. Deve implementar DHCP snooping;
3.5.19.11. Deve implementar DHCP relay.

3.5.20. Multicast:

3.5.20.1. Deve implementar MLD snooping;

3.5.20.2. Deve implementar IGMP v3.

3.5.21. Software Defined Networking;

3.5.21.1. Deve implementar OpenFlow 1.3 ou superior ou funcionalidade de orquestragao
para SDN;

3.5.22. Qos:

3.5.22.1. Deve implementar controle de broadcast;

3.5.22.2. Deve implementar rate limiting para pacotes ICMP;

3.5.22.3. Deve implementar rate limiting para trafego broadcast e multicast;

3.5.22.4. Deve implementar rate limiting baseado em trafego classificado por uma ACL;
3.5.22.5. Deve suportar espelhamento de portas;

3.5.22.6. Deve suportar espelhamento de trafego para um switch remoto.

3.5.23. Seguranca:

3.5.23.1. Deve implementar VLANs privadas, de forma que permita o isolamento de trafego
de uma porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo
acesso apenas para as portas de Uplink (porta promiscua);

3.5.23.2. Deve implementar 802.1x;



3.5.23.3. Deve implementar autenticagao baseada em web;

3.5.23.4. Deve implementar autenticagdao baseada em enderego MAC;

3.5.23.5. Deve permitir a utilizacdo simultdnea de autenticacdo 802.1x e MAC em uma
mesma porta;

3.5.23.6. Deve implementar TACACS+. Nao serao aceitas solucdes similares;

3.5.23.7. Deve suportar integracdo com ferramenta de controle de acesso do mesmo
fabricante que permita identificar automaticamente o tipo e sistema operacional dos
equipamentos que se conectam a rede (device profiling) sem a necessidade de agentes
instalados nos dispositivos;

3.5.23.8. Deve suportar integracdo com ferramenta de controle de acesso do mesmo
fabricante que permita verificar se a maquina estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando, no minimo os servicos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.
3.5.24. Gerenciamento:

3.5.24.1. Deve implementar NTP com autenticacao MD5;

3.5.24.2. Deve suportar duas imagens de software na flash;

3.5.24.3. Deve suportar multiplos arquivos de configuracdo na flash;

3.5.24.4. Deve suportar a autoconfiguracdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervengao no switch (com configuracao de
fabrica);

3.5.24.5. Deve implementar sFlow (IPv4 e IPv6);

3.5.24.6. Deve possuir interface web para configuracao;

3.5.24.7. Deve suportar diagndstico de transceivers opticos;

3.5.24.8. Deve implementar Syslog sobre TLS;

3.5.24.9. Deve implementar Secure SFTP (SFTP);

3.5.24.10. Deve implementar SNMP v1/v2/v3;

3.5.25. Softwares / Manuais / AcessoOrios:

3.5.25.1. Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

3.5.25.2. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

3.5.25.3. Toda documentacdao dos equipamentos fornecidos sera fornecida na forma de
arquivos eletronicos;

3.5.25.4. Os equipamentos, materiais e produtos a serem fornecidos deverao atender a
todas as Normas e Resolugdes da Agéncia Nacional de Telecomunicagdes - ANATEL de acordo
com a Resolugao n° 242 ou superior;

3.5.25.5. Todas as versdes de sistema operacional ou software armazenado no equipamento
deverdo ser fornecidos nos releases mais atualizados, adequadas as necessidades requeridas
nesta especificacdo, fornecidas se disponiveis na midia CD-ROM. Durante a vigéncia da
garantia / suporte técnico serd prevista a atualizagdo do Sistema Operacional do equipamento
dentro da mesma versao por outra mais atualizada visando manter o equipamento atualizado
e livre de bugs, falhas de seguranca etc;

3.5.25.6. Deverdo ser fornecidos todos os softwares, cabos de forca e ldgicos, conectores,
adaptadores, acessorios de fixagdo, necessarios para o pleno funcionamento do equipamento;
3.5.25.7. 0Os equipamentos fornecidos deverao ser novos, estar em producdo (ndo serao
aceitos equipamentos ja descontinuados pelo fabricante) e estar nas condigdes originais de
fabricacdo, ou seja, sem modificacao, retirada ou acréscimo de componentes externos e / ou
internos a montagem original do fabricante;

3.5.25.8. Todos os equipamentos e seus acessorios deverdao estar na embalagem original do
fabricante. Todos os acessorios basicos que acompanham os equipamentos deverdo ser
fornecidos;

3.5.25.9. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdoes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote);



3.5.25.10. O equipamento devera ser fornecido com garantia com substituicdo do hardware
em até 5 (cinco) dias Uteis, pelo periodo de 60 meses.

3.6 - ITEM 06 — SWITCH DE ACESSO 24 PORTAS POE+ 4SFP+
Caracteristicas técnicas minimas:

3.6.1. Para fins de maior integragdo e gerenciamento e compatibilidade com cabos e
transceivers, o equipamento devera ser do mesmo fabricante dos outros equipamentos do
lote Unico;

3.6.2. Deve possuir 24 portas 10/100/1000;

3.6.3. Deve possuir 4 portas 1/10G SFP+;;

3.6.4. Deve possuir capacidade de encaminhamento de, no minimo, 95 Mpps;

3.6.5. Deve possuir capacidade de comutagao de, no minimo, 128 Gbps;

3.6.6. Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT;

3.6.7. A fonte interna do switch deve disponibilizar 370w de poténcia para alimentagao do
conjunto de portas PoE+;

3.6.8. Deve implementar IEEE 802.3az para as portas 10/100/1000;

3.6.9. Deve possuir uma interface de console USB;

3.6.10. Deve suportar empilhamento de até 8 switches;

3.6.11. Deve ser fornecido com cabo de empilhamento com suporte a 10G e pelo menos
0,5m de comprimento;

3.6.12. Deve suportar agregacao de link através de LACP com suporte a 128 grupos
distribuidos através da pilha, com cada grupo permitindo até 8 portas;

3.6.13. Deve suportar a agregacao de links entre diferentes membros da pilha;

3.6.13. Deve possuir no minimo 16.000 enderegos MAC;

3.6.15. Deve possuir tabela de roteamento com 10.000 rotas IPv4 e 5.000 rotas IPv6;
3.6.16. Deve possuir laténcia maxima de 4 us, considerando pacotes de 64 bytes.

3.6.18. Funcionalidades da camada 2:

3.6.18.1. Deve implementar funcionalidade que permita a detecgao de links unidirecionais;
3.6.18.2. Deve implementar funcionalidade que permita a detecgao de falhas de uplink;
3.6.18.3. Deve implementar 2000 VLANs simultaneamente;

3.6.18.4. Deve implementar MVRP (Multiple VLAN Registration Protocol);

3.6.18.5. Deve implementar LLDP (IEEE 802.1ab);

3.6.18.6. Deve implementar LLDP-MED;

3.6.18.7. Deve implementar Q-in-Q (IEEE 802.1ad);

3.6.18.8. Deve implementar PVST+, RPVST+ ou protocolo compativel;

3.6.18.9. Deve implementar MSTP (IEEE 802.1s);

3.6.18.10. Deve suportar VXLAN ou protocolos que executem fungdes similares.

3.6.19. Funcionalidades da camada 3:

3.6.19.1. Deve implementar roteamento estatico;

3.6.19.2. Deve implementar RIP v2, com suporte a autenticagao MD5 (RIPv2);

3.6.19.3. Deve implementar RIPng;

3.6.19.4. Deve implementar OSPF;

3.6.19.5. Deve implementar OSPFv3;

3.6.19.6. Deve implementar Policy-based Routing;

3.6.19.7. Deve implementar VRRP;

3.6.19.8. Deve implementar VRRPv3;

3.6.19.9. Deve implementar roteamento baseado em politicas (PBR);

3.6.19.10. Deve implementar servidor DHCP;

3.6.19.11. Deve implementar DHCP snooping;

3.6.19.12. Deve implementar DHCP relay.

3.6.20. Multicast:

3.6.20.1. Deve implementar PIM-SM;

3.6.20.2. Deve implementar PIM-DM;

3.6.20.3. Deve implementar MLD snooping;

3.6.20.4. Deve implementar IGMP v3.



3.6.21. Software Defined Networking;

3.6.21.1. Deve implementar OpenFlow 1.3 ou superior ou funcionalidade de orquestragao
para SDN;

3.6.22. Qos:

3.6.22.1. Deve implementar controle de broadcast;

3.6.22.2. Deve implementar rate limiting para pacotes ICMP;

3.6.22.3. Deve implementar rate limiting para trafego broadcast e multicast;

3.6.22.4. Deve implementar rate limiting baseado em trafego classificado por uma ACL;
3.6.22.5. Deve suportar espelhamento de portas;

3.6.22.6. Deve suportar espelhamento de trafego para um switch remoto.

3.6.23. Segurancga:

3.6.23.1. Deve implementar VLANs privadas, de forma que permita o isolamento de trafego
de uma porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo
acesso apenas para as portas de Uplink (porta promiscua);

3.6.23.2. Deve implementar 802.1x;

3.6.23.3. Deve implementar autenticacdao baseada em web;

3.6.23.4. Deve implementar autenticagdao baseada em endereco MAC;

3.6.23.5. Deve permitir a utilizacdo simultanea de autenticacdo 802.1x e MAC em uma
mesma porta;

3.6.23.6. Deve implementar TACACS+. Nao serao aceitas solugdes similares;

3.6.23.7. Devera suportar o download de politicas ou ACLs a partir de um software de
Controle de Acesso a Rede (NAC), sem necessidade de pré-configuracdao das regras no switch,
permitindo a centralizacdo das politicas;

3.6.23.8. Deve suportar integracao com ferramenta de controle de acesso do mesmo
fabricante que permita identificar automaticamente o tipo e sistema operacional dos
equipamentos que se conectam a rede (device profiling) sem a necessidade de agentes
instalados nos dispositivos;

3.6.23.9. Deve suportar integracao com ferramenta de controle de acesso do mesmo
fabricante que permita verificar se a maquina estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando, no minimo os servicos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.
3.6.24. Gerenciamento:

3.6.24.1. Deve implementar NTP;

3.6.24.2. Deve suportar duas imagens de software na flash;

3.6.24.3. Deve suportar multiplos arquivos de configuragao na flash;

3.6.24.4. Deve permitir o agendamento de tarefas, permitindo executar um comando em um
dia e horario especifico;

3.6.24.5. Deve implementar sFlow (IPv4 e IPv6);

3.6.24.6. Deve possuir interface web para configuracao;

3.6.24.7. Deve suportar diagndstico de transceivers opticos;

3.6.24.8. Deve implementar Syslog sobre TLS;

3.6.24.9. Deve implementar Secure SFTP (SFTP);

3.6.24.9. Deve implementar SNMP v1/v2/v3.

3.6.25. Softwares / Manuais / Acessorios:

3.6.25.1. Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

3.6.25.2. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

3.6.25.3. Toda documentacdo dos equipamentos fornecidos serd fornecida na forma de
arquivos eletronicos;

3.6.25.4. Os equipamentos, materiais e produtos a serem fornecidos deverdo atender a
todas as Normas e Resolugdes da Agéncia Nacional de Telecomunicacdes - ANATEL de acordo
com a Resolugao n® 242 ou superior;

3.6.25.5. Todas as versdes de sistema operacional ou software armazenado no equipamento
deverdo ser fornecidos nos releases mais atualizados, adequadas as necessidades requeridas
nesta especificacdo, fornecidas se disponiveis na midia CD-ROM. Durante a vigéncia da



garantia / suporte técnico serd prevista a atualizagdo do Sistema Operacional do equipamento
dentro da mesma versao por outra mais atualizada visando manter o equipamento atualizado
e livre de bugs, falhas de seguranga etc;

3.6.25.6. Deverdo ser fornecidos todos os softwares, cabos de forca e ldgicos, conectores,
adaptadores, acessorios de fixagdo, necessarios para o pleno funcionamento do equipamento;
3.6.25.7. 0Os equipamentos fornecidos deverao ser novos, estar em producdao (ndo serao
aceitos equipamentos ja descontinuados pelo fabricante) e estar nas condigdes originais de
fabricacdo, ou seja, sem modificacdo, retirada ou acréscimo de componentes externos e / ou
internos a montagem original do fabricante;

3.6.25.8. Todos os equipamentos e seus acessoérios deverdao estar na embalagem original do
fabricante. Todos os acessorios basicos que acompanham os equipamentos deverdo ser
fornecidos;

3.6.25.9. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicdes de manutencdo, assisténcia
técnica e garantia oferecidas), este item, por questdes de compatibilidade, geréncia, suporte
e garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote);

3.6.25.10. O equipamento devera ser fornecido com garantia com substituicdo do hardware
em até 5 (cinco) dias uteis, pelo periodo de 60 meses.

5 — DAS CONDICOES DE INSTALAGCAO E GARANTIA
5.1 - Do local onde os equipamentos poderao ser entregues e instalados:

5.1.1. Sede do Tribunal

Av. Princesa Isabel, 201 - Centro - Joao Pessoa
CEP: 58020-528 - Paraiba - Brasil

Telefone: (83) 3512-1200 / Fax: (83) 3512-1448

5.1.2. Férum Eleitoral da Capital

Rua Odon Bezerra, 309 - Tambia - Jodo Pessoa
CEP: 58020-500 - Paraiba - Brasil

Telefone: (83) 3512-1011 / Fax: (83) 3222-4911

5.2 - Condigcoes de participacao e realizacao dos servicos

5.2.1. A solucdo devera ser constituida dos equipamentos relacionados nos itens do lote,
sendo todos de um mesmo fabricante, garantindo a entrega e execugao dos servigos por uma
Unica empresa e a total compatibilidade entre eles;

5.2.2. A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que
prestara os servigos de fornecimento serda a mesma que prestara os servicos de suporte (ou
fabricante, quando expressamente indicado) durante a vigéncia do contrato de garantia dos
equipamentos, garantindo a total compatibilidade entre os equipamentos solicitados e a
capacidade técnica de manter a solugdo em operagao.

5.3 - Garantia e suporte técnico

5.3.1. Os equipamentos fornecidos deverao estar cobertos por garantia oficial do fabricante
no Brasil e que ofereca substituicdo decorrente de vicios de projeto, fabricacdo, construgao e
montagem, pelo periodo especificado no termo de referéncia, a contar da data de aceite
provisorio dos equipamentos, conforme Art. 73, II, “a”, da Lei 8.666/1993;

5.3.2. Os softwares fornecidos deverao estar cobertos por garantia que oferecga
atualizagdes necessarias para a correcao de vicios, pelo periodo especificado no termo de
referéncia, a contar da data do aceite provisério do software, conforme Art. 73, I, “a”, da Lei
8.666/1993;

5.3.3. A garantia deve incluir envio de pecas/equipamentos de reposicao, que deverao ser
entregues nos locais especificados neste termo de referéncia, abrangendo-se todos os custos
de deslocamento (envio e retorno) das pecgas/equipamentos de substituicao;

5.3.3. Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante



no Brasil;

5.3.5. A garantia devera ser ofertada conforme expressa no item especifico com
atendimento em até 1 dia util e envio de pecas e equipamento em até 3 dias Uteis. Deve ser
garantido contato de suporte com telefone 0800 (DDG), em portugués, durante todo o
periodo de garantia, durante o horario comercial;

5.3.6. As garantias deverdo ser “on site” (no local onde sera instalado o equipamento) para
atendimento e envio de pecgas;

5.3.7. A empresa deve indicar, ha assinatura do contrato, os procedimentos para abertura
de suporte técnico, cabendo a este érgdo a abertura do chamado com intermediacdo da
empresa fornecedora dos equipamentos ou diretamente com o fabricante dos equipamentos;
5.3.8. A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um)
profissional com certificacdo técnica emitida pelo fabricante do equipamento ofertado, capaz
de prestar suporte de primeiro nivel aos produtos em garantia, e escalar o suporte ao
fabricante conforme necessidade;

5.3.9. Os chamados telefonicos deverao estar disponibilizados de segunda a sexta-feira,
das 8 as 18 horas, adotando-se para tanto o horario de Brasilia; O atendimento inicial devera
ocorrer em até 4 horas uteis;

5.3.10. As ligacOes deverao ser gratuitas, adotando-se o Sistema 0800;

5.3.11. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte
técnico por meio de atendimento telefonico, website e e-mail;

5.3.12. Os servicos de garantia aos produtos deverao ser prestados por empresa
credenciada pelo fabricante ou pelo préprio fabricante dos produtos fornecidos.

5.3.13. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas
por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para abertura de
chamados de suporte técnico;

5.3.13. A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o
historico de chamados de suporte técnico, mediante login e senha de acesso ao Sistema;
5.3.15. Os chamados abertos por e-mail deverdao ter sua abertura automatica no portal
web;

5.3.16. Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web
de help-desk;

5.3.17. A contratante podera solicitar o escalonamento de incidentes ao fabricante do

equipamento quando se tratarem de corregoes especiais, defeitos nos programas ou defeito
em hardware;

5.3.18. A contratada devera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questdoes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestagao de informacgdes junto a contratante;
5.3.19. A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos
para abertura de suporte técnico

5.3.20. A garantia iniciard sua contagem a partir da data de emissdo da NF dos
equipamentos, servicos ou licengas;
5.3.21. Havendo discrepancias entre o que esta especificado no item especifico e o que

consta nestas condicdes gerais, prevalecera o que esta no item especifico.
5.4 - Atualizacoes

5.4.1. A contratada deverda disponibilizar, na vigéncia do contrato, todas as atualizacdes
dos softwares e firmwares dos equipamentos, concebidas em data posterior ao seu
fornecimento, pelo periodo especificado no item constante do termo de referéncia explicitada
para o item em questdao, sem qualquer 6nus adicional para o contratante;

5.4.2. As atualizagOes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua ultima versdo de software/firmware.

5.5 - CondicOes de entrega e recebimento

5.5.1. Prazo de entrega de produtos: no maximo 180 (cento e oitenta) dias corridos a partir
da data de assinatura do contrato;

5.5.2. Prazo de entrega de servicos: no maximo 15 (quinze) dias corridos a partir da data
de recebimento provisoério dos bens;



5.5.3. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de
nao ser autorizada;

5.5.3. Os servigos devem ser agendados com antecedéncia minima de 5 dias sob o risco de
nao ser autorizado;

5.5.5. Para itens de software, devem ser fornecidos com ou sem a midia de instalacdo. No
caso de nao fornecimento de midia, deve ser indicado local para download do arquivo de
instalagao;

5.5.6. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer
outra forma de validacao da ferramenta, comprovando perante o fabricante que trata-se de
uma ferramenta devidamente licenciada;

5.5.7. O Termo de Recebimento Provisorio sera emitido por servidor ou comissdao do TRE-PB,
devidamente constituida para este fim, em até 5 dias (teis apos a entrega dos itens;
5.5.8. O Termo de Recebimento Definitivo sera emitido por servidor ou comissao do TRE-PB
devidamente constituida para este fim em até 10 dias Gteis apos a entrega.

5.6 - Condicoes de aceite

5.6.1. Os equipamentos deverao ser novos e sem uso. Nao serdo aceitos equipamentos
usados, re-manufaturados ou de demonstracao. Os equipamentos deverao ser entregues nas
caixas lacradas pelo fabricante, nao sendo aceitos equipamentos com caixas violadas;

5.6.2. Este 6rgao podera efetuar consulta do niumero de série do equipamento, junto ao
fabricante, informando data de compra e empresa adquirente, confirmando a procedéncia
legal dos equipamentos;

5.6.3. Este 6érgao também poderad efetuar consulta junto aos d6rgaos competentes para
certificar a legalidade do processo de importacgao;

5.6.3. aceite do bem somente serd dado apdés comprovacao da entrega e o efetivo
cumprimento de todas as exigéncias da presente especificacao técnica;

5.6.5. Para comprovacao de pleno atendimento aos requisitos deste edital, serao
consultados folhetos, prospectos, manuais e toda documentagdao publica disponivel
diretamente do site do fabricante do equipamento. Em caso de duvida ou divergéncia na
comprovacado da especificagdo técnica, este 6rgao podera solicitar amostra do equipamento
ofertado, sem Onus ao processo, para comprovacao técnica de funcionalidades. Esta amostra
deverd ocorrer em até 5 (cinco) dias Uteis apds a solicitacdo deste 6rgao. Para a amostra, a
empresa devera apresentar o mesmo modelo do equipamento ofertado no certame, com
técnico certificado na solugdo para configuracdo e comprovacdo dos itens pendentes, nas
dependéncias deste 6rgdo, conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acérdao n°
838/2006-TCU-22 Camara.

5.7 - Condigoes de pagamento

5.7.1. Os pagamentos serao feitos apds o recebimento definitivo dos bens, conforme
previsto no item 5.5;

6 - HABILITAGAO E QUALIFICAGCAO DO FORNECEDOR

6.1. A PROPONENTE devera:

6.1.1. Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratagao,
através de cartdao CNPJ, estatuto ou contrato social em vigor devidamente registrado na
Junta Comercial;

6.1.2. Comprovar aptiddo do desempenho de atividade pertinente e compativel em
tecnologia com a solugao global especificada neste Termo de Referéncia. A comprovacgao
devera acontecer através de:

6.1.2.1. Apresentacao de declaragao do fabricante da solugao ofertada no lote garantindo que
a empresa revendedora é capaz de fornecer, instalar, configurar e prestar suporte da solucao
ofertada, ndao implicando em perda de garantia no Brasil e;

6.1.2.2. Atestados ou certiddes de capacidade técnica, em nome da licitante, expedidos por
pessoas juridicas de direito publico ou privado, registrado nas entidades profissionais
competentes, que comprove o regular fornecimento, instalacdo e configuracdo de solucgao
semelhante a ofertada para o lote, que compreenda no minimo fornecimento e instalagao de



equipamentos em quantidade igual ou superior a 50% dos equipamentos constantes do lote
ofertado neste certame, sendo da mesma marca da solugao que pretende fornecer a este
6rgao no ambito da presente contratacdo.

6.1.3. Excetuando o lote 5, possuir no minimo 1 (um) profissional com certificagdo técnica
oficial do fabricante da solucdo que pretende fornecer a este 6rgao no ambito da presente
contratacao;

6.1.3.1. O técnico deverd estar devidamente contratado pela empresa fornecedora da
solugao.

6.1.4. Para os itens do lote 3 e 4, serdo feitas as seguintes exigéncias:

6.1.4.1. Apresentar declaragdao do préprio fabricante demonstrando que os servicos descritos
neste termo, devem ser executados pelo proprio fabricante da solugao ofertada;

6.1.4.2. A declaracdo que trata o item 6.1.4.1. poderd ser emitida por empresa que possui
parceria com a Oracle cadastrada no Oracle Partner Network, no minimo categoria Platinum;
6.1.4.3. Documento da propria Oracle comprovando que possui a especializacdao Oracle
Database e Public Sector;

6.1.4.3. O licitante devera comprovar, através do Public Sector Addendum (PSA), valido, que
esta habilitado a realizar vendas ou prestar servigos do fabricante Oracle junto a clientes do
setor publico.

6.2. Todas as comprovacoes exigidas neste item deverao ser enviadas durante a fase de
habilitacao.

7 - DAS PENALIDADES

7.1. O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 28 do
Decreto n© 5.450/2005. A Administracdao podera, ainda, a seu critério, utilizar-se
subsidiariamente das sancgOes previstas na Lei n® 8.666/93, no que couber.

7.2. A recusa injustificada do adjudicatario em retirar a Nota de Empenho ou assinar o
contrato, se for o caso, no prazo de 05 (cinco) dias, contados da notificacdo do
CONTRATANTE, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o a
penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global da
obrigagdo nao cumprida.

7.3. Fica estabelecido como falta grave, caracterizado como falha em sua execugao, a nao
manutencao de todas as condicdes de habilitagdo e qualificacdo exigidas na licitagdo, que
podera dar ensejo a rescisdao do contrato, sem prejuizo da aplicacdo da multa compensatoéria
estabelecida no item 7.4 e do impedimento para licitar e contratar com a Unido, nos termos
do art. 28 da do Decreto n© 5.450/2005.

7.4. Com fundamento no art. 28 da do Decreto n® 5.450/2005, ficara impedida de licitar e
contratar com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das demais cominacdes legais e de multa compensatéria de até 30% (trinta por
cento), no caso de inexecugdo total, sobre o valor total da contratacdo, ou de até 15%
(quinze por cento), no caso de inexecucao parcial, sobre o valor do saldo da contratacao,
respectivamente, a Contratada que:

7.4.1. Apresentar documentagao falsa;

7.4.2. Ensejar o retardamento da execucgao do seu objeto;

7.4.3. Falhar ou fraudar na execucdo do contrato;

7.4.3. Comportar-se de modo inidéneo;

7.4.5. Fizer declaracgdo falsa;

7.4.6. Cometer fraude fiscal;

7.4.7. Nao mantiver a proposta; e

7.4.8. Deixar de entregar documentacdo exigida no edital e no termo de referéncia.

7.5. Para os fins do item 7.4, reputar-se-ao inidoneos atos como os descritos nos arts. 90,
92, 93, 94, 95 e 97 da Lei n°© 8.666/93.

7.6. A Contratada ficara sujeita, no caso de inexecugao parcial ou total da obrigacdo, com
fundamento no art. 86 da Lei n°® 8.666/93, a seguinte penalidade:

7.6.1. multa moratédria de:

7.6.1.1. 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso
de atraso na execugdo do servico, limitada a incidéncia de 10 (dez) dias;

7.6.1.2. Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecucdo total da



obrigacdo, a ensejar a aplicagdo da multa compensatdria, prevista no item 7.4, sem prejuizo
da aplicacdo da multa moratéria limitada a 0,5% (zero virgula cinco por cento), oriunda do
atraso referido no subitem anterior, bem como da rescisao unilateral da avenca.

7.7. As multas moratéria e compensatoéria poderao ser cumuladas com as sangdes previstas
no item 7.1.

7.8. Apenas a aplicacdo das penalidades de adverténcia e multa moratdria, ndo necessitam
ser publicadas no DOU, devendo a intimagao da apenada dar-se por meio de notificagao;

7.9. As sangdes estabelecidas nesta clausula sdo da competéncia exclusiva da autoridade
designhada nos normativos internos deste Tribunal, facultada a defesa do interessado no
respectivo processo, no prazo legal.

7.10. A autoridade competente, na aplicacdo das penalidades previstas nesta clausula,
deverd levar em consideracao a gravidade da conduta da Contratada, o carater educativo da
pena, bem como o dano causado ao Contratante, observados os principios da
proporcionalidade, da razoabilidade, da prevaléncia e indisponibilidade do interesse publico,
em decorréncia de circunstancias fundamentadas em fatos reais e comprovados.

7.11. O valor da multa moratéria ou compensatéria, nos termos do artigo 86, § 3° da LLC,
podera ser descontado da garantia contratual, dos créditos da Contratada ou cobrado
judicialmente, nesta ordem.

7.12. O recolhimento do valor da multa, moratéria ou compensatéria, devera ser feito no
prazo de 5 (cinco) dias Uteis contados da data da intimacao da aplicacdo da sancgao, sob pena
de seu desconto ser efetuado conforme item anterior, acrescida de juros moratérios de 1%
(um por cento) ao més.

7.13. As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.

7.13. As penalidades descritas nesta cldusula ndao excluem a possibilidade de o
CONTRATANTE cobrar da CONTRATADA indenizagao por eventuais perdas e danos.

8. ADJUDICAGAO DO OBJETO

8.1 - A adjudicacdo sera feita por lote Unico tendo em vista tratam-se de solugdes nao
divisiveis e por comporem solucdes tecnoldgicas, bem como para fins de garantir total
compatibilidade entre os itens agrupados.
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