Informagao da Justiga Eleitoral e ao Plano de Seguranga Institucional do TREDF.

26.4. A participagdo no certame implica em anuéncia em relagdo ao tratamento dos dados colhidos nos documentos de proposta e habilitagao.

27. CONSIDERACOES GERAIS

27.1. Em caso de discordancia existente entre as especificagdes do objeto descrito no Compras Governamentais e as constantes deste Edital, prevalecerdo as
ultimas.

27.2. O pregoeiro, por despacho fundamentado, podera desclassificar a licitante, sem que a esta caiba direito de reclamar indenizagao ou ressarcimento, sem
prejuizo de outras sangdes cabiveis, caso tome conhecimento de qualquer fato que desabone a idoneidade, capacidade financeira ou técnica.

27.3. A critério do Tribunal, por meio da autoridade competente ¢ mediante despacho fundamentado, a presente licitagdo podera ser transferida, revogada no
todo ou em parte, por razdes de interesse publico decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, ter as
quantidades do seu objeto diminuidas ou aumentadas e ser anulada, por possivel ilegalidade, de oficio ou por provocagdo de qualquer pessoa, por meio de ato escrito e
fundamentado, ndo sendo cabivel, no ltimo caso, as licitantes a reclamagdo de quaisquer indenizagdes, nos termos do artigo 50 do Decreto n® 10.024/2019, ressalvado o
disposto no § tinico do mesmo dispositivo.

27.4. Da sessdo publica de realizagdo do pregdo, sera lavrada ata nos termos do artigo 8°, XII, do Decreto n® 10.024/2019.

27.5. Independente de declaragdo expressa, a simples participagdo de empresas nesta licitagdo, implica a aceitacdo plena das condigdes estipuladas neste
Edital e submissdo total as prescrigdes legais vigentes.

27.6. E facultado ao pregoeiro ou autoridade superior, em qualquer fase desta licitagdo, promover diligéncias destinadas a esclarecer ou complementar a
instrugdo de assunto a ela relacionado.

27.7. As decisdes do pregoeiro somente serdo consideradas definitivas apos homologacao pela autoridade competente do Tribunal.

27.8. Os documentos eletronicos produzidos com a utilizagdo de processo de certificag@o disponibilizada pela ICP-Brasil, nos termos da Medida Provisoria
n°® 2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de documentos originais e copias
autenticadas em papel.

27.9. Os horiérios estabelecidos neste Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia, Distrito Federal, inclusive para contagem
de tempo e registro no sistema eletronico e na documentagao relativa a este certame.

27.10. Os arquivos e os registros digitais relativos ao processo licitatorio permanecerdo a disposigdo dos 6rgaos de controle interno e externo.

27.11. Para a solicitagdo de atestado de capacidade técnica, o interessado devera observar o normativo a respeito constante no enderego https://www.tre-
df jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https:/www.tre-df jus.br/transparencia-e-prestacao-de-contas/gestao-e-governaca/governanca-de-
aquisicoes-1/arquivos-governanca-de-aquisicoes/tre-df-portaria-dg-71-2019/@@download/file/Portaria%?20Diretoria%20Geral %20n%C2%BA %2071-2019.pdf.

27.12. Mais informagdes sobre esta licitagdo poderdo ser obtidas junto a Assessoria de Licitagdes, no 2° andar, sala 208, do edificio-sede do TRE-DF,
situado na Praca Municipal de Brasilia, SIG, Quadra 2, Lote 6, no horario compreendido entre 13h30 e 18h30 e por meio dos telefones (61) 3048-4067, 3048-4232 e 3048-
4024,

27.13. Para dirimir as questdes oriundas deste Edital, serd competente a Justica Federal, Se¢do Judiciaria do Distrito Federal, com expressa rentincia a
qualquer outra, por mais privilegiada que seja.

Brasilia-DF, de de 2023.

RUI MOREIRA DE OLIVEIRA
Coordenador de Logistica e Contratagdes

ANEXO I AO EDITAL - PREGAQ ELETRONICO SRP N° 08/2023

- TERMO DE REFERENCIA -

PROCESSO SEI TRE/DF N°: 0005153-57.2023.6.07.8100

TERMO DE REFERENCIA
(CONFORME RESOLUGAO CNJ N° 182/2013)

CONTRATAGAO DE SOLUGAO DE TECNOLOGIA DA INFORMAGAO (STIC)

1. DEFINIGAO DO OBJETO:

Contratagdo de empresa especializada para fornecimento de bens e servigos de inteligéncia cibernética, no formato de prestacdo de servico, voltado
internos e externos, sobre ameagas cibernéticas do ambiente de rede do TRE-DF e demais Tribunais participes, com adogao de tecnologias de analise de con
learning ndo supervisionado, consoante especificagdes, condi¢gdes, quantidades e prazos constantes deste Termo de Referéncia e anexos.

2. FUNDAMENTAGAO DA CONTRATAGAO:

2.1. MOTIVAGAO DA CONTRATAGAO:

O cenario do Poder Judiciario Brasileiro reflete um processo acelerado de transformagéo digital, no qual as solugdes tecnoldgicas se tornam imprescindi'
essa efetividade s6 ocorrera com a devida e correspondente protegao de dados, informagées e usuarios.

A inteligéncia cibernética esta entre os principais itens de discussao das organizagdes governamentais, motivados, essencialmente, pelo crescente numero de ¢
servigos entregues pelo Poder Judiciario. Essas discussdes, também, sdo frutos de analise em relatoérios cibernéticos de diversos e grandes fabricantes. A er
uma pesquisa onde o resultado foi gritante para o nosso pais. O Brasil foi o 5° (quinto) pais que mais recebeu ataques cibernéticos, apenas no primeiro trimestr
maior que o ano inteiro de 2020.

Atualmente os ataques cibernéticos sdo uma realidade latente e tém afetado diversos érgdos governamentais, ocasionando grandes prejuizos tais comr
cidaddo e roubo/furto de informacgdes protegidas por sigilo legal.

Em novembro de 2020 o Superior Tribunal de Justica — STJ foi alvo do maior ataque cibernético ja realizado a um 6rgdo do Governo Brasileiro.



indisponiveis. O foco do ataque foi a infraestrutura do Datacenter do STJ.

Ataque com consequéncia semelhante foi realizado no Tribunal de Justica do Rio Grande do Sul, TJ/RS, no final de abril de 2021, mas o foco, dessa vez
TJ/RS, conhecidos como endpoints. Focos diferentes, estragos semelhantes, modo de operacéo similar: ataques do tipo ransomware que exploram vulnerabilic

O relatério do Grupo de Trabalho em Seguranga da Informagdo da Justiga Eleitoral (TSE, 2021) lista exemplos praticos da incidéncia de ataques ciberr
especificamente a partir do més de novembro de 2020:

- Acesso e exposicéo indevidos de dados administrativos do proprio TSE, na data do primeiro turno das eleigdes municipais de 2020 (15/11/20);

- Ataque de negagéao de servigo que inviabilizou o uso do sistema de justificativa e de consulta a local de votagédo no dia do primeiro turno da eleigéo de

- Ataque de ransomware ao STJ, em novembro de 2020, criptografou a totalidade dos servidores virtuais daquele 6rgado, tornando-os inutilizaveis, ca
tecnologia da informagéo, bem como suspensao de todos os prazos processuais por, aproximadamente, uma semana;

- Ataque ao Tribunal Regional Federal da 12 Regido, em novembro de 2020, que também interrompeu seus servicos de Tl e os prazos processuais por

- Ataque ao Tribunal de Justica do Para, ocorrido em 07 de novembro de 2020, onde hackers utilizaram vulnerabilidades no Sistema de Acompa
Servigos;

- Ataque a Procuradoria do Municipio de Vitéria, Espirito Santo, ocorrido em 10 de novembro de 2020, acarretando suspensao dos servigos informatiza

- Ataque ao Tribunal Regional do Trabalho da 172 Regido, que atende ao estado do Espirito Santo, ocorrido em fevereiro de 2022, acarretando susg
dias;

- Ataque ao Tribunal Regional Federal da 3% Regido — TRF3, que atende aos estados de Sao Paulo e Mato Grosso do Sul — evento ocorrido em m:
prestados pelo tribunal por varios dias, ataque do qual aquele tribunal continua se recuperando até o momento da elaboragéo deste documento;

- Ataque a Biblioteca Nacional que, da mesma forma, teve seus servigos de Tl interrompidos por 15 dias, até que fossem restaurados com seguranga;

- Ataque de ransomware ao Tribunal de Justica do Rio Grande do Sul, ocorrido no ultimo dia 28 de abril de 2021, que exigiu o pagamento de resgate
tribunal continua se recuperando até o momento da elaboragao deste documento;

- Ataque ao STF — Supremo Tribunal Federal, ocorrido nos primeiros dias de maio de 2021, cujo foco foi o vazamento de informagdes por meio de rot
web. Esse ataque indisponibilizou o portal web e muitos servigos por varios dias;

- Ataque ao Portal SEBRAE Nacional e Estados — evento ocorrido em margo de 2022, interrompeu os servicos do SEBRAE por mais de 48 horas em to

Fica facil e nitido perceber, infelizmente, que a velocidade com que os malwares vém se desenvolvendo e sofisticando ultrapassam sobremaneira u
viabilizem a blindagem dos sistemas existentes no Poder Judiciario como um todo.

Se por um lado, a presenca do TRE-DF em solucdes digitais tem aumentado com velocidade exponencial, por outro lado também tém aumentado
vulneravel. Mesmo estando as urnas eletronicas seguras por sua proposital desconexéo de redes de comunicagéo, muitas outras solugdes estao expostas n:
incidentes diminuem a percepgéo de seguranga da sociedade na prestagao eleitoral como um todo.

Enquanto a Internet apresenta aos usuarios e instituicdes muitas informagdes e servigos, também inclui diversos tipos de riscos. As ameagas cibernéticas
crescente nimero de cibercriminosos adotando um conjunto de diferentes tipos de “armas” para alcangar seus objetivos, muitas das vezes, meramente po
sérias e graves.

Dentre os principais tipos de ameagas cibernéticas, podemos destacar, mas ndo esgotar:

- MALWARE - de forma bem simplificada, pode ser definido como um software mal-intencionado, que consegue acesso as redes corporativas por int
principais riscos gerados pelo malware incluem: a instalagdo de outros softwares ainda mais nocivos, comprometimento de componentes especi
obtencao de informacdes de carater reservado.

- RAMSOMWARE - bastante difundido no meio de hackers, o ramsomware se caracteriza como um subconjunto de malwares que atuam no bloqueit
da vitima (um microcomputador desktop, notebook ou mesmo dispositivo mével como smartphones e tablets), quase sempre a partir da criptografia
solicita um determinado pagamento para o resgate das informagdes e para que o acesso seja restabelecido. Geralmente este resgate é exigido em

- Ataques DDoS — o DDoS é considerado um dos ataques cibernéticos mais comuns e perigosos que podem afetar a atividade da rede corporativa
servico distribuido, este tipo de ameaca utiliza computadores infectados dos mais diversos paises, tendo como finalidade sobrecarregar a rede
consiga lidar com o alto volume de demandas, se tornando instavel ou mesmo inacessivel.

Os principais sistemas informatizados do TRE-DF utilizam a Internet como principal via de comunicagéo e acesso para usuarios externos (publico) e usua
Justica Eleitoral).

Estes sistemas informatizados s&o vitais para o desenvolvimento dos trabalhos executados nesta Instituigdo, tais como:

- Sistemas administrativos: SEl e SGRH, sistema de patriménio ASI, sistema de pagamento, controle de ponto, dentre outros;

- Sistemas Eleitorais: Cadastro Nacional de Eleitores (ELO), Sistema Batimento Biométrico, dentre outros;

- Sistemas Jurisdicionais: PJe-TRE-DF, Jurisprudéncia, Nada Consta com a Justiga Eleitoral, dentre outros;

- Sistemas de Comunicacdo: Ambientes TRE’s, trafego de dados entre TSE e TRE's, envio e recebimento de correio eletrénico (e-mails), e acess
telefonia, dentre outros.

No que tange a responsabilidade da protegdo de todos os sistemas informatizados existentes no ambiente do TRE-DF vale ressaltar que a sim
desenvolvimento apenas torna o trabalho mais eficiente. Estes sistemas exigem uma camada adicional de protegao, principalmente contra ameagas ciberné
falhas nas solugdes informatizadas como forma de obter éxito em suas investidas.

Ao mesmo tempo em que as solugdes informatizadas existentes sofrem processos de modernizagéo e atualizagdo, as ameacas cibernéticas também ac
Isto exige da Administragdo Superior uma atengdo constante nas protegdes a serem adotadas.

Dessa forma, o resultado esperado é a preservagéo da integridade, disponibilidade e conformidade de todos os sistemas informatizados da Justica Eleitor:

A auséncia de investimento na protegdo aos sistemas informatizados podera acarretar sérios prejuizos para toda a instituigdo, por conta de possiveis dem
prestados a sociedade, além de acarretar relevante impacto para a reputacéo e confianga do TRE-DF perante a sociedade de forma geral.

2.2. OBJETIVOS A SEREM ALCANCADOS:

2.2.1. Objetivo Geral: Prevenir ataques cibernéticos no @mbito do TRE-DF e demais Tribunais participes.

2.2.2. Objetivo(s) Especifico(s):
2.2.2.1. Monitorar a rede interna e externa contra ameagas cibernéticas;
2.2.2.2. Evitar a suspensao dos servigos informatizados por conta de ataques de hackers;
2.2.2.3. Manter parque seguro contra ataques virtuais;
2.2.2.4. Prevenir ataques cibernéticos (internos e oriundos da WEB) no ambito da Justiga Eleitoral, para os Tribunais participes;
2.2.2.5. Prover aos usuarios/servidores em trabalho remoto consumo seguro dos servigos internos;
2.2.2.6. Corroborar para garantir a disponibilidade, integridade e confiabilidade aos dados e informagdes dos Tribunais participes ;
2.2.2.7. Prover o apoio necessario para uma gestéo eficiente, eficaz e efetiva da seguranca da informagéao e da Ciberseguranca;
2.2.2.8. Melhorar a maturidade na Gestédo da Seguranga da Informagéo e da Ciberseguranga para os Tribunais participes;
2.2.2.9. Promover a evolugao tecnolégica.

2.3. BENEFICIOS DIRETOS E INDIRETOS:
2.3.1. Monitoramento continuo e visibilidade em tempo real de possiveis ameagas;
2.3.2. Redugéo das taxas de falsos positivos (decorrentes das analises isoladas pelas solu¢des existentes), considerando a adogao de avangados
learning ndo supervisionado e andlise comportamental da rede e de seus componentes de forma autdbnoma e continua se adaptando as variagé
2.3.3. Menor interferéncia humana na atividade de monitoramento das ameagas, o que beneficia também o fato da existéncia de reduzido quadro de
seguranga da informacgéo.

2.4. ALINHAMENTO ESTRATEGICO:

2.4.1. A contratagdo esta em consonancia com:
a) Estratégia Nacional de Tecnologia da Informagio e Comunicagado do Poder Judiciario (ENTIC-JUD) 2021-2026 , conforme objetivos:
Aprimorar a Seguranga da Informagao e a Gestdo de Dados; Promover servigos de infraestrutura e solugdes coorporativas; Protocolo de prevencgao de
de ilicitos cibernéticos.



b) Planejamento Estratégico da Justica Eleitoral 2021-2026, conforme Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protegéo de Dac
c) Plano Estratégico Institucional (PEIl) TRE-DF 2021-2026 , conforme Objetivo Estratégico: Fortalecimento da Estratégia Nacional de TIC e de Protegao ¢

d) Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC) TRE-DF 2021-2022 , conforme grupo 3 (Seguranca da Informagao e Protegdo de
informacao.

e) Portaria n° 162, de 10 de junho de 2021, do Conselho Nacional de Justica aprovou o estabelecimento dos seguintes Protocolos e Manuais:

- Protocolo de Prevencgao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ), onde podemos destacar a aderéncia deste Termo de Referéncia

3 - Principios Criticos:

o 3.2.6 - Automagdo — incentivo a busca de solugées automatizadas de seguranga cibernética para que as organizagdes obtenham medigées con

7 — Boas Prdticas de Seguranca Cibernéticas:

o 7.5.2 — Identificagdo: capacidade de identificar que um ataque cibernético esta em andamento, por meio da percepgdo de sinais de anoma
aptidado dos entes para diferenciar as irregularidades em redes de dados e identificar o mau funcionamento dos sistemas criticos, em razdo de

o 7.5.3 — Contengdo: Visa a garantir que o incidente ndo cause mais danos. Nessa dimensdo, a prioridade geral é isolar o que foi afetado, n
agdes ndo comprometam, ainda mais, a seguranga ou as operagoes criticas.
Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ); e
Protocolo de Investigagdo de Ilicitos Cibernéticos do Poder Judiciario (PIILC-PJ).
Manual de Protegdo de Infraestruturas Criticas de TIC;
Manual de Prevengdo e Mitigacdo de Ameagas Cibernéticas e Confianga Digital;

2.5. ESTUDOS PRELIMINARES:
2.5.1. Em atendimento ao artigo 12, §§1° e 2°, da Resolugdo CNJ n° 182/2013, a Andlise de Viabilidade da Contratagdo sobre a presente aquisigac
57.2023.6.07.8100.

2.6. RELAGAO ENTRE A DEMANDA PREVISTA E QUANTIDADE DE BENS/SERVICOS :

2.6.1. A solugdo contratada devera atender aos parametros listados abaixo, que representam exatamente o quantitativo que se pretende contr
conforme o perfil definido e que o Tribunal participe foi enquadrado:

Tipo do Tribunais
Lote | Item Demanda Prevista Unidade Qtd
Perfil Particij

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagao de
servigos e entregaveis, no

formato de prestagdo de
TRE-AP e

1 servigos, com monitoragédo e | Unidade 1 2
TRE-MS

agdo 24x7x365, suporte
técnico, garantia e
manutengao pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

Unica.

Servigo de Ativagao da
2 Unidade | xxxxxxx 2 XXXXXXX
Solugao

Servigo de Operagao Blocos de
3 XXXXXXX 220 XXXXXXX
Assistida 4h

4 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagéo de

servigos e entregéveis, no
TRE-AM,

TRE-AL, TRE-
MT, TRE-RR
e TRE-AC

formato de prestagao de
5 servigos, com monitoragéo e | Unidade 2 5
agao 24x7x365, suporte
técnico, garantia e
manuteng&o pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

Unica.

Servigo de Ativagao da
6 Unidade | xxxxxxx 5 XXXXXXX
Solugao

Servigo de Operagao Blocos de
7 XXXXXXX 152 XXXXXXX
Assistida 4h

8 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagéo de

servigos e entregaveis, no TRE-TO,
formato de prestagao de TRE-CE,
9 servigos, com monitoragédo e Unidade 3 6 TRE-DF, TRE-
agao 24x7x365, suporte ES, TRE-RN e
técnico, garantia e TRE-RO
manuteng&o pelo periodo de
24 (vinte e quatro) meses, e

pagamento em parcela




Servigo de K{i]\llcaat;'éo da
10 Unidade | xxxxxxx 6 XXXXXXX
Solugao

Servigo de Operagao Blocos de
11 XXXXXXX 659 XXXXXXX
Assistida 4h

12 Treinamento (por pessoa) Alunos XXXXXXX 34 XXXXXXX

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagao de
servigos e entregaveis, no

formato de prestagao de TRE-PI, TRE-
13 servigos, com monitoragédo e | Unidade 4 4 PB, TRE-SE e
agdo 24x7x365, suporte TRE-MA
técnico, garantia e
manuteng&o pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

Unica.

Servigo de Ativagao da
14 Unidade | xxxxxxx 4 XXXXXXX
Solugao

Servigo de Operagao Blocos de
15 XXXXXXX 425 XXXXXXX
Assistida 4h

16 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagdo de
servigos e entregaveis, no
formato de prestagao de

TRE-PR,
servigos, com monitoragédo e
17 Unidade 5 4 TRE-RJ, TRE-
agao 24x7x365, suporte
BA e TRE-MG
técnico, garantia e
5 manuteng&o pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

Unica.

Servigo de Ativagao da
18 Unidade | xxxxxxx 4 XXXXXXX
Solugao

Servigo de Operagao Blocos de
19 XXXXXXX 538 XXXXXXX
Assistida 4h

20 Treinamento (por pessoa) Alunos XXXXXXX 28 XXXXXXX

Solugéo de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagéo de
servigos e entregaveis, no
formato de prestagao de
21 servigos, com monitoragdo e | Unidade 6 1 TRE-RS
agao 24x7x365, suporte
técnico, garantia e
manuteng&o pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

unica.

Servigo de Ativagao da
22 Unidade | xxxxxxx 1 XXXXXXX
Solugao

Servigo de Operagao Blocos de
23 XXXXXXX 200 XXXXXXX
Assistida 4h

24 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX

Solugao de inteligéncia
cibernética, contendo
licengas de uso de software,
hardware, prestagao de
servigos e entregaveis, no
formato de prestagdo de
25 servigos, com monitoragédo e | Unidade 7 1 TRE-SP
agado 24x7x365, suporte
técnico, garantia e
manutengao pelo periodo de
24 (vinte e quatro) meses, e
pagamento em parcela

Unica.

Servigo de Ativagao da
26 Unidade | xxxxxxx 1 XXXXXXX
Solugao

Servigo de Operagao Blocos de
27 XXXXXXX 180 XXXXXXX
Assistida 4h

28 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX

2.6.2. As licengas de uso de softwares e suas funcionalidades, bem como os equipamentos que compde a subscrigdo da solugdo, deverao ser dit
nos itens 1, 2, 3, 4 e 5 do Anexo | a este Termo de Referéncia, contemplando garantia, manutencéo, instalagao e configuragao;

2.6.3. O Servigo de Operacéo Assistida durante a vigéncia contratual, devera ser realizado conforme descrito no item 4.3, referente aos Requisitos

2.6.4. O treinamento para servidores do TRE-DF e Tribunais participes devera ser realizado conforme descrito no item 4.4 deste Termo de Referén



2.7. LEVANTAMENTO DE MERCADO:

2.7.1. O levantamento foi realizado dentro dos parametros previstos na Instrugao Normativa n° 73/2020, junto a empresas do mercado.
2.7.2. Em atendimento as praticas adotadas pela Estratégia Nacional de Cibersegurancga da Justica Eleitoral, quanto as contratagdes conjuntas, vi

da Informacgéo e da Ciberseguranga da JE como um todo, e com base nas informagdes passadas pelos Tribunais que responderam ao Oficio-(
mesmas no Anexo X, e fomos ao mercado para solicitar as estimativas de custo, conforme consta no item 2.1.16 da Analise de Viabilidade da C

2.7.3. Além das estimativas de custo solicitadas ao mercado, também analisamos alguns Contratos realizados pela Administragdo Publica Feder:

dos itens analisados, para auxiliar na composi¢éo da estimativa de custos desta contratagédo, conforme item 2.1.8.5 da Analise de Viabilidade d¢

2.7.4.1. Parceiras TRENDMICRO

2.7.4.1.1. ServicelT;
2.7.4.1.2. AllTech.

2.7.4.2. Parceiras CISCO

2.7.4.2.1. Logicalis;
2.7.4.2.2. Teletex;
2.7.4.2.3. Global;
2.7.4.2.4. WiselT;
2.7.4.2.5. Atelecom;
2.7.4.2.6. Yssy;
2.7.4.2.7. Netsafecorp;
2.7.4.2.8. Teltecsolutions.

2.7.4.3. Parceiras DARKTRACE

2.74.3.1.RC2;
2.7.4.3.2. Grg Tech;
2.7.4.3.3. INN Tecnologia.

2.7.4.4. Parceiras FORTINET

2.7.4.4.1. Global Sectecnologia

2.7.4. Com base nas informacdes recebidas dos fabricantes CISCO, TRENDMICRO, DARKTRACE e FORTINET, consultamos as seguintes empre

2.7.5. Das empresas consultadas, recebemos retorno da ALLTECH (SEI 1453701), RATIONALE (SEI 1453693), INN_TECNOLOGIA (SEI 14536¢

(1458302), que foram consolidadas com a estimativa de precos retirada de contrato do TJRJ, conforme mencionado no item 2.7.3, e os valor
conforme tabela abaixo.

Lote Item Demanda Prevista Unidade Qtd Tribunais Valor U
Tipo do Perfil
Solugdo de inteligéncia cibernética, contendo
licencas de uso de software, hardware,
prestagdo de servigos e entregaveis, no formato
1 de pjestag:éo de servigos, com monitorag_éo e Und. 1 2 TRE-AP e TRE-MS RS 2.861
acdo 24x7x365, suporte técnico, garantia e
manutengao pelo periodo de 24 (vinte e quatro)
meses, e pagamento em parcela Unica.
1
2 Servigo de Ativagdo da Solugdo Und. XXXXXXX 2 XXXXXXX R$ 93.¢
Servigo de Operagao Assistida
3 Blocos de 4h XXXXXXX 220 XXXXXXX R$ 64
Treinamento (por pessoa)
4 Alunos XXXXXXX 10 XXXXXXX R$ 22.¢
VALOR TOTAL DO LOTE 1
Solugéo de inteligéncia cibernética, contendo
licengas de uso de software, hardware,
prestagdo de servigos e entregaveis, no formato TRE-AM, TRE-AL,
5 de prestagao de servigos, com monitoragao e Unidade 2 5 TRE-MT, TRE-RR e R$3.420
acao 24x7x365, suporte técnico, garantia e TRE-AC
manutengao pelo periodo de 24 (vinte e quatro)
2 meses, e pagamento em parcela Unica.
6 Servigo de Ativagédo da Solugao Unidade XXXXXXX 5 XXXXXXX R$95.€
Servico de Operagdo Assistida
7 Blocos de 4h XXXXXXX 152 XXXXXXX R$64
8 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX R$22.¢

VALOR TOTAL DO LOTE 2

Solugdo de inteligéncia cibernética, contendo




licencas de uso de software, hardware,
prestagdo de servigos e entregaveis, no formato

TRE-TO, TRE-CE,

R$3.920

9 de prestagdo de servigos, com monitoragdo e Unidade 3 6 TRE-DF, TRE-ES,
acao 24x7x365, suporte técnico, garantia e TRE-RN e TRE-RO
manutengao pelo periodo de 24 (vinte e quatro)
meses, e pagamento em parcela Unica.
10 Servigo de Ativagéo da Solugao Unidade XXXXXXX 6 XXXXXXX R$95.1
Servico de Operagao Assistida
11 Blocos de 4h XXXXXXX 659 XXXXXXX R$64
12 Treinamento (por pessoa) Alunos XXXXXXX 34 XXXXXXX R$22.¢
VALOR TOTAL DO LOTE 3
Solugéo de inteligéncia cibernética, contendo
licengas de uso de software, hardware,
prestagdo de servigos e entregaveis, no formato : }
13 de prestagao de servigos, com monitoragao e Unidade 4 4 TRE-PI, TRE-PB, R$4.868
= - ’ TRE-SE e TRE-MA
acao 24x7x365, suporte técnico, garantia e
manutengao pelo periodo de 24 (vinte e quatro)
meses, e pagamento em parcela Unica.
14 Servico de Ativagao da Solugéo Unidade XXXXXXX 4 XXXXXXX R$96.¢
Servigo de Operagao Assistida
15 Blocos de 4h XXXXXXX 425 XXXXXXX R$64
16 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX R$22.¢
VALOR TOTAL DO LOTE 4
Solugéo de inteligéncia cibernética, contendo
licengas de uso de software, hardware,
prestagdo de servigos e entregaveis, no formato ] .
17 de prestagao de servigos, com monitoragao e Unidade 5 4 TRE-PR, TRE-RJ, R$6.037
= - ’ TRE-BA e TRE-MG
acao 24x7x365, suporte técnico, garantia e
manutengao pelo periodo de 24 (vinte e quatro)
meses, e pagamento em parcela Unica.
18 Servico de Ativagéo da Solugéo Unidade XXXXXXX 4 XXXXXXX R$91.¢
Servigo de Operagao Assistida
19 Blocos de 4h XXXXXXX 538 XXXXXXX R$64
20 Treinamento (por pessoa) Alunos XXXXXXX 28 XXXXXXX R$22.¢
VALOR TOTAL DO LOTE 5
Solugdo de inteligéncia cibernética, contendo
licengas de uso de software, hardware,
prestacdo de servigos e entregaveis, no formato
21 de prestacéo de servigos, com monitoragao e Unidade 6 1 TRE-RS R$9.297
acgao 24x7x365, suporte técnico, garantia e
manutengao pelo periodo de 24 (vinte e quatro)
meses, e pagamento em parcela Unica.
22 Servico de Ativagao da Solugédo Unidade XXXXXXX 1 XXXXXXX R$92.€
Servigo de Operagao Assistida
23 Blocos de 4h XXXXXXX 200 XXXXXXX R$66
24 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX R$22.¢

VALOR TOTAL DO LOTE 6

Solugéo de inteligéncia cibernética, contendo
licengas de uso de software, hardware,
prestacdo de servigos e entregaveis, no formato




25 de prestagéo de servigos, com monitoragéo e Unidade 7 1 TRE-SP R$14.82:
acdo 24x7x365, suporte técnico, garantia e
manutengao pelo periodo de 24 (vinte e quatro)
7 meses, e pagamento em parcela Unica.
26 Servigo de Ativagédo da Solugao Unidade XXXXXXX 1 XXXXXXX R$103.!
Servigo de Operagao Assistida
27 Blocos de 4h XXXXXXX 180 XXXXXXX R$67
28 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX R$22.¢
VALOR TOTAL DO LOTE 7
VALOR TOTAL DA CONTRATAGAO
2.7.5.1. Apds a pesquisa de pregos realizada pela equipe de planejamento, a SELIP atualizou a pesquisa de pregos, tendo concluido, mediante ju
para 24 (vinte e quatro) meses em R$ 118.455.676,64 (cento e dezoito milhGes, quatrocentos e cinquenta e cinco mil seiscentos e setenta e st
base o valor médio dos pregos obtidos junto a empresa(s) do ramo e/ou cotagédo(des) publica(s), atendidas as diretrizes fixadas na IN SEGES/V
TIPO DO RELAC.
LOTE | ITEM DEMANDA PREVISTA UNIDADE PERFIL QUANTIDADE TRIBU
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de
1 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 1 2 TRE-AP e
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela
Unica.
1 2 Servigco de Ativagdo da Solugdo Unidade XXXXX 2 XXX
3 Servigo de Operagdo Assistida Blocos de XXXXX 220
4h XXX
4 Treinamento (por pessoa) Alunos XXXXX 10
XXX
VALOR TOTAL DO LOTE 1
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de TRE-AM,
5 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 2 5 TRE-MT, "
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela TRE-
Unica.
2 6 Servigo de Ativagdo da Solugao Unidade XXXXX 5 XXX
7 Servigo de Operagdo Assistida Blocos de XXXXX 152
4h XXX
8 Treinamento (por pessoa) Alunos XXXXX 21 XXX
VALOR TOTAL DO LOTE 2
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestagdo de TRE-TO, TR
9 servigos, com monitoragdo e ac¢do 24x7x365, suporte técnico, garantia e Unidade 3 6 DF, TRE-ES
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela TRE-
unica.
3 10 Servico de Ativagdo da Solugao Unidade XXXXX 6 XXX
11 Servigo de Operagao Assistida Blocos de XXXXX 659
4h XXX
12 Treinamento (por pessoa) Alunos XXXXX 34 XXX
VALOR TOTAL DO LOTE 3
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestagdo de
. . - - - . . TRE-PI, TR1
13 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 4 4 SE e TR
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela
Unica.
4 14 Servico de Ativagdo da Solugdo Unidade XXXXX 4 XXX
15 Servigo de Operagdo Assistida Blocos de XXXXX 425
4h XXX




16 Treinamento (por pessoa) Alunos XXXXX 21 XXX
VALOR TOTAL DO LOTE 4
Solucdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de
. . - - .. - . TRE-PR, TR
17 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 5 4 BA e TF
manutengdo pelo periodo de 24 (vinte e quatro) meses, e pagamento em parcela
Unica.
18 Servigo de Ativagdo da Solugdo Unidade XXXXX 4 XXX
19 Servigo de Operagdo Assistida Blocos de XXXXX 538
4h XXX
20 Treinamento (por pessoa) Alunos XXXXX 28 XXX
VALOR TOTAL DO LOTE 5
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de
21 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 6 1 TRE
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela
Unica.
22 Servigo de Ativagdo da Solugdo Unidade XXXXX 1 XXX
23 Servigo de Operagdo Assistida Blocos de XXXXX 200
¢ perag 4h XXX
24 Treinamento (por pessoa) Alunos XXXXX 10 XXX
VALOR TOTAL DO LOTE 6
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestagdo de
25 servigos, com monitoragdo e ac¢do 24x7x365, suporte técnico, garantia e Unidade 7 1 TRE
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela
unica.
26 Servigo de Ativagao da Solugdo Unidade XXXXX 1 XXX
27 Servigo de Operagdo Assistida Blocos de XXXXX 180
4h XXX
28 Treinamento (por pessoa) Alunos XXXXX 10 XXX

VALOR TOTAL DO LOTE 7

VALOR TOTAL DA CONTRATACAO

2.7.6. Comparando o valor médio total estimado desta contratagdo, considerando as estimativas enviadas pelas empresas mencionadas no item
realizada anteriormente no processo (0003372-34.2022.6.07.8100), considerando os devidos ajustes, quais sejam:

2.7.6.1. Nos quantitativos de participes, pois no processo anterior tinhamos 18 participes, e neste temos 23;

2.7.6.2. Na forma de pagamento, pois no processo anterior estava previsto o pagamento parcelado, realizado mensalmente, e neste sera reali:

2.7.6.3. Na proposta de divisédo em lotes por perfil e porte dos Tribunais participes, que no processo anterior era apenas um lote e neste serao

2.7.6.4. Necessidade de igualar a quantidade de participes nos dois processos, incluindo na estimativa de custos do processo anterior, aonde
perfil 1 e os outros 02 foram considerados como de porte e perfil 2.

2.7.7. Feitas as consideragdes e ajustes mencionados acima o valor total estimado para a contratagdo do processo anterior passaria a ser
estimativa de custos deste processo, que ficou no valor total de 118.455.676,64 (cento e dezoito milhdes, quatrocentos e cinquenta e cinco mil <
centavos), observamos uma economia inicial de R$ 53.634.912,55, o que equivale a uma redugéo de 31,2% no valor total previsto, considerand

2.7.8. Cabe destacar que no documento de Andlise de Viabilidade da Contratagéo, a tabela ao qual se refere o item 2.1.17, esta com valor diferente
precos de contratagbes da Administracdo Publica Federal — APF, enquanto naquela constam somente estimativa de precos coletados
mencionados.

2.7.9. Devido a heterogeneidade das infraestruturas e arquiteturas das redes dos Tribunais que compde a rede da Justica Eleitoral, e vis
interessados em uma solugdo (hardware, softwares e servicos) que atenda as suas necessidades e aos preceitos e especificagdes técnica:
resultados esperados possam ser entregues conforme previsto, foi necessario estabelecer perfis especificos, balizados pelas seguintes informa
quantidade de conexdes por minuto e quantidade de caixas de e-mail VIP.

2.7.10. Abaixo seguem os 07 perfis criados.

PERFIL 1




MBS R itorados até 1.50€tgtm;mgﬁitorados

Conexges por até 25.000

Minuto

E-mail VIP 50
PERFIL 2

Throughput de 501Mbps até 01Gbps

Ativos Monitorados De 1.501 até 2.000 ativos monitorados

anexoes por De 25.001 até 50.000 conexdes por minuto

Minuto

E-mail VIP De 51 até 100 caixas de e-mail
PERFIL 3

Throughput De 01 Até 02 Gbps

Ativos Monitorados De 2.001 até 2.500 ativos monitorados

ConexGes por De 50.001 Até 75.000 conexes por minuto

Minuto

E-mail VIP De 101 a 150 caixas de e-mail
PERFIL 4

Throughput De 02 até 03 Gbps

Ativos Monitorados De 2.501 até 3.500 ativos monitorados

anexoes por De 75.000 até 100.000 conexdes por minuto

Minuto

E-mail VIP De 151 até 200 caixas de e-mail
PERFIL 5

Throughput De 03 até 05 Gbps

Ativos Monitorados De 3.501 até 5.000 ativos monitorados

Conexges por De 100.001 até 150.000 conexdes por minuto

Minuto

E-mail VIP De 201 até 250 caixas de e-mail
PERFIL 6

Throughput De 10 até 15 Gbps

Ativos Monitorados De 5.001 até 9.000 ativos monitorados

ConexGes por De 150.001 até 450.000 conexdes por minuto

Minuto

E-mail VIP De 251 até 300 caixas de e-mail
PERFIL 7

Throughput De 15 até 20 Gbps

Ativos Monitorados De 9.001 até 13.000 ativos monitorados

Conexdes por De 450.001 até 1,5 Milhdo de conexdes por

Minuto minuto

E-mail VIP 300 caixas de e-mail

2.7.11. Ap6s a inclusdo de mais 22 (vinte e dois) outros Tribunais, além do TRE-DF como participes deste processo licitatorio, foi necessaria a criag
2.7.11.1. O Anexo IX, referente a relagdo de Tribunais interessados em participar da Ata de Registro de precgos, traz as seguintes informa
entrega e as quantidades por item que cada participe indicou.
2.7.11.2. O Anexo X, referente aos perfis criados, traz as seguintes informagdes: Os tipos de perfis, parametros e quantidades por item que fol
perfis criados, e o enquadramento dos Tribunais nos perfis.

2.7.12. Apds consolidarmos as informagdes passadas pelos Tribunais participes referente ao que foi solicitado no Oficio-Circular 09/2023 GDG/TI
por e-mail (SEI 1443518) enviado dia 07/07/2023, a fim de ratificarem o enquadramento nos perfis criados, e informarem os quantitativos |
mesmos, foram consolidadas no Anexo X.

2.8. NATUREZA DO OBJETO:

2.8.1. O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, tendo em vista que sdo gera
comparaveis entre si, de modo a permitir a decisdo de compra com base no menor prego, por meio de especificagdes usuais praticadas ne
qualidade sdo objetivamente definidos, nos termos do paragrafo unico, do artigo 3°, inciso Il, da Lei 10.520/2002 e Decreto n° 10.024/2019.

2.9. PARCELAMENTO DO OBJETO:
2.9.1. No contexto da solugdo apontada pela equipe de planejamento da contratagéo, e de acordo com as necessidades e requisitos previstos, a solu
lotes, tendo como referencia para o agrupamento, os itens e os lotes no quadro que integra o subitem 2.6.1 deste TR.
2.9.2. Cabe destacar, que a quantidade de licengas de softwares e equipamentos variam de fabricante para fabricante, ndo sendo possivel desmemt
se determine previamente o fabricante e sem impactar nos objetivos, entregas e beneficios esperados com a solugéo.

2.9.3. A Equipe de Planejamento da Contratagcdo constata para melhor enquadramento dos Tribunais participes em fungéo da heterogeneidade das it
processamento dos servigos oferecidos pelos mesmos, bem como visando ampliar a competitividade, possibilitando que mais fabricantes e
corroborando com o melhor uso do recurso publico, com os principios da Legalidade, Publicidade e Eficiéncia da APF, que o parcelamento do o

2.10. FORMA E CRITERIO DE SELEGAO DO FORNECEDOR:

2.10.1. MODALIDADE E TIPO DE LICITAGCAO / ADJUDICAGAO:
2.10.1.1 Considerando tratar-se de bens comuns de STIC, sera adotada a modalidade pregéo, em sua forma eletrénica, com fundamento no
Decreto n° 10.024/2019.
2.10.1.2 O tipo de licitagdo sera o “menor prego” e o critério de julgamento o “menor preco global” por lote.




2.10.1.3 A execugéo do objeto sera efetivada de forma indireta e a contratagéo adotara o regime de execugao empreitada por preco global (art.
2.10.1.4 Para a execugdo do objeto deverdo ser observadas as especificagdes técnicas estabelecidas neste Termo de Referéncia e seus anex:
2.10.1.5 Intenta-se, ademais, a formacdo de ARP — Ata de Registro de Pregos, nos termos do Decreto n°® 7.892, de 23 de janeiro de 2013,
previsto no art. 15 da Lei n° 8.666/93, com fundamento no inciso Il do artigo 3° do Decreto n° 7.892/2013, alinhada a Estratégi
(Portaria n® 590/2022 do TSE), bem como a Resolugdo N° 396/2021 do CNJ (ENSEC-PJ), que prevéem entre outras, as seguintes ne¢
2.10.1.5.1 Elevar o nivel de segurancga das infraestruturas criticas;
2.10.1.5.2 Destinar recursos orgamentarios especificos para as agdes de seguranga da informacéao;
2.10.1.5.3 Implementar a execugao de programas, de projetos e de processos relativos a seguranga da informagao;
2.10.1.5.4 . Utilizar de ferramentas e solugdes automatizadas para gestdo da Ciberseguranca;
2.10.1.5.5 Capacitar equipe de tratamento e resposta a incidentes — ETIR;
2.10.1.5.6 Contratar servigos especializados para diagnéstico e analise de maturidade, e prover servigo especializado em Cibersegurange
2.10.1.6 Esta aquisigdo propiciara o atendimento das recomendagdes mencionadas acima, especificamente por possibilitar compreender, ab
Anexo IX — Relagéo de Tribunais Interessados na ARP a este Termo de Referéncia.
2.10.1.7 Por ndo haver excepcionalidade, conforme orientagdes dos Acérddos TCU n° 757/2015- Plenario e 2037/2019 — Plenario, o objeto da
Administragédo Publica, com excecéo dos Tribunais Regionais Eleitorais que ndo constam do Anexo IX - Relagéo de Tribunais Interes
2.10.1.8 Aplica-se o Direito de Preferéncia previsto no Decreto n® 7.174/2010, no que couber.

2.10.2. CRITERIO TECNICO DE HABILITAGAO JURIDICA E REGULARIDADES JURIDICA, FISCAL E ECONOMICO-FINANCEIRA : S0 as definic

2.10.3. QUALIFICACAO TECNICA:

2.10.3.1. As licitantes deverdo comprovar aptiddo para a prestagcdo dos servicos em caracteristicas, quantidades e prazos compativeis ¢
Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado, comprovando que a empresa ja
e/ou similar(es) com o mesmo. Os atestados de capacidade técnica deverdo ser emitidos no nome e com CNPJ da matriz e/ou filial d

2.10.3.1.1. Sera considerado como servigo similar o fornecimento de solugdes de seguranga da informagao e protegcao de dados contemg
requisitos do item 2.10.3.4. Estes sdo exemplos de servigos fornecidos similares que poderdo ser acolhidos. Tal medida visa assegur:
idénea, e com expertise suficiente para evitar prejuizos ao Erario.

2.10.3.2. Os atestados deverdo conter as seguintes informag¢des minimas: nome e cargo da pessoa que os assina, quantitativo, valor por it

prestado e manifestacéo expressa de que a licitante presta (em caso de contrato vigente) ou prestou (em caso de contrato encerrado
2.10.3.3. Os atestados deverao referir-se a servigos prestados no ambito da atividade econémica principal ou secundaria especificadas no con
2.10.3.4. Para fins de comprovagao de que trata a condigao definida no item 2.10.3.1, os atestados deverao dizer respeito a servigos executac

2.10.3.4.1. Comprovagéo de expertise/experiéncia/proficiéncia na gestao de servigos de monitoramento proativo, e resposta a incidentes
minimo 750 (setecentos e cinquenta) ativos/dispositivos compreendidos no escopo do servigo prestado.

2.10.3.4.2. Comprovagao de experiéncia minima de 06 (seis) meses na prestacdo de servicos de gestdo de solugdes de seguranca ¢
(setecentos e cinquenta) usuarios.

2.10.3.4.3. METODOLOGIA ADOTADA PARA DEFINIGAO DAS CARACTERISTICAS MINIMAS DEFINIDAS NOS ITENS 2.10.3.4.1 e 2

2.10.3.4.3.1. Por se tratar de contratagdo com objeto especifico, e sem referéncia completa encontrada no mercado publico e prive
similaridade e semelhanga com esta, foi necessario mensurar e definir parametros e varidveis que pudessem assegurar e aferir &
licitantes, com o intuito de garantir participes que possam assegurar a qualidade necessaria na prestagao do servigo que se pretel
2.10.3.4.3.2. Toda contratagdo de solugdo (hardware, software e servigo) seja como servigo ( Solution as a Service) ou ndo, as
capacidade logistica e expertise da entrega destes servigos, é a quantidade de usuarios, a quantidade de ativos envolvidos,
servigos. Quanto maior for a quantidade de usuarios, ativos e locais a serem atendidos, maior devera ser a equipe técnica da li
capacidade de gestao necessaria para desenvolver o projeto.
2.10.3.4.3.3. Em relagdo as quantidades para as variaveis definidas, foi feita uma analise em relagdo aos valores minimos aceit:
participes, e foi estimada uma quantidade minima de 1000 usuarios e 1000 dispositivos.
2.10.3.4.3.4. JUSTIFICATIVA PARA EXIGENCIA DA QUALIFICAGAO TECNICA
a. Considerando a abrangéncia da prestacdo dos servigos (vide Anexo IX) e com suporte nos Acérdaos TCU n° 1618/z
Plenario, e visando resguardar a perfeita execugdo contratual em prol do interesse publico, € imprescindivel que a A
comprovagao de que a empresa possui as condi¢cdes técnicas para a boa execugéo dos servigos, tudo demonstrado
Superior Tribunal de Justica entende que:

“ADMINISTRATIVO. LICITACAO. INTERPRETAGCAO DO ART. 30, Il E §1°, DA LEI 8.666/93.

1. Nao se comete violagao ao art. 30, Il, da Lei n° 8.666/93, quando, em procedimento licitatério, exige-se a comprovag
técnicos emitidos por operadoras de telefonia no Brasil de execugdo, em qualquer tempo, de servico de implantag.
consecutivo de vinte e quatro meses, no volume minimo de 60.000 HxH, devidamente certificados pela entidade profissic
O exame do disposto no art. 37, XXI, da Constituicao Federal, e sua parte final, referente a exigéncias de qualificaca
cumprimento das obrigagdes, revela que o propdsito ai objetivado é oferecer iguais oportunidades de contratagdo com
indiscriminadamente, mas sim, apenas a quem possa evidenciar que efetivamente dispbe de condi¢bes para executar ac
Mandado de seguranga denegado em primeiro e segundo graus.”. Recurso especial improvido. (Res. N° 172.232-¢
115/194).

ADMINISTRATIVO. PROCEDIMENTO LICITATORIO. ATESTADO TECNICO. COMPROVAGCAQ. AUTORIA. EMPRESA
Quando, em procedimento licitatério, exige-se comprovagdo, em nome da empresa, ndo esta sendo violado o art. 30 §1
no trato da coisa publica, a permanente perseguicdo ao binbmio qualidade e eficiéncia, objetivando ndo sé a garan:
consideragdo de certos fatores que integram a finalidade das licitagbes, maxime em se tratando daquelas de grana
imponha ao administrador a elaboragdo de dispositivos, sempre em atengdo a pedra de toque do ato administrativo — a |
Administragdo de aventureiros ou de licitantes de competéncia estrutural, administrativa e organizacional duvidosa.

Recurso provido.” (Resp. n°® 44.750-SP, rel. Ministro Francisco Falc&o, 12 T., undnime, DJ de 25.9.00) (grifos nosso)

2.10.3.5. O TRE-DF se reserva o direito de consultar a pessoa juridica indicada no Atestado de Capacidade Técnica, visando obter informagd
sempre que solicitado, disponibilizar todas as informagdes necessarias a comprovagao da legitimidade do(s) atestado(s) solicitado(
do contrato que deu suporte a contratacdo, enderego atual da contratante e local em que foram prestados os servigos, de acor
Normativa SEGES — ME n° 5/2017.

2.10.3.6. O atendimento podera se dar por meio de um Unico atestado que contenha toda a comprovagéo da expertise prevista nos subitens
ao item 2.10.3.1.1, ou ainda por meio de varios atestados que, juntos, comprovem a experiéncia solicitada, conforme previséo contid
05/2017, desde que concomitantes, admitindo-se este para o somatério de quantitativos de itens e ndo para o somatério de prazos.



2.11.

2.12.

2.10.3.7. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou decorrido, no minimo, 06 (seis) meses do inicio de st
em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/ME n° 5/2017.

2.10.3.8. A Justificativa para a exigéncia de atestado: A exigéncia de atestados de capacidade técnica tem o objetivo de comprovar a
compativel com o objeto da licitagdo. Além disso, segundo entendimento do TCU, a comprovagédo da capacidade técnica da licitant
execucdo satisfatoria de objeto compativel com as caracteristicas do objeto licitado. Este documento devera ser entregue junto com
Acérdao n° 3663/2013 — TCU — Plenario etc). A exigéncia objetiva ainda:

I. Garantir a contratacdo de empresa com experiéncia na prestacédo dos servigos ora pretendidos;
1. Evitar danos ao patriménio publico;
IIl. Maior relagado custo X beneficio X necessidade na execugao dos trabalhos.
2.10.3.9. Para a comprovagdo do atendimento das especificagdes técnicas, a LICITANTE devera apresentar documento detalhando as
necessarios para afericdo e atendimento de todos os itens da especificagdo técnica, ou seja, devera apresentar uma espécie de ind
especificagdo (nome do mesmo), O local onde esta disponibilizado o documento (URL, Site, ou outro disponibilizado de forma digital), a
item.
2.10.3.10. Caso a LICITANTE n&o apresente o documento mencionado no item anterior, podera ser realizada diligencia complementar conforn

2.10.4. PERMISSAO A PARTICIPAGAO DE EMPRESAS REUNIDAS EM CONSORCIO E DE COOPERATIVAS :
2.10.4.1. Por meio deste vimos apresentar justificativa acerca da n&o participacdo de empresas enquadradas nas modalidades de Consércio e

2.10.4.2. Acerca dos Consorcios este TRE, informa que a conveniéncia de admitir a participagdo dos mesmos em procedimento licitatério & ¢
conforme artigo 33 da Lei n.° 8.666/93.

2.10.4.3. Sobre o tema, Margal Justen Filho (Comentarios a lei de licitagdes e contratos administrativos, 12. ed., Sdo Paulo: Dialética, p. 410) ¢

O ato convocatorio admitird ou ndo a participa¢do de empresas em consorcio. Trata-se de escolha discriciondria da Administragdo
para decisoes arbitrarias ou imotivadas.

E assim conclui:

Admitir ou negar a participagdo de consorcios é o resultado de um processo de avaliagdo do mercado em face do objeto a ser licitado
pluralidade de sujeitos associados para a execugdo do objeto.

2.10.4.4. A vedacgédo quanto a participagao de consoércio de empresas no presente procedimento licitatério ndo limitara a competitividade.

2.10.4.5. Acerca das Cooperativas por sua vez atestamos que permitir a participagdo das mesmas representaria desrespeitar o Principio C¢
Constituicdo Federal de 1988, considerando que todo e qualquer procedimento referente ao contrato, aos aditivos e pagamento
conseqliente anuéncia, de todos os cooperados dificultando, ou até impossibilitando, a célere execugao do objeto pretendido.

2.10.5. VISTORIA

2.10.5.1. A licitante interessada podera realizar vistoria prévia a abertura do certame, para verificar os ambientes onde sera instalada
equipamentos e softwares de propriedade do TRE-DF existentes no mesmo ambiente. Ndo serdo aceitas alegagdes posteriores de descc
softwares relativos a prestagédo dos servigos.

2.10.5.2. Caso queira realizar a vistoria prévia, a licitante interessada podera fazé-lo até 02 (dois) dias Uteis antes da data designada para abt
01 (um) dia util de antecedéncia da data da vistoria, por meio dos telefones 3048-4040/4480/4149, junto a Coordenadoria de Infraestrutura.

2.10.5.3. Nao sera permitida vistoria de duas ou mais empresas concomitantemente.

2.10.5.4. A prestacéo dos servigos objeto deste Instrumento ocorrera nos enderecgos indicados no Anexo IX deste Termo de Referéncia.

2.10.5.5. A CONTRATADA ficara responsavel pela execugao integral do objeto do contrato, ndo podendo alegar desconhecimento de peculiari
da vistoria ou por omissdes no momento da sua realizagéo.

2.10.5.6. A licitante devera apresentar o Termo de Vistoria ou, caso ndo a realize, o Termo de Ciéncia das condigdes de execugao contratual, ¢
sera exigido como condigéo para habilitacdo.

INFORMAGOES ACERCA DO IMPACTO AMBIENTAL :
2.11.1. A CONTRATADA devera assumir todas as responsabilidades e tomar as medidas cabiveis para a correcdo dos danos que vierem a s
decorréncia da execugdo de suas atividades objeto desta contratagéo.
2.11.2. Os profissionais da CONTRATADA, quando nas dependéncias do TRE-DF, deverdo observar todos os protocolos sanitarios estabelecidos
COVID-19, e os profissionais serdo orientados pela CONTRATADA quanto aos protocolos e ao uso de mascaras, fornecidas pela CONTRATA
2.11.3. Os materiais, objeto desde Termo de Referéncia, deveréo seguir, no que couberem, os seguintes normativos:
2.11.3.1. Art. 3°, caput, da Lei n°. 8.666/93, com redagao pela Lei n°12.349/2010;
2.11.3.2. Decreto n°. 7.746, de 5 de junho de 2012;
2.11.3.3. Lei n°. 12.305, de 2 de agosto de 2010;
2.11.3.4. Decreto n°. 10.936, de 12 de janeiro de 2022;
2.11.3.5. Instrugdo Normativa n°. 01/2010, do atual Ministério da Economia;
2.11.3.6. Art. 225 da Constituigdo da Republica Federativa do Brasil de 1988;
2.11.3.7. Plano de Logistica Sustentavel do TREDF.

CONFORMIDADE TECNICA E LEGAL:

2.12.1. Resolugao n° 182/2013 CNJ - Dispde sobre diretrizes para as contratacdes de Solugdo de Tecnologia da Informagdo e Comunicagéo pel
financeiro do Conselho Nacional de Justiga (CNJ).

2.12.2. Resoluga@o Administrativa 7760/2017 TRE-DF - Institui o Plano Estratégico de Tecnologia da Informagao e Comunicagdo — PETIC do Tribur
para o quadriénio 2017-2020 - PTIC.

2.12.3. Portaria Presidéncia N° 3/2018 TRE-DF/PR/GDG - Regulamenta a elaboragdo do Plano de Contratagées de Solugdes de Tecnologia da In
Tribunal Regional Eleitoral do Distrito Federal — TRE-DF.

2.12.4. Portaria Presidéncia N° 112/2018 TRE-DF/PR/GDG - Institui a politica de controle de acesso as informagdes e aos recursos de processame
Eleitoral do Distrito Federal (TRE-DF).

2.12.5. Portaria Presidéncia N° 113/2018 TRE-DF/PR/GDG - Institui a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
Distrito Federal.

2.12.6. Portaria Presidéncia N° 119/2018 TRE-DF/PR/GDG - Nomeia o Gestor de Seguranca da Informac&o no ambito do Tribunal Regional Eleitoral

2.12.7. Portaria Presidéncia N° 125/2018 TRE-DF/PR/GDG - Institui a Politica de Gestdo de Continuidade de Negdcios de Tecnologia da Inform
Distrito Federal (TRE-DF) — PGCNTIC.

2.12.8. Lei n° 8.666/1993 — “Regulamenta o art. 37, inciso XXI, da Constituigdo Federal, institui normas para licitagdes e contratos da Administragao P

2.12.9. Lei n°® 10.520/2002: “Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicao Fe
para aquisi¢ao de bens e servigos comuns, e da outras providéncias.”.

2.12.10. Decreto n° 10.024/2019: “Regulamenta a licitacdo, na modalidade pregdo, na forma eletrénica, para a aquisicao de bens e a contratagédo de

engenharia, e dispbe sobre o uso da dispensa eletronica, no ambito da administragdo publica federal’.
2.12.11. Decreto n° 7.892/1993: “Regulamenta o Sistema de Registro de Pregos previsto no art. 15 da Lei n° 8.666, de 21 de junho de 1993 ”.




2.12.12. Lei n°® 9.609, de 19 de fevereiro de 1998 - “Dispde sobre a protecédo da propriedade intelectual de programa de computador, sua comercializ

2.12.13. Lei n°® 13.853, de 8 de julho de 2019: “Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre a prote¢do de dados pessoais
Dados; e da outras providéncias.”.

2.12.14. Resolugao CNJ n° 370, de 28 de janeiro de 2021 - “Institui a Estratégia Nacional de Tecnologia da Informag&o e Comunicagédo do Poder Ju

2.12.15. Plano de Logistica Sustentavel do TRE/DF, no que couber.

2.12.16. Decreto n° 7174/2010: Regulamenta a contratagdo de bens e servigos de informatica e automagao pela administracéo publica federal direta
pelo Poder Publico, e pelas demais organizagdes sob o controle direto ou indireto da Uni&o.

2.13. OBRIGAGOES CONTRATUAIS:

2.13.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE:
2.13.1.1. Promover o acompanhamento e a fiscalizagéo da execugéo do contrato.
2.13.1.2. Recusar, a critério da fiscalizagédo, qualquer bem ou servigo fornecido ou executado fora das condigdes contratadas.
2.13.1.3. Receber os bens e servigos na forma descrita neste Termo de Referéncia, no contrato e na Nota de Empenho.
2.13.1.4. Prestar as informagées, recomendagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
2.13.1.5. Efetuar o pagamento a CONTRATADA, segundo as condigdes estabelecidas no termo contratual ou seu substitutivo.
2.13.1.6. Comunicar oficialmente 8 CONTRATADA quaisquer falhas verificadas na execugdo dos servigos, consignando prazo para saneamen
2.13.1.7. Aplicar as sangdes previstas no instrumento contratual, assegurando @ CONTRATADA o contraditério e a ampla defesa.

2.13.2. DEVERES E RESPONSABILIDADES DA CONTRATADA:
2.13.2.1. Zelar pela perfeita execugdo contratual, indicando ao TRE-DF, por escrito e antes da data prevista para o inicio da execugéo ¢
representar a empresa, no que toca as questdes administrativas e, principalmente, no tocante a eficiéncia e agilidade na execug
contato do referido preposto.
2.13.2.2. Responsabilizar-se pela entrega dos materiais e servigos conforme especificado, nos termos da legislagdo em vigor e neste Termo d¢
2.13.2.3. Fornecer o(s) produto(s), originais do(s) fabricante(s), no prazo e demais condigées estipuladas neste Termo de Referéncia, no contr:
2.13.2.4. Monitorar o ambiente da CONTRATANTE 24x7x365 (vinte e quatro horas por dia, durante os sete dias da semana e nos doze
contratagao, informando sua equipe técnica sobre qualquer ocorréncia que necessite de atuagéo, a fim de salvaguardar os servigos, :
2.13.2.5. Manter durante a execugdo da contratagdo, todas as condi¢cdes de habilitagdo e qualificacdo exigidas como condigdo para a celebr:
Xlll do artigo 55 da Lei n° 8.666/1993).
2.13.2.6. Fornecer materiais de primeira qualidade e que atendam as normas do Cddigo de Defesa do Consumidor, no que couber.
2.13.2.7. Responder, por todas as despesas decorrentes da execugao do objeto e por outras correlatas, tais como frete, obrigagbes trab
comerciais, encargos sociais, tributos e emolumentos e outras que porventura venham a ser criadas e exigidas pelo Poder Publico.
2.13.2.8. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as dependéncias do TRE-DF.
2.13.2.9. Responder pelos danos causados diretamente ao TRE-DF, ou a terceiros, decorrentes de sua culpa ou dolo, ndo excluindo ou
acompanhamento pelo TRE-DF.
2.13.2.10. Comunicar ao TRE-DF qualquer anormalidade constatada e prestar os esclarecimentos solicitados.
2.13.2.11. Abster-se de subcontratar outra empresa para a execugéo do objeto deste procedimento, sem autorizagdo do TRE-DF.
2.13.2.12. Informar ao TRE-DF, através de Declaragado, caso haja alteragdo em seus dados bancarios.
2.13.2.13. Informar ao TRE-DF, através de declaragdo entregue com protocolo, caso haja alteracdo de endereco, telefone ou e-mail, s
intimagdes, correspondéncias e avisos que |lhe forem dirigidas para o endereco contratual, telefone ou e-mail originalmente indicadc
2.13.2.14. Reportar formal e imediatamente ao gestor do contrato quaisquer problemas, anormalidades, erros ou irregularidades que possar
das formas de comunicagao estabelecidas neste Termo de Referéncia.
2.13.2.15. Seguir as instrugdes e observagdes efetuadas pelo gestor do contrato, bem como, reparar, corrigir ou substituir as suas expensas,
objeto quando se verificarem vicios, defeitos ou incorregdes.
2.13.2.16. Responder integralmente por quaisquer perdas ou danos causados ao CONTRATANTE ou a terceiros em razao de agdo ou omissa
em razdo da execucgdo do objeto, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.
2.13.2.17. Fornecer, quando solicitado, relatérios impressos nos formatos PDF e/ou CSV.
2.13.2.18. Fornecer, quando solicitado, a exportagdo de dados no padrao PCAP.

3. ESPECIFICAGAO TECNICA DETALHADA:

3.1. MODELO DE EXECUGAO E DE GESTAO DO CONTRATO:
3.1.1. PAPEIS E RESPONSABILIDADES:

Papel Entidade Responsabilidade
Equipe de  Apoio a | TRE-DF Equipe responsavel por subsidiar a Area de Licitagdes
Contratagao em suas duvidas, respostas aos questionamentos,

recursos e impugnagdes, bem como na andlise e
julgamento das propostas das licitantes.

Equipe de Gestdo da|TRE-DF Equipe composta pelo Gestor do Contrato, responsavel
Contratagao por gerir a execugao contratual e, sempre que possivel
e necessario, pelos Fiscais Demandante, Técnico e
Administrativo, responsaveis por fiscalizar a execugédo
contratual, consoante as atribuicdes regulamentares.

Fiscal Demandante do TRE-DF Servidor representante da Area Demandante da
Contrato Solugéo de Tecnologia da Informagdo e Comunicagao,
indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos funcionais da
solucéo.

Fiscal Técnico do Contrato | TRE-DF Servidor representante da Area de Tecnologia da
Informacdo e Comunicacgdo, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto
aos aspectos técnicos da solugdo.

Fiscal Administrativo do TRE-DF Servidor representante da Area Administrativa, indicado
Contrato pela respectiva autoridade competente para fiscalizar o
contrato quanto aos aspectos administrativos da
execucdo, especialmente os referentes ao recebimento,
pagamento, sangdes, aderéncia as normas, diretrizes e




obrigagdes contratuais

Gestor do Contrato TRE-DF Servidor com atribuigbes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade competente do 6érgéo.

Preposto Contratada Funcionario representante da empresa contratada,
responsavel por acompanhar a execugéo do contrato e
atuar como interlocutor principal junto ao 6rgao
contratante, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

3.1.2. DINAMICA DE EXECUGAO:

3.1.2.1. Evento: Assinatura da Ata de Registro de Pregos — ARP
3.1.2.1.1. A assinatura da ARP ocorrera ap6s a homologagéo do Pregao Eletronico.
3.1.2.2. Evento: Assinatura do Contrato.
3.1.2.2.1. A assinatura do contrato ocorrera apds a assinatura da ARP pelas partes.
3.1.2.3. Evento: Emissdo da Ordem de Servigo.
3.1.2.3.1. Ocorrera em até 05 (cinco) dias Uteis ap6s a assinatura do contrato, cabendo ao Gestor do contrato, emitir a Ordem de Servico |
3.1.2.4. Evento: Elaboracao e Entrega do Plano de Instalacao.
3.1.2.4.1. A CONTRATADA devera apresentar em até 10 dias corridos, apos a emissdo da Ordem de Servigo, o Plano de Projeto/Instala
que terad 05 dias corridos, para entregar suas consideragdes e ajustes ao Plano, para que a CONTRATADA por sua vez, em até 03 d
mesmo, possa ser aprovado para iniciar a preparagéo do ambiente para inicio da execugéo do Plano de Instalagédo da solugéo.
3.1.2.5. Evento: Entrega da solugéo.
3.1.2.5.1. A entrega da solucédo (hardware em comodato e softwares que serdo utilizados) devera acontecer em até 60 (sessenta) dias
pela CONTRATANTE.
3.1.2.6. Evento: Ativagao/lnstalagao da solugao
3.1.2.6.1. A ativagéo da solugao devera ocorrer em até 15 dias uUteis apos a entrega da solugéo.
3.1.2.7. Evento: Aceite provisério.
3.1.2.7.1. O gestor emitira termo circunstanciado referente ao aceite provisério apés o inicio da execugdo do servigo, em no maximo
(licengas, softwares e hardwares), conforme item 3.1.2.5.1.
3.1.2.8. Evento: Emissao do aceite definitivo.
3.1.2.8.1. A Comissao de Recebimento Definitivo emitira termo circunstanciado de recebimento definitivo, apds a verificacdo de conformid
TR, em até 10 dias corridos, apés a finalizagdo da instalagéo, implementagdo, parametrizagdo e verificagdo do atendimento aos requis
3.1.2.9. A prestacgao dos servicos referentes a solucéo, dar-se-a nas localidades e nos enderecos definidos e apresentados no Anexo IX dest:
3.1.2.10. Abaixo, segue cronograma macro com os eventos, descrigdo das agdes referentes a execugao do contrato, bem como os prazos pre'

Evento Descrigdo Prazo previsto Responsavel
1 Publicagédo da ARP Ap6s a homologagao do TRE-DF/SAO
certame.
2 Assinatura do Contrato Em até 05 dias uteis apds a TRE-DF/DG -
assinatura da ARP. CONTRATADA
3 Emisséo da Ordem de Em até 03 dias Uteis apos o GESTOR DO
Servigo evento 2. CONTRATO
4 Elaboragéo e Entrega do Em até 10 dias corridos, apés o CONTRATADA
Plano de Instalagéo evento 3.
5 Entrega da solugao Em até 60 dias corridos, apds o CONTRATADA
evento 4.
6 Ativagao/Instalagdo da Em até 15 dias Uteis, apés o CONTRATADA
solugédo evento 5.
7 Aceite provisorio Em até 05 dias corridos, apds o GESTOR DO
evento 5. CONTRATO
8 Aceite definitivo Em até 10 dias corridos, apés o COMISSAO DE
evento 6. RECEBIMENTO
DEFINITIVO

3.1.3. INSTRUMENTOS DE SOLICITACAO DOS BENS E/OU DE SERVICOS :

3.1.3.1. Nota de empenho: De natureza orgamentaria, o qual se reserva o montante financeiro para a execugao do contrato.

3.1.3.2. Ordem de Servigo: Documento emitido pelo gestor a fim demandar acdo da CONTRATADA para execugéo de parte ou o todo de um d

3.1.3.3. Chamado técnico: Dispositivo pelo qual o CONTRATANTE acionara a CONTRATADA para tirar davidas ou resolver problemas re
técnica que prestara o servigo devera dispor de um numero telefonico para suporte técnico e abertura de chamados técnicos, sem 6nu

3.1.4. GARANTIA E SUPORTE TECNICO:

3.1.4.1. GARANTIA:

3.1.4.1.1. Devera ser considerado o periodo minimo de 24 (vinte e quatro) meses de suporte técnico e atualizagdo do fabricante na mo«
todos os dias da semana, durante o ano inteiro) sem custos adicionais ao CONTRATANTE, contados a partir da emissao do Te
3.1.4.1.1.1. A garantia devera cobrir falhas nos servigcos de ativagdo, configuragdo e nos entregaveis da solugdo e dos servigos pri
substituicdes de hardware defeituoso e fornecimento de atualizagdes corretivas e evolutivas de software integrante da solucéo.
3.1.4.1.2. O Prazo de garantia devera ser aferido pelo sitio eletrénico do(s) fabricante(s), durante a fase de recebimento.
3.1.4.1.3. Prover suporte e atualizagdo contendo as seguintes caracteristicas:
3.1.4.1.3.1. Atualizagdes de programas, corregdes, alertas de seguranga e atualizagdes criticas e essenciais para garantia de pleno fi
3.1.4.1.3.2. Scripts de atualizagéo;
3.1.4.1.3.3. Versdes principais de softwares, o que inclui atualizagdo para novas versdes dos programas, versdes de manutengi
atualizagbes de documentacgéo;
3.1.4.1.4. ACONTRATADA devera fornecer ao CONTRATANTE as atualizagdes, corregdes, modificagdes e/ou melhorias introduzidas no
a sua homologagao, publicagéo e disponibilizagéo pelo fabricante, sem custos adicionais ao contrato;
3.1.4.1.5. A CONTRATADA devera informar proativamente ao CONTRATANTE sobre a descoberta de bugs e as suas respectivas correg
emitindo relatério técnico para a CONTRATANTE, durante todo o periodo de vigéncia do contrato/garantia;
3.1.4.1.6. A CONTRATADA devera fornecer ao CONTRATANTE informagdes detalhadas por meio de relatério técnico e toda a docurr
possiveis impactos;
3.1.4.1.7. O CONTRATANTE tera como opgao executar ou ndo as atualizagdes de software disponibilizadas ;



3.1.4.1.8. Cabera a CONTRATADA, resolver duvidas e esclarecimentos relativos a utilizagao e configuragéo das funcionalidades relacione

3.1.4.1.9. Cabera a CONTRATADA, resolver problemas de desempenho e estabilidade do ambiente;

3.1.4.1.10. Cabera a CONTRATADA, resolver problemas que limitem ou impegam o desenvolvimento e/ou execugédo das aplicagde:
funcionalidades de software que compde a solugéo;

3.1.4.1.11. A CONTRATADA devera prestar servico de suporte nas modalidades, telefénica, via Web e/ou presencial On-Site;

3.1.4.1.12. O Servigo de suporte telefénico do fabricante podera ser em inglés ou portugués do Brasil, conforme politicas do fabricante;

3.1.4.1.13. A CONTRATADA devera garantir que o CONTRATANTE possa efetuar um numero ilimitado de chamados de suporte
necessidades de utilizagdo dos softwares, sem 6nus adicional;

3.1.4.1.14. A CONTRATADA devera fornecer ao CONTRATANTE acesso ao sistema de suporte on-line que permita a abertura e acompa

3.1.4.2. SUPORTE TECNICO:
3.1.4.2.1. A CONTRATADA devera fornecer através do suporte do fabricante, tempo de resposta maximo de acordo com niveis de severic

3.1.4.2.1.1. Severidade 1: O funcionamento da solugdo é interrompido ou tdo severamente impactado que nao é possivel trabalha
total. A operacao é essencial para o negoécio e trata-se de uma emergéncia. Uma solicitagdo de servigo severidade 1 tem uma ou

I. dados corrompidos;

II. uma fungéao critica documentada n&o esta disponivel;

Ill. A solugdo ou parte da mesma trava indefinidamente, gerando impacto inaceitavel ao servigo, impactando recursos, respostas e a ¢

IV. O sistema falha repetidamente apo6s varias tentativas de reinicializacéo.

3.1.4.2.1.2. Severidade 2: A perda do servigo é pequena. O problema gera inconvenientes que podem requerer uma solugao temporé

3.1.4.2.1.3. Severidade 3: Solicitagdo de informacdes, melhorias ou esclarecimentos relativos ao software e/ou hardware, mas néo h:
servico. O resultado ndo impede o funcionamento do sistema.

3.1.4.2.2. O prazo de inicio do atendimento dos chamados técnicos devera ocorrer conforme os niveis minimos de servico detalhados aba

Severidade Tempo maximo de inicio do atendimento Disponibilidade para
atendimento

1 Os chamados de Severidade 1 deverao ser iniciados no 24 horas por dia, 7 dias por
prazo de 4 (quatro) horas semana

2 Os chamados de Severidade 2 deverdo ser iniciados no 24 horas por dia, 7 dias por
prazo de 8 (oito) horas semana

3 Os chamados de Severidade 3 deverao ser iniciados no 24 horas por dia, 7 dias por
prazo de 24 (vinte e quatro) horas semana

3.1.4.2.3. Caso seja identificado um defeito no software (bugs, erros e/ou falhas que ndo impactem o funcionamento do mesmo, ou qi
solugao foi construida, implementada), o mesmo devera ser resolvido em até 30 (trinta) dias corridos a contar da abertura do «
ser providenciada uma solugdo de contorno dentro do intervalo dos 30 dias supracitado, até que a solugéo definitiva seja efetiva
3.1.4.2.3.1. No caso de aplicagdo de solugdo de contorno, a solugéo definitiva devera ser entregue em até 45 (quarenta e cinco) ¢
caput deste.

3.1.4.2.4. Caso seja identificado um defeito no hardware (pecas defeituosas), o mesmo devera ser resolvido em até 48 (quarenta e oit
resolvendo neste prazo, devera ser providenciada uma solugéo de contorno, dentro do prazo de 48 horas supracitado, até que ¢

3.1.4.2.4.1. No caso de aplicagéo de solugao de contorno, a solugéo definitiva devera ser entregue em até 30 (trinta) dias Uteis.

3.1.4.3. SANGOES APLICAVEIS

3.1.4.3.1. Cabera a CONTRATADA até o 5° dia util de cada més ap6s o efetivo inicio da prestagdo dos servigos, emitir relatério contendo
o cumprimento e entrega do:
3.1.4.3.1.1. indice de disponibilidade do servigo da solugao implementada, em minutos por més;
3.1.4.3.1.2. indice de efetividade nas intervengdes e detecgdes realizadas.
3.1.4.3.1.3. Relatério de execugdo das Ordens de Servigo referentes as demandas de servigos de Operagdo Assistida.
3.1.4.3.2. Os relatérios mencionados no item 3.1.4.3.1, deverdo ser armazenados em local a ser definido entre as partes, e sempre q
disponiveis para consulta e analise por parte de sua equipe.
3.1.4.3.3. O servigo prestado pela CONTRATADA, conforme previsto neste item sera pago conforme definido no Item 3.1.7 deste Tl
avaliado conforme relatorios previstos no item 3.1.4.3.1.
3.1.4.3.4. Os relatérios mencionados no item 3.1.4.3.1 deverdao demonstrar os incidentes que ocorreram durante o periodo, as solugdes
adotadas, além da descri¢do detalhada dos procedimentos operacionais realizados nas intervengdes.
3.1.4.3.5. Cabera a CONTRATADA, emitir ainda relatérios diarios quando a situagéo do incidente identificado motive a ciéncia da equipe ¢
e este devera conter minimamente:
3.1.4.3.5.1. Detalhamento e descrigdo do incidente;
3.1.4.3.5.2. Ativos e portas envolvidas;
3.1.4.3.5.3. Acdes e procedimentos realizadas;
3.1.4.3.5.4. Impacto observado quando for o caso;
3.1.4.3.5.5. Recomendacdes para corregédo da vulnerabilidade quando for o caso.
3.1.4.3.6. Os indicadores e as metas dos niveis de servigo minimos esperados para os indices definidos no item 3.1.4.3.1, estédo descritos

i NIVEL DE
ITEM NOME DO FORMULA DE SERVIGO % DE MULTA
INDICADOR CALCULO (METAS)
1 indice de |IDS = ((TM—-TI) |Maior ou |Entre 90% e 100% -

disponibilidade da |/TM)x 100 igual a 90% 0%;

solucédo
Entre 89,99 e 85% -
1% sobre o valor total
do contrato;
Entre 84,99 a 80% -
2% sobre o valor total
do contrato;
Entre 79,99 a 75% -
3% sobre o valor total
do contrato.

2 indice de |[IEI = ((QTI — |Maior ou |Entre 90% e 100% -

efetividade nas [QFP - QIR) x |iguala90% 0%;

intervengdes 100
Entre 89,99 e 85% -
1% sobre o valor total




do contrato;

Entre 84,99 a 80% -
2% sobre o valor total
do contrato;

Entre 79,99 a 75% -
3% sobre o valor total
do contrato.

3 Demandas de |DOA = (QOS / | Maior ou |Entre 90% e 100% -
Operacéo TOS) x 100 igual a 90% 0%;

Assistida

Entre 89,99 e 85% -
0,4% sobre o valor
total do contrato;

Entre 84,99 a 80% -
0,6% sobre o valor
total do contrato;

Entre 79,99 a 75% -
0,8% sobre o valor
total do contrato.

Tabela de Multas Aplicaveis

3.1.4.3.7. Sendo:
3.1.4.3.7.1. IDS: indice de Disponibilidade da Solugao;
3.1.4.3.7.2. TTF: Tempo Total de Funcionamento da Solugdo, em minutos por més;
3.1.4.3.7.3. TTl: Tempo Total de Indisponibilidade da Solugdo, em minutos por més;
3.1.4.3.7 4. |EI: indice de Efetividade nas Intervengdes Realizadas;
3.1.4.3.7.5. QTI: Quantidade Total de Incidentes Identificados;
3.1.4.3.7.6. QIR: Quantidade de Intervengdes Nao Realizadas;
3.1.4.3.7.7. DOA: Demandas de Operagao Assistida;
3.1.4.3.7.8. TOS: Total de Ordens de Servigo de Operagéo Assistida abertas no més;
3.1.4.3.7.9. QOS: Quantidade de Ordens de Servigos de Operagéo Assistida finalizadas no més;
3.1.4.3.8. O indice de Disponibilidade da Solugcdo — IDS, sera medido pela disponibilidade de toda a solugdo, incluidas todas as
subscri¢cdes e demais itens que fagam parte da solugéo entregue e implementada pela CONTRATADA, em atendimento ao previsto ne
3.1.4.3.9. Caso a indisponibilidade da solugdo seja motivada por falha na infraestrutura da CONTRANTE, o periodo referente a essa ind
do IDS.
3.1.4.3.10. O indice de Efetividade nas Intervencdes Realizadas — IEl, serd medido com base nos incidentes efetivamente validados, «
registrados.
3.1.4.3.11. As intervengdes ndo realizadas (QIR), sdo aquelas que a CONTRATADA, mesmo sabendo que havia necessidade de i
implementada para intervir e ndo tomou a agao para a devida intervengéo.
3.1.4.3.12. Caso a intervengdo ndo tenha sido realizada pela CONTRATADA, por que extrapolava sua autonomia, ou seja, somente a €
sera considerada no calculo do IEI.
3.1.4.3.13. Caberda & CONTRATADA, apresentar as devidas justificativas para ndo ter realizado alguma intervengéo relacionada
indisponibilidade da solugéo no relatério mensal.
3.1.4.3.14. O célculo mensal dos indicadores levara em conta o periodo entre o primeiro e o Ultimo dia de cada més.
3.1.4.3.15. A CONTRATANTE se reserva o direito de auditar os indicadores a qualquer momento e também referente a qualquer period
sejam constatados erros.
3.1.4.3.16. Caso as metas estabelecidas (conforme item 3.1.4.3.6) para os indicadores nao sejam alcangadas por 3 (trés) meses cons
periodo de 6 (seis) meses seguidos, a CONTRATADA estara sujeita as sangdes cabiveis conforme a lei de licitagdes vigente e demais
3.1.4.3.17. Os valores fracionados que porventura venham a ser medidos, referente ao % de Multa que sera aplicado, deverdo sen
Percentual/Faixa que se estd querendo enquadrar, ou seja, caso tenhamos um valor Percentual/Faixa de 84,94%, deve-se considera
85%, aplicando uma multa de 1% sobre o valor total do contrato.
3.1.4.3.18. A CONTRATADA devera atender mensalmente aos relatérios que deverao ser entregues conforme previsto no Anexo VI, este
a meta estabelecida e ndo cumprida (item 3.1.4.3.6).
3.1.4.3.19. Caso a CONTRATADA entregue entre 90 a 100% dos relatérios obrigatérios por més dentro do prazo, ndo se aplica multa.
pelo descumprimento.
3.1.4.3.20. Caso a CONTRATADA mesmo ap0s advertidas, descumpra por 3 (trés) meses consecutivos ou por 3 (trés) meses intercalas
percentuais estabelecidos para entrega dos relatérios previstos no Anexo VI, a mesma estara sujeita a multa de 0,2% sobre o valor do
3.1.4.3.21. Os casos omissos que se apresentarem serdo tratados entre as partes, e apreciados a luz da legislagéo vigente sobre a matéri
3.1.4.3.22. As informagdes que precisardo ser fornecidas conforme solicitado no Anexo VI — Entregaveis, e que estdo com a periodi
somente deverdo ser fornecidas quando solicitadas pela CONTRATANTE, via OS, conforme modelo definido no Anexo VII.
3.1.4.3.23. Os entregaveis com periodicidade definida como “MENSAL SOB DEMANDA”, néo terdo custos a mais ao CONTRATANTE.
3.1.4.4. Demais previsdes de sangdes serdo definidas em clausula especifica do contrato.

3.1.5. MECANISMOS FORMAIS DE COMUNICACAO:
3.1.5.1. Fungdo de Comunicagao: Emissédo da Ordem de Servigo.

- Documento: Ordem de servigo.

- Emissor: Gestor ou Fiscal do contrato.

- Destinatario: Preposto da CONTRATADA.

- Meio: As comunicagdes realizadas entre a CONTRATANTE e a CONTRATADA relacionadas sobre a gestdo do contrato deverdo ser
SEIl e enviadas por e-mail, nesse mesmo sistema e também via e-mail institucional dos responsaveis pela comunicacdo, Gestor ou Fi

- Periodicidade: A Ordem de Servigo sera emitida em até 05 dias Uteis, apds a assinatura do contrato, conforme definido no item 3.1.2.3.

3.1.5.2. Funcédo de Comunicacgao: Abertura de chamados.

- Documento: Chamado.

- Emissor: Gestor ou Fiscal de Contrato.

- Destinatario: Preposto da Contratada

- Meio: As comunicagdes realizadas entre a CONTRATANTE e a CONTRATADA deverao ser por telefone 0800, e-mail ou registro na pz
ser utilizados meios alternativos como aplicativos de smartphones ou até mesmo pelo WhatsApp.

- Periodicidade: Eventual ou sempre que necessario para a solugéo de problemas ou esclarecimento de duvidas, de modo célere e tempe

- As comunicagdes e acordos realizados pessoalmente em reunides ou por meio de ligagbes telefénicas deverdo ser formalizados,
supracitados, pelo Preposto da CONTRATADA, ou seu representante e enviada aos participantes para validagéo e consideragoes.



3.1.6. FORMA DE RECEBIMENTO E AVALIAGAO DA QUALIDADE :
3.1.6.1. Condicao de Aceite: Apos aferigdo do atendimento das condigdes técnicas, serdo emitidos os termos descritos nos itens 3.1.2.7 (pro
de execugéao contratual, e seus subitens.
3.1.6.2. METODOLOGIA DE AVALIAGAO DA QUALIDADE :
- Etapa / Fase / Item: Recebimento da solugéao.
- Método de Avaliagdo: Verificagdo da aderéncia aos requisitos técnicos discriminados no item 4.1, 4.2 e respectivos subitens deste Termo
objeto entregue em desconformidade com o especificado neste Termo de Referéncia e na proposta comercial sera rejeitado parcie
CONTRATADA a entregar novo objeto no prazo maximo de 5 (cinco) dias Uteis, contados da data do recebimento da notificagdo pela Ct

3.1.7. CONDIGCOES PARA PAGAMENTO:

3.1.7.1. Etapa / Fase / ltem: Inicio de execugdo dos servigos prestados pela solugdo.

3.1.7.2. Condigéo de Pagamento: O pagamento dos itens 1, 2, 5, 6, 9, 10, 13, 14, 17, 18, 21, 22, 25 e 26 da tabela que integra o item 2.6.1 de
que forem entregues e executados conforme sera previsto no instrumento contratual e desde que atendidos os requisitos, prazos e conc

3.1.7.3. Os servigos sob demanda (Operagao Assistida), previstos nos itens 3, 7, 11, 15, 19, 23 e 27 da tabela que integra o item 2.6.1 deste
servicos, desde que atendidos os requisitos, prazos e condigdes estabelecidos para os mesmos neste TR.

3.1.7.4. O pagamento dos itens 4, 8, 12, 16, 20, 24 e 28 da tabela que integra o item 2.6.1 deste TR, sera realizado ap6s a entrega definitiva e
as exigéncias previstas neste Termo de Referéncia.

3.1.7.5. O pagamento em parcela Unica dos itens 1, 5, 9, 13, 17, 21 e 25 da tabela apresentada no item 2.6.1, se justifica pelos seguintes moti

3.1.7.5.1. REDUGAO DE CUSTOS

3.1.7.5.1.1. O pagamento em parcela Unica geralmente resulta em custos totais menores em comparagdo com o pagamento mensa
obter descontos significativos com os fabricantes, uma vez que ndo precisam se preocupar com a administracdo de pagamentos
atraso nos pagamentos e possivel incidéncia de juros as licitantes, reduzindo a margem de lucro das mesmas, o que
CONTRATANTE;

3.1.7.5.1.2. A ndo incidéncia de juros do financiamento da solugéo junto aos fabricantes das ferramentas (hardware e licenciame
estaria embutido no prego mensal e final estimado da solugédo ofertada, € menor, ou até mesmo ndo existe quando ha previsé
sobre maneira na redugdo dos custos e valores finais estimados para a CONTRATANTE;

3.1.7.5.1.3. A variagdo dos pregos dos componentes da solugdo ofertada que sdo baseadas em moeda Americana ($US — Dolar)
pagamento em parcela Unica, frente aos contratos com pagamento parcelado mensal, pois sobre estes pode incidir variaga
resultaria em um custo maior, e conseqiientemente um risco maior, o que impactaria no repasse desse custo ao valor do pagam
periodo de vigéncia contratual, e ndo havendo esta variagao no valor da moeda Americana, néo ha repasse desse valor na estime

3.1.7.5.1.4. Todos os itens acima corroboram com a redugéo do prego final para a CONTRATANTE.

3.1.7.5.2. AGILIDADE NA IMPLEMENTAGAO

3.1.7.5.2.1. Em fungdo do pagamento em parcela Unica, a empresa CONTRATADA podera acelerar a implementagdo da soluga
eficiente, o que beneficiaria a CONTRATANTE, com a entrega da solucédo operacional em um prazo menor;

3.1.7.5.2.2. Ganho no resultado e na protegdo do ambiente com a implementagdo da solugdo de forma mais célere, antes do tem
riscos relacionados e aproveitamento mais rapido dos beneficios advindos da solugdo contratada pela CONTRATANTE.

3.1.7.5.3. REDUGAO NO ONUS ADMINISTRATIVO

3.1.7.5.3.1. O pagamento em parcela unica reduz a burocracia e a complexidade administrativa mensal para gestédo do contrato pela "

3.1.7.5.3.2. Nao ha necessidade de validagdo mensal de entregas, que em contratos com pagamento mensal sdo necessarias, e se
aplicagdo de glosas, situagdo que exige da equipe de gestéo do contrato grande esforgo.

3.1.7.5.3.3. Em contrapartida, em contratos com pagamento em parcela Unica, o 6nus administrativo para equipe de gestédo do contre
de acionar o servigo de garantia e suporte previstos em contrato.

3.1.7.6. Além dos motivos elencados acima, o emprego de um modelo de parcela Gnica em um contrato é proveniente da andlise de circunstar

3.1.7.7. A Lei n. 8.666/1993, por exemplo, em seu art. 7°, § 2°, determina que servicos somente poderdo ser licitados quando houver pre
pagamento das obrigagdes decorrentes de obras ou servigos a serem executadas no exercicio financeiro em curso, de acordo com o resp
parcela Unica propicia isso.

3.1.7.8. O art. 15° Incisos Ill e IV, também da Lei n° 8.666/1993, por exemplo reza que as compras deverdo sempre que possivel, sut
semelhantes as do setor privado, se dividindo em tantas parcelas quantas necessarias para aproveitar as peculiaridades do mercado, vi:
acima, em fungédo dos descontos dados pelos fabricantes, a redugéo dos juros e a pequena variagdo no prego da moeda Americana
corroboram sobremaneira com a economicidade prevista nos incisos mencionados acima.

3.1.7.9. O principio da economicidade € um dos principios fundamentais que norteiam a administragédo publica. Ele estabelece que a gestéac
eficiente e econdmica, visando a obtengdo dos melhores resultados possiveis com o menor custo possivel, e o pagamento em parcel
aplicacao efetiva deste principio.

3.1.7.10. A escolha pelo modelo de pagamento em parcela Unica aumenta muito o poder de negociagdo das licitantes junto aos fabricantes
concede a possibilidade de solicitar descontos mais agressivos e negociagdes com redugdes maiores dos pregos, o que resulta em umz
CONTRATANTE.

3.1.7.11. Corrobora ainda com o a adogdo de pagamento em parcela Unica o fato de que para solugdes de Tecnologia da Informagdo esse
podemos citar contratagdes de solugdes de Microsoft, como o pacote Microsoft 365, oferecido pelos parceiros da mesma, que s&o norr
seriam as contratagdes conjuntas realizadas em 2022 pelos Tribunais Regionais Eleitorais, todas também foram realizadas dessa forma.

3.1.7.12. Conclui-se assim, que a adogdo do modelo de pagamento me parcela unica é administrativa e economicamente mais vantajosa para

3.1.8. TRANSFERENCIA DE CONHECIMENTO:
3.1.8.1. A transferéncia de conhecimento dar-se-a mediante a execucéo do Treinamento previsto no item 4 .4 deste Termo de Referéncia.




3.1.8.2. A transferéncia de conhecimento para a equipe técnica do CONTRATANTE, também sera realizada por meio de todos os novo
documentacgéo técnica em repositério adotado pelo TRE-DF para esse fim.

3.1.9. PROPRIEDADE, SIGILO E RESTRICOES:

3.1.9.1. Direito de Propriedade: Os direitos autorais e os direitos de propriedade intelectual gerados a partir da Solugcdo de Tecnoloc
especificamente aqueles relacionados aos diversos artefatos e produtos produzidos ao longo do contrato, como a documentagéo, os
respectivos dicionarios de dados pertencerdo ao TRE-DF e aos Tribunais participes, devendo ser justificado os casos em q
CONTRATANTE ao final do contrato.

3.1.9.2. Portanto cabera a CONTRATADA para viabilizar o entendimento dos dados que por ventura sejam entreguea &8 CONTRATANTE
necessarias, para que essa Inteligéncia com base nos dados e informagdes gerados ao longo do contrato, possam ser reaproveitados

3.1.9.3. No caso de haver fornecimento de base de dados conforme mencionado nos itens anteriores cabera ainda a CONTRATADA, entregal
mercado.

3.1.9.4. Condigao de Manutengéo de Sigilo: A CONTRATADA obriga-se a manter o mais rigoroso sigilo sobre quaisquer dados, informagdes,
ser confiados, ou que venha a ter acesso em razdo da contratacédo a ser efetivada, ndo podendo, sob qualquer pretexto, revela-los,
partes, ou deles dar conhecimento a quaisquer terceiros, sendo obrigatoria a assinatura do Termo de confidencialidade — Anexo IV de

3.1.10. QUALIFICAGAO TECNICA/PROFISSIONAL:
3.1.10.1. A CONTRATADA devera apresentar apds assinatura do contrato, no prazo de até 10 (dez) dias contados da publicagdo do ¢
documentagdo associada ao(s) profissional(is) envolvidos e certificagdes minimas associadas a execucédo dos servigos.
3.1.10.2. A CONTRATADA devera disponibilizar, para o suporte técnico da solugdo objeto deste Termo de Referéncia e do instrumento cont
qualificado para a perfeita execugdo das atividades necessarias a operagdo, sustentagdo e manutengao da solugdo durante o periodo da
mais para o CONTRATANTE.
3.1.10.3. Para a comprovagdo da qualificagdo técnica necessaria, dos profissionais que irdo desempenhar os servigos previstos
operacionalizagdo e suporte, a CONTRATADA, devera apresentar minimamente, mas nao limitado: Comprovacdo de experié
Ciberseguranga/Seguranga da Informagéo, ou certificagdo em Ciberseguranca/Seguranga da informagdo emitida por instituicdes renor
NIST,ECCOUNCIL,ISACA, ISC2, entre outras.
3.1.10.4. Caso a CONTRATADA néo tenha em seu quadro o profissional com o perfil e experiéncias aqui especificadas, a mesma tera o
documentagéo que comprove o atendimento das condi¢des estabelecidas para a qualificagéo técnica.
3.1.10.4.1. Caso a CONTRATADA nao atenda ao prazo estabelecido no item 3.1.10.1, o CONTRATANTE tera autonomia para solicitar a
TRE-DF nao autorizara o inicio dos servigos enquanto n&o for apresentado técnico/analista, que cumpra as exigéncias definidas no ite
3.1.10.5. As certificagdes profissionais serdo verificadas/aferidas no inicio dos servigos pela equipe de fiscalizagdo do Contrato.
3.1.10.6. Em caso de descumprimento das obrigag¢des citadas no item 3.1.10 e respectivos subitens, aplicar-se-a o previsto no item 3.1.11 des

3.1.11. DESCUMPRIMENTO DAS OBRIGAGOES CONTRATUAIS:
3.1.11.1. As sangdes aplicaveis sao as estabelecidas no instrumento contratual, com observancia da legislagéo que rege a matéria e demais d

4. REQUISITOS TECNICOS ESPECIFICOS:

4.1.ITENS 1, 5,9, 13,17, 21 e 25 - SOLUGAO DE INTELIGENCIA CIBERNETICA, CONTENDO LICENGAS DE USO DE SOFTWARE, HARDWAR!I

NO FORMATO DE PRESTAGAO DE SERVIGOS, COM MONITORAGAO E AGAO 24X7X365, SUPORTE TECNICO, GARANTIA E MANUTEN(

MESES, E PAGAMENTO EM PARCELA UNICA - CARACTERISTICAS TECNICAS

4.1.1. A solugdo deve ser dotada de tecnologia baseada em Inteligéncia Atrtificial a fim de identificar anomalias de comportamento e ataques sutis
seguranca da informag&o. As caracteristicas técnicas da solugdo estdo dispostas no Anexo | deste Termo de Referéncia.

4.1.2. A solugéo (hardware, software e servigo) entregue, a ser fornecida devera ter acompanhamento e monitoramento presencial ou remoto (ndo
toda e vigéncia contratual, (24 meses), visando atender, operar e solucionar todos os incidentes detectados, que possam causar dano, indispc
e aos servicos da CONTRATANTE durante esse periodo.

4.1.3. O inicio da prestagao do servigco mencionado no item 4.1.2 ocorrera no dia util posterior a emissdo e assinatura do Termo de Recebimento
de toda a solugdo pela CONTRATANTE.

4.1.4. A CONTRATADA devera apoiar o inicio das atividades técnicas da nova solugéo, garantindo apoio imediato e acesso rapido as solugdes p:
ajuste, caso necessario, do ambiente de produgéo.

4.1.5. A CONTRATADA devera manter a disposicdo da CONTRATANTE, durante a vigéncia contratual, pessoal técnico especializado e qual
desempenho operacional da solugéo, eliminando de imediato eventuais falhas detectadas na mesma.

4.1.6. A equipe técnica da CONTRATADA, a qual sera responsavel pela prestagdo dos servigos, devera possuir certificagdo e/ou ter experiéncia
3.1.10 e respectivos subitens deste Termo de Referéncia.

4.1.7. A equipe da CONTRATADA devera monitorar o ambiente da CONTRATANTE 24x7x365 (vinte e quatro horas por dia, durante os sete dias
periodo de vigéncia da contratagado, informando a equipe técnica do Tribunal sobre qualquer ocorréncia que necessite de atuagéo, a fim de ¢
Tribunal.

4.1.8. A contratada devera propor e tomar todas as agdes necessarias para a prevengao contra repeticdo de falhas que ocorrerem durante
implementadas e relacionadas a este item 4 (Requisitos Técnicos Especificos).

4.1.9. A CONTRATADA devera realizar os ajustes, configuragdes, parametrizagdes, analises e demais servigos que compreendem a monitoragao ¢

4.1.10. A CONTRATADA devera realizar todas as agdes e procedimentos necessarios para o perfeito funcionamento da solugéo, visando asseg:
sempre que demandada, ou de forma voluntaria, preventiva durante o periodo de vigéncia contratual.

4.2 ITENS 2, 6, 10, 14, 18, 22 e 26 — INSTALAGAO/ATIVAGAO DA SOLUGAO.

4.2.1. Os servigos de instalagao fisica e l6gica serdo executados pela CONTRATADA e deveréo ser estruturados conforme as fases a seguir.
4.2.1.1. Fase de Planejamento
4.2.1.1.1. A CONTRATADA devera elaborar plano de projeto da implementagao/instalagdo seguindo minimamente, mas nao restrita as me
4.2.1.1.1.1. Definir escopo do projeto;
4.2.1.1.1.2. Validar objetivos e premissas do projeto;
4.2.1.1.1.3. Definir e analisar riscos e restricdes do projeto;
4.2.1.1.1.4. Identificar e validar os requisitos do projeto;
4.2.1.1.1.5. Efetuar o levantamento de informagdes sobre o ambiente atual, em complementagéo ao conjunto de informagdes apreser
4.2.1.1.1.6. Definir as pessoas envolvidas por parte da CONTRATANTE no projeto;
4.2.1.1.1.7. Reunir as equipes da CONTRATADA e CONTRATANTE;
4.2.1.1.1.8. Definir os parametros de configuragédo basicos e avangados a serem implementados;
4.2.1.1.1.9. Apresentar para analise e aprovacdo da CONTRATANTE, a arquitetura prevista para implementagéo da solugao;
4.2.1.1.1.10. Apresentagao do cronograma do projeto com os prazos e responsabilidades;
4.2.1.1.1.11. Verificar os pré-requisitos do projeto e validar com a CONTRATANTE;
4.2.1.1.1.12. Apresentar plano do projeto para a homologacéo por parte da CONTRATANTE.
4.2.1.2. Fase de Execugao
4.2.1.2.1. O servigo de instalagdo consiste na colocagdo do(s) equipamento(s) previstos em pleno funcionamento, em conformidade com



seus Anexos e em perfeitas condi¢cdes de operagdo, de forma integrada ao ambiente da CONTRATANTE, bem como instalar, configu
na solugéo, e estes devem contemplar, no minimo, o seguinte:
4.2.1.2.1.1. Deveréo ser realizados por conta da CONTRATADA o armazenamento, a embalagem, o transporte, a entrega e a instala
tal maneira que a CONTRATADA sera responsavel pela remessa dos equipamentos para o(s) enderegos informados no Anexo
efetivamente implantada;
4.2.1.2.1.2. A CONTRATADA devera efetuar instalagdo e configuragdo de toda a solugéo (hardware, software (licengas, subscrigde
recomendacdes do fabricante;
4.2.1.2.1.3. ACONTRATADA devera efetuar a instalagéo da solugéo na infraestrutura indicada pelo CONTRATANTE, onde a configui
as recomendagdes do fabricante, e precisardo atender as necessidades dos servigos que serédo prestados pela solugéo, devendo
a. Conexao e configuracéo de todos os equipamentos e/ou demais componentes da solugéo (softwares) no ambiente do CC
b. Atualizagéo de softwares, firmwares e drivers que compdem a solucéo;
c. Fornecer quando for o caso, todos os equipamentos, componentes, acessorios e cabos de conexdo para interligar fisic
entregue;
d. Aplicagdo das licengas e ou subscricdes necessarias ao funcionamento da solugéo entregue;
e. Realizar testes da solugao, incluindo testes de failover;
f. Documentagdo do ambiente configurado e instalado (AS BUILT).
4.2.2. Os servigos de instalagdo e configuragéo deverdo se basear nas melhores praticas estabelecidas pelo respectivo fabricante em seus manuai
4.2.3. A solugédo devera ser entregue com todas as funcionalidades, recursos, componentes, acessorios, softwares e licenciamentos necessarios ac
4.2.4. Todas as informagdes da infraestrutura interna da rede do Tribunal, que forem necessarias a implantagao da solucéo, serédo fornecidas pelo (
4.2.5. A instalagdo da solugdo, incluindo o fornecimento de todos os componentes e acessoérios necessarios para o pleno funcionamento d:
CONTRATADA, com acompanhamento de uma equipe destacada pela CONTRATANTE.
4.2.6. A CONTRATADA devera providenciar um profissional com a expertise e conhecimento, conforme critérios estabelecidos no item 3.1.10 e res
instalagéo e a configuragdo dos equipamentos e softwares que compdem a solugéo.
4.2.7. A instalagdo, configuracéo e testes do equipamento dever&o ser realizados com o acompanhamento de técnicos/analistas da CONTRATAN
esse procedimento, deverdo ser observados os padrdes de gerenciamento de credenciais e acessos, de manutengéo e de seguranca do CONT
4.2.8. A critério do CONTRATANTE, os servigos poderdo ser executados fora do horario comercial e/ou em finais de semana ou feriados sem ct
transtornos aos usuarios devido a uma eventual indisponibilidade dos servicos. Por conseguinte, as atividades que ndo tenham impacto de
parada dos equipamentos e/ou servigos internos, poderdo ser executadas em horario comercial.
4.2.9. Para as atividades que tenham impacto de disponibilidade ou que venham a requerer a parada de equipamentos e/ou servigos, estes dev:
inclusive em feriados ou finais de semana, de acordo com o estabelecido entre a CONTRATADA e o CONTRATANTE.
4.2.10. O servigo de implantagao/instalacdo da solugéo devera ser concluido no prazo maximo de 15(quinze) dias Uteis, apds a entrega da solugéo
4.2.11. Para todos os efeitos, a conclusdo dos servigos de instalagéo e configuragéo sera atestada pela entrega do sistema em pleno funcionamer
planejamento, relatério de instalagdo, configuragdo adotada, testes realizados e seus resultados, de acordo com as especificagdes do(
especificagdes estabelecidas neste TR.
4.2.12. A CONTRATADA iniciara a instalagéo e ativagédo da solugdo nas dependéncias do Tribunal apos a entrega da solugéo, observado o prazo ¢
4.2.13. A CONTRATADA devera apresentar em até 10 dias corridos, apds a emissdo da Ordem de Servigo, o Plano de Projeto/Instalagéo, para ar
dias corridos, para entregar suas consideragdes e ajustes ao Plano, para que a CONTRATADA por sua vez, em até 03 dias corridos, faga tc
aprovado para iniciar a implementagao.
4.2.14. Cabera a CONTRATADA apresentar todas as demais documentagdes técnicas detalhadas contendo todas as informagdes referentes a ativ
4.2.14.1. O Plano de Instalagdo, bem como a documentagéo técnica detalhada deverdo contemplar os nimeros de registro (ou informagdes
identificar todos os recursos tecnologicos utilizados na ativagéo e configuracédo da solugéo.
4.2.15. O servigo de Ativagédo da Solucédo contempla a configuragédo dos itens de hardware e software fornecidos pela CONTRATADA e sera cons
os primeiros registros de monitoramento da rede do Tribunal.
4.2.16. ACONTRATANTE dara o aceite definitivo da Ativagdo da Solugdo no prazo de até 10 (dez) dias corridos apds a emissdo do Termo de Rect
previstas nos itens 3.1.2.8, 4.2.11 ¢ 4.2.13.

4.3.ITENS 3,7, 11, 15, 19, 23 e 27 — OPERAGAO ASSISTIDA

4.3.1. A CONTRATADA devera prover o servigo de Operagao Assistida, com atendimento remoto para solugéo.
4.3.2. O servigo de Operagao Assistida consiste:
4.3.2.1. No fornecimento de informacdes e esclarecimentos solicitados pela CONTRATANTE;
4.3.2.2. Em intervengdes técnicas para solugdo de incidentes e problemas que estejam impactando a solugéo;
4.3.2.3. Em orientagdes técnicas sobre melhores praticas para uso da solugao;
4.3.2.4. Em intervengdes técnicas para parametrizagao e configuragédo da solugao.
4.3.3. O inicio da Operagao Assistida ocorrera no dia Util posterior a emissao e assinatura do Termo de Recebimento Definitivo (TRD) da soluga
4.3.4. O servigo de Operacao Assistida ndo pode ser confundido com os servigos de suporte/garantia e manutengéo, ja contemplados na solugéo.
4.3.5. A CONTRATANTE devera utilizar Ordens de Servigo - OS, conforme modelo definido no Anexo VIl deste TR, para solicitar quando necess
utilizando para tal, o catalogo de servigos definido no Anexo VIIl, também deste TR.
4.3.6. Aplica-se aqui também os mesmos parametros de qualidade definidos no item 4.1.10.1, para os entregaveis previstos no Anexo VIII quanc
4.3.7. O dimensionamento da quantidade de horas estimadas para estes itens foi baseada em outros contratos com servigos similares, relacionac
se tratar de contratagdo nova, de servigo ainda ndo previsto por este Tribunal. As estimativas de horas previstas no Anexo VIII, referente ac
definidas pela complexidade estimada prevista para a realizagdo de cada uma das atividades e entregas descritas no mesmo.
4.3.8. Ao final de cada Ordem de Servigo - OS entregue e devidamente aprovada pela CONTRATANTE, sera emitido o Termo de Recebimento De
requisito para a realizagdo do pagamento da OS relacionada.

4.4.ITENS 4, 8, 12, 16, 20, 24 e 28 - TREINAMENTO

4.4.1. Devera ser fornecido treinamento com carga horaria minima de 40 horas, abarcando todo o conteddo necessario para a perfeita comy
requisitos da solugdo ofertada pela CONTRATADA.
4.4.2. O treinamento devera ser fornecido em turma sempre que possivel, e nestas mais de um Tribunal podera ser envolvido, desde que haja ali
participantes.
4.4.2.1. Caso nao seja possivel o alinhamento de horario dos alunos participantes, os treinamentos deverédo ocorrer em separado por cada Trit
4.4.3. O inicio do treinamento ocorrera em até 10 (dez) dias Uteis do recebimento do pedido de realizagéo do treinamento emitido pela CONTRATA
4.4.4. Sua prestagao devera ser realizada na forma remota, de forma virtual (pela internet), ficando a CONTRATADA, responsavel pela producédo
informacdes necessarias para o acesso seguro (uso de https) ao treinamento para todos os treinandos.
4.4.5. Ao final do treinamento, a CONTRATADA devera fornecer um certificado de conclusao aos servidores efetivos participantes, contendo a:
nome do participante, carga horaria total e ementa resumida do treinamento.
4.4.6. Ao final do treinamento a CONTRATADA devera aplicar o Formulario de Avaliagéo, conforme modelo constante no Anexo Il deste Termo de
4.4.6.1. No questionario, sera utilizada escala de até 5 (cinco) pontos para cada quesito.
4.4.6.2. Para fins de entendimento, a escala devera representar os seguintes conceitos:
4.4.6.2.1. 1 (um) - Discordo totalmente
4.4.6.2.2. 2 (dois) - Discordo Parcialmente
4.4.6.2.3. 3 (trés) — Concordo
4.4.6.2.4. 4 (quatro) — Concordo Parcialmente
4.4.6.2.5. 5 (cinco) — Concordo Totalmente



4.4.6.3. No minimo 70% dos participantes deverao atribuir grau igual ou superior a 3 (trés), para o item avaliado ser considerado proveitoso.
4.4.6.4. O resultado positivo da Avaliagédo sera utilizado como critério de aceite do treinamento, devendo ser considerado pela amostra de p:
(setenta por cento) dos itens avaliados.
4.4.6.5. Caso o resultado da Avaliagdo de Instrutor seja considerado “n&o proveitoso”, o treinamento fornecido sera considerado n&o aceito.
4.4.6.5.1. Na hipotese de ndo aceitagdo, a CONTRATADA devera oferecer outro treinamento, com a mesma carga horaria, com out
participantes.
4.4.6.5.2. O novo treinamento devera ser realizado no prazo de 30 (trinta) dias corridos, contados da ndo aceitagdo do curso &
estabelecidos.
4.4.7. Ao final do treinamento estando cumpridas todas as condigbes estabelecidas no item 4.4.6 e respectivos subitens, sera emitido «
CONTRATANTE em até 05 dias corridos, o qual sera requisito para a realizagdo do pagamento.

5. GARANTIA DE EXECUGAO DO CONTRATO:

5.1. Sera obrigatéria 8 CONTRATADA a apresentagao de garantia no percentual de 5% (cinco por cento) do valor total do contrato, nos termos do artigo
vigéncia, de acordo com as regras fixadas no instrumento contratual.

6. DOTAGAO ORGAMENTARIA:

6.1. A demanda se classifica na A¢do 21EE: Plano Orgamentario SEGO - Seguranga da Informacgéo, na natureza de despesa 3390.40 - Servigos de Tecnolo
21 — Servigos Técnicos Profissionais de TIC.

6.2. Conforme informagao da SEPEO/CORF no Despacho SEI 1444482, ha disponibilidade orcamentaria para fazer face a contratagdo no valor estimad
Informagéo 186 da SELIP, nos termos do item 3 do DOD (SEI 1419529).

6.3. Ainda no mesmo Despacho a SEPEO/CORF, detalha o saldo disponivel para execugao na Agao 21EE:

Acao: Plano Orgamentario GND Valor Descentralizado pelo TSE (R$)
Acédo 21EE: PO SEGO - Seguranca da Informagéo 3 3.828.925,60
Acgdo 21EE: PO SEGO - Seguranca da Informacéo 4 2.112.221,76

7. VIGENCIA DO CONTRATO E CRITERIOS PARA PRORROGAGAO SE FOR O CASO:

7.1. O contrato vigera pelo prazo de 24 (vinte e quatro) meses, pois o custo para insergao da empresa nos érgaos participantes da Ata de Registro de Pre
se o risco de ndo haver prorrogagéo, pois esta ndo tem o direito subjetivo a mesma, o que tenderia ao aumento nos pregos ofertados.
7.2. O inicio do periodo de garantia e suporte iniciara a partir da emissao do Termo de Recebimento Definitivo - TRD, e podera ser prorrogado até o limite
IV do artigo 57 da Lei n® 8.666/1993, desde que haja autorizagdo formal da autoridade competente e observados os seguintes requisitos:
7.2.1. Os servigos foram prestados regularmente;
7.2.2. A Administragéo tem interesse na continuidade da realizagao do servigo;
7.2.3. A contratada manifestou expressamente interesse na prorrogagéo.
7.3. Somente os itens 1, 5, 9, 13, 17, 21 e 25 poderéo ser prorrogados conforme definido no item 7.2.
7.4. A Contratada ndo tem direito subjetivo a prorrogacéo contratual.

8. EQUIPE DE FISCALIZAGAO:

- Gestor Titular: José Fernando Valim Batelli, Técnico Judiciario, 0538, SESOP/COIE/STIC.
- Gestor Substituto: Anderson de Souza Meneses, Técnico Judiciario, 1589, SESOP/COIE/STIC.

9. INFORMAGOES GERAIS E FINAIS:

9.1. As partes ndo estao eximidas do cumprimento de obrigagdes e responsabilidades previstas na legislagdo vigente e ndo expressas neste Termo de Refe

9.2. De acordo com a RESOLUCAO N.° 07, DE 18 DE OUTUBRO DE 2005, do Conselho Nacional de Justiga (CNJ), ficam as PROPONENTES cientificada
que tenha em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos n
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregéo, chefia e assessoramento, vinculados direta ou indir
da area encarregada da licitagéo.

10. MODELOS (TEMPLATES):

Segue proposta de modelos (templates) a serem utilizados na contratacéo:
10.1. Especificagdes Técnicas da Solugdo: Anexo |
10.2. Avaliagéo de Treinamento: Anexo Il
10.3. Proposta Comercial: Anexo .
10.4. Termo de confidencialidade: Anexo IV.
10.5. Termo de Vistoria ou Ciéncia: Anexo V.
10.6. Relagéo de Entregaveis: Anexo VI.
10.7. Modelo de Ordem de Servigo — OS: Anexo VII.
10.8. Catélogo de Servico da Operagéo Assistida: Anexo VIII.
10.9. Relagao de Tribunais Participantes da ARP: Anexo IX.
10.10. Definigdo dos Tipos de Perfil por Tribunal participante — Anexo X.

A Equipe de Planejamento da Contratagdo, composta pelos Integrantes Demandante, Técnico e Administrativo, abaixo elencados, assina e data este
documento eletronicamente:

Equipe de Planejamento da Contratacao

Integrante Demandante

Integrante Técnico

Integrante Administrativo

Joao Paulo Carneiro
Rodrigues

Analista Judiciario - 2103

Marcelo Nogueira Lino
Técnico Judiciario - 2409

José Fernando Valim
Batelli

Técnico Judiciario - 0538

O Gestor da Area Demandante aprova este documento, assinando-o e datando-o eletronicamente:




Brasilia (DF), 04 de setembro de 2023.

Jodo Paulo Carneiro Rodrigues
Analista Judiciario - COIE

ANEXO I AO TERMO DE REFERENCIA

- ESPECIFICACOES TECNICAS DA SOLUCAO —

PREGAO ELETRONICO SRP N° 08/2023

PROCESSO SEI TRE/DF N° 0005153-57.2023.6.07.8100

1. CARACTERISTICAS GERAIS DA SOLUCAO

1.1. A solugdo deve ser dotada de tecnologia baseada em Inteligéncia Artificial a fim de identificar anomalias de comportamento e ataques sutis ndo
identificados pelas tecnologias tradicionais de seguranga da informagao.

1.2. A solugdo deve identificar de forma autéonoma, sem intervengdo humana, todas as redes ativas no ambiente (que tiveram trafego inspecionado) e
apresentar uma relagdo com todas as redes, mascara de rede, primeira vez em que a rede foi observada e quantidade de dispositivos observados na rede correspondente.

1.3. A solugdo, composta de hardware, software e servigo, deve ser fornecida na forma de prestagdo de servigos, com fornecimento de todos os
licenciamentos, softwares e hardwares necessarios para entrega e atendimento das especificagdes aqui definidas, durante todo o periodo contratual, com direito de uso de toda
a tecnologia envolvida na soluc¢do, na versdo mais recente publicada pelo desenvolvedor/fabricante, ¢ com prazo de garantia (atualizagdo, manutengdo e suporte técnico)
minimo de 24 (vinte e quatro) meses;

1.4. Deve utilizar no minimo os seguintes métodos de inteligéncia artificial para criagdo de perfis de uso e identificacdo de desvios comportamentais na
rede:

1.4.1. Machine learning ndo supervisionado
1.4.2. Machine learning supervisionado
1.4.3. Deep Learning

1.4.4. Redes Neurais

1.5. A solug@o podera ser formada por vérios fabricantes e/ou servigos integrados por meio de API's (Application Programming Interface) ou tnica, sem a
necessidade de desenvolvimento, desde que atenda todas as especificagdes técnicas deste Termo de Referéncia. Se na oferta da licitante contiver software a licitante ndo
podera ofertar solugdes em desenvolvimento, solugdes de codigo aberto ou software livre, em fungdo da natureza dos servigos prestados pelo TRE-DF.

1.6. A solugdo deve permitir Threat Hunting, analise comportamental da rede e seus componentes, detec¢do de anomalia(s) e visibilidade de rede.

1.7. A solugdo deve ser capaz de aprender o comportamento da rede e de seus componentes (dispositivos e usudrios) de forma auténoma e continua se
adaptando a variagdes de comportamento destes durante o tempo.

1.8. Nao serdo aceitos produtos ou servigos OpenSource.
1.9. Todos os componentes devem ser oficialmente suportados pelo(s) fabricante(s) da solugdo em acordo com as condigdes especificadas.

1.10. A solugdo ndo deve depender de pré-configuragdes baseadas na rede do TRE-DF para que identifique associagdes entre multiplos elementos da rede
para que consiga identificar anomalias de comportamento.

1.11. A solugdo deve realizar todas as inspegdes, processamento, andlise e detec¢do de anormalidades e gerenciamento localmente, ou seja, ¢ vedada
qualquer forma de envio de dados para fora da rede do TRE-DF para o funcionamento da solugao.

1.12. Solugdo deve realizar o aprendizado do ambiente de rede e inspegdo do trafego de forma off-line através de trafego espelhado de porta nos switches,
ou seja, ndo dependendo de qualquer escaneamento ativo, alteragdo de roteamento e fluxo de dados da rede.

1.13. A solugéo deve ser capaz de tomar agdes autdnomas de resposta contra ameagas e¢/ou ataques cibernéticos baseadas em sua inteligéncia artificial.
1.14. A solugdo deve ser capaz de integrar-se a solugdes de seguranga terceiras a fim de permitir agdes adicionais de bloqueio contra ataques cibernéticos.
1.15. A solugao deve permitir a inspegdo de plataformas como:

1.15.1. Amazon AWS;

1.15.2. Microsoft Azure;

1.15.3. Google G-Suite;

1.15.4. Office 365/Microsoft 365;

1.15.5. Dropbox enterprise;

1.15.6. Componentes virtuais (maquinas virtuais);

1.15.7. Endpoint para Sistemas Operacionais;

1.15.8. Docker e Kubernet.

1.16. Deve ser dotada de interfaces que permitam o gerenciamento centralizado dos componentes da solugao.

1.17. Deve ter a capacidade de personalizar a sua busca por ameagas cibernéticas.

1.18. Devera possuir integragdo através de feeds com a ferramenta de analise interna.

1.19. Devera ter capacidade de direcionar as pesquisas por ameagas cibernéticas levando em consideragéo os ativos criticos do TRE-DF, outros segmentos
do mercado, localizagdo ¢ ameagas direcionadas.

1.20. Deve possuir caracteristicas para enfatizar as ameagas urgentes e prioriza-las automaticamente.
1.21. Deve permitir que os usudrios criem alertas dedicados com base em parametros definidos.

1.22. Deve permitir e oferecer analise constante de fluxo de inteligéncia acionavel, baseada em contexto e que possa alertar os usuarios sobre atividades
cibernéticas suspeitas.

1.23. A solug@o deve permitir que os usudrios realizem consultas ad-hoc ilimitadas para uma ou mais de suas fontes de dados.

1.24. A solugdo deve disponibilizar, permitir o monitoramento e coleta 24 horas por dia e 7 dias por semana dos foruns fechados da Deep e Dark Web.



1.25. A solugdo deve disponibilizar monitoramento e coletas 24 horas por dia e 7 dias por semana dos marketplaces fraudulentos e de sites que vendem os
nameros de cartdes de crédito;

1.26. Possuir acesso a pelo menos 20 plataformas de compartilhamento de dados, onde os agentes de ameagas vazam dados, publicam codigo-fonte de
malware e distribuem listas de alvos. As plataformas de compartilhamento de dados sdo os ambientes onde os hackers costumam vazar dados e demais informagdes das
organizagdes que foram objeto de vazamento. E de suma importancia identificar possiveis registros vazados como forma de mitigar comprometimentos em sua infraestrutura
e respectiva base de dados, ou mesmo codigos-fonte. Quanto maior for o numero de plataformas de compartilhamento de dados, mais assertivo sera o trabalho realizado pela
solugdo. Este requisito estd plenamente aderente & Portaria CNJ n°162 que trata da aprovagdo dos Protocolos e Manuais criados pela Resolugdo CNJ n° 396/2021, que
instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ). Os protocolos abordam os seguintes temas:

1.26.1. Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);

1.26.2. Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ);

1.26.3. Investigagdo de Ilicitos Cibernéticos do Poder Judiciario (PIILC-PJ).

1.27. Possuir acesso no minimo as seguintes redes anonimas; Darknet e Zeronet.

1.28. A coleta de dados para analise de ameagas devera ser realizada diariamente.

1.29. A solugao devera permitir habilitar sua integracdo com varios produtos de inteligéncia do(s) fabricante(s).

1.30. A solugdo devera possuir resposta automatica e autébnoma em tempo real a qualquer comportamento potencialmente ameagador que tenha sido
detectado na infraestrutura de rede do Tribunal.

1.31. A solug@o ndo deve depender de assinaturas predefinidas para respostas.

1.32. A solugdo devera possuir um modelo padrao para identificar os usuérios e demais dispositivos que tramitam informagdes pela rede, podendo executar
agoes diferentes dependendo do incidente identificado.

1.33. A solugdo devera possuir controles personalizaveis para que seu uso seja agendado para horarios fora do expediente normal do Tribunal, evitando
atividades maliciosas e permitindo que as equipes investiguem os incidentes durante o horario de trabalho.

1.34. A solug@o devera oferecer features de respostas proativas contra ameagas, sem interromper as atividades do Tribunal.
1.35. Possuir funcionalidade de bloquear as ameagas de forma proativa.

1.36. A solugédo devera possuir funcionalidade que identifique que o dispositivo utilize conexdes e transferéncia de dados que a solug@o considere como
normal para esse dispositivo.

1.37. Solugdo devera possuir capacidade de bloquear downloads de arquivos maliciosos de fontes ndo confiaveis.

1.38. A solugdo devera ter capacidade de colocar em quarentena todo o trafego de entrada e saida de um dispositivo, e se o problema persistir, efetuar o
bloqueio do trafego.

1.39. A solugdo devera possuir uma lista, na ferramenta de gestdo, para escolha dos firewalls que poderao ser instruidos quanto aos ataques cibernéticos.
1.40. A solugao devera, de forma automatica, bloquear apenas a porta daquele dispositivo que estd comprometido.

1.41. A solug@o devera ser habilitada no console de uso de todas as outras ferramentas do(s) fabricante(s).

1.42. A solugao devera funcionar 24h x 7d x 365 dias do ano.

1.43. Possuir mecanismos de protegdo para usuarios Vips.

1.44. A solug@o ndo deve trabalhar com defesas pré-programadas.

1.45. A solugdo devera reconhecer um ataque mesmo que ndo tenha sido identificado ou definido pelos padrdes e frameworks em uso pelo mercado.

1.46. A solugdo devera possuir capacidade de resposta autbnoma em toda a forca de trabalho do tribunal, fornecendo protecido sob medida para servigos
implantados em qualquer lugar (nuvem, IoT e na rede corporativa).

1.47. A solugdo devera, por meio de integragdes ativas, se conectar e aprimorar o ecossistema de seguranga existente, informando aos dispositivos (tais
como firewalls por exemplo) e dispositivos de rede sobre ataques ocorridos.

1.48. A solug@o devera possuir capacidade de uso em aplicativos moveis.
1.49. A solugao devera entender quais eventos merecem uma resposta autonoma.

1.50. Solugdo deve buscar no Shodan, foruns russos e DarkWeb, informagdes sobre IPs e servidores relacionados com o Tribunal e criar um dashboard com
vulnerabilidades e severidades associadas com cada ativo encontrado.

1.51. A solugdo deve trazer graficos e quadros de informagdo que apresentem estatisticas e KPIs de seguranga, que permitam ao Tribunal verificar o nivel
de riscos, nivel de exposigdo na DarkWeb, registros vazados na DarkWeb, entre outros.

1.52. A solugdo deve lidar com grandes volumes de dados (Big Data), por exemplo:

1.52.1. A partir da defini¢do do que se deseja monitorar nas camadas da Web (Web aberta, Web privada, Deep Web e DarkWeb ), o sistema deve ser capaz
de coletar, analisar e organizar volumes de dados que ultrapassam milhdes de dados.

1.53. A solugdo deve permitir que se faga consultas ad-hoc e individuais a fontes especificas da DarkWeb. Por exemplo, além de ser possivel configurar
"traga tudo da DarkWeb sobre essa 'expressdo", o Tribunal pode executar uma consulta a uma fonte especifica como férum particular de hackers russos.

1.54. Logo apo6s criar um Plano de Monitoramento com as expressoes e informagdes para monitoramento da DarkWeb e demais camadas da Web, a solugdo
deve iniciar o monitoramento e manté-lo 24/7 (fluxo de procura e chegada de informagdes constantes). Informagdes novas devem aparecer destacadas nas buscas.

1.55. A solugdo deve fornecer em dashboard, um "Feed" de noticias de seguranga cibernética atuais, com comentarios e sugestdes. Esse Feed permitira ao
Tribunal ficar sempre atualizado quanto aos ltimos acontecimentos cibernéticos. Deve também ser possivel fazer buscas e filtros no Feed didrio de cyber.

1.56. A solugao deve mostrar quando ha registros vazados do Tribunal (ou de organiza¢des monitoradas) na DarkWeb. Deve mostrar a data do vazamento, o
nome do vazamento, informagdes do vazamento e senha (quando houver). A senha devera ser apresentada em texto claro, HASH ou outra forma encontrada no vazamento. A
solugéio deve mostrar também uma descrigdo para o nome da base de dados onde foi encontrado o vazamento de dados.

1.57. A solugdo dever ser capaz de realizar efetivo acompanhamento e monitoramento detalhado de possiveis registros vazados possibilitando mitigar
ataques cibernéticos, onde os agressores, de posse de registros de acesso validos, podem comprometer a infraestrutura dos tribunais. Ao identificar detalhes dos registros
vazados, o tribunal pode analisar com maior riqueza de detalhes as origens dos vazamentos.

1.58. A solugdo deve ser capaz de monitorar TTPs (Taticas, Técnicas e Procedimentos) de atores de ameaga cibernéticos, incluindo ciber criminosos,
estados nagdes, hacktivistas e cyber terroristas. Deve ser possivel inclusive pesquisar dados do Framework MITRE-ATTACK.

1.59. O parque computacional do TRE-DF ¢é composto por 2.042 (dois mil e quarenta e dois) ativos e todos devem fazer parte da solugdo proposta.

1.60. O parque computacional do TRE-DF ¢ composto por 150 (cento e cinquenta) caixas postais consideradas VIPs e todas devem fazer parte da solucdo
proposta.

1.61. Todas as pesquisas mensais no ambiente externo em Dark e Deep Web a serem administradas e realizadas pela CONTRATADA, devem contemplar
no minimo 50 (cinquenta) termos (uma frase, um nome, dominio,...) ¢ também, pelo menos 01 (um) usuario com permissdo de visualizagdo para o Tribunal. Toda e qualquer
alteragdo que o Tribunal queira fazer nos termos pesquisados, sera enviada 8 CONTRATADA para que nova pesquisa seja realizada.

1.61.1. A quantidade minima para os termos pesquisados referenciados no item 1.61, se aplica aos Tribunais com os Perfis de 1 a 4, conforme definido no
Anexo X.

1.61.2. Para os Tribunais com Perfis 5 e 6, conforme definido no Anexo X, a quantidade minima de termos pesquisados deve ser de até 100 termos por
pesquisa realizada, e também devera ser fornecido pela CONTRATADA 01 (um) usuario com permissdo de visualizagdo para o Tribunal.



1.61.3. Para o Tribunal com Perfil 7, conforme definido no Anexo X, a quantidade minima de termos pesquisados deve ser de até 150 termos por pesquisa

realizada, e também devera ser fornecido pela CONTRATADA 01 (um) usuario com permissdo de visualiza¢do para o Tribunal.

1.62. A solugdo deve ser capaz de aprender o comportamento da rede e de seus componentes (dispositivos e usuarios) de forma auténoma e continua se

adaptando a variagdes de comportamento destes ao longo do tempo.

2. CARACTERISTICAS TECNICAS DA SOLUCAO

2.1. A solugdo deve identificar de forma auténoma, sem intervengdo humana, todos os enderecos IPs que trafegaram nas redes inspecionadas apresentando

uma relagdo com no minimo os seguintes dados:

Terminal Access

ERSPAN.

2.1.1. Classificagdo do tipo de dispositivo (desktop, servidor, Impressora, cimera, iot, etc);

2.1.2. TP do dispositivo;

2.1.3. Mac Address ;

2.1.4. Nome DNS do dispositivo;

2.1.5. Primeira vez que o dispositivo/IP foi visto na rede ;

2.1.6. Ultima vez que o dispositivo foi visto na rede;

2.1.7. Deve ser possivel visualizar o historico de IPs de um determinado dispositivo baseado no IP provido pelo servidor DHCP.

2.2. A solugdo deve inspecionar e analisar os dados brutos da rede através de espelhamento de porta (SPAN/Port Mirror) ou através do uso de TAP —
Point.

2.3. A solugdo deve suportar a ingestdo de dados através de mecanismos de tunelamento de trafego na camada 2 (enlace) do modelo OSI como VXLAN e

2.4. A solugdo deve possuir mecanismos de DPI (Deep Packet Inspection).

2.5. A solugdo deve criar métricas, de forma autdnoma, de raridade de Ips, dominios DNS, dispositivos e outros (etc), baseado na frequéncia que estes sdo

acessados através da rede.

2.6. A solugdo deve criar métricas, de forma auténoma, de anormalidades comparando a agdo atual de um dispositivo, usuario, IP, dominio etc. contra as

agdes de mesmo escopo realizadas no passado.

2.7. A métrica de anormalidade deve apresentar o percentual de desvio do comportamento atual de um dispositivo comparado com o comportamento

passado aprendido.

arquivo suspeito.

2.8. A solugdo deve ser comprovadamente baseada em anélise de comportamento permitindo a detec¢do de, no minimo, as seguintes anomalias:
2.8.1. Dispositivo realizando conexdes para destinos raros na internet ndo freqiientemente visitados por dispositivos da rede interna.
2.8.2. Dispositivo se comunicando com um servidor externo usando um certificado auto assinado.

2.8.3. Dispositivo se comunicando com um servidor usando um certificado expirado.

2.8.4. Dispositivo se comunicando com um dispositivo externo usando um certificado invalido.

2.8.5. Dispositivo iniciando varias conexdes para um IP externo raro de maneira regular. (Beaconing)

2.8.6. Dispositivo gerando um grande niimero de solicitagdes para servidores Web internos o qual esta retornando codigos de erro HTTP.
2.8.7. Novo dispositivo entrou na rede e comegou a utilizar o software de teste de penetragdo ou escaneamento de rede.

2.8.8. Varios dispositivos internos comecaram a desviar de suas atividades normais e escanearam a rede interna.

2.8.9. Dispositivo fazendo requisi¢des de DNS repetidas recebendo respostas com registro TXT. (Tunelamento via DNS).

2.8.10. Dispositivo se comunicando externamente via DNS de maneira consistente com o tunelamento de DNS.

2.8.11. Dispositivo fazendo conexdes criptografadas para um dominio relacionado a DNS Dindmico.

2.8.12. Dispositivo gerando um volume anormalmente alto de solicitagdes DNS.

2.8.13. Dispositivo fazendo uma série de conexdes utilizando Hostnames raros que parecem néo ter uma resolu¢ao de DNS legitima.
2.8.14. Um servidor DNS interno esta agindo como um resolvedor de DNS aberto (OpenDns).

2.8.15. Dispositivo se comunicando com o servigo de anonimizagio da rede TOR.

2.8.16. Dispositivo se comunicando com a rede Tor por meio de um Web Service intermedidrio.

2.8.17. Atividade anormal de PowerShell e o0 Windown Romote Mamagement, seguido por uma conexao a um destino externo raro seguido de download de

2.8.18. Dispositivo executando comandos PsExec em uma maquina remota que nunca havia recebido trafego similar anteriormente.
2.8.19. Dispositivo se conectando repetidamente a destinos externos que ndo possuem nomes legiveis para humanos.

2.8.20. Dispositivo detectado conectando-se a hostnames identificados como trojans financeiros.

2.8.21. Dispositivo fazendo conexdes com hostnames raros associados a uma botnet.

2.8.22. Dispositivo solicitando um dominio conhecido por hospedar malwares.

2.8.23. Dispositivo gravando arquivos com nomes suspeitos, relacionado a ransomware, em Servidores de arquivos da rede SMB.

2.8.24. Dispositivo transferindo um volume de moderado a grande de dados para fora da rede durante um periodo de 24 horas ou mais por meio de um

grande volume de conexdes.

2.8.25. Dispositivo fazendo download de dados de um sistema interno e fazendo upload de volumes de dados semelhantes para destino externo.
2.8.26. Dispositivo se comunicando com dominios suspeitos na internet e, a0 mesmo tempo, realizando comportamentos incomuns de SMB na rede interna.
2.8.27. Dispositivo acessando uma grande quantidade de compartilhamentos SMB que néo foram acessados anteriormente pelo mesmo dispositivo.
2.8.28. Dispositivo enviando um grande volume de dados para um IP externo que raramente ¢ utilizado por qualquer dispositivo na rede interna.
2.8.29. Dispositivo fazendo conexdes web externas sem usar um proxy web.

2.8.30. Dispositivo sendo bloqueado repetidamente por um proxy web durante um periodo de varias horas.

2.8.31. Dispositivo solicitando informagdes de configuracdo de proxy (WPAD) para um IP externo.

2.8.32. Dispositivo fazendo conexdes HTTP suspeitas, de forma repetitiva, diretamente para um enderego IP sem utilizar um Hostname.

2.8.33. Dispositivo foi redirecionado para um Hostname HTTP raro e em seguida baixou um executavel ou outro arquivo binario.

2.8.34. Dispositivo causando repetidos picos de conexdes HTTP ou SSL na rede interna ou para a internet.

2.8.35. Dispositivo fazendo requisi¢des HTTP suspeitas repetidamente em portas nao padrao.

2.8.36. Dispositivo fazendo download de um arquivo que nao corresponde ao seu 'File Type' de uma fonte externa que a rede normalmente ndo acessa.



2.8.37. Dispositivo fazendo download de arquivo executavel vindo de uma fonte a qual ndo ¢ comumente acessada por dispositivos da rede interna.
2.8.38. Dispositivo fazendo download de arquivo comprimido vindo de uma fonte a qual ndo é comumente acessada por dispositivos da rede interna.

2.8.39. Dispositivo fazendo download de um arquivo suspeito e em seguida fez uma conexao para um destino externo com o qual a rede normalmente ndo
se comunica.

2.8.40. Dispositivo usando uma plataforma externa de armazenamento de arquivos de terceiros.

2.8.41. Dispositivo enviando dados para o Pastebin.

2.8.42. Dispositivo usando um sistema terceiro de mensageria (Whatsapp ou similares).

2.8.43. Dispositivo acessando rede social (Facebook ou similares).

2.8.44. Dispositivo se comunicando com um destino raro na internet usando portas normalmente usadas apenas na rede interna.
2.8.45. Dispositivo fazendo conexdes peer-to-peer BitTorrent.

2.8.46. Dispositivo recebeu um nimero anormalmente grande de conexdes de entrada de IP externos raros.

2.8.47. Dispositivo fazendo conexdes SQL para IPs externos a rede.

2.8.48. Dispositivo enviando uma quantidade anormal alta de dados para destinos fora da rede.

2.8.49. Dispositivo trocando um volume de dados anormal com outro dispositivo na rede interna.

2.8.50. Dispositivo enviando uma quantidade anormalmente alta de dados externamente para um local para o qual a rede ndo enviou dados anteriormente.
2.8.51. Dispositivo explorando vulnerabilidade Heartbleed na rede interna.

2.8.52. Dispositivo se conectando a um DNS SinkHole conhecido.

2.8.53. Dispositivo realizando grandes volumes de pequenas conexdes SSH e/ou RDP.

2.8.54. Dispositivo iniciando um grande niimero de conexdes para um servidor RDP e/ou SSH.

2.8.55. Dispositivo recebendo um grande niimero de conexdes RDP de entrada de IPs externos raros.

2.8.56. Alteragao no comportamento de trafego DHCP.

2.8.57. Novo servidor DNS na rede.

2.8.58. Novo servidor de proxy web na rede.

2.8.59. Uma senha de credencial de alto privilégio foi alterada no dominio Windows.

2.8.60. Uma credencial efetuando login de uma origem incomum.

2.8.61. Uma credencial foi usada em multiplos dispositivos internos.

2.8.62. Um dispositivo gerou um grande niimero de falhas de sessdo SMB.

2.8.63. Um dispositivo desviou de suas atividades normais criando vérias falhas de login Kerberos.

2.9. Deve ser possivel criar regras utilizando um ou mais dos componentes do item acima.

2.10. Todos os dados processados pela solugdo devem ser armazenados para posterior analise independentemente de terem gerado alertas ou ndo.
2.11. A solugdo deve possuir mecanismos para exportar os dados armazenados no padrdo de extensdo ‘.pcap’.

2.12. Deve ser capaz de agrupar de forma autonoma dispositivos em grupos baseado em sua similaridade de comportamento.
2.13. Deve ser capaz de tomar agdes baseadas em desvio de comportamento.

2.14. Deve possuir a capacidade de quarentenar ou semi-quarentenar temporariamente dispositivos na rede.

2.15. Deve possuir a habilidade para responder e/ou parar ameacas autonomamente.

2.16. Deve ser capaz de marcar dispositivos automaticamente para decisdes de resposta e ajuste fino.

2.17. Deve ser altamente configuravel permitindo varios niveis de resposta a uma anomalia na rede.

2.18. Deve se capaz de registrar todas as agdes de resposta para propositos de auditoria.

2.19. Deve ser configuravel para supervisdo e aprovagao de analistas em agdes de tomada de deciso / resposta.

2.20. Capacidade de personalizar a sua busca por ameagas cibernéticas.

2.21. Devera possuir integra¢o através de feeds com a ferramenta de analise interno.

2.22. Capacidade de direcionar as pesquisas por ameagas cibernéticas levando em consideragdo ativos criticos do TRE-DF, outros segmentos do mercado,
localizag@o e ameagas direcionadas.

2.23. Possuir funcionalidade de personalizagdo dos usuarios, para acesso facil as ameagas ao TRE-DF.

2.24. Possuir uso de algoritmos de pontuagdo de ameagas baseados nos fluxos de trabalho e processo de andlise de pesquisadores experientes em
inteligéncia de ameagas cibernéticas.

2.25. Possuir caracteristicas para enfatizar as ameagas urgentes e prioriza-las automaticamente.
2.26. Permitir que os usuarios criem alertas dedicados com base em pardmetros definidos.

2.27. Oferecer analise constante de fluxo de inteligéncia acionavel, baseada em contexto e que possa alertar os usuérios sobre atividades cibernéticas
suspeitas.

2.28. Oferecer cruzamento automatico das descobertas de ameagas com um repositorio de inteligéncia final e historico para aumentar a consciéncia
situacional da organizagao.

2.29. Permitir que os usudrios possam gerenciar os incidentes.
2.30. A solugdo devera disponibilizar um conjunto pré-configurado de filtros estatisticos dedicados ao campo de inteligéncia de ameagas.

2.31. A solugdo deve permitir consultas ad-hoc ilimitadas para uma ou mais de suas fontes de dados, mantendo correlagdo com as quantidades de termos
descritas no item 1.61 e respectivos subitens.

2.32. A solugio de inteligéncia cibernética, devera possuir recursos necessarios para compreensiao de ameagas em mais de 20 idiomas, incluindo:
2.32.1. Russo;

2.32.2. Chinés;

2.32.3. Farsi;

2.32.4. Arabe;

2.32.5. Idiomas europeus;

2.32.6. Inglés;

2.32.7. Hebraico.

2.33. Disponibilizar monitoramento e coleta 24 horas por dia e 7 dias por semana dos foruns fechados da Deep e Dark Web.



2.34. Disponibilizar monitoramento e coletas 24 horas por dia ¢ 7 dias por semana dos marketplaces fraudulentos.

2.35. Permitir acesso a possiveis dados do TRE-DF vazados e postados em mais de 20 plataformas de compartilhamento de dados (isto ¢ sites de colagem —
ambiente onde possiveis invasores costumam divulgar dados vazados, além de também serem usados para publicar codigos-fonte de malwares e listas de possiveis alvos).

2.36. Possuir dominios de especializagdo, incluindo minimamente, crimes financeiros, hacktivismo e ciberterrorismo.

2.37. Possuir acesso a pelo menos 20 plataformas de compartilhamento de dados, onde os agentes de ameagas vazam dados, publicam codigo-fonte de
malware e distribuem listas de alvos. As plataformas de compartilhamento de dados sdo os ambientes onde os hackers costumam vazar dados e demais informagdes das
organizagdes que foram objeto de vazamento. E de suma importancia identificar possiveis registros vazados como forma de mitigar comprometimentos em sua infraestrutura
e respectiva base de dados, ou mesmo codigos-fonte. Quanto maior for o nimero de plataformas de compartilhamento de dados, mais assertivo sera o trabalho realizado pela
solugdo. Este requisito estd plenamente aderente a Portaria CNJ n°162 que trata da aprovagdo dos Protocolos ¢ Manuais criados pela Resolugdo CNJ n° 396/2021, que
instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ). Os protocolos abordam os seguintes temas:

2.37.1. Prevencdo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);
2.37.2. Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ);
2.37.3. Investigagao de Ilicitos Cibernéticos do Poder Judiciario (PIILC-PJ).
2.38. Possuir acesso as seguintes redes anonimas; Darknet e Zeronet.

2.39. A coleta de dados para analise de ameagcas devera ser realizada diariamente.

2.40. Todos os requisitos mencionados entre os itens 2.20 a 2.39 neste Anexo I ao Termo de Referéncia, deverdo ser suportados e monitorados pela
CONTRATADA, podendo ser externo ao ambiente do Tribunal, em uma segunda console de visualizagdo.

2.41. A solugdo, devera possuir documentagdo que habilite a integragdo da solugdo com varios produtos de inteligéncia do fabricante.

2.42. Disponibilizar painel com KPIs de seguranca que pode ser customizado pelo TRE-DF.

2.43. Obter informagdes de repositorios de codigos GitHub.

2.44. Obter informagdes da Zeronet.

2.45. Permitir ao TRE-DF organizar plano de mitigagao de ameaga por dentro da solugdo, trazendo também recomendagdes pré configuradas.
2.46. Solugdo deve ter algoritmo de threat scoring para priorizar as ameagas identificadas.

2.47. A solugdo devera suportar, no minimo, os seguintes servidores/servigos de e-mail:

2.47.1. Google Gmail e Microsoft Exchange (Microsoft 365 ou Office 365);

2.47.2. A solugdo devera considerar o quantitativo de 150 caixas postais prioritarias, estabelecidas pelo TRE-DF e que serdo informadas oportunamente a
CONTRATADA;

2.47.3. Dado a caracteristica do servico do Google Gmail e do Microsoft Exchange (Microsoft 365 ou Office 365) o qual s3o executados na nuvem, sera
aceito processamento do trafego de e-mails em ambiente externo ao ambiente do drgao.

2.48. A solucdo deve realizar a inspec¢do de todos os e-mails recebido e enviados de forma offline, ou seja, sem a necessidade da alteragdo do fluxo de e-
mails entre clientes e MTA (Mail Tranfer Agent) do 6rgdo.

2.49. A solugdo devera armazenar o historico de e-mails enviados e recebidos independentemente se estes foram considerados anémalos ou nao.

2.50. A solugdo devera correlacionar de forma autonoma, sem interven¢do humana, as caixas de correspondéncia (mailboxes) aos respectivos dispositivos
internos na rede do 6rgdo que acessam cada mailbox.

2.51. A solugdo deve identificar e proteger o ambiente de e-mail do 6rgéio contra as seguintes anomalias:

2.51.1. Spoofing;

2.51.2. Links andmalos/suspeitos;

2.51.3. Anexos suspeitos;

2.51.4. SPAM;

2.51.5. Phising/Spearphishing;

2.51.6. Sequestro de conta de e-mail;

2.51.7. Envio de dados sensiveis para fora do 6rgéo.

2.52. A solugdo deve realizar a inspecao e apresentar os dados de, no minimo, os seguintes pardmetros para cada e-mail:
2.52.1. Sender Policy Framework (SPF);

2.52.2. Domain Keys Identified Mail (DKIM);

2.52.3. Forwarded-confirmed Reverse DNS (FCRDNS);

2.52.4. 1P do servidor de e-mail de origem e seu ASN correspondente;

2.52.5. Todos os cabegalhos do e-mail;

2.52.6. Anexos (se existentes), nome dos anexos, tamanho, mime type, quantidade de vezes em que o anexo foi observado em caixas postais.
2.53. A solugdo deve permitir a tomada de agdes contra e-mails como:

2.53.1. Reter o e-mail no servidor de e-mail evitando que a correspondéncia andmala seja enviada para o destinatério;
2.53.2. Entregar o e-mail para o cliente direcionando-o para a pasta de lixo eletronico do cliente;

2.53.3. Substituir um link considerado anémalo por um link gerado pela solugéo afim de evitar que o usudrio acesse o link original, mas a0 mesmo tempo
mantendo o registro da tentativa de acesso ao novo link (substituido pela solugéo);

2.53.4. Remover link do e-mail substituindo-o por uma mensagem informando o usudrio que o link foi removido por questdes de seguranga;
2.53.5. Remover anexos do e-mail original antes do envio para o cliente;

2.53.6. Converter anexos andmalos para o padrao PDF. Quando a conversdo ndo for possivel o anexo devera ser removido;

2.53.7. Remover o nome do remetente (unspoof) apresentando o enderego de e-mail completo do mesmo;

2.53.8. Adicionar banner (mensagem customizada) ao e-mail antes do envio para o cliente;

2.53.9. Enviar uma notificagao para e-mail terceiro para posterior analise quando um e-mail original contiver algum dado de interesse ou apresentar alguma
anomalia;

2.54. A solugdo deve apresentar, para cada e-mail identificado como andémalo:
2.54.1. Indice de anomalia do e-mail;

2.54.2. Categoria(s) que apresentam o motivo da anomalia;

2.54.3. Agdes tomadas contra o e-mail, de acordo com item 2.53;

2.54.4. Dados sobre o remetente de acordo com item 2.52;

2.54.5. Se o e-mail contiver link, apresentar o link, seu indice de anomalia, motivos para ser classificado como andmalo e se o link foi acessado pelo cliente.



2.55. A solugdo deve apresentar uma listagem de todas as caixas postais ativas e inativas do ambiente. Para cada mailbox a solugdo devera apresentar no

minimo as seguintes informagdes:

2.55.1. Nome do usuario baseado no atributo do Azure Active Directory (0365);

2.55.2. Grupos do Azure Active Directory (0365) a qual o usuario faz parte;

2.55.3. Mapa de interagdes freqiientes com usuarios externos agrupados por dominio;

2.55.4. Lista de Alias da caixa postal;

2.55.5. Dispositivo dentro da rede do 6rgao o qual foi observado utilizando a caixa postal;

2.55.6. indice de risco da caixa postal;

2.55.7. Indice de prevaléncia para spoofing da caixa postal;

2.55.8. Lista de agdes tomadas a e-mails andmalos, de acordo com o item 2.54, e a respectiva quantidade de a¢des tomadas;
2.55.9. Quantidade de e-mails enviados e recebidos nos ultimos 7 dias.

2.56. A solugdo deve permitir a procura de e-mails baseado em qualquer informagao disponivel no cabegalho dos e-mails.

2.57. A solugdo deve possuir interface apresentando a quantidade de e-mails recebidos em um periodo de tempo, a quantidade de agdes tomadas nas contas

de e-mails e o percentual total de agdes tomadas.

2.57.1. Deve apresentar as agdes tomadas, quantidade de e-mails acionados por cada grupo de agdes, motivo para a acdo tomada, quantidade de e-mails

lidos pelos usudrios e link para acessar os e-mails acionados individualmente.

ao orgao.

2.58. A solugdo deve apresentar tendéncias (aumento ou diminui¢do) sobre quantidade de e-mails recebidos e anomalias identificadas.

2.59. A solugdo deve identificar, de forma autonoma, o recebimento e/ou envio de e-mails para contas pessoais hospedadas em servidores de e-mail externo

2.60. A solugdo ndo deve depender de configuragdes especificas baseadas no ambiente de e-mail do 6rgdo para funcionar, porém deve permitir a

customizagdo de regras se necessario for.

DarkWeb.

ferramentas.

2.61. Solucdo deve permitir a busca por atores de ameaga cibernético, sendo necessario o seguinte:

2.61.1. Identificar blogs, foruns, servigos de mensageria, mercados negros onde o ator de ameaga esta presente;

2.61.2. Apresentar posts realizados pelo ator de ameaga em cada fonte;

2.61.3. Extrair de forma automatica palavras do ator de ameaga em cada fonte de informagao identificada;

2.61.4. Extrair entidades como IPs, e-mails dos posts realizados pelo ator de ameaga em cada fonte de informagao identificada.
2.62. A solugdo deve permitir:

2.62.1. Descobrir IPs e servidores a partir de nomes associados com a organizago;

2.62.2. Filtros por severidade, de forma a encontrar IPs e servidores com vulnerabilidades mais graves;

2.62.3. Mostrar a origem das informagdes e a data de atualizagéo da informagao apresentada.

2.63. A solugdo deve permitir aos analistas criar incidentes, vincularem informagdes aos incidentes e compartilhar informagdes entre analistas cibernéticos.
2.64. A solugdo deve fornecer workflows de mitigagéo para as atividades e riscos encontrados.

2.65. Deve ser possivel a solugdo definir tarefas de mitigag@o para os itens encontrados/filtrados da pesquisa.

2.66. O sistema deve gerar relatorios de inteligéncia contendo os KPIs e informagdes coletadas de todas as camadas da Web.

2.67. A solugdo deve prover acesso a dados compartilhados em sistemas de compartilhamentos de textos (como Pastebin), tanto na Web aberta como
2.68. A solugdo deve permitir monitoramento de repositorios de codigos, incluindo o GitHub, onde criminosos muitas vezes colocam e compartilham suas

2.69. A solugdo deve permitir o monitoramento de banco de dados de vulnerabilidades como NVD, CVEDetails e Exploit-DB.
2.70. A solugdo deve permitir a coleta de dados por Feeds RSS.

2.71. A solugdo deve permitir a coleta e analise de dados de plataformas de mensagens instantaneas, como o Telegram, onde varios criminosos montam

seus planos de ataque.

outros.

portugués Brasil.

2.72. A solugdo deve permitir pesquisas por IOCs — Indicadores de Comprometimento, relacionados a determinada ameaga ou incidente cibernético.
2.73. A solugdo deve trazer auditoria, a fim de monitorar as a¢des dos usuarios dentro da solugéo.

2.74. A solugdo deve exportar dados (como IOCs) por API no formato STIX.

2.75. A solugdo deve permitir buscas e analise de resultados vindos do Shodan.

2.76. A solugdo deve permitir buscas por carteiras de criptomoedas, assim como buscar expressoes ligadas as criptomoedas, como Bitcoin, Ethereum e
2.77. A solugdo deve permitir filtrar por linguas o conteudo extraido das fontes de coleta. Deve ser possivel filtrar todo conteudo que estd escrito em

2.78. A solugdo deve trazer um Manual de instrugdes embutido na interface.
3. CARACTERISTICAS DE GERENCIAMENTO

3.1. O gerenciador deve possuir controle de interface grafica (GUI: Graphical User Interface) e interface texto (CLI).
3.2. A interface de texto (CLI) deve possuir comandos para permitir a realizagdo de troubleshooting.

3.3. A interface grafica ndo deve ser desenvolvida ou conter componentes baseados em java por questdes de compatibilidade com browsers modernos.
3.4. A interface grafica deve possuir no minimo:

3.4.1. Lista de alertas de anormalidade identificadas;

3.4.2. Critérios de filtro dos alertas de anormalidade por categoria de alerta, dispositivo ou usuarios;

3.4.3. Critérios de filtro de periodo (data e horario) para os alertas de anormalidade;

3.4.4. Critérios de filtro de prioridade (risco) para os alertas de anormalidade;

3.4.5. Apresentar a posigdo geografica das redes no ambiente de TI;

3.4.6. Opgdes de configuragdo do sistema;

3.4.7. Area de gerenciamento de usuarios;

3.4.8. Area para gerenciamento de arquivos pcap, exportagdo e visualizagdo na propria interface;



3.4.9. Area de busca de dados na base de dados da solugio.

3.5. Os alertas de anomalia devem conter no minimo os seguintes dados:

3.5.1. Identificador unico (Unique ID);

3.5.2. Data e horario;

3.5.3. Dispositivo que originou a agio;

3.5.4. Apresentar o IP de origem do dispositivo;

3.5.5. Apresentar o MAC address do dispositivo;

3.5.6. Apresentar o Hostname (DNS) do dispositivo;

3.5.7. Apresentar o (s) usuario(s) que se eventualmente se logaram no dispositivo nas ultimas horas;
3.5.8. Apresentar o a rede a qual o dispositivo estava conectado;

3.5.9. Descrigao técnica do evento;

3.5.10. Grafico apresentando a quantidade de eventos similares e evoluc¢do do nivel de risco;

3.5.11. Atalho para acesso rapido as configuragdes da politica que gerou o alerta;

3.5.12. Dados técnicos resumidos das agdes que causaram a anomalia e subsequente alerta;

3.5.13. Atalho para acessar dados detalhados das a¢des que causaram a anomalia e subsequente alerta;
3.5.14. Durante a investigagao de uma anomalia/alerta o administrador pode acessar os dados abaixo utilizando apenas o mouse:
3.5.14.1. Dados detalhados do dispositivo que originou a anomalia;

3.5.14.2. 1P do dispositivo;

3.5.14.3. Mac Address;

3.5.14.4. Nome DNS do dispositivo;

3.5.14.5. Primeira vez que o dispositivo/IP foi visto na rede;

3.5.14.6. Ultima vez que o dispositivo foi visto na rede;

3.5.14.7. Apresentar o (s) usuario(s) que se eventualmente se logou(aram) no dispositivo;

3.5.14.8. Apresentar a rede a qual o dispositivo estava conectado;

3.5.14.9. Acesso a todas as comunicagdes realizadas pelo dispositivo na rede;

3.5.14.10. Acesso a todas as anomalias as quais o dispositivo gerou na rede.

3.6. Acesso a ferramenta para geragao de graficos que facilitem a investigagdo utilizando critérios como, mas nao limitados a:
3.6.1. Dados relacionados a conexdes;

3.6.2. Trafego de dados;

3.6.3. Requisi¢des DNS;

3.6.4. Erros de Login;

3.6.5. Agdes utilizando SMB;

3.6.6. Apresentar grafico representando os fluxos de comunicagdo entre os dispositivos que originaram e receberam trafego andmalo;

3.7. A solug@o deve possuir mecanismo para automagdo de investigagdo de alertas permitindo a correlagdo entre multiplos eventos apresentando em uma

Unica tela as seguintes informagdes:

3.7.1. Linha do tempo apontando a correlag@o entre alertas emitidos para um determinado dispositivo, data e horario em que cada alerta foi emitido bem

como o periodo em que cada agdo andmala, que gerou o alerta, ocorreu;

pela solug@o.

3.7.2. Apresentagao individual de cada alerta contendo:

3.7.2.1. Descri¢do do comportamento andmalo e riscos associados.
3.7.3. Dados técnicos relacionados ao alerta como:

3.7.3.1. Periodo em que a anomalia foi observada;

3.7.3.2. IP de origem;

3.7.3.3. IP(s) de destino;

3.7.3.4. Credencial de usuario observada no dispositivo;

3.7.3.5. Acdo andmala identificada pela solugéo;

3.7.3.6. Acesso aos logs do trafego anémalo;

3.7.3.7. Devera classificar cada alerta baseado em fases de ataque.
3.7.4. Deve permitir ao administrador exportar todas as informagdes do item 3.7.3 em documento padrio .pdf.

3.8. A interface deve permitir a procura e navegagdo de qualquer dispositivo, usuario, Ips, etc que tenham sido inspecionados em qualquer data armazenada

3.9. Ao navegar pelas comunicagdes do dispositivo o administrador pode utilizar filtros baseados em IP, Porta e Protocolo para facilitar a visualizagdo.

3.10. Ao navegar pelas comunicagdes do dispositivo o administrador pode utilizar um IP de destino como filtro permitindo a investiga¢do de ‘Origem >

Destino’ ou ‘Destino > Origem’.

3.11. Ao navegar pelas comunicagdes de um usuario o administrador pode analisar todo o histérico de login do mesmo contendo a data, o ip de origem do

dispositivo que utilizou a credencial do usuario e estado da autenticac@o.

3.12. O administrador pode gerar arquivos ‘.pcap’ para quaisquer comunicagao inspecionada pela solugao.

3.13. A solugdo deve se integrar com servigo LDAP a fim de possibilitar a autenticagdo e autorizagéio de usuarios na interface de administragdo e para

consultas com objetivos de enriquecer os dados inspecionados.

3.14. A solugdo deve permitir a utilizagdo de segundo fator de autenticagdo para logins na interface web.
3.15. A solugdo deve possuir mecanismo de gerenciamento de usurarios da interface web permitindo:
3.15.1. Criagdo, modificagdo ou remog¢ao de usuarios;

3.15.2. Gerenciamento de permissionamento dos usuarios;

3.15.3. Opcao de gerar usuario com permissdo de leitura apenas;

3.15.4. Deve possuir interface para visualizagdo dos aspectos do sistema como:

3.15.4.1. A versdo de software, espago utilizado em disco, consumo de CPU e consumo de memoria;



3.15.4.2. Informagao de todas as interfaces ativas e respectivo trafego recebido através de cada uma delas;
3.15.4.3. Total de banda processada no momento, a média de banda processada e o pico de banda registrado nas ultimas semanas;

3.15.5. Uma analise detalhada de todo o trafego recebido no dispositivo bem como a ultima vez em que os principais protocolos foram vistos dentre eles,
HTTP, HTTPS, FTP, LDAP, SMTP, SSH, SMB, SSDP, POP3, NTLM, IMAP, Kerberos, dentre outros;

3.15.6. Listagem de todas as sub redes identificadas no ambiente bem como a quantidade de dispositivos em cada sub rede.
3.16. Deve permitir o envio de e-mails de alertas emitidos pela soluc@o.

3.17. Deve permitir o envio de logs para sistemas externos utilizando os seguintes padrdes:

3.17.1. CEF;

3.17.2. LEEF;

3.17.3. JSON;

3.17.4. Syslog.

3.18. Deve permitir a integragao com plataformas de Threat Inteligence utilizando os protocolos STIX/TAXII.

3.19. A plataforma deve possuir OPEN API para suportar integragdo com sistemas terceiros.

3.20. Deve possuir Inteligéncia artificial para automatizar triagens, analises e investigagdes de ameagas.

3.21. Deve possuir um aplicativo mobile capaz de visualizar, responder a incidentes, notificar, reportar e aprovar remediagdes para Android e iOS.

3.22. Deve possuir painel incorporado para executar consultas em metadados no trafego inspecionado.

4. CARACTERISTICAS DE GERENCIAMENTO DE RELATORIOS

4.1. Deve permitir a criagdo automatica de relatorios executivos cobrindo no minimo:

4.1.1. Indicagdo da quantidade total de dispositivos, quantidade total de sub redes e banda média processada;
4.1.2. Sumario das violagdes por fase do ataque;

4.1.3. Sumario dos dispositivos com maior nivel de brechas ndo usuais;

4.1.4. Sumario dos top dispositivos que mais violaram comportamentos andmalos;

4.1.5. Violagdes mais frequentes a principais itens de compliance como: uso de USB no dispositivo, google drive, trafego RDP saindo da rede, acesso a
servidor SQL através da internet, e servigos similares oferecidos pela Microsoft, dentre outros;

4.1.6. Sumario dos dispositivos que mais violaram os itens de compliance gerando risco a organizagao;
4.2. Deve permitir que o relatorio seja exportado para documento padrdo .PDF e/ou .csv.
4.3. Deve possuir mecanismo para busca de dados diretamente na base de dados da solug@o.
4.4. O administrador pode gerar pesquisas e relatorio dos seguintes critérios, mas néo limitados a:
4.4.1. Data e Horario;

4.4.2. Enderegos IPs de origem e destino;

4.4.3. Versao do protocolo IP;

4.4.4. Protocolo de comunicagio;

4.4.5. Estado da conexao;

4.4.6. Dados trafegados de entrada e saida;

4.4.7. Método HTTP;

4.4.8. Cabegalhos HTTP;

4.4.9. Versio do SSL;

4.4.10. Cifragem da Conexao SSL;

4.4.11. Logins Kerberos;

4.4.12. Comunicagdes DNS;

4.4.13. Comunicagoes FTP;

4.4.14. Comunicagdes LDAP;

4.4.15. Comunicagdes Kerberos;

4.4.16. Comunicagdes de mineragdo de criptomoedas;

4.4.17. Comunicagdes SMB;

4.4.18. Comunicagdes Radius;

4.4.19. Comunicagdes RDP;

4.4.20. Comunicagdes SIP;

4.5. A procura na base da solugdo deve apresentar resultados em menos de 5 minutos de execugdo independentemente do escopo da pesquisa.

5. CARACTERISTICAS GERAIS DO HARDWARE

5.1. Devera ser fornecido para monitoramento do ambiente interno na modalidade fisica, equipamentos Appliances em comodato, (apés o término da
vigéncia do contrato, serdo retirados pela CONTRATADA) capazes de processar o trafego dos Tribunais. As informagdes contidas nesses equipamentos, ndo devem ser
processadas fora do ambiente dos mesmos, somente internamente.

5.2. Deve ser fornecido em uma arquitetura MASTER-SLAVE (Appliances) aonde toda a analise e correlagdo dos dados sera realizada localmente, e apenas
metadados serdo encaminhados para 0 MASTER (administragdo centralizada) de forma a ndo onerar a rede.

5.3. Devera ser entregue equipamento unico baseado em Appliance para maior seguranga. Ndo serdo aceitos equipamentos de propoésito genérico (PCs ou
servidores) sobre os quais podem instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris ou GNU/Linux.

5.4. Para atender as necessidades de todos os Tribunais quanto a solugdo que sera fornecida, foram definidos alguns tipos e portes de equipamentos,
conforme detalhamento abaixo:

5.4.1. Equipamento Tipo 1



5.4.1.1.
5.4.1.2.
5.4.1.3.
5.4.14.
5.4.1.5.
5.4.1.6.
5.4.1.7.
5.4.1.8.

Devera suportar throughput de até 500Mbps;

Devera ter capacidade de analisar e identificar 1.500 dispositivos;

Devera suportar e analisar até 25.000 conexdes por minuto;

Devera considerar a inspegéo de até 50 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrao 100/1000 BASE-T para atuar como interface de administracao;

Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
Devera possuir pelo menos 2 (duas) interfaces padrio 10 Gbe SFP+ para atuarem como interface de analise de trafego;

O hardware fornecido devera possuir fonte de alimentagdo redundante.

5.4.2. Equipamento Tipo 2

5.4.2.1.
5.4.2.2.
5.4.2.3.
5.4.24.
5.4.2.5.
5.4.2.6.
5.4.2.7.
5.4.2.8.

Devera suportar throughput de até 01Gbps;

Devera ter capacidade de analisar e identificar 2.000 dispositivos;

Devera suportar e analisar até 50.000 conexdes por minuto;

Devera considerar a inspecao de até 100 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface de administragao;

Devera possuir pelo menos 2 (duas) interfaces padrdo 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
Devera possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem como interface de analise de trafego;

O hardware fornecido devera possuir fonte de alimentagdo redundante.

5.4.3. Equipamento Tipo 3

5.4.3.1.
5.4.3.2.
5.4.3.3.
5.4.3.4.
5.4.3.5.
5.4.3.6.
5.4.3.7.
5.4.3.8.

Devera suportar throughput de até 02Gbps;

Devera ter capacidade de analisar e identificar 2.500 dispositivos;

Devera suportar e analisar até¢ 75.000 conexdes por minuto;

Devera considerar a inspegdo de até 150 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface de administragao;

Devera possuir pelo menos 2 (duas) interfaces padrdao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
Devera possuir pelo menos 2 (duas) interfaces padrdo 10 Gbe SFP+ para atuarem como interface de analise de trafego;

O hardware fornecido devera possuir fonte de alimentagdo redundante.

5.4.4. Equipamento Tipo 4

5.4.4.1.
5.4.4.2.
5.4.4.3.
5.4.4.4.
5.4.4.5.
5.4.4.6.
5.4.4.7.
5.4.4.8.

Devera suportar throughput de até 03Gbps;

Devera ter capacidade de analisar e identificar 3.500 dispositivos;

Devera suportar ¢ analisar até 100.000 conexdes por minuto;

Devera considerar a inspec¢do de até 200 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface de administragao;

Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
Devera possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem como interface de analise de trafego;

O hardware fornecido devera possuir fonte de alimentagéo redundante.

5.4.5. Equipamento Tipo 5

5.4.5.1.
5.4.5.2.
5.4.5.3.
5.4.5.4.
5.4.5.5.
5.4.5.6.
5.4.5.7.
5.4.5.8.

Devera suportar throughput de até 05Gbps;

Devera ter capacidade de analisar e identificar 5.000 dispositivos;

Devera suportar e analisar até¢ 150.000 conexdes por minuto;

Devera considerar a inspegéo de até 250 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrdo 100/1000 BASE-T para atuar como interface de administragéo;

Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
Devera possuir pelo menos 2 (duas) interfaces padrdo 10 Gbe SFP+ para atuarem como interface de analise de trafego;

O hardware fornecido devera possuir fonte de alimentagéo redundante.

5.4.6. Equipamento Tipo 6

5.4.6.1.
5.4.6.2.
5.4.6.3.
5.4.6.4.
5.4.6.5.
5.4.6.6.
5.4.6.7.

Devera suportar throughput de 10 a 15Gbps;

Devera ter capacidade de analisar e identificar 9.000 dispositivos;

Devera suportar e analisar até 450.000 conexdes por minuto;

Devera considerar a inspegao de até 300 caixas postais prioritarias (VIP’s);

Devera possuir 1 (uma) interface padrao 100/1000 BASE-T para atuar como interface de administrac¢ao;

Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;

Devera possuir pelo menos 2 (duas) interfaces padrao 10 Gbe SFP+ para atuarem como interface de analise de trafego;



5.4.6.8. O hardware fornecido devera possuir fonte de alimentagio redundante.

5.4.7. Equipamento Tipo 7

5.4.7.1. Devera suportar throughput de até 20Gbps;

5.4.7.2. Devera ter capacidade de analisar e identificar 13.000 dispositivos;

5.4.7.3. Devera suportar e analisar até 1,5 milhdes de conexdes por minuto;

5.4.7.4. Devera considerar a inspegdo de até 300 caixas postais prioritarias (VIP’s);

5.4.7.5. Devera possuir 1 (uma) interface padrao 100/1000 BASE-T para atuar como interface de administracéo;

5.4.7.6. Devera possuir pelo menos 2 (duas) interfaces padrao 100/1000 BASE-T para atuarem como interfaces de analise de trafego;
5.4.7.7. Devera possuir pelo menos 2 (duas) interfaces padrdo 10 Gbe SFP+ para atuarem como interface de analise de trafego;

5.4.7.8. O hardware fornecido devera possuir fonte de alimentagio redundante.

ANEXO II AO TERMO DE REFERENCIA

- FORMULARIO DE AVALIACAQ DE TREINAMENTO -

PREGAO ELETRONICO SRP N° 08/2023

PROCESSO SEI TRE/DF N° 0005153-57.2023.6.07.8100

Caro participante,

Este instrumento de avaliagdo objetiva conhecer o seu grau de satisfacio em relacio ao Treinamento de que acaba de participar. A sua opinido ¢
fundamental para que possamos melhorar cada vez mais a qualidade dos eventos oferecidos.

Solicitamos que responda as questdes a seguir, utilizando a escala abaixo. Nao é necessario se identificar.

| | | \ |
1 2 3 4 5

Discordo Totalmente Concordo Totalmente

I - Quanto ao INSTRUTOR:

1. Dominio do assunto 1] 2 3 4 5
2. Clareza e objetividade na exposi¢ao do assunto 1] 2 3 4 5
3. Utilizagéo de exemplos praticos aplicaveis ao Tribunal 1 2 3 4 5
4. Administragdo do tempo previsto 11213 4 5
5. Estimulo a participa¢do do grupo 11213 4 5
6. Flexibilidade nas discussdes 1] 2 3 4 5
7. Preteza e clareza no atendimento as davidas 1] 2 3 4 5
8. Organizagao e didatica utilizada 1] 2 3 4 5
9. Capacidade de administrar situagdes imprevistas 1] 2 3 4 5
10. Cumprimento do contetido proposto 11213 4 5
I1I- Quanto a0 DESEMPENHO PESSOAL:
1. Motivagao 1 2 3 4 5
2. Nivel de comprometimento 1 2 3 4 5
3. Pontualidade 1 2 3 4 5
III- Quanto a0 CONTEUDO DO TREINAMENTO:
1. Aquisi¢@o de novos conhecimentos 1 2 3 4 5

2. Aplicabilidade as atividades desenvolvidas no Tribunal 1 2 3 4 5



3. Desenvolvimento do contetido 2 3 5
IV- Quanto 38 ORGANIZACAO DO TREINAMENTO:
1. Divulgagdo do treinamento 213 5
2. Horario de realizagao 2 3 5
3. Local de realizagio 2 3 5
4. Material didatico (apostila, textos, etc.) 2 3 5
5. Recursos audiovisuais 2|3 5
6. Equipe de apoio 2|3 5
V- Quanto 3 AVALIACAO GERAL:
1. Aproveitamento do treinamento 2 3 5
2. Atendimento as expectativas 2 3 5
3. Coeréncia entre o proposto ¢ o realizado 2 3 5
4. Adequagdo do treinamento em relagdo as demandas de 2 3 5
trabalho

Comente sobre o treinamento:

Apresente suas sugestdes, elogios e/ou criticas:

ANEXO III AO TERMO DE REFERENCIA

—MODELO DE PROPOSTA COMERCIAL -

PREGAO ELETRONICO SRP N° 08/2023

PROCESSO SEI TRE/DF N° 0005153-57.2023.6.07.8100

Lote | Item Demanda Prevista Unidade Tipodo | Qtd | Tribunais Valor Valor Total
Perfil Unitario
Solugdo de inteligéncia cibernética,
contendo licengas de uso de software,
hardware, prestagdo de servigos
entregaveis, no formato de prestagdo de TRE-AP ¢
1 servigos, com monitoragdo e agdo Und. 1 2 TRE-MS R$ 0,00 R$ 0,00
24x7x365, suporte técnico, garantia e
manutengdo pelo periodo de 24 (vinte e
quatro) meses, e pagamento em parcela
Unica.
1 . . ~ ~
2 Servigo de Ativagdo da Solugio Und. XXXXXXX 2 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida
3 Blocos de 4h | xxxxxxx 220 XXXXXXX R$ 0,00 R$ 0,00
4 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 1 RS 0,00




Solugdo de inteligéncia cibernética,
contendo licengas de uso de software, TRE-AM,
hardware, prestagdo de servicos e TRE-AL,
5 entregaveis, no formato de prestagdo de Unidade 2 5 TRE-MT, R$0,00 R$ 0,00
servigos, com monitoragdo e agdo TRE-RR ¢
24x7x365, suporte técnico, garantia e TRE-AC
manutengdo pelo periodo de 24 (vinte e
quatro) meses, e pagamento em parcela
6 Servigo de Ativacao da Solugdo Unidade XXXXXXX 5 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagao Assistida
7 Blocos de 4h | xXxXxXx 152 XXXXXXX R$ 0,00 R$ 0,00
8 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 2 R$ 0,00
Solugdo de inteligéncia cibernética,
contendo licengas fie uso de sqftware, TRE-TO,
hardware, prestagio de servigos e TRE-CE
entregaveis, no formato de prestagdo de TRE—DF’
9 servigos, com monitoragio e agdo Unidade 3 6 TRE—ES, R$0,00 R$ 0,00
24x7x365, suporte técnico, garantia e TRE-RN ,e
manutengdo pelo periodo de 24 (vinte e TRE-RO
quatro) meses, e pagamento em parcela
Uinica.
10 | Servigo de Ativagdo da Solugdo Unidade XXXXXXX 6 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida
11 Blocos de 4h | xxXxxxx 659 XXXXXXX R$ 0,00 R$ 0,00
12 Treinamento (por pessoa) Alunos XXXXXXX 34 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 3 R$ 0,00
Solugdo de inteligéncia cibernética,
contendo licengas de uso de software,
hardware, prestagdo de servigos e
entregaveis, no formato de prestagdo de TRE-PI,
13 servicos, com monitoragdo e agdo Unidade 4 4 TRE-PB, R$0,00 RS 0,00
24x7x365, suporte técnico, garantia e TRE-SE e
manutengdo pelo periodo de 24 (vinte e TRE-MA
quatro) meses, ¢ pagamento em parcela
unica.
14 Servigo de Ativagao da Solugéo Unidade XXXXXXX 4 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida
15 Blocos de 4h | xxxxxxx | 425 XXXXXXX R$ 0,00 R$ 0,00
16 Treinamento (por pessoa) Alunos XXXXXXX 21 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 4 R$ 0,00
Solugdo de inteligéncia cibernética,
contendo licengas de uso de software,
har(riwgre, prestagdo de servigos e TRE-PR,
entregaveis, no formato de prestagdo de TRE-RJ
17 servigos, com monitoragdo e agao Unidade 5 4 TRE-B Aje R$0,00 R$ 0,00
24x7x365, suporte técnico, garantia e
~ ] . TRE-MG
manutengdo pelo periodo de 24 (vinte e
quatro) meses, e pagamento em parcela
Unica.
18 Servigo de Ativagdo da Solugdo Unidade XXXXXXX 4 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida
19 Blocos de 4h | xXXXxXXxX 538 XXXXXXX R$ 0,00 R$ 0,00
20 Treinamento (por pessoa) Alunos XXXXXXX 28 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 5 R$ 0,00
Solugao de inteligéncia cibernética,
contendo licengas de uso de software,
hardware, prestagdo de servigos e
entregaveis, no formato de prestagdo de
21 servigos, com monitoragdo e agdo Unidade 6 1 TRE-RS R$0,00 R$ 0,00
24x7x365, suporte técnico, garantia e
manutengdo pelo periodo de 24 (vinte e
quatro) meses, ¢ pagamento em parcela
unica.
22 Servico de Ativacao da Solugdo Unidade XXXXXXX 1 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida
23 Blocos de 4h | XxXXXXXX 200 XXXXXXX R$ 0,00 R$ 0,00




24 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX R$ 0,00 R$ 0,00

VALOR TOTAL DO LOTE 6 R$ 0,00

Solugao de inteligéncia cibernética,
contendo licengas de uso de software,
hardware, prestagdo de servigos e
entregaveis, no formato de prestagdo de
25 servigos, com monitoragdo e agao Unidade 7 1 TRE-SP R$0,00 R$ 0,00
24x7x365, suporte técnico, garantia e
manutengdo pelo periodo de 24 (vinte e
quatro) meses, ¢ pagamento em parcela

unica.
7
26 Servico de Ativacao da Solugdo Unidade XXXXXXX 1 XXXXXXX R$ 0,00 R$ 0,00
Servigo de Operagdo Assistida

27 Blocos de 4h | XxXXXXXX 180 XXXXXXX R$ 0,00 R$ 0,00
28 Treinamento (por pessoa) Alunos XXXXXXX 10 XXXXXXX R$ 0,00 R$ 0,00
VALOR TOTAL DO LOTE 7 R$ 0,00
VALOR TOTAL DA CONTRATACAO R$ 0,00

1) Valor total: R$ (por extenso).

2) DECLARO que nos precos apresentados estdo inclusos todos os custos decorrentes do fornecimento e servigos objeto da referida licitagdo, bem como
todos os tributos e encargos trabalhistas, previdencidrios, comerciais, além de seguros, fretes, deslocamentos de pessoal para Brasilia/DF e/ou sedes dos Regionais
participantes, se houverem, e quaisquer outros custos que incidam direta ou indiretamente sobre a contratagao.

3) A empresa declara estar apta do ponto de vista juridico, econdmico, técnico e operacional para o fornecimento dos bens e prestagdo dos servigos que
integram esta proposta.

4) A proposta possui prazo de validade minima de 60 (sessenta) dias a contar da abertura do certame.

5) A proponente garantira a qualidade de cada unidade do produto fornecido / servigo prestado pelo prazo estabelecido na respectiva garantia estabelecida
no Edital ou pelo produtor ou fabricante, se este for maior, obrigando-se a repor aquele que apresentar defeito no prazo estabelecido pelo Contratante.

Brasilia/DF,  de de 2023.

Assinatura do Representante Legal

ANEXO IV AO TERMO DE REFERENCIA
- TERMO DE CONFIDENCIALIDADE E SIGILO -
PREGAO ELETRONICO SRP N° 08/2023

PROCESSO SEI TRE/DF N° 0005153-57.2023.6.07.8100

Eu, , inscrito(a) sob RG n.° e CPF n°
, colaborador da empresa , estabelecida no enderego , inscrita no
CNPJ/MF com o n.° , em razdo da execugdo das atividades previstas do contrato TRE-DF n° , tomei conhecimento de informagdes

sobre o0 ambiente de infraestrutura de TIC do Tribunal Regional Eleitoral do DF e aceito as regras, condi¢des e obrigagdes constantes no presente Termo.

1. O objetivo deste Termo de Compromisso de Sigilo é prover a necessaria e adequada protegdo as informagdes restritas de propriedade exclusiva do TRE-
DF.

2. A expressdo “informagdo restrita” abrangera toda informagdo escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, discos, disquetes, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes
de revendedores e/ou distribuidores, pregos e custos, definigdes e informagdes mercadologicas, invengdes e idéias, outras informagdes técnicas, financeiras ou comerciais,
dentre outros.

3. Neste ato comprometo a ndo reproduzir e/ou dar conhecimento a terceiros, sem a anuéncia formal e expressa do TRE-DF, das informagdes restritas
reveladas. 4. Estou ciente que as informagdes reveladas fiquem limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussdes, analises, reunides e demais atividades relativas a prestagdo de servicos ao TRE-DF, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

5. Obrigo-me, perante o TRE-DF, informar imediatamente qualquer violagdo das regras de sigilo estabelecidas neste Termo que tenha ocorrido por sua agao



ou omissdo, independentemente da existéncia de dolo.

6. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data da assinatura de contrato entre o TRE-DF e a

E, por aceitar todas as condig¢des e as obrigagdes constantes no presente Termo, assino-o.

Brasilia, de de 2023.

Assinatura:

ANEXO V AO TERMO DE REFERENCIA

- TERMO DE VISTORIA OU CIENCIA —
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TERMO DE VISTORIA

Declaro, para os devidos fins de participagdo e habilitagdo no Pregdo Eletronico SRP n° 08/2023, que a empresa............ , CNPJ 0 , vistoriou
o(s) local (is) de realizagdo de instalagdo dos equipamentos e execugdo dos servigos solicitados no Termo de Referéncia, tomando pleno conhecimento da abrangéncia, da
complexidade e de todas as peculiaridades técnicas e elementos necessarios a elaboragdo da proposta comercial e a execugdo dos trabalhos integrantes do Edital do presente
Pregao.

Brasilia-DF, de de 2023.

Nome e Cargo do Representante do TRE/DF

Representante da Licitante: CPF:

TERMO DE CIENCIA
Eu, , na qualidade de representante/preposto da empresa , CNPJ
n° , DECLARO ter tomado pleno conhecimento de todas as informagdes e das condigdes locais para o cumprimento das obrigagdes

objeto da licitagdo, tais como abrangéncia, complexidade e de todas as peculiaridades técnicas e elementos necessarios a elaboragdo da proposta comercial e a execugdo dos
trabalhos integrantes do Edital do Pregdo Eletronico SRP n° 08/2023.

Brasilia, de de 2023.

Licitante:
Representante:

Documento:

Obs: Caso a licitante realize a vistoria, podera ser emitida a Declaragdo de Vistoria pelo TRE/DF conforme acima, prestando-se aos mesmos fins que a
Declaragao de Ciéncia

ANEXO VI AO TERMO DE REFERENCIA




- RELACAO DE ENTREGAVEIS -

PREGAO ELETRONICO SRP N° 08/2023
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DESCRICAO DA INFORMACAO QUE PRECISARA

ITEM SER FORNECIDA PERIODICIDADE
1 Indicagdo da quantidade total de dispositivos, quantidade MENSAL SOB
total de sub redes e banda média processada DEMANDA
Lo MENSAL
2 Resumo das violagdes por fase de ataque OBRIGATORIO
3 Resumo dos dispositivos com maior nivel de brechas nao MENSAL
usuais OBRIGATORIO
4 Resumo dos dispositivos que mais violaram os itens de MENSAL
compliance gerando risco ao Tribunal OBRIGATORIO
5 Resumo dos top dispositivos que mais violaram MENSAL
comportamentos andmalos OBRIGATORIO
6 Dispositivos internos com uso de credenciais de MENSAL SOB
administrador DEMANDA
.. MENSAL
7 Atividades de Ransomware OBRIGATORIO
] Uso excessivo e fora do padrdo da credencial de MENSAL
administrador OBRIGATORIO
. . N MENSAL SOB
9 Dispositivos fazendo conexdes peer-to-peer DEMANDA
10 Dispositivos trocando um volume anormal de dados com MENSAL SOB
outro dispositivo na rede do Tribunal DEMANDA
1 Dispositivos enviando uma grande quantidade de dados para MENSAL
destinos fora do Tribunal OBRIGATORIO
12 Dispositivos explorando vulnerabilidades como Heartbleed, MENSAL
sinkhole, entre outros. OBRIGATORIO
13 Resumo por atores de ameaga cibernética, com blogs, foruns, MENSAL SOB
servigos de mensageria, mercados negros, etc. DEMANDA
Resumo de buscas feitas no shodan, foruns internacionais e
14 darkweb. infc 5 bre [ id MENSAL
arkweb, com informagdes sobre Ips e servidores OBRIGATORIO
relacionados com o Tribunal
15 Resumo com nivel de riscos, nivel de exposi¢do na darkweb, MENSAL
registros vazados na darkweb, entre outros OBRIGATORIO
16 Relatorios de inteligéncia contendo os KPIs e informagdes MENSAL SOB
coletadas de todas as camadas da Web DEMANDA
Resumo com informagdes de vazamento de dados do
17 Tribunal, com os seguintes itens: data do vazamento, nome do MENSAL SOB
vazamento, informagdes sobre o vazamento e senhas (quando DEMANDA
houver).
18 Resumo de informagdes sobre plataformas de mensagens MENSAL SOB
instantaneas. DEMANDA

ANEXO VII AO TERMO DE REFERENCIA

-MODELO DE ORDEM DE SERVICO - OS -

PREGAQ ELETRONICO SRP N° 08/2023
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1 - IDENTIFICACAO

ORDEM DE SERVICO/N°:

CONTRATO N°:

Contratada:

Data da Emisséao:

Area Requisitante do Servigo:




Solicitante:

E-mail: Telefone:

Soluc¢ao de TI:

2 — ESPECIFICACAO DOS SERVICOS E VOLUMES ESTIMADOS

Item Descri¢io Servico ;]Iaolr(::s Unit. (RS) do Bloco de 4 Quantidade Valor Total (RS)

1

Total

3 - CRONOGRAMA

Item referente ao Servico Inicio Previsto Fim Previsto Prazo Maximo
4 - ENTREGAVEIS
ID Item Descricao do Documento

CONTRATANTE

Area Requisitante Gestor do Contrato
<Nome do Responsavel pela area requisitante> <Nome do Gestor >
Matr.: <n°da matricula> Matr.: <n°da matricula>

Local, <dd/mm/aaaa> Local, <dd/mm/aaaa>

CONTRATADA

Preposto

<Nome do Gestor>
Matr.: <n°da matricula>
Local, <dd/mm/aaaa>

ANEXO VIII AO TERMO DE REFERENCIA

- CATALOGO DE SERVICOS -

PREGAO ELETRONICO SRP N° 08/2023

PROCESSO SEI TRE/DF N°: 0005153-57.2023.6.07.8100

1. INTRODUCAO:

1.1. O catalogo de servigos foi elaborado para atender a atividade de operagdo assistida, busca estabelecer significativa parcela dos servigos contemplados
no objeto da contratagdo, contudo, ndo esgotando as atividades possiveis.

1.2. Os servigos ora apresentados ndo podem ser confundidos ou mesmo utilizados nas atividades de suporte técnico e garantia técnica, itens estes ja
previstos e contemplados na contratagdo.

1.3. Os servigos de operagdo assistida tém por objetivo primario apoiar e auxiliar a equipe técnica da CONTRATANTE na operagdo da solugdo a ser
contratada, buscando assegurar o seu melhor aproveitamento e utilizagdo de suas funcionalidades.

1.4. Os servigos de operagao assistida serdo realizados sob demanda, e a sua realizagdo sera mediante a emissdo e apresentagdo de uma Ordem de Servico,
conforme modelo do Anexo VII deste TR, que devera ser aprovada pela CONTRATANTE.

1.5. Cada demanda possui uma quantidade de horas pré-estabelecida. Apds o término da demanda, na fase de encerramento, a CONTRATADA podera



propor a0 CONTRATANTE a atualizagdo do catalogo. Se, por exemplo, uma determinada atividade vier a apresentar escopo maior do que o originalmente previsto no
catalogo, esse processo permitira medi¢do mais precisa para demandas futuras. O CONTRATANTE poderd, assim, alterar a dimensdo do escopo de determinado item no
catalogo, tanto por provocagdo da CONTRATADA, como por iniciativa propria. O catalogo s6 podera ser atualizado antes do inicio do desenvolvimento de determinada

demanda.

2. SERVICOS:

Inteligéncia Cibernética

cibernéticas e confianga digital.

Grupo de Atividades Horas Entregivel
. ID
Atividades
Relatério com as propostas apresentadas, contendo as
1 Auxiliar na elaboragdo de politicas de seguranga, planos de continuidade de 40 acdes necessarias, com as minutas dos modelos dos
negocios e criacdo de equipes de tratamento e Resposta a Incidentes (ETIR) documentos solicitados para aprovagdo da equipe da
CONTRATANTE.
Auxiliar o Tribunal com criagdo de ontologias para melhorar as pesquisas que Relatorio com as propostas identificadas, contendo as
2 permita a inteligéncia da solugdo buscar ameagas cibernéticas em redes de 3 acdes e diretrizes necessarias quando couberem, e as
informagdo, especialmente em foruns, inclusive da iniciativa privada e orientagdes de como implementar.
comunidades virtuais da internet.
3 3 Relatério com os procedimentos propostos e as
Auxiliar o Tribunal na integragdo de solugdes de seguranga cibernética. orientagdes de como implementar.
Apoiar a equipe técnica do tribunal na promogdo de ambiente participativo, Relatério com as agdes e procedimentos realizados e
4 colaborativo e seguro, por meio do acompanhamento continuo e proativo das 32 propostas de melhoria da seguranga do ambiente,
ameagas e dos ataques cibernéticos. conforme o caso.
. S . s . Relatorio com as propostas de ajuste nas Normas
Apoiar a equipe técnica do Tribunal na proposi¢do de novas normas internas . ..
5 rolativas & seeuranca da informacdo 32 Internas p/ SI, com as minutas dos modelos solicitados
gurane Ga0. para aprova¢do da CONTRATANTE.
Propor alteragdes na politica de seguranca da informagdo e deliberar sobre Relatorio com as propostas de alteragdo do normativo,
6 assuntos a ela relacionados, incluindo atividades de priorizagdo de agdes e 24 priorizagdo de agdes técnicas necessarias e orientagdes
gestdo de riscos de seguranga cibernética. técnicas em como implementar.
Inteligéncia
; At - ~ . ~ Relatori m r resen Oes técni
Cibernética Auxiliar o TRE quanto a questdes relacionadas com a protegdo da elatorio com as propostas apreset tadas, agdes técnicas
7 . r 8 necessarias ¢  orientagdes técnicas em  como
infraestrutura critica de TIC. .
implementar.
3 Auxiliar a equipe técnica do Tribunal na prevengdo e mitigagdo de ameagas 3 Relatorio com as agdes e procedimentos tomados para a

mitigagdo de ameagas cibernéticas.

ANEXO IX AO TERMO DE REFERENCIA

- RELACAO DE TRIBUNAIS PARTICIPES DA ARP -
PREGAO ELETRONICO SRP N° 08/2023
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Lote Tribunal | Item Unidade Qtd Endereco de Entrega
1 meses 1
2 unidade 1 Tribunal Regional Eleitoral do Amapa - TRE-AP
1 TRE-AP Avenida Mendonga Junior, 1502 - Centro, Macapa - AP
3 blocos de 04hs | 150 CEP: 68900-914 - Tel: (96) 3198-7536/7540
4 servidores 5
1 meses 1
2 idad | Tribunal Regional Eleitoral do Mato Grosso do Sul - TRE-MS
umdade Avenida Desembargador Ledo Neto do Carmo, 23, Prédio Sede
1 TRE-MS
3 blocos de 04hs | 70 Campo Grande-MS
CEP: 79037-100
4 servidores 5
5 meses 1
. Tribunal Regional Eleitoral do Amazonas - TRE-AM
6 unidade 1 R PR .
Av. André Aratijo, n° 200, Aleixo
2 TRE-AM
7 blocos de 04hs 10 Manaus - AM
CEP: 69.060-000
8 servidores 4




5 meses 1
6 idad 1 Tribunal Regional Eleitoral de Alagoas - TRE-AL
umdade Avenida Aristeu de Andrade, 377, Bairro Farol
TRE-AL -y
7 | blocos de 04hs | 30 Macei6 - AL
CEP 57051-090
8 servidores 5
5 meses 1
6 nidad 1 Tribunal Regional Eleitoral do Mato Grosso - TRE-MT
TRE-MT umdade Av. Hist. Rubens de Mendonga, n® 4750
7 blocos de 04hs 50 Centro Politico Administrativo
Cuiaba - MT
8 servidores 6
5 meses 1
6 idad 1 Tribunal Regional Eleitoral de Roraima - TRE-RR
umdade Av. Juscelino Kubitschek, 543, Sdo Pedro , Boa Vista - RR
TRE-RR
7 blocos de 04hs | 12 CEP: 69.306-685
CNPJ: 05.955.085/0001-85
8 servidores 2
5 meses 1
. Tribunal Regional Eleitoral do Acre - TRE-AC
6 unidade 1 . .
Alamenda Ministro Miguel Ferrante, 224.
TRE-AC . .
7 blocos de 04hs 50 Portal da Amazoénia - Rio Branco - AC
CEP: 69.915-632
8 servidores 4
9 meses 1
10 dad 1 Tribunal Regional Eleitoral de Tocantins - TRE-TO
umdade Quadra 202 Norte, Av. Teotonio Segurado
TRE-TO . .
1 bl de 04h 150 Conjunto 01 Lotes 1 e 2 Plano Diretor Norte
0c0s de 7S Palmas-TO, CEP 77.006-214
12 servidores 6
9 meses 1
Tribunal Regional Eleitoral do Ceara — TRE-CE
10 unidade 1 Rua Dr. Pontes Neto, 800 — Eng. Luciano Cavalcante
TRE-CE Sede Nova
11 blocos de 04hs 75 Fortaleza, CE
CEP 60.813-600
12 servidores 6
9 meses 1
10 unidade 1 Tribunal Regional Eleitoral do Distrito Federal - TRE-DF
TRE-DF Praga Municipal Qd. 02, Lote 06, Brasilia-DF, Brasil
11 blocos de 04hs | 250 CEP: 70.094 - 901
12 servidores 5
9 meses 1
. Tribunal Regional Eleitoral do Espirito Santo - TRE-ES
10 unidade 1 . ~ . . i
Avenida Jodo Batista Parra, 575, Praia do Sua
TRE-ES .
11 blocos de 04hs | 50 Vitéria- ES
CEP: 29.052-123
12 servidores 6
9 meses 1
. Tribunal Regional Eleitoral do Rio Grande do Norte - TRE-RN
10 unidade 1 . . .
Avenida Rui Barbosa, 215 - Tirol
TRE-RN
11 | blocos de 0dhs | 24 CEP 59.015-290
Natal - RS
12 servidores 6
9 meses 1
10 unidade 1 Tribunal Regional Eleitoral de Rondénia - TRE-RO
TRE-RO Avenida Presidente Dutra, 1889 - Baixa Unido
: 11 blocos de 04hs | 110 CEP: 76.805-901 - Porto Velho-RO
CNPJ: 04.565.735/0001-13
12 servidores 5
13 meses 1
14 unidade 1 Tribunal Regional Eleitoral do Piaui - TRE-PI
TRE-PI Praga Edgard Nogueira, s/n - Centro Civico - Cabral
15 blocos de 04hs 10 CEP: 64.000-920
16 servidores 5
13 meses 1
14 unidade 1 Tribunal Regional Eleitoral da Paraiba - TRE-PB

TRE-PB

Av. Princesa Isabel, 201- Tambia




15 blocos de 04hs | 250 CEP 58020-528
Jodo Pessoa/PB
16 servidores 6
13 meses 1
14 unidade 1 Tribunal Regional Eleitoral de Sergipe - TRE-SE
TRE-SE CENAF, LOTE 7, VARIANTE 2
15 blocos de 04hs | 140 CEP 49.081-000 - ARACAJU/SE.
16 servidores 5
13 meses 1
. Tribunal Regional Eleitoral do Maranhdo - TRE-MA
14 unidade 1 . . . .
Avenida Senador Vitorino Freire, Areinha
TRE-MA ~ .
15 | blocos de 0dhs | 25 S@o Luis - MA
CEP: 65.010-917
16 servidores 5
17 meses 1
13 idad 1 Tribunal Regional Eleitoral do Parana - TRE-PR
unidade Rua: Jodo Parolin, 224, Prado Velho
TRE-PR
19 blocos de 04hs | 40 CEP: 80220-902
Curitiba-PR
20 servidores 10
17 meses 1
. Tribunal Regional do Rio de Janeiro - TRE-RJ
18 unidade 1 . . . R
Avenida Presidente Wilson, 198, térro - centro
TRE-RJ . .
19 | blocos de 04hs | 228 Rio de Janeiro - RJ
CEP: 20.030-021
20 servidores 6
17 meses 1
18 unidade 1 Tribunal Regional Eleitoral da Bahia — TRE-BA
TRE-BA 1* Avenida do CAB, 150 - Ed. Sede
19 blocos de 04hs 90 CEP 41.745-901
20 servidores 6
17 meses 1
. Tribunal Eleitoral Regional de Minas Gerais - TRE-MG
18 unidade 1 . M. o
Avenida Prudente de Morais, n° 320 - 4° andar
TRE-MG . . .
19 | blocos de 0dhs | 180 Bairro Cidade Jardim
CEP: 30.380-002 - Belo Horizonte/MG.
20 servidores 6
21 meses 1
. Tribunal Regional Eleitoral do Rio Grande do Sul - TRE-RS
22 unidade 1 .
Rua Duque de Caxias, 350 - Centro
TRE-RS
23 blocos de 04hs | 200 CEP 90.010-280
Porto Alegre - RS
24 servidores 10
25 meses 1
Sede I: Coordenadoria de Gestdo e Seguranga do TRE-SP, localizado
26 unidade 1 na Rua Francisca Miquelina, 123, 5° andar, sala 502, bairro Bela
TRE-SP Vista
27 blocos de 04hs | 180 Sdo Paulo/SP
CEP 01316-900.
28 servidores 10
ANEXO X AO TERMO DE REFERENCIA
- DEFINICAO DOS TIPOS DE PERFIL POR TRIBUNAL -
PREGAO ELETRONICO SRP N° 08/2023
PROCESSO SEI TRE/DF N°: 0005153-57.2023.6.07.8100
Tipo
Lote | Tribunal QTD. do PERFIL 1
Perfil

500

Throughput até 500Mbps




700Mbps Ativos até 1.500 ativos
| Monitorados monitorados
2.000 Conexbes por até 25.000
Minuto
20 E-mail VIP 50
500
500Mbps PERFIL 2
1 de 501Mbps até
1000 Throughput 01Gbps
N/D Ativos De 1.501 até 2.000
Monitorados ativos monitorados
Conexdes por | De 25.001 até 50.000
1.500 . N X
Minuto conexdes por minuto
De 51 até 100 caixas
S00Mbps | E-mail VIP de e-mail
25.000
50 PERFIL 3
1.600 Throughput De 01 Até 02 Gbps
Ativos De 2.001 até 2.500
800Mbps Monitorados ativos monitorados
2 De 50.001 Até
30.000 Conexdes por | 75.000 conexdes por
Minuto minuto
60 De 101 a 150 caixas
E-mail VIP de e-mail
2.000
01Gbps PERFIL 4
50.000 2 Throughput De 02 até 03 Gbps
50 Ativos De 2.501 até 3.500
Monitorados ativos monitorados
De 75.000 até
1.000 Conexdes por 100.000 conexdes
Minuto por minuto
De 151 até 200
01Gbps 2 E-mail VIP caixas de e-mail
25.000
250
500 PERFIL 5
01Gbps Throughput De 03 até 05 Gbps
) Ativos De 3.501 até 5.000
24.000 Monitorados ativos monitorados
De 100.001 até
100 Conexdes por 150.000 conexdes
Minuto por minuto
De 201 até 250
2.000 E-mail VIP caixas de e-mail
02Gbps 3
50.000 PERFIL 6
151 Throughput De 10 até 15 Gbps
2.000 Ativos De 5.001 até 9.000
: Monitorados ativos monitorados
De 150.001 até
04Gbps Conexdes por 450.000 conexdes
3 Minuto por minuto
De 251 até 300
60.000 E-mail VIP caixas de e-mail
150




20 PEREIL 7
02Gbps Throughput De 15 até 20 Gbps
Ativos De 9.001 até 13.000
3 50.000 3 Monitorados ativos monitorados
De 450.001 até 1,5
150 Conexdes por | Milhdo de conexdes
Minuto por minuto
2.100 E-mail VIP 300 caixas de e-mail
02Gbps
3 3
50.500
150
2.100
1.1Gbps
3 3
74.844
120
2.000
02Gbps
3 3
26.000
50
1.800
05Gbps
4 4
40.000
200
2.000
03Gbps
4 4
100.000
200
1.208
6.5Gbps
4 4

48.000

200

2.323
02Gbps

4

100.000

400

500
05Gbps

5

150.000

120

5.000
05Gbps

5

150.000

250

2.483

3.2Gbps

500

150

5.000




05Gbps
150.000

250

5.400
10Gbps
200.000

300

10.526
20Gbps
130.000

200

ANEXO IT AO EDITAL - PREGAO ELETRONICO SRP N.° 08/2023

MINUTA DA ATA DE REGISTRO DE PRECOS

PROCESSO ADMINISTRATIVO SEI TRE/DF N°: 0005153-57.2023.6.07.8100

Nodia  de de 2023, a UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL, inscrito no
CNPJ sob o n.° 04.099.695/0001-61, situado na Praga Municipal de Brasilia, SIG, quadra 2, lote 6, Brasilia/DF, CEP: 70.094-901, doravante denominada CONTRATANTE,
neste ato representado por seu Diretor-Geral, o Senhor EDUARDO DE CASTRO RODRIGUES, no uso de suas atribui¢des, nos termos da Lei n.® 8.666/93, Decreto n.°
7.892/13, Lei Complementar n.° 123/2006, Lei n.° 10.520/2002, Decreto n® 10.024/2019 e demais normas legais cabiveis, em face da classificagdo da proposta apresentada
no Pregéo Eletronico SRP n° 08/2023, resolve registrar o prego ofertado pelo(s) fornecedor(es) abaixo descritos, em conformidade com as seguintes clausulas e condigdes:

TIPO DO VALOF
LOTE | ITEM DEMANDA PREVISTA UNIDADE PERFIL QUANTIDADE UNITAR
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de
1 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 1 2 RS
manutengdo pelo periodo de 24 (vinte e quatro) meses, e pagamento em parcela
unica.
1 . ) .
2 Servigo de Ativagdo da Solugdo Unidade XXXXX 2 RS
. ~ . Blocos de
3 Servigo de Operagao Assistida XXXXX 220
4h R$
4 Treinamento (por pessoa) Alunos XXXXX 10 RS
VALOR TOTAL DO LOTE 1
Solugdo de inteligéncia cibernética, contendo licencas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestacdo de
5 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 2 5 RS
manutengdo pelo periodo de 24 (vinte e quatro) meses, ¢ pagamento em parcela
unica.
2 6 Servico de Ativacdo da Solugdo Unidade XXXXX 5 RS
. ~ L Blocos de
7 Servigo de Operagdo Assistida XXXXX 152
4h R$
8 Treinamento (por pessoa) Alunos XXXXX 21 RS
VALOR TOTAL DO LOTE 2
Solugdo de inteligéncia cibernética, contendo licengas de uso de software,
hardware, prestagdo de servigos e entregaveis, no formato de prestagdo de
9 servigos, com monitoragdo e acdo 24x7x365, suporte técnico, garantia e Unidade 3 6 RS
manutengdo pelo periodo de 24 (vinte e quatro) meses, e pagamento em parcela
Unica.
3 10 Servigo de Ativagdo da Solugdo Unidade XXXXX 6 RS
. ~ . Blocos de
11 Servigo de Operagdo Assistida XXXXX 659
4h R$
12 Treinamento (por pessoa) Alunos XXXXX 34 RS

VALOR TOTAL DO LOTE 3




