14/10/2019 SEI/TRE-PB - 0501062 - Res.CNJ 182 - Termo de referéncia

TERMO de Referéncia ou Projeto Basico n° 8 / 2019 - TRE-PB/PTRE/DG/:

1 - Objeto

1.1 — Contratagdo de treinamento em Tratamento de Incidentes de Seguranga para até 13 participantes com emissdo de certificado na modalidade
“in-company” com dura¢dio minima de 40 horas.

2 — Justificativa

2.1 — Dotar os servidores da STIC de conhecimentos necessarios para estruturar e operacionalizar uma Equipe de Tratamento de Incidentes de
seguranga da Informagao.

2.2 — Convém destacar que os servigos ora pretendidos guardam estreita conexdo com o Plano Estratégico desta institui¢do, a destacar:
-Objetivo 3 do PEI: Fortalecimento da seguranga e da transparéncia dos processos institucionais
Indicador Estratégico 11 do PEI: Indice de maturidade em seguranga da informagéo

-Objetivo 8 do PETI : Valorizagdo dos profissionais de TIC
Indicador 12 do PETI: Capacitagdo da equipe de TIC

- “Aperfeicoamento da gestdo de pessoas, com énfase ao primeiro grau” e o indicador “indice de cumprimento do Plano Anual de Capacitagio —
PAC (IE 17)".

3 - Objetivos do Curso

3.1 - O curso deve preparar os servidores da STIC para estruturar e operacionalizar uma equipe de tratamento a respostas de incidentes de seguranga
da informagao.

3.2 - O curso deve prover aos alunos informagdes e atividades praticas, assim como introduzir as ferramentas e oferecer dicas para auxiliar os
servidores a previnir, detectar e tratar incidentes de seguranga da Informagéo.

4 - Habilidades requeridas ao término do curso:
* Conhecimento sobre requisitos de criagdo, funcionamento e atividades de um Computer Security Incident Response Team (CSIRT);
« Criar e gerenciar uma equipe de resposta a incidentes de seguranga;
» Técnicas e ferramentas de tratamento de incidentes;
» Conhecimento de estudos de casos e simulagdes de incidentes.
5 - Contetido do curso
5.1 — As areas que devem ser cobertas pelo curso sdo as seguintes:
¢ Defini¢des e fundamentos de CSIRTSs;
e Gerenciamento do CSIRT;
e Riscos ¢ ameagas;
e Processo de tratamento de incidentes;
¢ Aspectos operacionais da resposta a incidentes;
o Identificagdo de contatos;
¢ Analise de Logs;
» Ferramentas para analise de incidentes;
¢ Dinamica de tratamento de incidentes.

6 — Condicdes Gerais

6.1 — O curso devera ser ministrado na sede do Tribunal Regional Eleitoral da Paraiba, situado a Av. Princesa Isabel, 201 — Centro — 58020-528 —
Jodo Pessoa/PB, em local e data a ser combinado com a STIC;

6.2 — A data de execugdo sera entre os dias 26 a 30/08/2019, podendo a administragdo remanejar o periodo por sua conveniéncia e oportunidade,
devendo neste caso a empresa vencedora adequar-se as necessidades da administragao;

6.3 — O treinamento devera ser ministrado por instrutor habilitado a ministrar este treinamento;

6.4 — A empresa devera fornecer a cada participante um certificado de conclusio do treinamento, que devera constar o nome completo do aluno, o
periodo (as datas) e a duragdo (em horas) do treinamento;

6.5 — Os custos com coffee-break dos alunos, assim como deslocamento, hospedagem e transporte do instrutor devem ficar por conta da

CONTRATADA, ficando o TRE/PB responsavel apenas pelo fornecimento da infraestrutura local (espago, computadores e datashow) para a
ministra¢ao do treinamento;

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=532575&infra_sistema=... 1/3



14/10/2019 SEI/TRE-PB - 0501062 - Res.CNJ 182 - Termo de referéncia

6.6 - A empresa deve providenciar a customizagido do ambiente com vistas a realizagdo adequada dos laboratorios com antecedéncia suficiente para
que os exercicios sejam realizados sem problemas;

6.7 — A Contratada devera executar os servigos com qualificagdo e experiéncia condizente com a complexidade dos servigos.
6.8 — A Contratada devera executar os servigos objeto deste Termo de Referéncia de acordo com as especificagdes e normas requeridas, utilizando
os recursos apropriados e dispondo da equipe técnica exigida para a perfeita execugéo do objeto deste Termo de Referéncia, segundo padrdes de

exceléncia sob os aspectos da organizagio, eficiéncia, qualidade e economicidade.

6.9 — Sera designado, como Fiscal do Contrato o servidor, Felipe Cavalcanti Alves, para executar operacionalmente as agdes de acompanhamento
fisico, controle e fiscalizagdo do contrato, desempenhando o papel de “Representante da Administragdo” de que trata o Art. 67 da Lei 8.666/93.

7 — Da qualificacio Juridica e Técnica

7.1 — O profissional devera apresentar atestado de capacitagdo técnica emitido por 6rgao do poder publico ou por pessoa juridica de direito privado,
que comprove ter realizado satisfatoriamente servigos similares, de natureza pertinente e compativel com o objeto deste Termo de Referéncia, bem
como declaraggo de disponibilidade para a execugdo do presente projeto, na hipdtese de o indicado ser contratado por via de sociedade empresaria
que faga a intermediac@o de seus negocios (empresario exclusivo).

7.2 — A empresa devera apresentar declaragdo que ndo possui em seu quadro de pessoal empregado(s) com menos de 18 anos, em trabalho noturno,
perigoso ou insalubre e menores de 16 anos, em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de 14 anos, nos termos do inciso XXXIII,
do artigo 7° da Constituigao Federal, inciso V, artigo 27 da Lei 8.666/93.

8 — Das Obrigacdes da Contratada e da Contratante

8.1 — Das Obrigacées do Contratante

8.1.1 — Efetuar o pagamento devido a Contratada pela execug@o dos servigos prestados, nos termos e prazos contratualmente previstos, apds terem
sido devidamente atestados pelo Fiscal do Contrato, de acordo com a norma de contratagao.

8.1.2 — Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela empresa contratada.
8.2 — Das Obrigacées da Contratada

8.2.1 — A Contratada devera assumir todas as despesas referentes a deslocamento de pessoal, alimentacao, diarias, encargos sociais, fiscais,
trabalhistas e previdéncia social da equipe de instrutores.

8.2.2 — A Contratada devera entregar a nota fiscal discriminando os servigos executados, apresentando, acompanhada da Certidao de Regularidade
Fiscal do FGTS (art. 29, inciso IV da Lei Federal n° 8.666/93) e da Certiddo Negativa de Débito do INSS devidamente validas.

8.2.3 — A Contratada devera estar ciente de que quaisquer entendimentos com o Fiscal serdo feitos sempre por escrito, ndo sendo consideradas
quaisquer alega¢des com fundamento em ordens ou declaragdes verbais.

8.2.4 — A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante, sempre por escrito, cujas reclamagdes atinentes a
quaisquer aspectos da execugdo contratual se obriga prontamente a atender.

8.2.5 — A Contratada devera facilitar as a¢des do Fiscal, fornecendo informagdes ou promovendo acesso a documentagio dos servigos em execugao,
atendendo prontamente as observagdes e exigéncias por eles apresentadas.

8.2.6 — A Contratada, independentemente da atuagdo do Fiscal do Contrato, ndo se eximira de suas responsabilidades quanto a execugdo dos
servigos, responsabilizando-se pelo fiel cumprimento das obriga¢des constantes no Termo de Referéncia e no Contrato.

8.2.7 — A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus profissionais, prepostos ou subordinados.

8.2.8 — A Contratada se responsabilizara pela permanente manutengao de validade da documentagéo: Juridica, Fiscal, Técnica e Economico-
Financeira da empresa assim como pela atualizacdo da formagao técnica dos seus profissionais.

8.2.9 — A Contratada devera manter sob a sua exclusiva responsabilidade toda a supervisdo e dire¢cdo da execugdo completa e eficiente do contrato.
8.2.10 — A Contratada ndo podera transferir a outrem, no todo ou em parte, o objeto da presente contratagio.

8.2.11 — A Contratada serdo vedados, sob pena de rescisio e aplicagio de qualquer outra penalidade cabivel, a divulgagdo e o fornecimento de
dados e informagdes referentes a prestagdo de servigos objeto do contrato.

8.2.12 - Fornecer todo o material didatico a ser utilizado no treinamento, bem como certificados.

8.2.13 — Arcar com todas as despesas que envolvam a contrata¢do, tais como honorarios do instrutor, despesas com hospedagem e passagens do
instrutor e impostos decorrentes.

8.2.14 — A Contratada devera executar servicos com alto padrdo de qualidade, de modo a atender as exigéncias da Administracdo, utilizando
profissionais especializados, cabendo-lhe total e exclusiva responsabilidade pelo integral atendimento de toda legislagdo que rege a execugdo deste
contrato, com énfase na constitucional, tributaria, civil, previdenciaria e trabalhista.

8.2.15 - Manter durante a execucdo dos servicos, todas as condi¢des de habilitagdo e qualificagao.

8.2.16 — Fornecer todo o material didatico a ser utilizado no curso, bem como certificado.

8.3 — Previsdo Or¢camentdria

8.3.1 — Custeado com verba do Plano Anual de Capacitagdo — PAC 2019.

8.4 - Do Pagamento
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8.4.1 — O pagamento correspondente aos servigos prestados sera feito mediante deposito bancario na conta corrente da contratada, no banco e
agéncia declarados previamente, até o 15° (décimo quinto) dia util, contado da apresentagdo da nota fiscal e fatura devidamente atestadas pela
Chefia da SECAT.

8.4.2 - Nenhum pagamento sera efetuado a proponente enquanto pendente qualquer obrigagdo que viole o previsto neste Termo de Referéncia.

8.4.3 - Em nenhuma hipoétese sera efetuado pagamento de nota fiscal ou fatura com o nimero do CNPJ/MF diferente do que foi apresentado na
proposta de pregos, mesmo que sejam empresas consideradas matriz ou filial ou vice-versa, ou pertencentes ao mesmo grupo ou conglomerado.

8.4.4 - Se na data da liquidagdo da obrigacdo por parte do contratante existir qualquer um dos documentos exigidos pelo cadastro do SICAF com
validade vencida, a contratada devera providenciar a(s) sua(s) regularizagao(des) junto a sua unidade cadastradora no referido sistema, ficando o
pagamento pendente de liquidagao até que seja sanada a irregularidade, sem prejuizo da continuidade da prestagdo dos servigos, pela contratada.

8.5 — Dos Critérios da Fiscalizacio

8.5.1 — O Fiscal do Contrato exercera a fiscalizagdo sobre a qualidade dos servigos prestados, atentando principalmente para as normas e
procedimentos de qualidade do produto objeto desta contratagdo, apontando todas as irregularidades verificadas sem prejuizo da obrigago da
Contratada de gerenciar por meio de seu preposto, para que tais principios sejam respeitados com presteza e eficiéncia.

8.5.2 — A existéncia e a atuagdo da fiscalizagdo em nada restringira a responsabilidade unica, integral e exclusiva da Contratada no que concerne a
boa execucdo do contrato, sob todos os aspectos, ndo implicando qualquer co-responsabilidade do Contratante.

Integrante demandante, Integrante técnico, Integrante administrativo
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