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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Joao Pessoa - PB

TERMO DE REFERENCIA - SERVICOS N° 3 / 2020 - TRE-
PB/PTRE/DG/STIC/NSI

Joao Pessoa, 02 de junho de 2020.
1 - Objeto

1.1 — Contratacao de um treinamento em Teste de Invasdo de Aplicagdes Web para até 08
participantes e de um treinamento em Seguranca de Redes e Sistemas para até 09 participantes, ambos
com emissao de certificado na modalidade “EAD", exclusivos para o TRE-PB e com carga horaria
minima de 40 horas .

2 — Justificativa

2.1 — Dotar os servidores da STIC de conhecimentos necessarios para prevenir, detectar e corrigir
vulnerabilidades das Aplicagdes Web do tribunal e dos ativos de Rede (Ex: Servidores de aplicagdo,
Sistema Operacional, etc) que dao suporte as aplicagdes Web do tribunal.

2.2 — Convém destacar que os servigos ora pretendidos guardam estreita conexao com o Plano
Estratégico desta instituicao, a destacar:

-Objetivo 3 do PEI: Fortalecimento da seguranca e da transparéncia dos processos institucionais
Indicador Estratégico 11 do PEI: Indice de maturidade em segurancga da informacdo

-Objetivo 8 do PETI : Valorizagdo dos profissionais de TIC
Indicador 12 do PETI: Capacitagdo da equipe de TIC

- “Aperfeicoamento da gestio de pessoas, com énfase ao primeiro grau” e o indicador “Indice de
cumprimento do Plano Anual de Capacitagao — PAC (IE 17)".

3 - Objetivos do Curso

3.1 - Os treinamentos devem preparar os servidores da STIC para prevenir, detectar e corrigir
vulnerabilidades das aplicagdes Web do tribunal e dos ativos de Rede (Ex: Servidores de aplicagao,
Sistema Operacional, etc) que dao suporte as aplicagdes Web do tribunal.

3.2 - Os treinamentos devem prover aos alunos informagdes e atividades praticas, assim como
ntroduzir as ferramentas e oferecer dicas para auxiliar os servidores a prevenir, detectar e corrigir
vulnerabilidades das Aplicagdes Web do tribunal e dos ativos de Rede (Ex: Servidores de aplicacao,
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Sistema Operacional, etc) que dao suporte as aplicagdes Web do tribunal.

4 - Habilidades requeridas ao término dos treinamentos:

4.1 — Habilidades requeridas ao término do treinamento em Teste de Invasao de Aplicagoes

Web:

Conhecimento sobre as vulnerabilidades de maior risco encontradas em sistemas web (O WASP
Top Ten)

Conhecimento sobre como as vulnerabilidades podem ser exploradas por usudrios maliciosos
Técnicas para a realizagdo de pentest em aplicagdes web

Conhecimento sobre ferramentas que podem otimizar o processo de pentest, por meio da
automatizagdo de algumas tarefas

Elaboragao de relatorio técnico sobre vulnerabilidades de uma aplicagdo Web

4.2 — Habilidades requeridas ao término do treinamento em Seguranca de Redes e Sistema:

Montar um perimetro seguro

Aumentar a seguranga dos servidores da rede

Realizar auditorias de seguranga

Implantar sistemas de autenticacdo seguros

Avaliar aspectos relacionados a seguranca de servidores Linux e Windows
Empregar solugdes de protecao como IDS e IPS

5 - Conteudo dos treinamentos

5.1 — As dreas que devem ser cobertas pelo treinamento Teste de Invasdo de Aplicagoes
Web sdo as seguintes:
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Arquitetura e tecnologias de aplicagdes web;

Criptografia: cifras simétricas, cifras assimétricas, fungdes de hash criptograficas, MACs,
assinaturas digitais, certificados digitais e SSL/TLS;

Tipos de pentest e metodologia para teste de nvasao;

Injecdo de SQL com acesso a plataforma subjacente, especificidades dos SGBDs e injegao de
SQL as cegas;

Injecdo em LDAP, XML, SMTP ¢ injecdo de comandos;

Transporte de credenciais por canais inseguros;

Enumeracao de usuarios;

Politica de senhas fortes ndo implementadas pela aplicagao;

Falhas na programacao ou projeto do mecanismo de autenticagao;

Mecanismos de recuperacao de senhas vulneravesis;

Condigdes de corrida no mecanismo de autenticagao;

Testes sobre o gerenciamento de sessoes;

Cross-Site Scripting (XSS) e CSRF;

Teste dos mecanismos de autorizagao;

Testes dos mecanismos criptograficos;

Teste completo e relatorios.
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5.2 — As dreas que devem ser cobertas pelo treinamento Seguranga de Redes e Sistema sdo as
seguintes:

¢ Fundamentos de seguranca (firewall,nat, normas e politicas de seguranca)

¢ Explorando vulnerabilidades em redes (Ataque SYN Flood, Ataque Smurf, Ferramenta Medusa,
Ferramenta Metasploit)

* Firewall (chains no iptables, firewall stateful, tabela filter, tabela nat)

¢ Servigos basicos de seguranca (Servidor de log remoto, Servidor de hora, Monitoramento de
SEervigos)

¢ Sistema de detecgao/prevencao de intrusao

* Autenticacdo, autorizagdo e certificacdo digital

¢ Redes privadas virtuais e inspecao de trafego

* Interceptacdo ofensiva de trafego HTTPS com o mitmproxy
¢ Inspecdo corporativa de trafego HTTPS usando o Squid

e VPN SSL usando o OpenVPN

* Auditoria de seguranca da informacao (Ferramenta Nessus, Auditoria em SO Linux, Auditoria
em SO Windows e Auditoria em servidores Web)

¢ Configuragao segura de servidores Windows (Microsoft Security Compliance
Toolkit, GPOs,WSUS)
Configuragao segura de servidores Linux

6 — Condicoes Gerais

6.1 — O tremamento de Teste de Invasdo de Aplicagcdes Web serd entre os dias 03 a 28/08/2020,
podendo a administragdo remanejar o periodo por sua conveniéncia e oportunidade, devendo neste
caso a empresa vencedora adequar-se as necessidades da administragao;

6.2 — O trenamento de Seguranga de Redes e Sistema serd entre os dias 31/08/2020 a 25/09/2020,
podendo a administragdo remanejar o periodo por sua conveniéncia e oportunidade, devendo neste
caso a empresa vencedora adequar-se as necessidades da administragao;

6.3 — O treinamento devera ser ministrado por instrutor habilitado a ministrar este treinamento;

6.4 — A empresa devera fornecer a cada participante um certificado de conclusdo do treinamento, que
devera constar o nome completo do aluno, o periodo (as datas) e a duragdo (em horas) do treinamento;
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6.5 - A empresa deve providenciar a customizagao do ambiente com vistas a realizagdo adequada dos
laboratorios com antecedéncia suficiente para que os exercicios sejam realizados sem problemas;

6.6 — A Contratada devera executar os servicos com qualificacdo e experiéncia condizente com a
complexidade dos servigos.

6.7 — A Contratada devera executar os servicos objeto deste Termo de Referéncia de acordo com as
especificacdes e normas requeridas, utilizando os recursos apropriados e dispondo da equipe técnica
exigida para a perfeita execug@o do objeto deste Termo de Referéncia, segundo padroes de exceléncia
sob os aspectos da organizacdo, eficiéncia, qualidade e economicidade.

6.8 — Sera designado, como Fiscal do Contrato o servidor, Felipe Cavalcanti Alves, para executar
operacionalmente as a¢des de acompanhamento fisico, controle ¢ fiscalizagdo do contrato,
desempenhando o papel de “Representante da Administragdo” de que trata o Art. 67 da Lei 8.666/93.

7 — Da qualificagdo Juridica e Técnica

7.1 — O profissional devera apresentar atestado de capacitacao técnica emitido por 6rgao do poder
publico ou por pessoa juridica de direito privado, que comprove ter realizado satisfatoriamente servigos
similares, de natureza pertinente e compativel com o objeto deste Termo de Referéncia, bem como
declaracdo de disponibilidade para a execug¢do do presente projeto, na hipdtese de o indicado ser
contratado por via de sociedade empresaria que faga a intermediagdo de seus negocios (empresario
exclusivo).

7.2 — A empresa deverd apresentar declaracdo que ndo possui em seu quadro de pessoal empregado(s)
com menos de 18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer
trabalho, salvo na condi¢do de aprendiz, a partir de 14 anos, nos termos do inciso XXXIII, do artigo 7°
da Constituicdo Federal, inciso V, artigo 27 da Lei 8.666/93.

8 — Das Obrigacoes da Contratada e da Contratante
8.1 — Das Obrigagées do Contratante

8.1.1 — Efetuar o pagamento devido a Contratada pela execugao dos servigos prestados, nos termos e
prazos contratualmente previstos, apos terem sido devidamente atestados pelo Fiscal do Contrato, de
acordo com a norma de contratagao.

8.1.2 — Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela empresa
contratada.

8.2 — Das Obrigacgoes da Contratada

8.2.1 — A Contratada devera assumir todas as despesas referentes a honorarios, encargos sociais,
fiscais, trabalhistas e previdéncia social da equipe de instrutores e, caso necessario, as despesas
referentes a deslocamento, alimentacdo e hospedagem da equipe de instrutores.

8.2.2 — A Contratada devera entregar a nota fiscal discriminando os servigos executados, apresentando,
acompanhada da Certiddo de Regularidade Fiscal do FGTS (art. 29, inciso IV da Lei Federal n°
8.666/93) e da Certidao Negativa de Débito do INSS devidamente validas.
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8.2.3 — A Contratada devera estar ciente de que quaisquer entendimentos com o Fiscal serdo feitos
sempre por escrito, ndo sendo consideradas quaisquer alegacdes com fundamento em ordens ou
declaragdes verbais.

8.2.4 — A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante, sempre
por escrito, cujas reclamagdes atinentes a quaisquer aspectos da execucdo contratual se obriga
prontamente a atender.

8.2.5 — A Contratada devera facilitar as agdes do Fiscal, fornecendo informagdes ou promovendo
acesso a documentagdo dos servicos em execucgao, atendendo prontamente as observagdes e
exigéncias por eles apresentadas.

8.2.6 — A Contratada, independentemente da atuagdo do Fiscal do Contrato, ndo se eximira de suas
responsabilidades quanto a execug@o dos servigos, responsabilizando-se pelo fiel cumprimento das
obrigacdes constantes no Termo de Referéncia e no Contrato.

8.2.7 — A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus profissionais,
prepostos ou subordinados.

8.2.8 — A Contratada se responsabilizard pela permanente manutengao de validade da documentacao:
Juridica, Fiscal, Técnica ¢ Econdmico-Financeira da empresa assim como pela atualizacao da formagao
técnica dos seus profissionais.

8.2.9 — A Contratada devera manter sob a sua exclusiva responsabilidade toda a supervisdo e dire¢ao
da execugdo completa e eficiente do contrato.

8.2.10 — A Contratada ndo podera transferir a outrem, no todo ou em parte, o objeto da presente
contratacgao.

8.2.11 — A Contratada serdo vedados, sob pena de rescisdo e aplicagdo de qualquer outra penalidade
cabivel, a divulgacdo e o fornecimento de dados e informagdes referentes a prestagao de servigos
objeto do contrato.

8.2.12 - Fornecer todo o material didatico a ser utilizado no treinamento, bem como certificados.

8.2.13 — A Contratada devera executar servigos com alto padrao de qualidade, de modo a atender as
exigéncias da Administragdo, utilizando profissionais especializados, cabendo-Ihe total e exclusiva
responsabilidade pelo integral atendimento de toda legislacdo que rege a execucdo deste contrato, com
énfase na constitucional, tributaria, civil, previdencidria e trabalhista.

8.2.14 - Manter durante a execugdo dos servigos, todas as condicdes de habilitacao e qualificagao.
8.3 — Previsdo Orcamentdria

8.3.1 — Custeado com verba do Plano Anual de Capacitagdo — PAC 2020.

8.4 - Do Pagamento

8.4.1 — O pagamento correspondente aos servicos prestados serd feito mediante deposito bancario na
conta corrente da contratada, no banco e agéncia declarados previamente, até o 15° (décimo quinto)
dia util, contado da apresentacdo da nota fiscal e fatura devidamente atestadas pela Chefia da SECAT.
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8.4.2 - Nenhum pagamento sera efetuado a proponente enquanto pendente qualquer obrigagdo que
viole o previsto neste Termo de Referéncia.

8.4.3 - Em nenhuma hipdtese sera efetuado pagamento de nota fiscal ou fatura com o nimero do
CNPJ/MF diferente do que foi apresentado na proposta de precos, mesmo que sejam empresas
consideradas matriz ou filial ou vice-versa, ou pertencentes a0 mesmo grupo ou conglomerado.

8.4.4 - Se na data da liquidagdo da obrigacdo por parte do contratante existir qualquer um dos
documentos exigidos pelo cadastro do SICAF com validade vencida, a contratada devera providenciar
a(s) sua(s) regularizagao(des) junto a sua unidade cadastradora no referido sistema, ficando o
pagamento pendente de liquidagdo até que seja sanada a irregularidade, sem prejuizo da continuidade
da prestacao dos servigos, pela contratada.

8.5 — Dos Critérios da Fiscalizacdo

8.5.1 — O Fiscal do Contrato exercera a fiscalizacdo sobre a qualidade dos servigos prestados,
atentando principalmente para as normas e procedimentos de qualidade do produto objeto desta
contratagdo, apontando todas as irregularidades verificadas sem prejuizo da obrigacao da Contratada
de gerenciar por meio de seu preposto, para que tais principios sejam respeitados com presteza e
eficiéncia.

8.5.2 — A existéncia e a atuagdo da fiscalizagdo em nada restringira a responsabilidade tinica, integral
exclusiva da Contratada no que concerne a boa execugdo do contrato, sob todos os aspectos, ndo
implicando qualquer co-responsabilidade do Contratante.

9 — Da Fundamentacio Legal

- Art. 25, 11, ¢/c art. 13, VI, ambos da Lein® 8.666/93, IN n° 05/2017 — SG/MPDG, IN n° 01/2018 —
TRE/PB.

10 — Das Penalidades e do desconto do valor da multa

10.1 - O CONTRATANTE podera aplicar 8 CONTRATADA as penalidades previstas no artigo 87 da
Lein® 8.666/93 e suas alteragdes, mediante publicagdo no Diario Oficial da Unido, Secao 3.

10.2 - A recusa injustificada do adjudicatario em assinar o contrato ou documento congénere, no prazo
de 05 (cinco) dias, contados da notificacio do CONTRATANTE, caracteriza o descumprimento total
da obrigacdo assumida, sujeitando-o a penalidade de multa no percentual de até 30% (trinta por cento)
sobre o valor global da obrigag¢ao ndo cumprida.

10.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execugdo, a ndo
manutencao de todas as condi¢des de habilitagdo e qualificacdo exigidas para a contratagdo, que
poderd dar ensejo a rescisdo do contrato, sem prejuizo da aplicacdo da multa compensatoria
estabelecida no item 10.6.

10.4 — Caso a contratada ndo preste o servigo contratado no prazo e condicdes avengadas, ficara
sujeita @ multa de mora diaria de 0,05% (zero virgula zero cinco por cento) sobre o valor do contrato
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até o maximo de 10 (dez) dias.

10.5 — Sendo o atraso superior a 10 (dez) dias, configurar-se-4 a inexecucdo total da obrigacdo, a
ensejar a aplicagdo da multa compensatoria prevista no item 10.6, sem prejuizo da aplicagdo da multa
moratoria, limitada a 0,5% (cinco por cento), oriunda do atraso referido no subitem anterior, bem como
da rescisdo unilateral da avenca.

10.6 — Caso haja inexecucdo contratual que motive e resulte em rescisdo unilateral da avenga, além das
sangdes administrativas supracitadas, sera aplicavel multa compensatdria de até 30% (trinta por cento),
no caso de inexecugao total, sobre o valor total da contratagdo, ou de até 15% (quinze por cento), no
caso de inexecugdo parcial, sobre o valor do saldo da contratagao.

10.7 — A aplicagao das penalidades de adverténcia e multa moratéria, ndo necessitam ser publicadas no
DOU, devendo a intimagdo da apenada dar-se por meio de notificagio;

10.8 - As sangdes estabelecidas neste item sdo da competéncia exclusiva da autoridade designada nos
normativos internos deste Tribunal, facultada a defesa do interessado no respectivo processo, no prazo
legal.

10.9 — A autoridade competente, na aplicagdo das penalidades previstas neste item, devera levar em
considera¢do a gravidade da conduta da Contratada, o carater educativo da pena, bem como o dano
causado ao Contratante, observados os principios da proporcionalidade, da razoabilidade, da
prevaléncia e indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas
em fatos reais e comprovados.

10.10 — O valor da multa moratoéria ou compensatoria, nos termos do artigo 86, § 3° da LLC, podera
ser descontado da garantia contratual, dos créditos da Contratada ou cobrado judicialmente, nesta
ordem.

10.11- O recolhimento do valor da multa, moratdria ou compensatdria, devera ser feito no prazo de 5
(cinco) dias uteis contados da data da ntimacao da aplicagdao da sangdo, sob pena de seu desconto ser
efetuado conforme item anterior, acrescida de juros moratdrios de 1% (um por cento) ao més.

10.12 - As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.

10.13 — As penalidades descritas nesta clausula ndo excluem a possibilidade de 0o CONTRATANTE
cobrar da CONTRATADA indenizagdo por eventuais perdas e danos.

11 — Do Preco

11.1 — Todas as despesas necessarias a perfeita execugao do contrato (custos diretos e indiretos,
inclusive os resultantes da incidéncia de quaisquer impostos, taxas, contribuicdes ou obrigacdes
trabalhistas, fiscais, previdenciarias, transporte.) devem estar inclusas nos precos cotados.

11.2 — Os pregos propostos serdo aqueles discriminados pela proponente em sua proposta, cotado em
reais (R$), devendo prevalecer, em caso de divergéncia, o preco unitario sobre o prego total.

11.3 — O custo global da contratagao ¢ de R$ 20.160,00 (vinte mil, cento e sessenta reais).

Treinamento Valor unit. (R$)  Qtde. |[Valor Total (RS$)
Seguranga de Redes e 960,00 9 8.640,00
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Sistemas (EaD) (SEG18)

Teste de Invasdo de

Aplicagdes Web (EaD) 1.440,00 8 11.520,00
(SEG21)

Total geral 20.160,00

Integrante demandante, Integrante técnico, Integrante administrativo
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