TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

TERMO de Referéncia ou Projeto Basico n° 25 / 2021 - TRE-PB/PTRE/DG/STIC/COINF

1 - CARACTERIZAGAO DO OBJETO

Contratagdo de servigo de emissdo de certificados digitais em nuvem, com vistas a realizagéo de estudos preliminares
e de compatibilidade e operacionalizagdo com sistema Pje e certificado para servidor do tipo Wildcard.

Essa contratacdo é norteada pelos Documentos de Oficializacdo da Demanda 0958351 e 0969592.

2 - ESPECIFICAGCAO TECNICA

Item 1 - Certificado Digital para Pessoa Fisica A3 na nuvem (SOLUTI) - CATSER 27154

e Certificado digital do tipo A3 para pessoa fisica birdID Soluti para até 5000 transacoes;
e Armazenamento em nuvem;

e Permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede, entre outras
destinagées;

e Certificado aderente padrdo do Comité Gestor da ICP Brasil;

e Deve dispor de aplicativo nas plataformas Windows, Android e I0OS para acesso ao certificado;
e Validade minima do certificado: 12 meses;

e Ter posto de atendimento no Estado na Paraiba pelo menos na capital, Jodo Pessoa.

Item 2 - Certificado Digital para Pessoa Fisica A3 na nuvem (CERTISIGN) - CATSER 27154

« Certificado digital do tipo A3 para pessoa fisica Certisign mobile ID;
¢ Armazenamento em nuvem;

e Permitir a utilizagdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagdes, logon de rede, entre outras
destinagées;

« Certificado aderente padrdo do Comité Gestor da ICP Brasil;

e Deve dispor de aplicativo nas plataformas Windows, Android e IOS para acesso ao certificado;
e Validade minima do certificado: 12 meses;

e Ter posto de atendimento no Estado na Paraiba pelo menos na capital, Jodo Pessoa.

Item 3 - Certificado digital para servidores SSL Alpha Wildcard - CATSER 27200

e Certificado digital tipo SSL Alpha Wildcard, no padréo internacional para equipamento servidor do tipo Al;
* Validade minima do certificado: 36 meses a contar da data de sua emisséo.

ESTIMATIVA DE CUSTO E PREGOS MAXIMOS ADMITIDOS

Item Descrigdo Quant. Valor Unitario Valor Total

. - . . R$ 134,95

01 Certificado digital pessoa fisica A3 em nuvem Soluti Bird ID 02 (0991390) R$ 269,90

02 Certificado digital pessoa fisica A3 em nuvem Certsign Mobile ID 02 R$ 355,00 R$ 710,00

(1004875) !

. L . . R$ 1.197,60

03 Certificado digital para servidores SSL Alpha Wildcard para 36 meses 01 R$ 1.197,60
(1004875)

Total R$ 2.177,50

Valor total: R$ 2.177,50 (dois mil cento e setenta e sete reais e cinquenta centavos)




FUNDAMENTACAO DA CONTRATAGAO

Motivacao

Itens1le 2

Atualmente, muitas tecnologias convergiram para a nuvem, proporcionando formas de acesso facilitada mediante uso
cada vez mais frequente dos smartphones, item praticamente indispensavel, inclusive no meio publico.

Em 2022 teremos necessidade de realizar a renovagdo de aproximadamente 200 certificados digitais. Atualmente
temos que fornecer tokens para viabilizar o armazenamento dos certificados digitais dos servidores do TRE-PB, sendo mais um item
que o servidor deve lembrar de portar quando da realizagdo das suas atividades diarias, em especial o acesso ao Pje para realizagédo
de assinaturas de documentos.

A presente contratagdo busca facilitar o acesso e tornar mais portavel o certificados digital do servidor, passando o
mesmos a carrega-lo em seu smartphone como busca reduzir o custo com a aquisigéo de tokens.

Item 3

A aquisicdo desse tipo de certificado atendera as necessidades de certificados digitais para os servidores com acesso
externo do Tribunal. A necessidade da aquisicdo se da porque a boa pratica de seguranga assim o exige. Além do mais,
os certificados digitais do servidores de aplicagdo atualmente em uso pelo Tribunal vencerdo em Outubro/2021, sendo necessaria a
sua renovacgdo ainda neste exercicio. Além disso, os certificados do tipo wildcard permitem a sua utilizagdo em um numero ilimitado
de servidores num mesmo dominio, o que barateia o custo da certificagdo digital, ao tempo em que o periodo de 24 meses reduz a
necessidade de renovacdo periddica dos mesmos.

Objetivos

e Itens 1 e 2 - Dispor de um meio mais acessivel para armazenamento de certificados digitais.

e Item 3 - Proporcionar a criptografia do trafego de internet dos nossos clientes (tanto internos quanto externos) que acessam os
nossos servigos que dependem de autenticagdo e seguranga dos dados acessados.

Beneficios

Itensl1e2

e Mitigar o risco de esquecimento do token por parte dos usuarios;

e Reduzir o custo da solugdo de certificagdo digital, evitando a aquisigdo de dispositivos de armazenamento de certificados
digitais;

e Reduzir a zero o custo com fornecimento de novos tokens no caso de perda do dispositivo;

e Garantir a autenticidade, integridade e o ndo repudio das transagdes realizadas.
Item 3

* Manter os certificados digitais utilizados em nossos servigos essenciais em validade, de modo a evitar erros nas aplicagbes que
deles dependem.

Alinhamento estratégico

Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas

Relagdo entre a demanda prevista e a STIC a ser contratada

Serdo adquiridas o seguinte quantitativo:

e Item 1 - 02 unidades
e Item 2 - 02 unidades

e Item 3 - 01 unidade de 36 meses ou 3 de 12 meses

Justificativa da STIC escolhida

Itens 1 e 2 - Considerando tratar-se de aquisigdo para realizagdo de testes e estudos preliminares para uma
contratagdo mais ampla, selecionamos 2 fornecedores distintos de certificados digitais pessoa fisica em nuvem para avaliar o que
apresenta melhor funcionalidade para uso dos servidores do TRE-PB.

Item 3 - Trata-se de item comum no mercado de TIC. Qualquer fornecedor que entregue o certificado do tipo
wildcard que atende as especificagBes técnicas em sua totalidade, atendera nossa necessidade.

Ndo se aplica a esta contratagdo.

ESTRATEGIA DA CONTRATAGAO

DAS OBRIGAGOES E RESPONSABILIDADE DA CONTRATANTE

1. Observar para que, durante a vigéncia contratual, sejam mantidas todas as condigGes de habilitagdo e qualificagdo exigidas para
contratagdo, bem como sua compatibilidade com as obrigagdes assumidas;



2. Efetuar o pagamento nas condigBes e pregos ajustados;
3. Acompanhar o fornecimento do produto, através de servidor designado para este fim;
4. Dar providéncias as recomendages da CONTRATADA, concernentes ao objeto adquirido.

DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

1. As notas fiscais devem conter a discriminagdo detalhada dos PRODUTOS ENTREGUES;

2. Responsabilizar-se por todas as despesas diretas ou indiretas, decorrentes do fornecimento do produto como impostos,
contribuigdes, despesas com frete;

3. Deve garantir o sigilo e a inviolabilidade das informagdes da contratante, que eventualmente, seus empregados ou prepostos,
tenham acesso, durante eventuais procedimentos de instalagdo e manutengdo dos softwares, bem como durante a operagao,
respondendo pelos danos que eventual vazamento de informagéo, decorrentes de agdo dolosa, negligéncia, impericia ou
imprudéncia, venha ocasionar a contratante ou a terceiros.

Forma de parcelamento e adjudicagdo do objeto

A adjudicacdo sera realizada por item.

Modalidade e tipo de licitagdo

Considerando que o valor estimado da contratagdo permite, a aquisicdo se dara por cotagao eletrénica.

Classificacdo orcamentaria

33.90.40.23 - EMISSAO DE CERTIFICADOS DIGITAIS

FORMA DE EXECUCAO

Principais atores

A execucgdo do objeto pressupde a existéncia dos seguintes papéis e responsabilidades:

a. Patrocinador da Contratagdo: é o titular da area demandante, responsavel por representar os interesses do Tribunal no
contexto desta contratagdo, pela aprovagdo da necessidade e, por fim, pela negociagdo das agdes necessarias para que 0s
objetivos sejam alcangados;

b. Responsavel do setor interessado: servidor com atribuicdes gerenciais, técnicas ou operacionais relacionadas ao processo
de gestdo da aquisigdo, lotado na Segdo de Engenharia e Arquitetura, demandante da aquisigdo.

Implantacdo ou fornecimento da solugdo

A prestagdo do(s) servigo(s) contratado(s) sera realizada da seguinte forma:

a) Serdo emitidos vouchers, com validade indeterminada, para os certificados digitais;

b) A Contratada devera dispor de pelo menos um posto de atendimento na capital do Estado da Paraiba, Jodo Pessoa e a empresa
deve apresentar declaragdo de demais postos de atendimento no Estado.

c) A Contratada deverd proporcionar todos os meios e atos para que o usuario, no ato da emissdo do Certificado Digital faga o PIN e
o PUK, se couber, com total sigilo e individualizagdo, ndo sendo permitido, sob nenhuma hipdtese, a indicagdo de senhas padrdes ou
sugestdes de senha;

d) Quando for realizada a validagdo do Certificado Digital, no caso do certificado de pessoa fisica, o aplicativo instalado no
smartphone do usuario ja devera ficar plenamente configurado e funcionando perfeitamente;

e) A Contratada devera dispor, para os itens 1 e 2, de recursos que possibilitem a recuperagdo do certificado digital no caso de perda
ou roubo ou dano do dispositivo utilizado para armazenamento do certificado digital;

f) O prazo de entrega dos certificados/vouchers é de até 10 (dez) dias Uteis, contados a partir da solicitagdo da CONTRATADA, a
empresa declarada vencedora devera manter em funcionamento escritdrio para recebimento da documentagdo que porventura se
faca necessaria para a emissdo do certificado, em horario comercial com os todos os instrumentos que se facgam necessarios para
cadastramento e fornecimento do objeto contratado.

Recebimento provisério e definitivo da solugéo

O recebimento ocorrera da seguinte forma:

a) Provisoriamente, mediante Termo de Recebimento Provisério (TRP), emitido pelo Contratante, apds o envio pela contratada das
evidéncias da emissdo dos vouchers/certificados digitais;

e O termo sera ser emitido pelo servidor formalmente designado para o recebimento dos objetos descritos neste Termo de
Referéncia;

e A evidéncia da emissdo do voucher e/ou certificado digital mediante registro dos vouchers em sistema informatizado do
Contratante, acessivel pela Internet, onde esteja comprovada a disponibilidade do quantitativo total de certificados contratados
em nome do Tribunal Regional Eleitoral da Paraiba ou ainda podera ser caracterizada pelo envio de e-mail com documento
comprobatdria da emissdo dos vouchers.

b) Definitivamente, até o décimo dia util do més seguinte, mediante Termo de Recebimento Definitivo (TRD) emitido pelo
Contratante, da(s) nota(s) fiscai(s) referente aos certificados/vouchers emitidos.



O recebimento definitivo do objeto ndo exclui a responsabilidade da Contratada por vicios de qualidade do material empregado ou
disparidade com as especificagdes técnicas exigidas no Termo de Referéncia, verificados posteriormente.

Acompanhamento da execugdo

Serdo utilizadas as seguintes formas de comunicagdo e acompanhamento da execugdo:

e Se necessdrias, serdo realizadas reunies entre o responsavel do setor demandante e a Contratada para avaliagdo do produto
fornecido e verificagdo do atendimento aos requisitos estabelecidos;

* Poderdo ser realizados, alternativamente, e a critério do representante da segdo interessada, o controle e 0 acompanhamento
do fornecimento do produto mediante o uso de mensagens eletrénicas. Nesse caso, o responsavel da secdo interessada devera
apresentar descritivo contendo situagdes merecedoras de avaliagdo por parte da Contratada.

Forma de Pagamento

1. O pagamento sera efetuado a empresa contratada, em até 05 (cinco) dias Uteis apds o recebimento da nota fiscal devidamente
atestada, mediante ordem bancaria em conta corrente por ela indicada ou por meio de ordem bancaria para pagamento de faturas
com codigo de barras.

2. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada.

3. Havendo erro na apresentacdo da nota fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impega a
liquidagdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficarad sobrestado até que a contratada providencie as medidas saneadoras.

3.1. Nessa hipétese, o prazo para pagamento iniciar-se & apds a comprovagéo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a contratante.

4. Sera considerada data do pagamento o dia em que constar a emissdo da respectiva ordem bancaria.

5. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigBes de
habilitagdo exigidas no Edital.

6. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para
que, no prazo de 05 (cinco) dias, regularize sua situagao ou, no mesmo prazo, apresente sua defesa.

6.1. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

7. Ndo havendo regularizagéo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos érgéos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso a contratada ndo regularize sua situagdo junto ao SICAF.

10. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela méxima autoridade da contratante, ndo sera rescindido o contrato em execugdo com a
contratada inadimplente no SICAF.

11. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

12. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a
retengdo tributaria quanto aos impostos e contribuicGes abrangidos por aquele regime.

12.1 - O pagamento ficarad condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

13. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacgao financeira devida pela contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicagdo da seguinte formula:

EM =1 x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I=(TX)

I=(6/100) /365

I =0,00016438

TX = Percentual da taxa anual = 6%

Estratégia de independéncia

N&o se aplica para a presente contratagédo.

Multas contratuais

1. O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 87 da Lei n°® 8.666/93 e suas alteragdes,
mediante publicacdo no Diario Oficial da Unido, Segdo 3.

2. A recusa injustificada do adjudicatario em assinar o contrato ou documento congénere, no prazo de 05 (cinco) dias, contados da
notificacdo do CONTRATANTE, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o a penalidade de multa no



percentual de até 30% (trinta por cento) sobre o valor global da obrigagdo ndo cumprida.

3. Fica estabelecido como falta grave, caracterizado como falha em sua execugdo, a ndo manutencdo de todas as condigdes de
habilitagdo e qualificagdo exigidas para a contratagdo, que poderd dar ensejo a rescisdo do contrato, sem prejuizo da aplicagéo da
multa compensatoéria estabelecida no item 6.

4. Caso a contratada ndo preste o servigo contratado no prazo e condigGes avencgadas, ficara sujeita a multa de mora diaria de
0,05% (zero virgula zero cinco por cento) sobre o valor do contrato até o maximo de 10 (dez) dias.

5. Sendo o atraso superior a 10 (dez) dias, configurar-se-a a inexecugdo total da obrigacdo, a ensejar a aplicagdo da multa
compensatoria prevista no item 1.6, sem prejuizo da aplicagdo da multa moratéria, limitada a 0,5% (cinco por cento), oriunda do
atraso referido no subitem anterior, bem como da rescisdo unilateral da avenga.

6. Caso haja inexecugdo contratual que motive e resulte em rescisdo unilateral da avencga, além das sangdes administrativas
supracitadas, sera aplicavel multa compensatéria de até 30% (trinta por cento), no caso de inexecugdo total, sobre o valor total da
contratagdo, ou de até 15% (quinze por cento), no caso de inexecugdo parcial, sobre o valor do saldo da contratag&o.

7. A aplicacdo das penalidades de adverténcia e multa moratdria, ndo necessitam ser publicadas no DOU, devendo a intimagdo da
apenada dar-se por meio de notificagao;

8. As sang0es estabelecidas neste item sdo da competéncia exclusiva da autoridade designada nos normativos internos deste
Tribunal, facultada a defesa do interessado no respectivo processo, no prazo legal.

9. A autoridade competente, na aplicagdo das penalidades previstas neste item, devera levar em consideragdo a gravidade da
conduta da Contratada, o carater educativo da pena, bem como o dano causado ao Contratante, observados os principios da
proporcionalidade, da razoabilidade, da prevaléncia e indisponibilidade do interesse publico, em decorréncia de circunstancias
fundamentadas em fatos reais e comprovados.

10. O valor da multa moratdria ou compensatéria, nos termos do artigo 86, § 3° da LLC, podera ser descontado da garantia
contratual, dos créditos da Contratada ou cobrado judicialmente, nesta ordem.

11. O recolhimento do valor da multa, moratéria ou compensatoéria, devera ser feito no prazo de 5 (cinco) dias Uteis contados da
data da intimacgdo da aplicagédo da sangdo, sob pena de seu desconto ser efetuado conforme item anterior, acrescida de juros
moratorios de 1% (um por cento) ao més.

12. As penalidades estabelecidas nesta clausula deverédo ser registradas no SICAF.

13. As penalidades descritas nesta clausula ndo excluem a possibilidade de o CONTRATANTE cobrar da CONTRATADA indenizagdo por
eventuais perdas e danos.
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