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Contratacao - Estudos Preliminares IN 1/2018TREPB n° 1/2023 - ASI

I - Objeto

Capacitacao, de equipe da Assessoria de Seguranca da Informacao (ASI) e da Secretaria de
Tecnologia da Informagcao e Comunicacao (STIC), para a organizacao de um sistema

de gestdo de seguranca da informacao e protecao de dados pessoais, com a validacao
internacional, conforme recomendado pelo CNJ.

II - Necessidade da Contratacao e Justificativa

A seguranca da informagdo é a protecdo da informacdo contra uma grande variedade de
ameacas, a fim de assegurar a continuidade de negdcios e minimizar os riscos de negdcios.

Ciente da importancia da seguranca da informacdo nos Tribunais, o CNJ] estabeleceu no
artigo 28 da Resolucao CNJ n© 396 de 07/06/2021:

"Cada tribunal, com excecdo do STF, devera estabelecer em sua Politica de Seguranca da
Informacao agdes para:

III - promover treinamento continuo e certificacdo internacional dos profissionais
diretamente envolvidos na area de seguranga cibernética;

A Formacdao Exin Information Security Officer (ISO), certificada pela Exin, fornece os
conhecimentos necessarios para a organizacao do Sistema de Gestdo de Seguranca da
Informacgao (SGSI), com a validagao internacional, conforme indicado pelo CNJ. Compreende
um conjunto de trés certificagdes obrigatdrias: Exin Information Security Management
Foundation (ISFS), Exin Information Security Management Professional (ISMP) e Exin
Privacy & Data Protection Foundation (PDPF).

Dessa forma, é necessario ter servidores capazes de aplicar os conhecimentos das normas
internacionais para gestao de seguranga da informagao, especialmente a ISO/IEC 27001, a
ISO/IEC 27002 e a ISO/IEC 27701, amplamente respeitadas e citadas, para implementar e
manter, de forma eficaz e eficiente, um sistema de gestao de seguranga da informacgao e
protecao de dados pessoais no TRE-PB.

III - Equipe de Planejamento
Didogenes AntOnio Tavares Paiva;
Fernanda Dantas de Almeida;

Michelly Palmeira Medeiros.




IV - Normativos que disciplinam os servigos ou a aquisicao a serem contratados, de
acordo com a sua natureza

- Lei n® 8.666/93 (normas para licitacdes e contratos da Administracdo Publica);

- Instrucdao Normativa n® 1/2018 - TRE/PB (que regulamenta os procedimentos de
contratacdo no ambito deste TRE-PB).

V - Indicacao da relacao com o planejamento estratégico

A contratacdo contribuira para o atendimento do seguinte objetivo do Plano Estratégico do

Tribunal Regional Eleitoral da Paraiba 2021 a 2026: "Aperfeicoar a governanca e
gestao".

VI - Referéncia a outros instrumentos de planejamento do 6rgao ou entidade (se
houver)

A capacitacao pretendida encontra-se prevista no Plano Anual de Capacitacao 2023 deste
TRE-PB.

VII - Analise da contratacao

Pretende-se realizar uma contratacdo na modalidade EAD ao vivo para 4 (quatro)
servidores, da ASI e STIC, com competéncias relacionadas a seguranca da informacdo, na
qual se buscara:

- A obtencdo dos conhecimentos associados a Seguranca da Informacdo, baseado nos
padroes ISO 27001 e Protecdo e Privacidade de Dados Pessoais.

- Preparar a equipe para implementar e manter, de forma eficaz e eficiente, um sistema de
gestao de seguranca da informacao e protecao de dados pessoais no TRE-PB.

- Formar multiplicadores responsaveis pela disseminacdo das informacbes e “melhores
praticas” de um Sistema de Gestao de Seguranca da Informacao (SGSI).

- Preparar os participantes para as trés certificagdes obrigatérias da Formacgdo Exin
Information Security Officer (ISO): Exin Information Security Management Foundation
(ISFS), Exin Information Security Management Professional (ISMP) e Exin Privacy & Data
Protection Foundation (PDPF).

VIII - Requisitos da contratacao

A capacitacao sera por treinamento ministrado na modalidade remota sincrona (EAD ao
vivo).

A contratada devera ser Organizacao de Treinamento Credenciada pela Exin, preparatoéria
para o exame oficial. Devera fornecer material de estudo em lingua portuguesa. Devera
emitir certificado de conclusao do treinamento. Devera incluir vouchers para cada
participante, para os exames oficiais.

O treinamento devera ser ministrado no segundo semestre de 2023.

Por se tratar de ensino a distancia, nao sera necessaria a disponibilizacao de recursos
como computadores e sala para o treinamento e equipamentos de audio, video e recursos
didaticos como "flip chart" e canetas.

Pelo fato de nao envolver aquisicdo de materiais ou equipamentos, nao se apresenta
necessidade especifica de observar critérios de sustentabilidade ou ndo agressao ao
meio ambiente.

A prestacdo dos servicos nao tera natureza continuada e sera imediata, com duracao
limitada ao periodo de duracdo do evento de capacitagao.



https://www.tre-pb.jus.br/transparencia-e-prestacao-de-contas/planejamento-e-gestao/planejamento-estrategico/arquivos/tre-pb-plano-estrategico-2021-2026-versao-3
https://www.exin.com/pt-br/

IX - Estimativa das quantidades

Considerando que as principais unidades relacionadas a seguranca da informagdo devem
estar representadas, dada a importancia do tema para o TRE-PB, serdo destinadas 4

(quatro) vagas para a acao de capacitagao, assim especificadas: 1 para a ASI, 2 para a
AGGTIC e 1 para a SESEC.




X - Levantamento de mercado e justificativa da escolha do tipo de solucao a
contratar

O Instituto Internacional de Certificacao EXIN define, para a formagao de Information
Security Officer (ISO), conhecimentos associados a Segurancga da Informagdo, baseado nos
padroes ISO 27001 e Protegao e Privacidade de Dados Pessoais.

Para o reconhecimento do EXIN, valido internacionalmente, é necessario a realizacdo do
exame de certificagdao para cada um dos seguintes cursos:

- EXIN Information Security Foundation baseado na ISO IEC 27001 (ISFS);

- EXIN Information Security Management Professional baseado na ISO/IEC 27001 (ISMP) e

- EXIN Privacy & Data Protection Foundation (PDPF).

Desta forma, a busca pela melhor contratagcdo da solugdao passa necessariamente por
empresas devidamente credenciadas para ministrar 0s cursos acima relacionados,
preparatérios para os exames oficiais de certificagao.

Quatro empresas, dentre as que ministram os cursos supracitados no mercado brasileiro,
foram contatadas, solicitadas propostas (1587973, 1588115, 1588199 e 1588422), nos
moldes predefinidos nos requisitos da contratacdao (modalidade EAD ao vivo, qualquer
periodo entre Setembro e Dezembro de 2023, vouchers para exames e apresentacao dos
curriculos dos instrutores). Trés dessas empresas enviaram propostas: Portal do
Treinamento (1596540), IT Partners (1596543) e Antebellum (1596789 e 1608052).

Na proposta apresentada pela IT Partners (1596543), ndo foram apresentados os curriculos
dos instrutores. Também ndo informaram ha quanto tempo trabalham com capacitacdo em
Seguranca da Informacdao. O valor da formacdao de Information Security Officer
(ISO) proposto por participante foi de R$ 7.040,00 (sete mil e quarenta reais), totalizando
R$ 28.160,00 (vinte e oito mil cento e sessenta reais) para os 4 servidores.

Na proposta apresentada pela Portal do Treinamento (1596540), informam "altissimo indice
de alunos aprovados" sem especificar quanto. Nao informaram ha quanto tempo trabalham
com capacitagdao em Seguranca da Informacgdo. O valor da formacdo de Information Security
Officer (ISO) proposto por participante foi de R$ 7.140,00 (sete mil cento e quarenta reais),
totalizando R$ 28.560,00 (vinte e oito mil quinhentos e sessenta reais) para os 4 servidores.

Nas propostas apresentadas pela Antebellum (1596789 e 1608052), informam que
conseguiram alcancar uma taxa de aprovacdao média de 95% nos 3 exames de certificacdo
que compdem as trilhas DPO e ISO. Informam ainda que acumulam 25 anos de experiéncia
em capacitacdo de recursos em Seguranca da Informagdo, tendo formado até hoje
aproximadamente mais de 1000 Profissionais certificados. Na primeira proposta enviada
(1596789), o valor da formacao de Information Security Officer (ISO) proposto por
participante foi de R$ 5.835,00 (cinco mil oitocentos e trinta e cinco reais), totalizando R$
23.340,00 (vinte e trés mil trezentos e quarenta reais) para os 4 servidores. Na segunda
proposta enviada (1608052), com valor promocional, exclusivo para 4 inscricdes do TRE-PB,
o valor da formacao de Information Security Officer (ISO) proposto por participante foi de
R$ 5.000,00 (cinco mil reais), totalizando R$ 20.000,00 (vinte mil reais) para os 4
servidores.

Diante do exposto, a equipe de planejamento da contratagdao entende que a proposta da
Antebellum (1608052) preenche todos os requisitos estabelecidos, revelando-se, dentre as
propostas avaliadas, a mais vantajosa tanto do ponto de vista técnico quanto do econdémico.

Em decorréncia dos motivos acima assinalados, a equipe de planejamento entende que a
contratacao possa ocorrer por inexigibilidade de licitagao, com fulcro no que dispde o art. 25,
Il e § 19, ¢/c, o art. 13, VI da Lei 8.666/93. A contratacdao dos servicos ndo apresenta nivel
de complexidade a ensejar necessidade de realizagdo de audiéncia publica.




XI - Providéncias para adequacao do ambiente do 6rgao

N3ao havera necessidade de providéncias adicionais prévias a celebracdo do contrato,
dada que a contratacdo nao envolvera bens ou servigos que as justifiquem.

XII - Estimativas de precos ou precos referenciais

Em consulta as empresas Portal do Treinamento (1596540), IT Partners (1596543) e
Antebellum (1596789 e 1608052), foram apresentadas propostas com valores por aluno de
R$ 7.140,00, R$ 7.040,00, R$ 5.835,00 e R$ 5.000,00, respectivamente.

A solugdao escolhida, no valor de R$ 5.000,00 por aluno, encontra-se dentro dos precos
praticados no mercado para a Formacao Exin Information Security Officer (ISO) por
empresas credenciadas no Brasil.

XIII - Descricao da solucao como um todo (preencher caso a solucao demande a
contratacao de varias solugées em separado)

A contratacao pretendida envolve a capacitacdo através detreinamento preparatoério
para os exames da Formacao Exin Information Security Officer (IS0O), na modalidade
EAD ao vivo, com carga horaria minima de 54 horas.

As certificacdbes da Formacao Exin Information Security Officer (ISO) garantem o
conhecimento necessario para que os servidores possam aplicar os conhecimentos das
normas internacionais para gestdao de seguranca da informacdo, especialmente a ISO/IEC
27001 e a ISO/IEC 27002, amplamente respeitadas e citadas, para implementar e manter,
de forma eficaz e eficiente, um sistema de gestao de seguranca da informacao e
protecao de dados pessoais no TRE-PB.

XIV - Justificativas para o ndao parcelamento da solugcao quando necessaria para
individualizacao do objeto (preencher, somente quando houver necessidade da
contratacao de varios itens de forma agrupada)

Por se tratar de curso em turma Unica, o objeto da pretensa contratacdonao se mostra
passivel de parcelamento.




XV - Demonstrativo dos resultados pretendidos em termos de economicidade e de
melhor aproveitamento dos recursos humanos, materiais ou financeiros
disponiveis

Em termos econdmicos a contratacao pretendida traz vantagens ao Tribunal, uma vez que a
capacitacdo serda ministrada na modalidade EAD ao vivo, o que traz a possibilidade de todo o
publico-alvo possuir a Certificacdo na Formagao Exin Information Security Officer (ISO),
auxiliando o Tribunal a adotar as melhores praticas de seguranga da informacdo.

Opta-se, portanto, pela capacitagdao EAD ao vivo, em razdao das vantagens dessa modalidade
de treinamento sob os aspectos didaticos, pedagdgicos, de integracdo e de conteldo, uma
vez que aproveita-se a experiéncia dos participantes no compartilhamento de conhecimento,
conforme destacados a seguir:

Economia de tempo

A capacitacao EAD ao vivo sintetiza e compartilha conteldos relevantes, de forma pratica e
aplicavel.

Integracao

Capacitacdes EAD ao vivo sao uma oportunidade de integracao dos profissionais, permitindo

um maior entrosamento e o compartilhamento de conhecimento, inclusive para os que estao
sob o0 regime de teletrabalho.

Aproveitamento das experiéncias e potenciais dos servidores

Capacitacdes EAD ao vivo permitem o compartilhamento de experiéncia dos participantes e
identifica melhor o potencial de cada um, dando ao instrutor mais subsidios sobre como
encaminhar o treinamento.

XVI - Providéncias para adequacdo do ambiente do Orgao

Ndo serd necessaria a adequacdo fisica do ambiente para que a contratacdo se efetive,
sendo preciso apenas ajustes dos cronogramas de trabalho nas unidades que terdo
participantes na acao de treinamento pretendida.

XVII - Declaracao da viabilidade ou nao da contratacao

A contratacao do curso de Formacao Exin Information Security Officer (ISO), na modalidade
EaD ao vivo, no segundo semestre de 2023, mostra-se viavel para o TRE-PB, na medida em
que estd prevista no PAC 2023, foi priorizada pelos gestores, possui empresas capazes de
fornecerem o curso conforme os requisitos e com pregos dentro daqueles praticados pelo
mercado.

A modalidade EaD reduz custos com passagens e diarias e, dentro das experiéncias vividas
pelas equipes do TRE-PB, tem se mostrado eficaz em seus objetivos.

DIOGENES ANTONIO TAVARES PAIVA
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