Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Joao Pessoa - PB

CONTRATAGCAO - TERMO DE REFERENCIA - SERVICOS N° TREINAMENTO
CIBERSEGURANCA SYSA+/2023 - TRE-PB/PTRE/DG/STIC/COESC/SESEC

1 - Objeto

1.1 — Contratagdo de um treinamento EAD em Ciberseguranca EAD (CYSA+) para até 11 servidores com
emissao de certificado na modalidade “EAD ao vivo", exclusivos para o TRE-PB e com carga horaria
minima de 40 horas.

2 — Justificativa

2.1 — Capacitar os servidores da SESEC, SEINF, SEDES, SESOP e SISBAN para que possam desempenhar
bem as suas fungdes auxiliando o Tribunal a adotar as boas praticas de Seguranca da Informagao e melhorar
a seguranca dos seus ativos de informacao.

2.2 — Convém destacar que os servicos ora pretendidos guardam estreita conexao com o Plano Estratégico
desta institui¢do, a destacar:

Objetivo 4 do PEI: Aperfeicoar a comunicagao e a informagao.
Objetivo 8 do PEI: Aperfeigoar a governanga e gestao.

- “Aperfeigoamento da gestdo de pessoas, com énfase ao primeiro grau” e o indicador “Indice de
cumprimento do Plano Anual de Capacitagdo — PAC (IE 17)".

3 - Objetivos do Curso

3.1 - Desenvolver habilidades para: configurar e implementar ferramentas que possam aumentar a seguranca
de um ambiente computacional, analisar e interpretar dados para identificar pontos fracos e ameagas, impedir
ataques e executar recuperacao de desastres.

3.2 - Os treinamentos devem prover aos alunos informacgdes e atividades praticas, para assim solidificar os
conceitos de Fundamentos de Seguranca da Informacao.

3.3 - Os assuntos tratados devem estar em consonancia com os objetivos de aprendizagem da certificag@o
CompTIA CYSA+ CSO-002.

4 - Habilidades requeridas ao término dos treinamentos:
4.1 — Habilidades requeridas ao término do treinamento Ciberseguranca EAD (CYSA+):

e Utilizar e aplicar inteligéncia proativa contra ameagas para apoiar a seguranga organizacional e realizar
atividades de gerenciamento de vulnerabilidade;

e Aplicar solugdes de seguranga para gerenciamento de infraestrutura e explicar as melhores praticas de
garantia de software e hardware;

e Analisar dados como parte das atividades de monitoramento de seguranca continuas e implementar
alteragdes de configuracao nos controles existentes para melhorar a seguranca;

e Utilizar procedimento de resposta a incidentes apropriado, analisar indicadores potenciais de
comprometimento e utilizar técnicas forenses digitais basicas.

5 - Conteudo dos treinamentos



5.1 — As areas que devem ser cobertas pelo treinamento Ciberseguranca EAD (CYSA+) sdo as seguintes:

Gestao de Ameagas ¢ Vulnerabilidades

Fontes de Informacao

Gestao por Indicadores

Ameacas

Frameworks de Ataque

The Cyber Kill Chain

Pesquisa de Ameagas

Modelagem de Ameacas

Identificagdao de Vulnerabilidade

Remediacdo/Mitigagao

Scanners de Aplicagdes Web

Ferramentas ¢ Técnicas de Avalia¢ao de Software

Tipos de Ataque

Vulnerabilidade

Ameacas e Vulnerabilidades Associadas a Tecnologia Especializada
Mais sobre Tecnologia Especializada

Seguranca do Servico em Nuvem

Pontos Fracos do Servico em Nuvem

Seguranca de Software e dos Sistemas

Gestao de Ativos

Rastreamento de Objeto e Contencao de Objeto
Continuagao sobre Rastreamento de Objetos e Contencdo de Objetos
Gestao de Identidades e Acessos

Honeypot

Criptografia

Criptografia e Defesa Ativa

Plataformas de Seguranca de Software

Tipos de Digitalizacao

Métodos Formais

Arquitetura Orientada a Servigo, ou Service-Oriented Architecture (SOA)
Hardware Root of Trust (Raiz de Confianga de Hardware)
Fundic¢ao e Processadores de Confianca (Trusted Foundry and Processors)
Tecnologia de Confianca (Trusted Technology)
Operagdes € Monitoramento de Seguranga

Andlises e Tendéncias

Endpoint

Memoria

Rede

Logs

Logs do Firewall

Intrusao

Analise de Impacto e SIEM

Seguranca de E-Mail

Ferramentas de Seguranga I, II e III

Caga as Ameagas (Threat Hunting)

Conceitos e Protocolos de Automagao

Resposta a Incidentes

Processo de Resposta a Incidentes

Coordenacdo das Respostas

Fatores de Criticidade dos Dados

Resposta a Incidentes - Preparacdo

Resposta a Incidentes - Deteccao e Analise

Resposta a Incidentes - Contengao

Resposta a Incidentes - Atividades Pés-Incidentes
Indicadores de Comprometimento Relacionados ao host, a Rede e a Aplicacdes



Exfiltracao de Dados

Técnicas Basicas Forense Digital
Instrumentos Forenses Continuagao
Procedimentos Forenses
Conformidade e Avaliagao
Protecao e Privacidade de Dados
Propriedade de Dados e Retengao
Prefacio de Controles de Dados
Controles de Dados e Identificagdo
Analise e Calculo de Risco
Priorizagdo de Riscos

Treinamento e Exercicios
Estruturas

Politicas e Procedimentos

Dados

Auditorias ¢ Avalia¢des

6 — Condicoes Gerais

6.1 — O treinamento Fundamentos de Seguranca da Informagdo Ciberseguranga EAD (CYSA+): sera entre
os dias 14/08/2023 até¢ 13/09/2023, podendo a administragdo remanejar o periodo por sua conveniéncia e
oportunidade, devendo neste caso a empresa vencedora adequar-se as necessidades da administragao;

6.2 — O treinamento devera ser ministrado por instrutor habilitado a ministrar este treinamento;

6.3 — A empresa devera fornecer a cada participante um certificado de conclusao do treinamento, que devera
constar o nome completo do aluno, o periodo (as datas) e a duragdo (em horas) do treinamento;

6.4 - A empresa deve providenciar a customizagdo do ambiente com vistas a realizagdo adequada dos
laboratoérios com antecedéncia suficiente para que os exercicios sejam realizados sem problemas;

6.5 — A Contratada devera executar os servigos com qualifica¢do e experiéncia condizente com a
complexidade dos servigos.

6.6 — A Contratada devera executar os servigos objeto deste Termo de Referéncia de acordo com as
especificagdes e normas requeridas, utilizando os recursos apropriados e dispondo da equipe técnica exigida
para a perfeita execucdo do objeto deste Termo de Referéncia, segundo padrdes de exceléncia sob os
aspectos da organizacao, eficiéncia, qualidade e economicidade.

6.7 — Sera designado, como Fiscal do Contrato o servidor, Felipe Cavalcanti Alves, para executar
operacionalmente as acdes de acompanhamento fisico, controle e fiscalizacdo do contrato, desempenhando o
papel de “Representante da Administragcdo” de que trata o Art. 67 da Lei 8.666/93.

7 — Da qualificacdo Juridica e Técnica

7.1 — O profissional devera apresentar atestado de capacitagdo técnica emitido por 6rgao do poder publico ou
por pessoa juridica de direito privado, que comprove ter realizado satisfatoriamente servigos similares, de
natureza pertinente e compativel com o objeto deste Termo de Referéncia, bem como declaragdo de
disponibilidade para a execugao do presente projeto, na hipotese de o indicado ser contratado por via de
sociedade empresaria que faga a intermediagdo de seus negdcios (empresario exclusivo).

7.2 — A empresa devera apresentar declaracdo que ndo possui em seu quadro de pessoal empregado(s) com
menos de 18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer trabalho,
salvo na condi¢do de aprendiz, a partir de 14 anos, nos termos do inciso XXXIII, do artigo 7° da
Constitui¢ao Federal, inciso V, artigo 27 da Lei 8.666/93.

8 — Das Obrigacoes da Contratada e da Contratante



8.1 — Das Obrigagées do Contratante

8.1.1 — Efetuar o pagamento devido a Contratada pela execucao dos servicos prestados, nos termos e prazos
contratualmente previstos, apos terem sido devidamente atestados pelo Fiscal do Contrato, de acordo com a
norma de contratagao.

8.1.2 — Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela empresa contratada.
8.2 — Das Obrigagoes da Contratada

8.2.1 — A Contratada devera assumir todas as despesas referentes a honorarios, encargos sociais, fiscais,
trabalhistas e previdéncia social da equipe de instrutores e, caso necessario, as despesas referentes a
deslocamento, alimentacdo e hospedagem da equipe de instrutores.

8.2.2 — A Contratada devera entregar a nota fiscal discriminando os servigos executados, apresentando,
acompanhada da Certidao de Regularidade Fiscal do FGTS (art. 29, inciso IV da Lei Federal n° 8.666/93) e
da Certidao Negativa de Débito do INSS devidamente validas.

8.2.3 — A Contratada devera estar ciente de que quaisquer entendimentos com o Fiscal serdo feitos sempre
por escrito, nao sendo consideradas quaisquer alegacdes com fundamento em ordens ou declaragdes verbais.

8.2.4 — A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante, sempre por
escrito, cujas reclamacgdes atinentes a quaisquer aspectos da execugao contratual se obriga prontamente a
atender.

8.2.5 — A Contratada devera facilitar as agdes do Fiscal, fornecendo informagdes ou promovendo acesso a
documentacao dos servigos em execucao, atendendo prontamente as observagdes e exigéncias por eles
apresentadas.

8.2.6 — A Contratada, independentemente da atuacio do Fiscal do Contrato, ndo se eximira de suas
responsabilidades quanto a execugao dos servigos, responsabilizando-se pelo fiel cumprimento das
obrigagdes constantes no Termo de Referéncia e no Contrato.

8.2.7 — A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus profissionais,
prepostos ou subordinados.

8.2.8 — A Contratada se responsabilizard pela permanente manutencdo de validade da documentagao:
Juridica, Fiscal, Técnica e Econdomico-Financeira da empresa assim como pela atualizagdo da formagao
técnica dos seus profissionais.

8.2.9 — A Contratada devera manter sob a sua exclusiva responsabilidade toda a supervisdo e direcao da
execucdo completa e eficiente do contrato.

8.2.10 — A Contratada ndo podera transferir a outrem, no todo ou em parte, o objeto da presente contratacao.

8.2.11 — A Contratada serdo vedados, sob pena de rescisdo e aplicagdo de qualquer outra penalidade cabivel,
a divulgacao e o fornecimento de dados e informagdes referentes a prestagao de servigos objeto do contrato.

8.2.12 - Fornecer todo o material didatico a ser utilizado no treinamento, bem como certificados.

8.2.13 — A Contratada devera executar servicos com alto padrdo de qualidade, de modo a atender as
exigéncias da Administracdo, utilizando profissionais especializados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislagdo que rege a execugao deste contrato, com énfase
na constitucional, tributéria, civil, previdenciaria e trabalhista.

8.2.14 - Manter durante a execugao dos servigos, todas as condigdes de habilitagao e qualificagao.

8.3 — Previsdo Orcamentdria



8.3.1 — Custeado com verba do Plano Anual de Capacitacdo — PAC 2023.
8.4 - Do Pagamento

8.4.1 A Contratada devera emitir a fatura/nota fiscal em nome do Tribunal Regional Eleitoral da Paraiba —
CNPJ n. 06.017.798/0001-60. Endereco: Avenida Princesa Isabel, 201, Tambia, Jodo Pessoa/PB, CEP:
58020-911

8.4.2 O pagamento sera efetuado a CONTRATADA, ao término do curso, por meio de OBC - Ordem
Bancéria de Crédito, OBB - Ordem Bancéria para Banco ou Ordem Bancaria para Pagamento de Faturas
com Codigo de Barras, no prazo de 05 (cinco) dias uteis, ou 20 (vinte) dias corridos, contados da
apresentacdo da Nota Fiscal/Fatura, conforme o valor da contratagdo seja inferior ou superior,
respectivamente ao limite previsto no art. 24, II, da Lei n°® 8.666/93, observada a ordem cronolédgica
estabelecida no art. 5° da mesma Lei.

8.4.3 O pagamento, em parcela unica, sera realizado a partir do dia seguinte ao aceite e a certificacio da
fatura/nota fiscal pelo gestor do contrato e a documentacio da contratada esteja regularizada. Por sua vez, o
aceite sera feito apos a conclusdo do treinamento no prazo e caso a fatura/nota fiscal ndo tenha sido
apresentada e/ou a documentacio nio esteja regularizada, a contagem dar-se-a somente a partir da
apresentacdo de todos os documentos necessarios a liquidacgo.

8.4.4 Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de liquidacio qualquer
obrigacdo, ndo podendo este fato ensejar direito de reajuste de precos ou de atualizacio monetaria.

8.4.5 A Nota Fiscal/Fatura/Boleto Bancario com c6digo de barras, relativo(a) ao servigo efetivamente
prestado, devera ser encaminhada ao e-mail secate(@tre-pb.jus.br até o ultimo dia do més do faturamento,
acompanhado da declaracdo de conta-corrente propria, na qual deseja receber o referido pagamento, com a
identificacdo da institui¢@o financeira, nome e prefixo da agéncia correspondente.

8.5 — Dos Critérios da Fiscaliza¢do

8.5.1 — O Fiscal do Contrato exercera a fiscalizagdo sobre a qualidade dos servigos prestados, atentando
principalmente para as normas e procedimentos de qualidade do produto objeto desta contratacdo, apontando
todas as irregularidades verificadas sem prejuizo da obrigacao da Contratada de gerenciar por meio de seu
preposto, para que tais principios sejam respeitados com presteza e eficiéncia.

8.5.2 — A existéncia e a atuagdo da fiscalizacdo em nada restringira a responsabilidade tnica, integral e
exclusiva da Contratada no que concerne a boa execu¢ao do contrato, sob todos os aspectos, ndo implicando
qualquer co-responsabilidade do Contratante.

8.6 — Do Cumprimento da Lei Geral de Protecio de Dados - Lei N ° 13.709/2018

8.6.1 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecao de Dados e se
compromete a adequar todos os procedimentos internos ao disposto na legislagdo com o intuito de proteger
os dados pessoais repassados pelo CONTRATANTE.

8.6.2 Em atendimento ao disposto na Lei Geral de Prote¢ao de Dados, 0o CONTRATANTE, para a execugao
do servigo objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais
como numeros do CPF e do RG, enderecos eletronico e residencial, e copia do documento de identificagdo.
8.6.3. As partes obrigam-se a cumprir o disposto na Lei n° 13.709/2018 em relagdo aos dados pessoais a que
venham ter acesso em decorréncia da execucao contratual, comprometendo-se a manter sigilo e
confidencialidade de todas as informacdes — em especial os dados pessoais e os dados pessoais sensiveis —
repassadas em decorréncia da execucao contratual, sendo vedada a transferéncia, a transmissao, a
comunicag¢do ou qualquer outra forma de repasse das informacdes a terceiros, salvo as decorrentes de
obrigacdes legais ou para viabilizar o cumprimento do instrumento contratual.

8.6.4 E vedada as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugio
contratual, para finalidade distinta daquela contida no objeto da contratacdo, sob pena de responsabiliza¢ao


https://sei.tre-pb.jus.br/sei/secate@tre-pb.jus.br

administrativa, civil e criminal.

8.6.5 A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro) horas, a contar da
ciéncia do ocorrido, qualquer incidente de seguranga aos dados pessoais repassados em decorréncia desta
contratacdo e a adotar as providéncias dispostas no art. 48 da Lei Geral de Protecao de Dados Pessoais.
8.6.6 As partes responderdo administrativa e judicialmente na hipdtese de causarem danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da execugdo
contratual, por inobservancia a Lei Geral de Protecao de Dados.

8.6.7 As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminagdo dos dados pessoais a
que venham ter acesso em decorréncia da execugdo contratual, ressalvados os casos em que a manutencao
dos dados por periodo superior decorra de obrigagao legal.

9 — Da Fundamentacao Legal

- Art. 25,11, ¢/c art. 13, VI, ambos da Lei n°® 8.666/93, IN n°® 05/2017 — SG/MPDG, IN n° 01/2018 — TRE/PB.

10 — Das Penalidades e do desconto do valor da multa

10.1 - O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 87 da Lei n°
8.666/93 e suas alteracdes, mediante publicagdo no Diario Oficial da Unido, Se¢do 3.

10.2 - A recusa injustificada do adjudicatario em assinar o contrato ou documento congénere, no prazo de 05

(cinco) dias, contados da notificagdo do CONTRATANTE, caracteriza o descumprimento total da obrigacao

assumida, sujeitando-o a penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global
da obrigacdo nao cumprida.

10.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execucdo, a ndo manutengdo de
todas as condi¢des de habilitagdo e qualificagdo exigidas para a contratagdo, que podera dar ensejo a rescisao
do contrato, sem prejuizo da aplicacdo da multa compensatodria estabelecida no item 10.6.

10.4 — Caso a contratada nao preste o servigo contratado no prazo e condi¢des avengadas, ficard sujeita a
multa de mora diaria de 0,05% (zero virgula zero cinco por cento) sobre o valor do contrato até o0 maximo de
10 (dez) dias.

10.5 — Sendo o atraso superior a 10 (dez) dias, configurar-se-4 a inexecug¢ao total da obrigacao, a ensejar a
aplicacao da multa compensatoria prevista no item 10.6, sem prejuizo da aplicagao da multa moratoria,
limitada a 0,5% (cinco por cento), oriunda do atraso referido no subitem anterior, bem como da rescisao
unilateral da avenga.

10.6 — Caso haja inexecugdo contratual que motive e resulte em rescisao unilateral da avenca, além das
sancOes administrativas supracitadas, serd aplicavel multa compensatoria de até 30% (trinta por cento), no
caso de inexecugao total, sobre o valor total da contratagdo, ou de até 15% (quinze por cento), no caso de
inexecugao parcial, sobre o valor do saldo da contratagao.

10.7 — A aplicagdo das penalidades de adverténcia e multa moratdria, ndo necessitam ser publicadas no
DOU, devendo a intimagao da apenada dar-se por meio de notificagdo;

10.8 - As sang¢des estabelecidas neste item sdo da competéncia exclusiva da autoridade designada nos
normativos internos deste Tribunal, facultada a defesa do interessado no respectivo processo, no prazo legal.

10.9 — A autoridade competente, na aplicagao das penalidades previstas neste item, devera levar em
consideragao a gravidade da conduta da Contratada, o carater educativo da pena, bem como o dano causado
ao Contratante, observados os principios da proporcionalidade, da razoabilidade, da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em fatos reais e
comprovados.



10.10 — O valor da multa moratoria ou compensatoria, nos termos do artigo 86, § 3° da LLC, podera ser
descontado da garantia contratual, dos créditos da Contratada ou cobrado judicialmente, nesta ordem.

10.11- O recolhimento do valor da multa, moratoria ou compensatdria, devera ser feito no prazo de 5 (cinco)
dias uteis contados da data da intimac¢ao da aplicagcdo da sang¢do, sob pena de seu desconto ser efetuado
conforme item anterior, acrescida de juros moratorios de 1% (um por cento) ao més.

10.12 - As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.

10.13 — As penalidades descritas nesta clausula ndo excluem a possibilidade de 0o CONTRATANTE cobrar
da CONTRATADA indenizagao por eventuais perdas e danos.

11 — Do Preco

11.1 — Todas as despesas necessarias a perfeita execucao do contrato (custos diretos e indiretos, inclusive os
resultantes da incidéncia de quaisquer impostos, taxas, contribui¢des ou obrigac¢des trabalhistas, fiscais,
previdencidrias, transporte.) devem estar inclusas nos pregos cotados.

11.2 — Os precgos propostos serdo aqueles discriminados pela proponente em sua proposta, cotado em reais
(R$), devendo prevalecer, em caso de divergéncia, o prego unitario sobre o prego total.

11.3 — O custo global da contratagdo ¢ de R$ 20.000,00 (vinte e dois mil reais).

Treinamento Valor unit. (R$) |Qtde. [Valor Total (R$)
Ciberseguranca EAD (CYSA+) 2.000,00 10 20.000,00
Total geral 20.000,00

Integrante demandante, Integrante técnico, Integrante administrativo
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