Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Joao Pessoa - PB

CONTRATAGCAO - TERMO DE REFERENCIA - SERVICOS N° 2/2023 - TRE-
PB/PTRE/DG/STIC/COESC/SESEC

1 - Objeto

1.1 — Contratagao de um treinamento em Andalise Forense para até 11 servidores com emissao de certificado
na modalidade "presencial in company", exclusivo para o TRE-PB e com carga horaria minima de 40 horas.

2 — Justificativa

2.1 — Capacitar os servidores da STIC lotados na SESEC, SEINF, SESOP, SEDES e SISBAN a uma correta
investigacdo, auditoria e registro das evidéncias do incidentes de seguranga da Informagao.

2.2 — Convém destacar que os servicos ora pretendidos guardam estreita conexao com o Plano Estratégico
desta institui¢do, a destacar:

Objetivo 4 do PEI: Aperfeicoar a comunicagdo e a informagao.
Objetivo 8 do PEI: Aperfeicoar a governanga e gestao.

- “Aperfeigoamento da gestdo de pessoas, com énfase ao primeiro grau” e o indicador “Indice de
cumprimento do Plano Anual de Capacitagdo — PAC (IE 17)".

3 - Objetivos do Curso

3.1 Desenvolver habilidades para: identificar e solucionar problemas de seguranca digital, recuperar dados
perdidos , coletar evidéncias digitais e conduzir uma andalise em sistemas comprometidos.

4 - Habilidades requeridas ao término dos treinamentos:

4.1 — Habilidades requeridas ao término do treinamento em Andlise Forense:
e Utilizar ferramentas forenses em uma investigagao;
e Elaborar uma cronologia, descrevendo cada evento do comprometimento investigado;

e Coletar informagdes relacionadas aos programas executados, as bibliotecas do sistema e portas
relacionadas;

¢ Identificar o tipo de auditoria mais adequado para cada caso.

5 - Conteudo dos treinamentos
5.1 — As areas que devem ser cobertas pelo treinamento em Andlise Forense sdo as seguintes:

¢ Principios de analise forense



Conceito de analise forense

Motivagao

Modo de acdo dos atacantes

Tipos de sistemas comprometidos
Procedimentos

Cadeia de custddia de evidéncias

Metodologia para analise forense

Cadeia de custddia de evidéncias

Ciéncia Forense

Abordagens de coleta de evidéncias

Cadeia de custddia e garantia de integridade
Coleta de evidéncias — parte 1

Importancia da coleta de evidéncias
Metodologia inicial de coleta — first responders
Coleta de evidéncias — armazenamento em massa
Coleta de evidéncias — memoria

Coleta de evidéncias — parte 2

Coleta de evidéncias — rede / artefatos web: email e navegadores / log
Andlise de evidéncias — Disco

Estrutura basica de sistemas de arquivos
Anélise de disco

Ferramentas de recuperagdo de dados

Anélise de Memoria

Conceitos de memdria volatil

Analise de memoria fisica

Andlise de memoria virtualizada
Analise de trafego de rede

Capturas de trafego e TCP/IP
Anélise de trafego de rede
Analise de artefatos Web: e-mail e Navegadores

Analise de Logs e Laudo Forense



e Importincia dos logs em andlise forense

e Tipos de arquivos de logs

e Analise de logs

e Laudo Forense

e Analise forense avangada em Windows

e Exercicio de Capture-The-Flag contendo:

e Coleta de informagdes de: redes; registros do Windows; registros de eventos (logs)
e Analise de contetido do: Recycle.Bin; Clipboard e de arquivos

e Recuperacdo de dados ocultos ADS

e Analise do historico de navegacao

e Recuperacgdo de senhas

6 — Condicoes Gerais

6.1 — O treinamento presencial, in company, Andlise Forense: sera entre os dias 23 a 27/10/2023, podendo a
administracdo remanejar o periodo por sua conveniéncia e oportunidade, devendo neste caso a empresa
vencedora adequar-se as necessidades da administragao;

6.2 — O treinamento devera ser ministrado por instrutor habilitado a ministrar este treinamento;

6.3 — A empresa deverd fornecer a cada participante um certificado de conclusao do treinamento, que devera
constar o nome completo do aluno, o periodo (as datas) e a duragdo (em horas) do treinamento;

6.4 - A empresa deve providenciar a customizagdo do ambiente com vistas a realizagcdo adequada dos
laboratdrios com antecedéncia suficiente para que os exercicios sejam realizados sem problemas;

6.5 — A Contratada devera executar os servigos com qualificacdo e experiéncia condizente com a
complexidade dos servicos.

6.6 — A Contratada devera executar os servigos objeto deste Termo de Referéncia de acordo com as
especificagdes e normas requeridas, utilizando os recursos apropriados e dispondo da equipe técnica exigida
para a perfeita execucdo do objeto deste Termo de Referéncia, segundo padrdes de exceléncia sob os
aspectos da organizacao, eficiéncia, qualidade e economicidade.

6.7 — Sera designado, como Fiscal do Contrato o servidor, Felipe Cavalcanti Alves, para executar
operacionalmente as acdes de acompanhamento fisico, controle e fiscalizacdo do contrato, desempenhando o
papel de “Representante da Administragcdo” de que trata o Art. 67 da Lei 8.666/93.

7 — Da qualificacio Juridica e Técnica

7.1 — O profissional devera apresentar atestado de capacitagdo técnica emitido por 6rgao do poder publico ou
por pessoa juridica de direito privado, que comprove ter realizado satisfatoriamente servigos similares, de
natureza pertinente e compativel com o objeto deste Termo de Referéncia, bem como declaragao de
disponibilidade para a execugao do presente projeto, na hipotese de o indicado ser contratado por via de
sociedade empresaria que faga a intermediagdo de seus negdcios (empresario exclusivo).

7.2 — A empresa devera apresentar declaracdo que ndo possui em seu quadro de pessoal empregado(s) com



menos de 18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer trabalho,
salvo na condigao de aprendiz, a partir de 14 anos, nos termos do inciso XXXIII, do artigo 7° da
Constitui¢ao Federal, inciso V, artigo 27 da Lei 8.666/93.

8 — Das Obrigacoes da Contratada e da Contratante
8.1 — Das Obrigagoes do Contratante

8.1.1 — Efetuar o pagamento devido a Contratada pela execucao dos servicos prestados, nos termos e prazos
contratualmente previstos, apos terem sido devidamente atestados pelo Fiscal do Contrato, de acordo com a
norma de contratagao.

8.1.2 — Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela empresa contratada.
8.2 — Das Obrigacoes da Contratada

8.2.1 — A Contratada devera assumir todas as despesas referentes a honorarios, encargos sociais, fiscais,
trabalhistas e previdéncia social da equipe de instrutores e, caso necessario, as despesas referentes a
deslocamento, alimentacdo e hospedagem da equipe de instrutores.

8.2.2 — A Contratada devera entregar a nota fiscal discriminando os servigos executados, apresentando,
acompanhada da Certiddo de Regularidade Fiscal do FGTS (art. 29, inciso IV da Lei Federal n° 8.666/93) e
da Certidao Negativa de Débito do INSS devidamente validas.

8.2.3 — A Contratada devera estar ciente de que quaisquer entendimentos com o Fiscal serdo feitos sempre
por escrito, nao sendo consideradas quaisquer alegacdes com fundamento em ordens ou declaragdes verbais.

8.2.4 — A Contratada prestara todos os esclarecimentos que forem solicitados pela Contratante, sempre por
escrito, cujas reclamacdes atinentes a quaisquer aspectos da execucao contratual se obriga prontamente a
atender.

8.2.5 — A Contratada devera facilitar as agdes do Fiscal, fornecendo informagdes ou promovendo acesso a
documentacao dos servigos em execucao, atendendo prontamente as observagdes e exigéncias por eles
apresentadas.

8.2.6 — A Contratada, independentemente da atua¢do do Fiscal do Contrato, ndo se eximira de suas
responsabilidades quanto a execucdo dos servicos, responsabilizando-se pelo fiel cumprimento das
obrigacdes constantes no Termo de Referéncia e no Contrato.

8.2.7 — A Contratada se responsabilizara pela idoneidade e pelo comportamento de seus profissionais,
prepostos ou subordinados.

8.2.8 — A Contratada se responsabilizard pela permanente manutencdo de validade da documentagao:
Juridica, Fiscal, Técnica e Econdomico-Financeira da empresa assim como pela atualizagdo da formagao
técnica dos seus profissionais.

8.2.9 — A Contratada devera manter sob a sua exclusiva responsabilidade toda a supervisdo e direcao da
execucdo completa e eficiente do contrato.

8.2.10 — A Contratada ndo podera transferir a outrem, no todo ou em parte, o objeto da presente contratacao.

8.2.11 — A Contratada serdo vedados, sob pena de rescisdo e aplicagdo de qualquer outra penalidade cabivel,
a divulgacao e o fornecimento de dados e informagdes referentes a prestagao de servigos objeto do contrato.

8.2.12 - Fornecer todo o material didatico a ser utilizado no treinamento, bem como certificados.

8.2.13 — A Contratada devera executar servicos com alto padrdo de qualidade, de modo a atender as
exigéncias da Administracdo, utilizando profissionais especializados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda legislagdao que rege a execugao deste contrato, com énfase



na constitucional, tributéria, civil, previdenciaria e trabalhista.

8.2.14 - Manter durante a execugao dos servicos, todas as condigdes de habilitagdo e qualificagao.
8.3 — Previsdo Orcamentdria

8.3.1 — Custeado com verba do Plano Anual de Capacitagao — PAC 2023.

8.4 - Do Pagamento

8.4.1 A Contratada devera emitir a fatura/nota fiscal em nome do Tribunal Regional Eleitoral da Paraiba —
CNPJ n. 06.017.798/0001-60. Endereco: Avenida Princesa Isabel, 201, Tambia, Jodo Pessoa/PB, CEP:
58020-911

8.4.2 O pagamento serd efetuado a CONTRATADA, ao término do curso, por meio de OBC - Ordem
Bancéria de Crédito, OBB - Ordem Bancaria para Banco ou Ordem Bancaria para Pagamento de Faturas
com Codigo de Barras, no prazo de 05 (cinco) dias tuteis, ou 20 (vinte) dias corridos, contados da
apresentacao da Nota Fiscal/Fatura, conforme o valor da contratagdo seja inferior ou superior,
respectivamente ao limite previsto no art. 24, 11, da Lei n°® 8.666/93, observada a ordem cronologica
estabelecida no art. 5° da mesma Lei.

8.4.3 O pagamento, em parcela unica, sera realizado a partir do dia seguinte ao aceite € a certificacio da
fatura/nota fiscal pelo gestor do contrato e a documentacdo da contratada esteja regularizada. Por sua vez, o
aceite sera feito apos a conclusio do treinamento no prazo e caso a fatura/nota fiscal ndo tenha sido
apresentada e/ou a documentacdo nio esteja regularizada, a contagem dar-se-a somente a partir da
apresentacdo de todos os documentos necessarios a liquidacio.

8.4.4 Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de liquidacdo qualquer
obrigacdo, ndo podendo este fato ensejar direito de reajuste de precos ou de atualizacio monetaria.

8.4.5 A Nota Fiscal/Fatura/Boleto Bancario com codigo de barras, relativo(a) ao servico efetivamente
prestado, devera ser encaminhada ao e-mail secate@tre-pb.jus.br até o ultimo dia do més do faturamento,
acompanhado da declaragdo de conta-corrente propria, na qual deseja receber o referido pagamento, com a
identificacdo da institui¢@o financeira, nome e prefixo da agéncia correspondente.

8.5 — Dos Critérios da Fiscalizacdo

8.5.1 — O Fiscal do Contrato exercerd a fiscalizacdo sobre a qualidade dos servigos prestados, atentando
principalmente para as normas e procedimentos de qualidade do produto objeto desta contratagdo, apontando
todas as irregularidades verificadas sem prejuizo da obrigagdo da Contratada de gerenciar por meio de seu
preposto, para que tais principios sejam respeitados com presteza e eficiéncia.

8.5.2 — A existéncia e a atuagdo da fiscalizacdo em nada restringira a responsabilidade unica, integral e
exclusiva da Contratada no que concerne a boa execucao do contrato, sob todos os aspectos, nao implicando
qualquer co-responsabilidade do Contratante.

8.6 — Do Cumprimento da Lei Geral de Protecio de Dados - Lei N ° 13.709/2018

8.6.1 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Prote¢ao de Dados e se
compromete a adequar todos os procedimentos internos ao disposto na legislagdo com o intuito de proteger
os dados pessoais repassados pelo CONTRATANTE.

8.6.2 Em atendimento ao disposto na Lei Geral de Prote¢ao de Dados, o CONTRATANTE, para a execugao
do servigo objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais
como numeros do CPF e do RG, enderecos eletronico e residencial, e copia do documento de identificacao.
8.6.3. As partes obrigam-se a cumprir o disposto na Lei n® 13.709/2018 em relag¢ao aos dados pessoais a que
venham ter acesso em decorréncia da execugdo contratual, comprometendo-se a manter sigilo e


https://sei.tre-pb.jus.br/sei/secate@tre-pb.jus.br

confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoais sensiveis —
repassadas em decorréncia da execugao contratual, sendo vedada a transferéncia, a transmissao, a
comunicagdo ou qualquer outra forma de repasse das informagdes a terceiros, salvo as decorrentes de
obrigagdes legais ou para viabilizar o cumprimento do instrumento contratual.

8.6.4 E vedada as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugao
contratual, para finalidade distinta daquela contida no objeto da contratacao, sob pena de responsabilizagao
administrativa, civil e criminal.

8.6.5 A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro) horas, a contar da
ciéncia do ocorrido, qualquer incidente de seguranga aos dados pessoais repassados em decorréncia desta
contratacao e a adotar as providéncias dispostas no art. 48 da Lei Geral de Protecao de Dados Pessoais.
8.6.6 As partes responderdo administrativa e judicialmente na hipdtese de causarem danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da execugdo
contratual, por inobservancia a Lei Geral de Prote¢dao de Dados.

8.6.7 As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminagdo dos dados pessoais a
que venham ter acesso em decorréncia da execugdo contratual, ressalvados os casos em que a manutencao
dos dados por periodo superior decorra de obrigagao legal.

9 — Da Fundamentac¢ao Legal

- Art. 25, 11, ¢/c art. 13, VI, ambos da Lei n® 8.666/93, IN n°® 05/2017 — SG/MPDG, IN n° 01/2018 — TRE/PB.

10 — Das Penalidades e do desconto do valor da multa

10.1 - O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 87 da Lei n°
8.666/93 e suas alteracdes, mediante publicagdo no Diario Oficial da Unido, Se¢do 3.

10.2 - A recusa injustificada do adjudicatario em assinar o contrato ou documento congénere, no prazo de 05

(cinco) dias, contados da notificagdo do CONTRATANTE, caracteriza o descumprimento total da obrigacao

assumida, sujeitando-o a penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global
da obrigacdo nao cumprida.

10.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execucdo, a ndo manutengdo de
todas as condi¢des de habilitacao e qualificacdo exigidas para a contratacao, que poderd dar ensejo a rescisao
do contrato, sem prejuizo da aplicagdo da multa compensatoéria estabelecida no item 10.6.

10.4 — Caso a contratada ndo preste o servico contratado no prazo e condi¢gdes avengadas, ficara sujeita a
multa de mora diaria de 0,05% (zero virgula zero cinco por cento) sobre o valor do contrato até 0 maximo de
10 (dez) dias.

10.5 — Sendo o atraso superior a 10 (dez) dias, configurar-se-4 a inexecug¢ao total da obrigacado, a ensejar a
aplicacdo da multa compensatoria prevista no item 10.6, sem prejuizo da aplicagao da multa moratoria,
limitada a 0,5% (cinco por cento), oriunda do atraso referido no subitem anterior, bem como da rescisao
unilateral da avenga.

10.6 — Caso haja inexecugdo contratual que motive e resulte em rescis@o unilateral da avenca, além das
sancOes administrativas supracitadas, serd aplicavel multa compensatoria de até 30% (trinta por cento), no
caso de inexecugao total, sobre o valor total da contratagdo, ou de até 15% (quinze por cento), no caso de
inexecugao parcial, sobre o valor do saldo da contratagao.

10.7 — A aplicacao das penalidades de adverténcia e multa moratéria, ndo necessitam ser publicadas no
DOU, devendo a intimagao da apenada dar-se por meio de notificagdo;

10.8 - As sang¢des estabelecidas neste item sdo da competéncia exclusiva da autoridade designada nos
normativos internos deste Tribunal, facultada a defesa do interessado no respectivo processo, no prazo legal.



10.9 — A autoridade competente, na aplicagdo das penalidades previstas neste item, devera levar em
consideracdo a gravidade da conduta da Contratada, o carater educativo da pena, bem como o dano causado
ao Contratante, observados os principios da proporcionalidade, da razoabilidade, da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em fatos reais e
comprovados.

10.10 — O valor da multa moratdria ou compensatodria, nos termos do artigo 86, § 3° da LLC, podera ser
descontado da garantia contratual, dos créditos da Contratada ou cobrado judicialmente, nesta ordem.

10.11- O recolhimento do valor da multa, moratoria ou compensatoria, devera ser feito no prazo de 5 (cinco)
dias tuteis contados da data da intimacao da aplicacdo da sanc¢do, sob pena de seu desconto ser efetuado
conforme item anterior, acrescida de juros moratdrios de 1% (um por cento) ao més.

10.12 - As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.

10.13 — As penalidades descritas nesta cldusula nao excluem a possibilidade de 0 CONTRATANTE cobrar
da CONTRATADA indenizagdo por eventuais perdas e danos.

11 — Do Preco

11.1 — Todas as despesas necessarias a perfeita execu¢do do contrato (custos diretos e indiretos, inclusive os
resultantes da incidéncia de quaisquer impostos, taxas, contribuicdes ou obrigagdes trabalhistas, fiscais,
previdencidrias, transporte.) devem estar inclusas nos precos cotados.

11.2 — Os pregos propostos serdo aqueles discriminados pela proponente em sua proposta, cotado em reais
(R$), devendo prevalecer, em caso de divergéncia, o prego unitario sobre o prego total.

11.3 — O custo global da contratacdo ¢ de R$ 19.000,00 (dezenove mil reais).

Treinamento Valor unit. (R$) |Qtde. [Valor Total (R$)
Ciberseguranca EAD (CYSA+) 1.900,00 10 |RS$ 19.000,00
Total geral R$ 19.000,00

Integrante demandante, Integrante técnico, Integrante administrativo

FELIPE CAVALCANTI ALVES
CHEFE DA SECAO DE SEGURANCA CIBERNETICA

il
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JC: 5
assinatura
eletrénica

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 19/06/2023, as 15:29, conforme art. 1°,
III, "b", da Lei 11.419/2006.

GRAZIELA CARVALHO DE NOGUEIRA ALVES
ANALISTA JUDICIARIO

1.
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por GRAZIELA CARVALHO DE NOGUEIRA ALVES em 19/06/2023, as 15:33,
conforme art. 19, III, "b", da Lei 11.419/2006.

FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI
ANALISTA JUDICIARIO
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Documento assinado eletronicamente por FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI em 19/06/2023,
as 15:44, conforme art. 19, III, "b", da Lei 11.419/2006.
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A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
%= acao=documento conferir&id orgao acesso externo=0&cv=1578900&crc=CED543EF, informando, caso ndo
k. preenchido, o cédigo verificador 1578900 e o cédigo CRC CED543EF..
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