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Contratacao - Estudos Preliminares IN 1/2018TREPB n° 2/2024 -
SESEC

ESTUDOS PRELIMINARES PARA A CONTRATACAO DE SERVICO DE CAPACITACAO EM
SEGURANCA DA INFORMACAO

1 OBJETO

Contratacdo de servigo de capacitacdo a distancia em Ciberseguranca Certified
Ethical Hacker CEH v12 (modalidade LiveOn) para 5 servidores do TRE-PB.

2 NECESSIDADE DA CONTRATAGAO E JUSTIFICATIVA

Capacitar os servidores lotados no SESEC, COESC e ASI para que possam
adotar as boas praticas de Seguranca da Informagao e melhorar a seguranca dos seus ativos
de informacgao.

3 NORMATIVOS QUE DISCIPLINAM OS SERVICOS OU A AQUISIGAO A
SEREM CONTRATADOS, DE ACORDO COM A SUA NATUREZA

-Lei 14.133/2021.

4 ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO:

Objetivo 4 do PEI: Aperfeicoar a comunicagao e a informacgao.

Objetivo 8 do PEI: Aperfeicoar a governanga e gestao.

5 REQUISITOS DA CONTRATAGAO

Por se tratar de um treinamento EAD , ndo serd necessaria a disponibilizagdo
de computadores e sala para o treinamento e equipamentos de audio, video e recursos
didaticos como Flip chart e canetas.

Pelo fato de nao envolver aquisicdo de materiais ou equipamentos, nao se
apresenta necessidade especifica quanto a observacdo dos critérios de sustentabilidade ou nao
agressdo ao meio ambiente. A prestacao dos servicos nao terd natureza continuada e sera
imediata, com duracdo limitada ao periodo de duragao do evento de capacitacao.

6 ESTIMATIVAS DAS QUANTIDADES

A estimativa da quantidade aplica-se no que diz respeito ao numero de
participantes que, no presente caso, € estimada em até 5 servidores do TRE-PB que terao
certificado emitido pela empresa que ministrara o treinamento.



7 COMPARAGAO DA PROPOSTA ATUAL COM CONTRATAGOES
ANTERIORES

A tabela abaixo apresenta Notas Fiscais de servigos prestados pela empresa a

outros 6rgaos, onde podemos constar que foi cobrado o valor equivalente a outros 6rgaos
publicos e privados.

No

CURSO /
ANO

N° da
Nota

Orgao/Empresa

NO
Inscricoes

Valor
Unitario

(R$)

Valor
Contratacao

(R$)

EC-
Council -
CEH v12
- Certified

Ethical
Hacker
/2022

001308
(1773176)

DIAGNOSTICOS DA
AMERICA S.A

01

R$
11.700,00

R$ 11.700,00

EC-
Council -
CEH v12
- Certified

Ethical
Hacker
/2022

001319
(1773184)

SCANIA LATIN
AMERICA LTDA

02

R$
12.420,00

R$ 12.420,00

EC-
Council -
CEH v12
- Certified

Ethical
Hacker
/2023

002701
(1764613)

BRASILSEG
COMPANHIA DE
SEGUROS

01

R$
11.330,00

R$ 11.330,00

EC-
Council -
CEH v12
- Certified

Ethical
Hacker
/2023

3297
(1764618)

TRE-BA

02

R$
11.000,00

R$ 11.000,00

EC-
Council -
CEH v12
- Certified

Ethical
Hacker
/2023

3681
(1773089)

COOPERATIVA
CENTRAL DE
CREDITO DE

MINAS GERAIS

LTDA - SICOOB

01

R$
13.351,00

R$ 13.351,00




c Eg'.l ] INSTITUTO
CI’;{' 5'12 FEDERAL DE
v 3690 EDUCACAO, R$
61- g;:_t'f'fd (1773147) CIENCIA E 02 11.660,00 | R¥23.320,00
Hac'lf:r TECNOLOGIA
15023 GOIANO
Proposta
Atual
EC-
Council - TRE-PB Proposta R$
7| CEHv12 (1755971) 05 11.330,00 | R¥ 56.650,00
- Certified
Ethical
Hacker
/2024

De acordo com o levantamento edetuado das Ultimas capacitacdes realizadas
pela empresa, entendemos que ha vantajosidade na contratacdo e que o preco é compativel
com os praticados pelo mercado.

8 LEVANTAMENTO DE MERCADO E JUSTIFICATIVAS DA ESCOLHA DO
TIPO E SOLUCAO A CONTRATAR

O curso Certified Ethical Hacker CEH v12 (modalidade LiveOn) ensina as mais
recentes ferramentas, técnicas e metodologias de hacking de nivel mundial usadas por
hackers e profissionais de seguranca da informacao para hackear legalmente uma
organizacao.

A ACADI-TI é uma empresa brasileira que fornece solugdes abrangentes e
capacitacao significativa em seguranca cibernética. A equipe técnica é formada por
especialistas em seguranca cibernética com reconhecimento internacional, atendem a mais de
150 clientes corporativos no Brasil, Angola, Espanha, Portugal e S3o Tomé e Principe. A
ACADI-TI foi considerada o melhor centro de treinamento EC-Council LATAM 2019, Circulo de
Exceléncia - 2021 e possui instrutor certificado EC-Council.

Ja o instrutor do treinamento, Eder Luis, é oficial das Forcas Armadas
especializado em criptografia pela Universidade Federal Fluminense e Bacharel em Informatica
pela Universidade Federal do Parana. Atualmente ocupa o cargo de Chefe da Secdo de
Tratamento de Incidentes de Rede (CSIRT) do 11°CT com &rea de atuagao pelos Estados do
Parana e Santa Catarina. Com vasta experiéncia em Tratamento de Incidentes, Pericia
Forense Computacional, Andlise de Vulnerabilidade, Pentest palestrou em diversas
conferéncias na América Latina e é coautor do livro Tratado da Computacdo Forense escrito
pelos principais profissionais de Pericia Forense do Brasil. Instrutor oficial da Acadi-TI e da EC-
Council bem como possuidor de curriculo com diversas certificacdes na area Gerencial,
Ofensiva e de Forense Computacional como CISSP, CCISO, OSCE, OSCP, OSWP, CEH Master,
ECSA, PENTEST+, GPEN, SCFE, CHFI, GCFA, CSA e leader auditor ISO27001, conforme
curriculo 1764553.

Alguns tribunais regionais eleitorais se juntaram no ano de 2023 para
contratar o mesmo treinamento pleiteado (TRE-BA 1738359, TRE-RS 1756222, TRE-SP
1761092) e avaliaram de forma muito positiva o treinamento (TRE-BA 1756102, TRE-RS
1761090, TRE-SP 1761092).




Em vista disso ndo ha, no mercado, outro curso que se equipare a este por sua
notdéria especializacao. Assim, sugere-se que a contratacdo seja respaldada no Art. 74, III, 'f'
§ 39 da Lei 14.133/2021.

A definicao do objeto levou em consideragao sua natureza singular, pois trata-
se de servico técnico especializado, de execucdo predominantemente intelectual. Alia-se a isso
a notoria especializacdao e experiéncia da contratada. Sugere-se, portanto, a contratagdo pelo
art. 74 111 f', c/c § 3° da Lei 14.133/2021, uma vez que ndo ha evento no mercado que
propicie a comparacao, pela expertise dos profissionais.

9 ESTIMATIVAS DE PRECOS OU PRECOS REFERENCIAIS

O custo unitdrio da inscricdo € R$ 11.330,00 (onze mil trezentos e trinta
reais), importando em uma contratagcao no valor total de R$ 56.650.000,00 (cinquenta e seis
mil seiscentos e cinquenta reais).

10 DESCRICAO DA SOLUGCAO COMO UM TODO

A pretensa contratacdao envolve a capacitacao na modalidade EAD ao vivo,
com carga horaria de 40h, provendo o conhecimento necessario para que os servidores da
STIC possam desempenhar bem as suas funcgdes auxiliando o Tribunal a adotar as boas
praticas de Seguranca da Informacao e melhorar a seguranca dos seus ativos de informacao.

11 JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

O objeto da pretensa contratacdo ndo se mostra passivel de parcelamento.

12 PROVIDENCIAS PARA ADEQUAGCAO DO AMBIENTE DO ORGAO

N3o serd necessaria adequacdo de ambiente para que a contratacdo
pretendida se efetive.

13 DECLARAGCAO DA VIABILIDADE OU NAO DA CONTRATAGCAO

Declaramos que o estudo de viabilidade além de ndo haver revelado nenhuma
contraindicacdo quanto a adequacdo aos aspectos formais e legais aplicaveis, aponta a
contratacdo em referéncia apresenta-se como viavel.

FELIPE CAVALCANTI ALVES
CHEFE DA SECAO DE SEGURANGA CIBERNETICA

il 3
JEL .";,
assinatura -
eletrénica

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 19/03/2024, as 17:26, conforme art. 19,
I1I, "b", da Lei 11.419/2006.

GRAZIELA CARVALHO DE NOGUEIRA ALVES
ANALISTA JUDICIARIO

&
JEI! j Documento assinado eletronicamente por GRAZIELA CARVALHO DE NOGUEIRA ALVES em 19/03/2024, as 17:41,
assinatura - L conforme art. 19, III, "b", da Lei 11.419/2006.
eletronica

MARIA POMPEIA LINS PORCIUNCULA PEREIRA
ANALISTA JUDICIARIO


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm

il
SEI &
assinatura
eletrdnica

Documento assinado eletronicamente por MARIA POMPEIA LINS PORCIUNCULA PEREIRA em 19/03/2024, as 18:26,
conforme art. 19, III, "b", da Lei 11.419/2006.

3 A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
"L acao=documento conferir&id orgao acesso externo=0&cv=1756161&crc=D0503FB7, informando, caso ndo
: preenchido, o codigo verificador 1756161 e o cédigo CRC DO503FB7..
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