TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
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Estudos Técnicos Preliminares (ETP) de TIC n° 1823388 - TRE-
PB/PTRE/DG/STIC/COINF

I- Necessidade da contratacao (Artigo 18, §1°, I, da Lei n°® 14.133/2021)(Artigo 99, I, da IN n° 58/2022
- SEGES/ME, artigo 11, I, da IN n° 94/2022 - SEGES/ME):

Atualmente, a infraestrutura do Data Center de backup do TRE-PB necessita de melhorias
significativas para acomodar adequadamente os equipamentos. S3do pontos criticos que precisam ser
abordados para garantir a seguranga, a eficiéncia e a disponibilidade continua dos sistemas e servicos de
TIC do TRE-PB, sendo os principais pontos de melhoria identificados:

1. Energia Elétrica:

o Equipamento de no-break fora do prazo de garantia.

o Auséncia de fonte redundante de alimentacdo para os equipamentos.
2. Refrigeracdo:

o O sistema de refrigeragdo atual utiliza aparelhos split convencionais, inadequados
para o ambiente do Data Center.

o Falta de controle de umidade no ambiente.

o Risco de vazamentos de dgua, aumentando o potencial de danos aos equipamentos
instalados.

o Poeira gerada sempre que € necessario consertar ou substituir os splits.
3. Incéndio:

o Auséncia de sistema de detecgdo e combate a incéndio.
4. Sistema de Monitoramento de Ambiente:

o Presenca limitada a uma cdmera com detector de temperatura.

o Auséncia de um sistema automatizado de monitoramento integrado que possa
identificar intrusdes, abertura de portas de racks, umidade, entre outros.

o A falta de monitoramento adequado impede a identificacdo e contingéncia de sinistros
em tempo habil.

5. Seguranga Fisica:
o Alto risco de acesso indevido ou intrusdo devido a um controle de acesso precario.
o Porta do ambiente de equipamentos feita de madeira e fechadura simples, facilitando
acessos ndo autorizados.

Esses pontos criticos precisam ser abordados para garantir a seguranca, a eficiéncia e a
disponibilidade continua dos sistemas e servicos de TIC do TRE-PB, garantindo a disponibilidade para apoiar
as atividades finalisticas e o cumprimento da missdo institucional do TRE-PB.

II - Equipe de planejamento (Artigo 8° da IN n© 58/2022 - SEGES/ME, artigo 10° da IN n© 94/2022 -
SEGES/ME, artigo 7° da Resolucdo n° 468/2022-CNJ] e Recomendacdo n® 07 do Relatério Final de Auditoria
(Processo de Gestdo de Seguranca da Informacao) - 2022/SEAUT (1490884)):

¢ Sylvio Rogério Soares do Nascimento - Integrante Demandante

e Erika Camarotti de Lima - Integrante Demandante



e Pedro de Figueirédo Lima Neto - - Integrante Técnico
e Mario Luiz Dutra Martins - Integrante Técnico

e Graziela Carvalho de Nogueira Alves - Integrante Administrativa

III - Normativos que disciplinam os servicos ou a aquisicdo a serem contratados, de acordo com
a sua natureza (Recomendacdo n°® 07 do Relatério Final de Auditoria (Processo de Gestdo de Seguranca da
Informagdo) - 2022/SEAUT (1490884)):

e lein®14.133/2021 - Lei de Licitacoes e Contratos Administrativos

e Resolucdo n® 468/2022 - CNJ - DispOe sobre diretrizes para as contratagdes de Solugao de Tecnologia
da Informacdo e Comunicacao pelos érgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica.

e Instrucdo Normativa SGD/ME 94/2022 - Dispde sobre o processo de contratagao de solugdes de
Tecnologia da Informacdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacgdo - SISP do Poder Executivo Federal.

e Instrucdo Normativa n® 02/2021 - TRE/PB - Dispde sobre a gestao de vulnerabilidades em Ativos de
Informacgao

e Portaria n® 280/2023 -TRE-PB/PTRE/ASPRE - Dispde sobre o Termo de Responsabilidade e
Confidencialidade das Informagoes e a Declaracao de Ciéncia)

e Instrucdo Normativa n°® 06/2022 - TRE/PB - configuracdo segura de Ativos de TIC do TRE-PB.

IV - Referéncia a instrumentos de planejamento deste Regional (Artigo 18, §1°, II, da Lei n©
14.133/2021)(Artigo 7° e 99, IX, ambos da IN n° 58/2022 - SEGES/ME, artigos 4° e 5° da Resolugdao n°®
468/2022-CN1J):

A contratagdo ndo esta prevista no PACONT de TIC 2024, mas dada a sua elevada relevancia
sera prescindida a contratacdo da Contingéncia para o backbone secundario (item 11 do PACONT TIC 2024).

No decurso da contratagdo, sera solicitado formalmente a alteragdo do PACONT de TIC para
inclusdo da pretensa contratacdo.

V - Requisitos da contratacao (Artigo 18, §19, III, da Lei n° 14.133/2021) (Artigo 99, II da IN n°
58/2022 - SEGES/ME, artigo 11, I, da IN n°® 94/2022 - SEGES/ME):

Ressaltamos que a nomenclatura "datacenter de backup™ ndo deve transmitir a ideia de
que se trata de um mero ambiente de contingéncia, que estaria limitado a raras utilizagbes.

No cenario do TRE-PB, nosso datacenter de backup consiste numa estrutura replicada do
datacenter principal, proporcionando que, a qualquer momento, possamos promové-lo para assumir o papel
de site principal, seja por necessidade diversas que passam por ajustes em sua configuragdo,
indisponibilidades elétricas, incidentes de natureza imprevisivel ou ainda de falha na infraestrutura de
sustentacdo do ambiente.

Desse modo, o servico pretendido devera prover infraestrutura de sustentacdo operacional e
atender caracteristicas técnicas construtivas seguindo, no minimo, ao padrao/design construtivo TIER III ou
similar, conforme classificacdo internacional do Uptime Institute amplamente utilizado no mercado.

Requisitos Técnicos e de Seguranca:

e Disponibilidade de 99,98% ao ano;

e Controle de acesso através de biometria e seguranca patrimonial, contendo no
minimos os seguintes niveis:

o Controle de acesso ao prédio;
o Controle de acesso ao Data Center;

o Controle de acesso ao rack do TRE-PB;


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://atos.cnj.jus.br/atos/detalhar/4663
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022
https://apps.tre-pb.jus.br/normas-portal/doc?tipo=norma&cod=1592&nom=TRE-PB-in-2-2021.pdf
https://apps.tre-pb.jus.br/normas-portal/doc?tipo=norma&cod=1877&nom=tre-pb-portaria-280-2023.pdf
https://apps.tre-pb.jus.br/normas-portal/doc?tipo=norma&cod=1680&nom=TRE-PB-instrucao-normativa-ptre-6-2022.pdf

e (Climatizacdo do ambiente adequada ao volume de equipamentos;
e Sistema de prevencao de incéndio;

¢ Sistema de monitoramento do ambiente (cémeras e sensores de temperatura) com
retencdo de imagens das cameras por pelo menos 30 (trinta) dias em solugdo provida
pela CONTRATADA (DVR, NVR ou solugdo virtualizada);

e Sistema de protecdo contra surtos de energia (no-breaks redundantes) e redundancia
elétrica (grupos geradores igualmente redundantes) com reabastecimento continuo de
diesel, para autonomia ilimitada;

e Os equipamentos da CONTRATANTE deverao ser instalados em rack exclusivo padrao
19 polegadas com altura 44U, fornecido pela CONTRATADA, instalado dentro de uma
gaiola metalica (cage) privada;

e A capacidade de poténcia elétrica compativel com os equipamentos da CONTRATADA,
nao inferior a 4KVa;

e A energia elétrica devera ser fornecida através de 2 (dois) cabos oriundos de circuitos
distintos, com conexdo do tipo IEC-320 C20, F-N-T (fase - neutro - terra), com tensdo
monofasica de 220V, e bitola minima de 4mm cada;

e A interligagao entre CONTRATANTE e CONTRATADA deve ser provida por meio de
comunicagdo entre os prédios do TRE-PB e a CONTRATADA conforme especificado a
seguir:

o Link principal composto de par de fibra éptica privativo, dedicado e ponto a
ponto (fibra apagada/cega) para comunicagdao de dados entre secretaria do
TRE-PB (STRE) Jodo Pessoa e o endereco da CONTRATADA para upload e
download simultédneo (full-duplex);

o Link secundario composto de par de fibra dptica privativo, dedicado e ponto a
ponto (fibra apagada/cega) para comunicacdo de dados entre o Férum
Eleitoral de Jodo Pessoa e o enderego da CONTRATADA para upload e download
simultaneo (full-duplex);

o Partindo dos enderegos da CONTRATADA, cada par de fibras devera sair da
origem e chegar ao destino por caminhos (ruas) distintos, afastadas por pelo
menos uma quadra, até alcancar os prédios do CONTRATANTE nos seguintes
enderecos:

=  Enderecgo 1: Av. Princesa Isabel, 201 - Tambia - Jodo Pessoa- CEP:
58020-528 - Paraiba - Brasil

=  Endereco 2: Rua Odon Bezerra, 308 - Tambia - Jodo Pessoa - CEP:
58020-500 - Paraiba - Brasil

o Os links devem ser providos através do uso de fibras dpticas, com
disponibilidade minima de 99,5%, laténcia maxima de 3ms (trés milissegundos)
e perda de pacotes maxima de 0,5%;

= As fibras devem suportar velocidades variadas de até 10 Gbps;

= Nas pontas da CONTRATANTE, as fibras devem finalizar em
distribuidores internos éticos (DIO) ja existentes, em conectores
padrao LC/UPC nao existentes;

= Na ponta da CONTRATADA, as fibras devem finalizar em distribuidor
interno ético (DIO) fornecido pela CONTRATADA, em conectores
padrao LC/UPC, a ser instalado na gaiola, dentro do rack contratado;

o Observagdo: A conexdo entre a sede do TRE-PB e do Férum eleitoral ndo sdo
objeto desta contratagdo e ja é provida por outro contrato.

Requisitos de Localizacao:

A localidade onde serdo instalados os equipamentos da CONTRATANTE deve estar na regido
metropolitana de Jodo Pessoa - PB. Este requisito busca as seguintes necessidades e vantagens:

¢ Agilidade. No modelo que utilizamos ha cinco anos, otimizar o tempo de acesso aos
equipamentos, quando necessario, através do suporte presencial de profissionais do
TRE-PB ou de terceiros a servico do Tribunal em até 20 (vinte) minutos quando
constatada uma necessidade de intervencao humana. Trata-se de uma condicdo da



qual ndo podemos nos afastar, considerando o modelo de funcionamento dos nossos
data centers;

Frequéncia. No cenario atual, onde nosso site backup fica alocado a distancia de
600m do prédio principal, em situagdes criticas ja foi preciso se deslocar até o prédio
do site backup por duas ou trés vezes num mesmo dia;

Economia com deslocamento. Dentro da regidao metropolitana ndo havera custos
relevantes com deslocamento de técnicos até o site backup;

Economia com o enlace de dados. O custo de um circuito de dados exclusivo
aumenta linearmente com a distancia entre as pontas. Sendo na regido
metropolitana, o custo para a interconexdo dos dois prédios com conexao redundante
sera suportado financeiramente, sem grande impacto nos custos anuais de TIC (em
torno de R$ 40 mil/ano);

Considerar a alocacdo do datacenter de backup em localidade fora da regidao metropolitana
de Jodo Pessoa - PB, ensejaria em:

Custo extremamente elevado com enlaces de fibra apagada/cega redundante,
considerando que outro datacenter com capacidade de receber nossos equipamentos
distaria mais de 120Km de distancia, ou seja, no municipio de Recife - PE;

Alto risco de tempos elevados de indisponibilidade do enlaces de fibras, considerando
gue num trecho mais longo a identificacdo de pontos de rompimento da fibra leva
mais tempo para ser localizado;

Risco da impossibilidade da equipe estar em pouco tempo no site backup
considerando que o deslocamento até a capital pernambucana em situacdes de
normalidade pode facilmente ultrapassar as 3 (trés) horas ou até mesmo levar dias, a
exemplo das inundagdes ocorridas em maio de 2022 no municipio de Goiana - PE por
conta do transbordo do Rio Goiana e até mesmo em Recife - PE onde fortes
chuvas alagaram diversos trechos da cidade;

Custo com diarias para deslocamentos de servidores do TRE-PB quando da

necessidade de realizar intervengdes de suporte bem como com motorista e veiculo
para suprir o deslocamento;

Aumento consideravel do tempo de intervengao técnica quando realizado por técnico
do TRE-PB;

Custo administrativo e até mesmo financeiro para ajustes de contratos de prestacdo
de servicos de equipamentos em garantia alocados no datacenter de backup - quando
firmadas as contratacdes, o endereco onde os equipamentos serdo instalados é
considerando pelos fornecedores para definicao dos custos de suporte. A mudanca
para um outro municipio muito distante do local previamente contratado ensejara em
cobrancas adicionais que ampliariam o custo total da contratacgao;

Deslocamentos que ultrapassem 30 minutos enseja em aceitar interrupgdes de
servico por longo periodo, o que vai de encontro ao nivel de disponibilidade
perseguido que é de 99,98% ao ano.

Requisitos de Implantagao:

A CONTRATADA provera o servigo de moving, que consistird no planejamento e
transferéncia dos equipamentos de infraestrutura TIC do CONTRATANTE em operagdo
no Férum Eleitoral de Jodo Pessoa, situado a Rua Odon Bezerra, 308 - Tambia - Jodo
Pessoa - CEP: 58020-500 - Paraiba, para o novo endereco de alocacdo determinado
pelo Servigo Colocation contratado;

A CONTRATADA deve dispor de apdlices de seguro adequadas que cubram os mais
diversos riscos de sinistros com probabilidade de ocorréncia que impactam na
protecdo e integridade dos equipamentos da CONTRATANTE movimentados e sob sua
guarda a qualquer tempo, como por exemplo incéndio, alagamento, explosao,
transporte etc., tendo cobertura para o ressarcimento dos valores dos bens na
hipdtese de sinistro (danos) aos mesmos;

VI - Estimativa das quantidades de bens e/ou servicos: (Artigo 18, §19, IV, da Lei n® 14.133/2021)
(Artigo 99, V, da IN n° 58/2022 - SEGES/ME)(Artigo 11, I, da IN n® 94/2022 - SEGES/ME)


https://www.folhape.com.br/noticias/rio-transborda-em-goiana-e-deixa-centenas-de-pessoas-desabrigadas/228538/
https://g1.globo.com/pe/pernambuco/noticia/2022/05/25/fortes-chuvas-grande-recife.ghtml

Lote | Item | CATSER Descricao

1 22730 Servico de moving para ativos de TIC

2 26050 Servico de colocation para ativos de TIC (em cage privado)

Unico
Servigo de interligagdo CONTRATANTE X CONTRATADA

3 26476 (Comunicacgao privativa entre este Regional e a contratada
mediante uso de links de fibra ética de uso exclusivo)

VII - Levantamento de mercado, que consiste na analise das alternativas possiveis, e
justificativa técnica e econémica da escolha do tipo de solucdao a contratar: (Artigo 18, §19, V, da
Lei n° 14.133/2021) (Artigo 99, III, da IN n° 58/2022 - SEGES/ME, artigos 4° e 5° da Resolugdo n°
468/2022-CNJ) (Artigo 11, II e III, da IN n® 94/2022 - SEGES/ME):

Fixados os requisitos basicos da solugdo a ser buscada, esta equipe de planejamento iniciou
o levantamento das solugGes ja disponiveis no mercado.

Opcao 1: Adequacao do ambiente do site backup

Semelhante ao que ja foi implementado no site principal a adequacdo do site backup
consistiria na aquisicdo de ambiente hermeticamente fechado (rack seguro), feito de estrutura metalica, da
dimensdo de uma sala ou apenas de um Unico rack, isolado de temperatura, umidade e poluentes externos,
com refrigeracdo interna de precisdo, sistema automatico de detecgdo e extingdo de incéndio e controle de
acesso. Em adicdo, caberia ainda a aquisicdo de: a) equipamento para protecao contra surtos de energia
(no-break) considerando que o equipamento 14 instalado esta fora do prazo de garantia e; b) grupo gerador
exclusivo para o datacenter, garantindo redundancia de alimentagdo para o site de backup.

Vantagens

e Maior controle sobre o ambiente de TIC;

e Acesso fisico ao ambiente sob o controle de 6rgdo, uma vez que o ambiente fisico nao
estaria sob responsabilidade de terceiros.

Desvantagens

e Maior prazo para atendimento da demanda e custo administrativo relevante, tendo
em vista necessitar de um processo de contratagdo com etapas que envolvem ajustes
em infraestrutura elétrica e fisica (alvenaria) tornando-se um processo mais
complexo;

o Dependéncia de uma segunda contratacdo para gestao de fornecimento de grupos
geradores para manutencao da energia elétrica no caso de falta de energia provida
pela concessionaria;

e Maior custo financeiro para adquirir e manter, tendo em vista que as outras opgdes
implicam em ganhos de escala e/ou custos compartilhados;

e Pior elasticidade, considerando que envolve infraestrutura fisica, sendo necessario que
as contratacdes contemplem estimativas de crescimento. O atual ambiente do Data
Center de backup ndao comportaria crescimento sem intervengodes construtivas e que
afetariam outras areas fisicas do prédio do forum eleitoral;

e Neste cenario o custo da contragdo da solucdo é elevado. Em 2019 a aquisicdo de
solucdo para proteger o Data Center principal do TRE-PB custou R$ 925.000,00
(contrato n© 44/2019). A precos de junho de 2023 a contratacdo de solucao similar foi
orcada em R$ 2.846.770,00 (dois milhdes, oitocentos e quarenta e seis mil setecentos
e setenta reais) de investimento, desembolsados de uma Unica vez, considerando que
a proposta apresentada pela empresa GreenIT (antiga ACECO TI) (1820954). Ao final
do prazo de garantia da solugao estima-se um custo anual da ordem de R$
120.000,00 para contratagdo do suporte e manutengdes preventivas e corretivas, o



que leva a um custo total de propriedade, no decurso de 120 meses, de R$
3.446.770,00 (trés milhGes, quatrocentos e quarenta e seis mil setecentos e setenta
reais), isso se considerarmos que na contratagao inicial seja com prazo de garantia de
60 meses;

Ainda na linha de solugdes que envolvem adequacgdo do ambiente atual, o TRE-PI
firmou o contrato n® 33/2023 que consiste no fornecimento de container para
alocacdo de datacenter ao custo de R$ 5.526.250,97 (cinco milhdes, quinhentos e
vinte e seis mil duzentos e cinquenta reais e noventa e sete centavos), demonstrando
gue o alto custo de investimento nos impede de considerar contratacao similar por
estar fora dos parametros atuais disponibilidade orgamentaria do TRE-PB.

Ha de se considerar que no decurso da vida util dos equipamentos envolvidos seja
necessario nova aquisicdo até mesmo pela natural evolugdo tecnoldgica das solugdes,
0 que ensejaria em novo ciclo de contratacdo com custo elevado, impossivel de se
estimar no momento;

Neste modelo de contratacao, caberia ainda a equipe da SEINF acompanhar de perto
o funcionamento dos dispositivos da solugao, envolvendo equipamentos diversos, seja
de condicionamento de ar, no-breaks, geradores que nao é o mister da unidade, além
daqueles que sdo naturalmente itens monitorados pela unidade, ou seja, os
equipamentos de TIC que compdem o Data Center. Diante deste fato, estariamos
sempre buscando ter uma solugao ideal, que envolve equipamentos que nao sao
diretamente na nossa area de negdcio, havendo sempre a dependéncia de terceiros
para especificar e apontar as melhores praticas e recursos a serem observados.

Opgao 2: Contratar servigo de hospedagem de equipamentos de TI - Colocation

O colocation consiste em alugar um espaco fisico exclusivo, dentro de um data center de
terceiro, j@ com todas as adequagdes necessdrias, redundantes e precisas, em termos de temperatura,
umidade, salubridade, circuitos de dados, seguranga, energia elétrica estavel e continua. Ademais, diante do
exposto no Item V destes estudos, a empresa devera prover infraestrutura de sustentacdo operacional e
atender caracteristicas técnicas construtivas seguindo, no minimo, ao padrao/design construtivo TIER III ou
similar, conforme classificagdo internacional do Uptime Institute amplamente utilizado no mercado.

Vantagens

Custo de contratacdo versus beneficios promovidos por uma empresa especializada
em hospedagem de Data Center aceitaveis, provendo ambiente e servicos certificados
de acordo com normas técnicas internacionais.

Permite o acesso na forma de todos elementos necessarios para prover os niveis de
segurancga almejados, isto viabiliza que os custos sejam gerenciados de forma
centralizada (contratualmente) e ajustados de acordo com as variacoes da demanda
(mudanga do volume de infraestrutura);

A gestdo contratual é simples, pois os objetos sdo facilmente verificados com os
requisitos do edital;

Custo anual estimado em R$ 312.000,00 de custeio, representando possibilidade de
contratacao por pelo menos dez anos se comparado ao custo de adequacgdo estimado
na Opgao 1;

Os Data Centers de hospedagem TIER III sao regularmente auditados, possuem
capacidade técnica e operacional para executar manutencgdes preventivas constantes,
minimizando fortemente os riscos de indisponibilidades. Historicamente os
componentes de sustentacdo dos data centers do TRE-PB sofreram pouca manutencao
preventiva e experimentaram alguns momentos de indisponibilidade, ora por
temperatura elevada, ora por falha elétrica de nobreak ou grupo gerador.

Desvantagens

Em caso de necessidade de expansdo do parque de equipamentos, é necessaria a
realizacao de novas contratagdes;

Necessidade de deslocamento de profissional vinculado ao TRE-PB (servidor ou
terceirizado) até o Data Center da contratada em caso de falha de equipamento de
nossa propriedade.


https://www.tre-pi.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-contratos/contratos/arquivos-contratos/tre-pi-contrato-33-2023

¢ Nossos equipamentos estariam instalados em ambiente de terceiros.

Opcao 3: Contratar solugdo de Computacao em Nuvem

Esta solucdao consiste em contratar recursos computacionais de Data Centers de terceiros,
tais como espaco de armazenamento, volume de processamento, volume de meméria e volume de trafego
de dados. Ou seja, a CONTRATANTE ndo precisa fornecer equipamento nenhum. Todos os dados
permanecem e sao processados por terceiros em equipamentos de propriedade deles.

A contratacdo de uma solucdo de computacdo em nuvem ndo sera considerada devido a
complexidade de adogdo, considerando o atual modelo de infraestrutura do TRE-PB. Nos ultimos anos,
houve investimentos significativos em infraestrutura prdpria, o que dificulta a migracdo para a nuvem. Além
disso, ha aspectos criticos relacionados a seguranca da informacdo e a disponibilidade dos servicos, que
dependem de conexdes de internet para acessar sistemas criticos que exigem alta disponibilidade.

O modelo de precificagdo dos servicos de nuvem varia significativamente entre os diferentes
provedores, tornando a contratacdao desse tipo de servigo extremamente complexa, como se depreende da
analise do Contrato n® 01/2022 firmado pelo Conselho Federal de Representantes Comerciais com a
empresa Extreme Digital, decorrente da Ata de Registro de Precos n® 11/2021 do Ministério da Economia,
que adota o conceito de unidades de servico de computacdo em nuvem para precificar os servigos
prestados, onde é provida toda a infraestrutura e plataforma da contratada para manter os servigos
computacionais do 6rgdo na nuvem. Destaca-se ainda o custo da contratacdo em questdo que, para o
periodo de 24 (vinte e quatro) meses foi de R$ 1.561.307,45 (um milhdo, quinhentos e sessenta e um mil
trezentos e sete reais e quarenta e cinco centavos), o que nos leva a um custo anual de R$ 780.653,72
(setecentos e oitenta mil, seiscentos e cinquenta e trés reais e setenta e dois centavos).

A adocgdo deste modelo de contratacdo ensejaria no abandono de todo o investimento em
infraestrutura propria realizada nos ultimos 60 meses, sendo considerado, por esta equipe de planejamento,
um movimento inadequado.

O funcionamento técnico da nuvem difere completamente do paradigma utilizado
atualmente, que envolve a aquisicdo e gestdo de equipamentos préprios. Aspectos como escalabilidade
versus custos e a reducao da capacidade dos sistemas em periodos noturnos e finais de semana introduzem
um novo paradigma técnico que requer novas aprendizagens.

A impossibilidade de virtualizagdo de algumas solugdes utilizadas pelo TRE-PB, como
controladores sem fio e solucbes de backup que demandam equipamentos fisicos (bibliotecas de fitas e
sistemas de backup com protecdo antiransomware), inviabiliza a alocacdo dessas solugdes em um ambiente
de nuvem.

Ha também preocupagbes adicionais de seguranca, especialmente para sistemas que lidam
com dados sensiveis, tornando o uso de tecnologias de nuvem mais complexo, além de riscos de perda de
dados por erro da empresa provedora dos servigos de nuvem, tal qual ocorreu recentemente com o Google,

que acidentalmente apagou os dados de uma empresa de fundo de pensdo.

Além disso, temos observado um movimento de retorno ao ambiente fisico por parte de
empresas privadas e publicas, a exemplo do SERPRO.

Apé6s elencar as opgcoes disponiveis no mercado e listar as vantagens e
desvantagens, esta equipe entende que a opcao 2 se mostra técnica e economicamente a solucao
mais adequada a ser contratada, considerando ser a que apresenta menos desvantagens, entre elas o
aspecto financeiro da solucao, descartando assim a opgdo 1, que é a mais onerosa, e a opgao 3, que foge
do modelo de infraestrutura adotada no TRE-PB, bem como tem sido revista em muitas organizagoes e,
atualmente, carece de regulamentacdo no ambito do Poder Judicidrio da Unido, além de implicar em
altissimos custos operacionais, conforme artigo 18, §1°, V, da Lei n® 14.133/2021.

Ademais, ressalta-se que esta equipe pesquisou e avalioucontratagcfoes similares
realizadas por outros orgaos publicos, verificando que a opcao por contratacdo de servigo de
hospedagem de equipamentos de TI - Colocation (opcdo 2) é bem aceita. S3o elas:

e Tribunal Regional Eleitoral do Piaui - Contrato n® 33/2023

o Contratacdo de container instalado nas dependéncias do TRE-PI. Segue na linha
de manutencdo de estrutura prdpria com alto custo de aquisicdo e todos os
riscos inerentes a gestdao da solugdo por conta propria.

e Conselho Regional de Medicina de Pernambuco (CREMEPE) - Pregdo Eletrénico 7/2023
- Termo de homologacdo (1821740)


https://www.confere.org.br/wordpress/wp-content/uploads/2022/01/Contrato-EXTREME-CONFERE.pdf
https://meiobit.com/464184/google-acidentalmente-apaga-dados-de-fundo-de-previdencia-de-us125-bilhoes/
https://br.ign.com/tech/120615/news/adeus-a-nuvem-por-que-as-empresas-voltam-a-ser-donas-de-sua-infraestrutura
https://www.baguete.com.br/noticias/03/04/2024/serpro-volta-para-seus-data-centers
https://www.tre-pi.jus.br/transparencia-e-prestacao-de-contas/licitacoes-e-contratos/contratos/arquivos-contratos/tre-pi-contrato-33-2023

o

Contratagdo realizada por processo de pregdo eletronico com a participacdo de 4
empresas (vide ata do pregao 1861001). Todavia apenas uma das empresas, a
A2M Tecnologia em Internet Ltda. (Surfix) é sediada na mesma cidade do
CREMEPE, ou seja, em Recife - PE. Demais empresas participantes sdao sediadas
em Petrolina - PE (ALLMIC Tecnologia e Servigos Ltda.), Rio de Janeiro - RJ (ING
Servicos de Tecnologia e Informacao Ltda.) e Uberaba - MG (Fachineli
Comunicagao Ltda).

e CNPq - Contrato n© 10/2023 (1821747)

o

Contratacao realizada por dispensa de licitagao (Dispensa n® 51/2022) conforme
extrato do contrato publicado no DOU de 31/03/2023 (ultima pagina do
documento juntado - 1821747), onde foi contratado o SERPRO como provedor
do servico de colocation por ser empresa publica.

e Ministério Publico de Minas Gerais - Contrato n® 139/2022 (1821746)

o

Realizado pregdo eletronico com a participacdo de apenas duas empresas (vide
ata do pregao 1861025). Ambas as empresas participantes sdo sediadas ou
dispOe de datacenters na cidade de Belo Horizonte - MG, mesma cidade onde
fica a sede do contratante (Century Telecom e Sonda Ativas).

e Financiadora de Estudos e Projetos (FINEP) - Contrato n©20.20.0035.00

o

Os equipamentos objeto da contratagao estavam alocados na cidade do Rio de
Janeiro. Foi realizado pregdo eletronico (vide ata da sessdo 1861959) com a
participacdo de 04 (quatro) empresas cujos datacenters estdo fisicamente
instalados no Rio de Janeiro (datacenters - Rio de Janeiro), havendo assim a
possibilidade de se alcancar melhores pregos para o contratante ja que houve
disputa por lances no pregdo. Sagrou-se vencedora a empresa Equinix, empresa
que ja prestava o servico para FINEP.

e Instituto Nacional da Propriedade Intelectual - Contrato n®©09/2019

o

Os equipamentos objeto da contratagao estavam alocados na cidade do Rio de
Janeiro. Foi realizado pregdo eletronico (vide relatério emitido no portal
Transparéncia do Governo Federal - 1861960) com a participacdao de 04 (quatro)
empresas cujos datacenters estdo fisicamente instalados no Rio de Janeiro
(datacenters - Rio de Janeiro), havendo assim a possibilidade de se alcangar
melhores pregos para o contratante ja que houve disputa por lances no pregao.
Sagrou-se vencedora a empresa Equinix.

Fixada a solugdo a ser contratada, esta equipe identificou, no site da Uptime Institute,
responsavel por certificar as instalagées de datacenters, trés empresas privadas que prestam o servigo de
hospedagem de equipamentos de TI - Colocation, com a certificagao TIER III, conforme requisito
técnico definido no Item V destes estudos, com sede na Regido Nordeste. Eis o quadro de empresas:

Quadro I - Datacenters: Regido Nordeste do Brasil - exceto de 6rgdo publicos que ndo fornecem o servigo

para terceiros

. ~ Distancia até CONTRATANTE

Nome da empresa Localizagao ;
(aproximada)

Angola Cables Fortaleza - CE 700Km
Hostdime Data Centers (razao
social - Dimenoc Solugdes de ~
Informatica Ltda., CNPJ Joao Pessoa - PB 2,6 Km
09.452.853/0001-39)
Surfix Data Centers Recife - PE 129 Km

Fonte: Uptime Institute - Lista de Certificacdao TIER III - Consulta em realizada em 12/06/2024

(1852797)

Calha ressaltar que nao foram considerados os clientes da citada empresa de certificacdo
que ndo sao empresas prestadoras desse servigo, como a Neoenergia Salvador/BA e o Banco do Nordeste
do Brasil S.A. Fortaleza-CE(1852797).



https://www.datacentermap.com/brazil/belo-horizonte/
http://www.finep.gov.br/images/contratos-Adm/2020/EQUINIX_DO_BRASIL_20.20.0035.00.pdf
https://www.datacentermap.com/brazil/rio-de-janeiro/
https://www.gov.br/inpi/pt-br/acesso-a-informacao/licitacoes-e-contratos/Contratos/Contratos_2019/Contrato-2019-009/inpi-contrato-2019-009-equinix-do-brasil-solucoes-de-tecnologia-em-informatica-ltda.pdf/@@download/file
https://www.datacentermap.com/brazil/rio-de-janeiro/
https://uptimeinstitute.com/tier-certification/tier-certification-list

Assim, em observancia ao requisito técnico de localizacdo exposto e justificado no Item V
deste documento, resta apenas a empresa Hostdime Data Centers como possivel contratada, uma vez que é
a Unica sediada na regidao metropolitana de Jodo Pessoa, inviabilizando a competicdo.

Conclusio:

A equipe de planejamento entende que a opgdo 2 se mostra técnica e economicamente
a solugcdao mais adequada a ser contratada, pelos motivos expostos acima, conforme artigo 18, §19, V,

da lLein® 14.133/2021.

Fixada a opgdo 2 como a que melhor atende a necessidade expressa no item I destes
estudos, esta equipe verificou que apenas a empresa Hostdime Data Centers (Dimenoc Solucdes de
Informatica Ltda., CNPJ 09.452.853/0001-39) presta o servico de hospedagem de equipamentos de TI -
Colocation, com a certificagdo TIER III, e é sediada na regido metropolitana de Jodo Pessoa, o que
inviabiliza a competicao.

Assim, esta equipe sugere quea contratacdao seja realizada por inexigibilidade de

licitagdao, com fulcro no artigo 74, caput, da Lei n® 14.133/2021.

VIII - Estimativa do valor da contratagao: (Artigo 18, §19, VI, da Lei n® 14.133/2021) (Artigo 99, VI,
da IN n© 58/2022 - SEGES/ME)(Artigo 11, IV, da IN n© 94/2022 - SEGES/ME)

Os valores considerados na tabela abaixo foram obtidos mediante proposta da empresa
Hostdime (1821748).

L. . L Custo Anual Custo total
Item Descricao Quantidade | Prego Unitario
(12 meses) (60 meses)

Servigo de moving

para ativos de TIC 1 R$ 35.000,00 - R$ 35.000,00

Servigo de
colocation para
ativos de TIC (em
cage privado)

1 R$ 21.000,00 R$ 252.000,00 R$ 1.260.000,00

Servico de
interligacao
CONTRATANTE X
CONTRATADA
(Comunicacao

3 privativa entre 1 R$ 5.000,00 R$ 60.000,00 R$ 300.000,00
este Regional e a
contratada
mediante uso de
links de fibra otica
de uso exclusivo)

R$ 312.000,00 R$ 1.595.000,00

IX - Descrigdao da solugao como um todo: (Artigo 18, §1°, VII, da Lei n°® 14.133/2021) (Artigo 99, 1V,
da IN n° 58/2022 - SEGES/ME)

Contratacdo de empresa para prestacdo de servico de infraestrutura como servico (IaaS)
para o Data Center de backup do TRE-PB, incluindo servicos de movimentacao (moving), hospedagem de
equipamentos (colocation) e interconexdao com o TRE-PB.



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

X - Justificativas para o parcelamento ou ndao da contratacao: (Artigo 18, §1°, VIII, da Lei n©
14.133/2021)(Artigo 9°, VII, da IN n° 58/2022-SEGES/ME)

Considerando que a contratacdo enseja na prestagdo de dois servigos continuados
(colocation e interligagdo CONTRATANTE X CONTRATADA) e um de execucdo Unica (movimentacdo de
equipamentos de prédio da CONTRATANTE para a sede da CONTRATADA - moving para ativos de TIC), ndo
identificamos possivel ganho no parcelamento da solugdo, j@ que o custo apresentado pela pretensa
CONTRATADA para o servico de interconexdo entre sua sede e prédios da CONTRATANTE esta alinhado com
pesquisa de precos realizada para contratacdo similar do TRE-PB, objeto do processo SEI n° 0001319-
96.2024.6.15.8000.

O servico de colocation estd adstrito a ser fornecido por uma Unica empresa que se
enquadra nas condicdes definidas no item V destes estudos neste espaco de tempo.

Além do mais, o parcelamento dos itens ensejaria em firmar dois contratos e
consequentemente realizar tratativas para resolugdao de incidentes com duas empresas distintas, o que
dificulta a operacionalizacdo por parte da equipe da SEINF, unidade responsavel pela administracdo do Data
Center e das comunicagoes de dados da instituicdo, situagdo essa indesejavel.

Diante disso, sugerimos que seja adotado o nao parcelamento da contratacao, sendo o
servigo prestado por uma Unica empresa.

XI - Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais ou financeiros disponiveis: (Artigo 18, §19, IX,
da Lei n® 14.133/2021) (Artigo 9°, X, da IN n° 58/2022 - SEGES/ME)

Dispor dos equipamentos do Data Center de backup do TRE-PB instalados em local adequado
e seguro, com redundancia de sistemas de conectividade, refrigeracdo, alimentagdo elétrica e protecado
contra incéndio, garantindo alta disponibilidade do ambiente para o caso de eventual indisponibilidade do
Data Center principal do TRE-PB. Tal medida amplia assim a disponibilidade dos servicos prestados para o
publico interno e a sociedade.

XII - Providéncias a serem adotadas pela Administracdo previamente a celebracao do contrato,
inclusive quanto a capacitacdao de servidores ou de empregados para fiscalizacdo e gestao
contratual: (Artigo 18, §19, X, da Lei n° 14.133/2021) (Artigo 99, XI, da IN n° 58/2022 - SEGES/ME)

¢ N&o havera necessidade de adequacdo no ambiente do TRE-PB para a pretensa
contratacdo, considerando que o servico sera prestado no ambiente da CONTRATADA.

o N3ao haverd necessidade de treinamento de servidores, considerando que o objeto da
contratacdo ndo envolve a transferéncia de conhecimento.

e A administracdo devera dispor da equipe do Nucleo de Seguranga Institucional para prover
a seguranca dos equipamentos da CONTRATANTE no percurso entre o férum eleitoral de
Jodo Pessoa e a sede da CONTRATADA, garantindo a preservacgao patrimonial de bens
criticos.

XIII - Contratacdes correlatas e/ou interdependentes: (Artigo 18, §1°, XI, da Lei n° 14.133/2021)
(Artigo 99, VIII, da IN n© 58/2022 - SEGES/ME)

A contratacdo que corre no processo SEI de N°0001319-96.2024.6.15.8000 é correlata,
tendo em vista que a fibra que interligard os prédios Sede com o Férum Eleitoral da Capital € um item
necessario a plena comunicacdo entre as fibras redundantes que sdo objeto deste processo.

XIV - Descricao de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel (Artigo 18, §1°, XII, da Lei n©
14.133/2021) (Artigo 99, XII, da IN n° 58/2022 - SEGES/ME):

Ndo foram identificados impactos ambientais na presente contratagdo nem havera



necessidade de descarte adequado de materiais refugos, uma vez que se trata de uma prestacdo de servico
gue ndo envolve a geracao de residuos.

by

XV - Classificacdo da solugdao quanto a exposicdo de risco de Seguranca das Informacgodes:

(Portaria n® 280/2023 -TRE-PB/PTRE/ASPRE)

Apesar dos equipamentos da CONTRATANTE serem alocados em ambiente fisico da
CONTRATADA, nao havera por parte desta a manipulagdo de informacgles restritas ou sigilosas da
CONTRATANTE, uma vez que o ambiente computacional necessita de credenciais de acesso que nao serao
fornecidas aos colaboradores da CONTRATADA, por ndo ser haver no escopo da contratacdo tal necessidade.
Além disso, os equipamentos da CONTRATANTE permanecerdo em funcionamento em ambiente fechado
com tranca de acesso e cameras de vigilancia.

O enlace de dados entre os prédios ndo é compartilhado com outros clientes da
CONTRATADA, sendo de uso exclusivo do TRE-PB. Assim n&o ha risco de interceptacédo de dados da Justica
Eleitoral.

XVI - Posicionamento conclusivo sobre a adequacdao da contratacdo para o atendimento da
necessidade a que se destina: (Artigo 18, §1°, XIII, da Lei n° 14.133/2021) (Artigo 99, XIII da IN n©
58/2022 - SEGES/ME) e artigo 11, V, da IN n°© 94/2022 - SEGES/ME)

Considerando o teor dos estudos, concluimos que a contratacao do servico de colocation, de
moving e de interligacdo CONTRATANTE X CONTRATADA é viavel e se demonstra como solugdo
adequada para atender as necessidades elencadas.

XVII - Plano de Gestao de Riscos: (Relatério Final de Auditoria (Processo de Contratacbes de TIC) -
2021/SEAUT (1163168))

. Planllha de gestao de riscos - Disponivel

31. 2024 6.15.8000.0ds

XVIII- Plano de Gestdao do Contrato: (Relatério Final de Auditoria (Processo de Contratagdes de TIC) -
2021/SEAUT (1163168)

e Disponivel em S:\coinf\publico\Contratacoes\Colocation\trepb-planilha-gestao-de-
riscos_sei_0003134-31.2024.6.15.8000.0ds

Observacgao: A Equipe Planejamento da Contratacdo manteve apenas uma Unica planilha para gestdo de
riscos de todas as fases de contratacgao.
XIX - Plano de Sustentacdo e Transicdao Contratual: (Relatério Final de Auditoria (Processo de

Contratagoes de TIC) - 2021/SEAUT (1163168).

e Plano de Sustentacdo e Transicdo Contratual - 1907563
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https://apps.tre-pb.jus.br/normas-portal/doc?tipo=norma&cod=1877&nom=tre-pb-portaria-280-2023.pdf
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