Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Joao Pessoa - PB

CONTRATAGCAO - TERMO DE REFERENCIA - SERVICOS N° 1/2024 - TRE-
PB/PTRE/DG/STIC/COESC/SESEC

1 - Objeto

1.1 - Contratagdo de um treinamentoCiberseguranca Certified Ethical Hacker CEH
v12 para 5 servidores com emissdo de certificado na modalidade “EAD ao vivo", em turma
fechada para Tribunais Regionais Eleitorais e com carga horaria minima de 40 horas.

2 - Justificativa

2.1 - Capacitar os servidores da SESEC, COESC e ASI com os conhecimentos tedricos e
praticos sobre seguranca cibernética para que estejam aptos a avaliar o nivel de segurancga
do ambiente tecnoldgico do tribunal e propor acdes de mitigacdo do risco cibernético.

2.2 - Convém destacar que os servigos ora pretendidos guardam estreita conexdao com o
Plano Estratégico desta instituicdo, a destacar:

Objetivo 4 do PEI: Aperfeicoar a comunicagao e a informacgao.
Objetivo 8 do PEI: Aperfeigoar a governanga e gestao.

- “Aperfeicoamento da gestdo de pessoas, com &nfase ao primeiro grau” e o indicador “Indice
de cumprimento do Plano Anual de Capacitagao - PAC (IE 17)".

3 - Objetivos do Curso

3.1 - Desenvolver habilidades para: configurar e implementar ferramentas que possam
aumentar a seguranca de um ambiente computacional, analisar e interpretar dados para
identificar pontos fracos e ameacgas, impedir ataques.

3.2 - Os treinamentos devem prover aos alunos informacdes e atividades praticas, para assim
solidificar os conceitos de Ethical Hacker.

4 - Condicoes Gerais

4.1 - O treinamento Certified Ethical Hacker CEH v12 sera entre os dias 10/06/2024 a
14/06/2024, podendo a administracdo remanejar o periodo por sua conveniéncia e
oportunidade, devendo neste caso a empresa vencedora adequar-se as necessidades da
administracdo;

4.2 - O treinamento devera ser ministrado por instrutor habilitado a ministrar este
treinamento;

4.3 - A empresa devera fornecer a cada participante um certificado de conclusao do
treinamento, que devera constar o nome completo do aluno, o periodo (as datas) e a duracgdo
(em horas) do treinamento;

4.4 - A empresa deve providenciar a customizacdo do ambiente com vistas a realizacdo
adequada dos laboratérios com antecedéncia suficiente para que os exercicios sejam
realizados sem problemas;

4.5 - A Contratada devera executar os servigos com qualificacdo e experiéncia condizente



com a complexidade dos servigos.

4.6 - A Contratada devera executar os servicos objeto deste Termo de Referéncia de acordo
com as especificagdes e normas requeridas, utilizando os recursos apropriados e dispondo da
equipe técnica exigida para a perfeita execucdao do objeto deste Termo de Referéncia,
segundo padrdes de exceléncia sob os aspectos da organizacdo, eficiéncia, qualidade e
economicidade.

5 - Da Fundamentacgao Legal

5.1 - Art. 74, inciso III, alinea "f" da Lei no 14.133/2021 e Instrucdo Normativa no 01/2010 -
SLTI/MPOG, de 19 de janeiro de 2010 (que dispde sobre os critérios de sustentabilidade
ambiental na aquisicdo de bens, contratacao de servigos ou obras pela Administracdo Publica
Federal direta, autarquica e fundacional);

5.2 - Instrugao Normativa no 01/2018 - TRE/PB (que regulamenta os procedimentos de
contratacao no ambito deste TRE-PB).

6 - Regime de Execugao

6.1 - O regime de execucdo sera o de empreitada por preco global.

7 - Obrigacdes, Responsabilidade e Onus da Contratada
7.1- Fornecer todo o material didatico a ser utilizado no treinamento, bem como certificados;

7.2 - Arcar com todas as despesas que envolvam a contratagdo, tais como honorarios do
instrutor, despesas com hospedagem e passagens do instrutor e impostos decorrentes;

7.3 - Manter durante a execucdao dos servigos, todas as condigcdes de habilitacdo e
qualificagao.

8- Obrigacoes do Tribunal

8.1 - Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela empresa
contratada;

8.2 - Efetuar o pagamento quando da apresentacao da Nota Fiscal pela empresa contratada,
desde que atendidas todas as obrigacdes previstas neste Termo de Referéncia, bem como as
condigdes de regularidade fiscal da empresa.

9 - PREVISAO ORCAMENTARIA
9.1 - Custeado com verba do Plano Anual de Capacitagao - PAC STIC 2024.

10 - DO PRAZO CONTRATUAL

10.1 - Como se trata de contrato de execucgdo instantanea, a vigéncia do contrato se
estendera até o implemento do recebimento definitivo do objeto e consequente adimplemento
pecuniario por parte da Administracao, podendo ter seus prazos de execucao prorrogados nos
termos da legislacdo correlata e a critério da Administracao.

11 - PUBLICO-ALVO
11.1 Servidor(es) da SESEC, COESC e ASI do TRE/PB.



12 - CARGA HORARIA
12.1 - 40 (quarenta) horas.

13 - PRAZO DE VIGENCIA

13.1 - O contrato terd vigéncia até a conclusdo do treinamento contratado com expedicdo de
todos os certificados de preparacao.

14 - CERTIFICAGCAO

14.1 - Os certificados de conclusao do treinamento serdao fornecidos pela empresa, fazendo
jus ao seu recebimento o aluno que participar de, no minimo, 75% das aulas.

15 - DO PRECO

15.1 - Todas as despesas necessarias a perfeita execucao do contrato (custos diretos e
indiretos, inclusive os resultantes da incidéncia de quaisquer impostos, taxas, contribuigdes
ou obrigacOes trabalhistas, fiscais, previdenciarias, transporte.) devem estar inclusas nos
precos cotados.

15.2 - Os precos propostos serao aqueles discriminados pela proponente em sua proposta,
cotado em reais (R$), devendo prevalecer, em caso de divergéncia, o preco unitario sobre o
preco total.

15.3 - O custo global da contratacao é deR$ 56.650,00 (cinquenta e seis mil seiscentos e
cinquenta reais).

|Treinament0 HValor unit. (R$) HQtde. HValor Total (R$) ‘
Cibersegurancga Certified Ethical Hacker

CEH v12 11.330,00 5 56.650,00

|T0ta1 geral H H H56.650,00 ‘

16 - PAGAMENTO

16.1 - A Contratada devera emitir a fatura/nota fiscal em nome do Tribunal Regional Eleitoral
da Paraiba - CNPJ n. 06.017.798/0001-60. Endereco: Avenida Princesa Isabel, 201, Tambia,
Joao Pessoa/PB, CEP: 58020-911.

16.2 - O pagamento sera efetuado a Contratada, por meio de Ordem Bancdria de Crédito
(OBC), Ordem Bancaria para Banco (OBB) ou Ordem Bancaria para Pagamento de Faturas
com Cdédigo de Barras, no prazo de até 10 (dez) dias uteis, contados da finalizagdo da
liguidagcdo da despesa, nos termos do artigo 7.° da Instrucao Normativa SEGES/ME n.° 77, de
2022.

16.2.1 - O prazo de que trata o item anterior serd reduzido a metade, no caso de
contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o
inciso II do art. 75 da Lei n.© 14.133/2021.

16.3 - O pagamento, em parcela Unica, sera realizado a partir do dia seguinte ao aceite e a
certificacao da fatura/nota fiscal pelo gestor do contrato e a documentacao da contratada
esteja regularizada. Por sua vez, o aceite sera feito apos a conclusao do treinamento no prazo
e, caso a fatura/nota fiscal nao tenha sido apresentada e/ou a documentacao nao esteja
regularizada, a contagem dar-se-a somente a partir da apresentacdo de todos os documentos
necessarios a liquidac3o.

16.4 - Nenhum pagamento sera efetuado a Contratada enquanto estiver pendente de



liguidacao qualquer obrigacao, nao podendo este fato ensejar direito de reajuste de pregos ou
de atualizacdo monetaria.

16.5 - A Nota Fiscal/Fatura/Boleto Bancario com cddigo de barras, relativo(a) ao servico
efetivamente prestado, devera ser encaminhada ao e-mail secate@tre-pb.jus.br até o ultimo
dia do més do faturamento, acompanhado da declaracdo de conta corrente prépria, na qual
deseja receber o referido pagamento, com a identificacdo da instituicdo financeira, nome e
prefixo da agéncia correspondente.

17 - DAS INFRACOES E SANCOES APLICAVEIS

17.1 - SANGOES: Na ocorréncia das infracdes administrativas descritas adiante, poderdo ser
aplicadas as sangoes previstas no art. 156 da Lei n. 14.133/2021, na forma seguinte:

17.1.1 - Adverténcia: pela cometimento da infracdo administrativa dedar causa a
inexecucgao parcial do contrato, quando nao se justificar a imposicao de penalidade mais
grave;

17.1.2 - Multa: de 5,0% (cinco por cento) a 30% (trinta por cento), de acordo com a
gravidade da conduta, do valor do contrato celebrado ou da obrigacao inadimplida, aplicada
ao responsavel por qualquer das seguintes infragdes administrativas:

I - dar causa a inexecugao parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

IT - dar causa a inexecucgao total do contrato;

III - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

IV - nao celebrar o contrato ou nao entregar a documentagao exigida para a contratacgao,
quando convocado dentro do prazo de validade de sua proposta;

V - apresentar declaragao ou documentacao falsa exigida para a selegao da proposta ou
prestar declaragdo falsa durante a execugao do contrato;

VI - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

VII - praticar ato lesivo previsto no art. 5° da Lei n. 12.846, de 1° de agosto de 2013.

17.1.3 - Impedimento de licitar e contratar: quando nao se justificar a imposicao de
penalidade mais grave, e impedira o responsavel de licitar ou contratar no ambito da
Administracdo Publica direta e indireta do ente federativo que tiver aplicado a sancdo, pelo
prazo maximo de 3 (trés) anos, por qualquer das seguintes infracdes administrativas:

I - apresentar declaracao ou documentacdo falsa exigida para a selegcao da proposta ou
prestar declaracao falsa durante a execucao do contrato;

II - praticar ato fraudulento na execugao do contrato;

IIT - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

17.1.4 - Declaracao de inidoneidade: serd aplicada quando justificada a imposicao de
penalidade mais grave que a sancdo referida no item 17.1.3 desta secdo e impedird o
responsavel de licitar ou contratar no ambito da Administracao Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos,
por qualquer das seguintes infragdes administrativas:


https://sei.tre-pb.jus.br/sei/secate@tre-pb.jus.br

I - apresentar declaracao ou documentacao falsa exigida para a selegao da proposta ou
prestar declaragdo falsa durante a execugao do contrato;

IT - praticar ato fraudulento na execugao do contrato;
IIT - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
IV - praticar ato lesivo previsto no art. 5° da Lei n. 12.846, de 1° de agosto de 2013.

17.2 - O procedimento e demais critérios para aplicacdo das sangOes estabelecidas no item
17.1 desta segao observarao as normas gerais da Lei n. 14.133/2021 e, ainda, aqueles
estabelecidas em regulamento por este Tribunal.

18 - DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI N°
13.709/2018.

18.1 - A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdao de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislacao
com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

18.1 - Em atendimento ao disposto na Lei Geral de Protecao de Dados, o CONTRATANTE,
para a execucao do servico objeto deste contrato, tem acesso a dados pessoais dos
representantes da CONTRATADA, tais como nimeros do CPF e do RG, enderecgos eletronico e
residencial, e cépia do documento de identificacao.

18.1 - As partes obrigam-se a cumprir o disposto na Lei n° 13.709/2018 em relagao aos
dados pessoais a que venham ter acesso em decorréncia da execugdao contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informagdes - em especial
os dados pessoais e os dados pessoais sensiveis —-repassadas em decorréncia da execugao
contratual, sendo vedada a transferéncia, a transmissdo, a comunicacao ou qualquer outra
forma de repasse das informagdes a terceiros, salvo as decorrentes de obrigacdes legais ou
para viabilizar o cumprimento do instrumento contratual.

18.1 - E vedada as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucdo contratual, para finalidade distinta daquela contida no objeto da
contratagao, sob pena de responsabilizacao administrativa, civil e criminal.

18.2 - A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro)
horas, a contar da ciéncia do ocorrido, qualquer incidente de seguranca aos dados pessoais
repassados em decorréncia desta contratacdo e a adotar as providéncias dispostas no art. 48
da Lei Geral de Protecao de Dados Pessoais.

18.3 - As partes responderdao administrativa e judicialmente na hipétese de causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados em
decorréncia da execugao contratual, por inobservancia a Lei Geral de Protecdao de Dados.

18.4 - As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminagdao dos
dados pessoais a que venham ter acesso em decorréncia da execugao contratual, ressalvados
0S casos em que a manutencdo dos dados por periodo superior decorra de obrigagao legal.

18.5 - A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdao de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislacao
com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

18.6 - Em atendimento ao disposto na Lei Geral de Protecao de Dados, o CONTRATANTE,
para a execucao do servico objeto deste contrato, tem acesso a dados pessoais dos
representantes da CONTRATADA, tais como nimeros do CPF e do RG, enderecgos eletronico e
residencial, e cépia do documento de identificacao.

18.7 - As partes obrigam-se a cumprir o disposto na Lei n°® 13.709/2018 em relagao aos
dados pessoais a que venham ter acesso em decorréncia da execugdao contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informagdes - em especial
os dados pessoais e os dados pessoais sensiveis -repassadas em decorréncia da execugao



contratual, sendo vedada a transferéncia, a transmissdo, a comunicacdo ou qualquer outra
forma de repasse das informagOes a terceiros, salvo as decorrentes de obrigagdes legais ou
para viabilizar o cumprimento do instrumento contratual.

Integrante demandante, Integrante técnico, Integrante administrativo

FELIPE CAVALCANTI ALVES
CHEFE DA SEGAO DE SEGURANCA CIBERNETICA

il
SEI
ass II"I.::II I_Jl a
eletrénica

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 19/03/2024, as 17:34, conforme art. 1°,
III, "b", da Lei 11.419/2006.

GRAZIELA CARVALHO DE NOGUEIRA ALVES
ANALISTA JUDICIARIO

Documento assinado eletronicamente por GRAZIELA CARVALHO DE NOGUEIRA ALVES em 19/03/2024, as 17:43,
conforme art. 19, III, "b", da Lei 11.419/2006.

il
SEI
assinatura
eletrbnica

MARIA POMPEIA LINS PORCIUNCULA PEREIRA
ANALISTA JUDICIARIO

il
SEI ¢
assinatura
eletrbnica

Documento assinado eletronicamente por MARIA POMPEIA LINS PORCIUNCULA PEREIRA em 19/03/2024, as
18:25, conforme art. 19, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
acao=documento conferir&id orgao acesso externo=0&cv=1777782&crc=9BB1CFA3, informando, caso ndo
k. preenchido, o cédigo verificador 1777782 e o cédigo CRC 9BB1CFA3..

0001151-94.2024.6.15.8000 1777782v16


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
https://sei.tre-pb.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=1777782&crc=9BB1CFA3

	Contratação - Termo de Referência - Serviços 1 (1777782)

