
Tribunal Regional Eleitoral da Paraíba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - João Pessoa - PB

CONTRATAÇÃO - TERMO DE REFERÊNCIA - SERVIÇOS Nº 1/2024 - TRE-
PB/PTRE/DG/STIC/COESC/SESEC

1 - Objeto

1.1 – Contratação de um treinamento Cibersegurança  Certified Ethical Hacker CEH
v12  para 5 servidores com emissão de certificado na modalidade “EAD ao vivo", em turma
fechada para Tribunais Regionais Eleitorais  e com carga horária mínima de 40 horas.

 

2 – Justificativa

2.1 – Capacitar os servidores da SESEC, COESC e ASI  com os conhecimentos teóricos e
práticos sobre segurança cibernética para que estejam aptos a avaliar o nível de segurança
do ambiente tecnológico do tribunal e propor ações de mitigação do risco cibernético.

2.2 – Convêm destacar que os serviços ora pretendidos guardam estreita conexão com o
Plano Estratégico desta instituição, a destacar:

Objetivo 4 do PEI: Aperfeiçoar a comunicação e a informação.

Objetivo 8 do PEI: Aperfeiçoar a governança e gestão.

- “Aperfeiçoamento da gestão de pessoas, com ênfase ao primeiro grau” e o indicador “Índice
de cumprimento do Plano Anual de Capacitação – PAC (IE 17)".

 

3 - Objetivos do Curso

3.1 - Desenvolver habilidades para: configurar e implementar ferramentas que possam
aumentar a segurança de um ambiente computacional, analisar e interpretar dados para
identificar pontos fracos e ameaças, impedir ataques.

3.2 - Os treinamentos devem prover aos alunos informações e atividades práticas, para assim
solidificar os conceitos de Ethical Hacker.

 

4 – Condições Gerais

4.1 – O treinamento Certified Ethical Hacker CEH v12  será entre os dias  10/06/2024 a
14/06/2024, podendo a administração remanejar o período por sua conveniência e
oportunidade, devendo neste caso a empresa vencedora adequar-se às necessidades da
administração;

4.2 – O treinamento deverá ser ministrado por instrutor  habilitado a ministrar este
treinamento;

4.3 – A empresa deverá fornecer a cada participante um certificado de conclusão do
treinamento, que deverá constar o nome completo do aluno, o período (as datas) e a duração
(em horas) do treinamento;

4.4 - A empresa deve providenciar a customização do ambiente com vistas à realização
adequada dos laboratórios com antecedência suficiente para que os exercícios sejam
realizados sem problemas;

4.5 – A Contratada deverá executar os serviços com qualificação e experiência condizente
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com a complexidade dos serviços.

4.6 – A Contratada deverá executar os serviços objeto deste Termo de Referência de acordo
com as especificações e normas requeridas, utilizando os recursos apropriados e dispondo da
equipe técnica exigida para a perfeita execução do objeto deste Termo de Referência,
segundo padrões de excelência sob os aspectos da organização, eficiência, qualidade e
economicidade.

 

5 – Da Fundamentação Legal

5.1 - Art. 74, inciso III, alínea "f" da Lei no 14.133/2021 e Instrução Normativa no 01/2010 –
SLTI/MPOG, de 19 de janeiro de 2010 (que dispõe sobre os critérios de sustentabilidade
ambiental na aquisição de bens, contratação de serviços ou obras pela Administração Pública
Federal direta, autárquica e fundacional);

5.2 - Instrução Normativa no 01/2018 – TRE/PB (que regulamenta os procedimentos de
contratação no âmbito deste TRE-PB).

 

6 – Regime de Execução

6.1 - O regime de execução será o de empreitada por preço global.

 

7 – Obrigações, Responsabilidade e Ônus da Contratada

7.1- Fornecer todo o material didático a ser utilizado no treinamento, bem como certificados;

7.2 - Arcar com todas as despesas que envolvam a contratação, tais como honorários do
instrutor, despesas com hospedagem e passagens do instrutor e impostos decorrentes;

7.3 - Manter durante a execução dos serviços, todas as condições de habilitação e
qualificação.

 

8- Obrigações do Tribunal

8.1 - Prestar as informações e os esclarecimentos que venham a ser solicitados pela empresa
contratada;

8.2 - Efetuar o pagamento quando da apresentação da Nota Fiscal pela empresa contratada,
desde que atendidas todas as obrigações previstas neste Termo de Referência, bem como as
condições de regularidade fiscal da empresa.

 

9 - PREVISÃO ORÇAMENTÁRIA

9.1 – Custeado com verba do Plano Anual de Capacitação – PAC STIC 2024.

 

10 – DO PRAZO CONTRATUAL

10.1 - Como se trata de contrato de execução instantânea, a vigência do contrato se
estenderá até o implemento do recebimento definitivo do objeto e consequente adimplemento
pecuniário por parte da Administração, podendo ter seus prazos de execução prorrogados nos
termos da legislação correlata e a critério da Administração.

 

11 - PÚBLICO-ALVO

11.1 Servidor(es) da SESEC, COESC e ASI do TRE/PB.
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12 - CARGA HORÁRIA

12.1 - 40 (quarenta) horas.

 

13 - PRAZO DE VIGÊNCIA

13.1 - O contrato terá vigência até a conclusão do treinamento contratado com expedição de
todos os certificados de preparação.

 

14 - CERTIFICAÇÃO

14.1 - Os certificados de conclusão do treinamento serão fornecidos pela empresa, fazendo
jus ao seu recebimento o aluno que participar de, no mínimo, 75% das aulas.

 

  15 - DO PREÇO

15.1 – Todas as despesas necessárias à perfeita execução do contrato (custos diretos e
indiretos, inclusive os resultantes da incidência de quaisquer impostos, taxas, contribuições
ou obrigações trabalhistas, fiscais, previdenciárias, transporte.) devem estar inclusas nos
preços cotados.

15.2 – Os preços propostos serão aqueles discriminados pela proponente em sua proposta,
cotado em reais (R$), devendo prevalecer, em caso de divergência, o preço unitário sobre o
preço total.

15.3 – O custo global da contratação é de R$ 56.650,00 (cinquenta e seis mil seiscentos e
cinquenta reais).

Treinamento Valor unit. (R$) Qtde. Valor Total (R$)
Cibersegurança Certified Ethical Hacker
CEH v12 11.330,00 5 56.650,00

Total geral   56.650,00

 

16 - PAGAMENTO

16.1 - A Contratada deverá emitir a fatura/nota fiscal em nome do Tribunal Regional Eleitoral
da Paraib́a – CNPJ n. 06.017.798/0001-60. Enderec ̧o: Avenida Princesa Isabel, 201, Tambiá,
João Pessoa/PB, CEP: 58020-911.

16.2 - O pagamento será efetuado à Contratada, por meio de Ordem Bancária de Crédito
(OBC), Ordem Bancária para Banco (OBB) ou Ordem Bancária para Pagamento de Faturas
com Código de Barras, no prazo de até 10 (dez) dias úteis, contados da finalização da
liquidação da despesa, nos termos do artigo 7.º da Instrução Normativa SEGES/ME n.º 77, de
2022.

16.2.1 - O prazo de que trata o item anterior será reduzido à metade, no caso de
contratações decorrentes de despesas cujos valores não ultrapassem o limite de que trata o
inciso II do art. 75 da Lei n.º 14.133/2021.

16.3 - O pagamento, em parcela única, será realizado a partir do dia seguinte ao aceite e à
certificac ̧ão da fatura/nota fiscal pelo gestor do contrato e a documentac ̧ão da contratada
esteja regularizada. Por sua vez, o aceite será feito após a conclusão do treinamento no prazo
e, caso a fatura/nota fiscal não tenha sido apresentada e/ou a documentac ̧ão não esteja
regularizada, a contagem dar-se-á somente a partir da apresentac ̧ão de todos os documentos
necessários à liquidac ̧ão.

16.4 - Nenhum pagamento será efetuado à Contratada enquanto estiver pendente de
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liquidac ̧ão qualquer obrigac ̧ão, não podendo este fato ensejar direito de reajuste de preços ou
de atualizac ̧ão monetária.

16.5 - A Nota Fiscal/Fatura/Boleto Bancário com código de barras, relativo(a) ao serviço
efetivamente prestado, deverá ser encaminhada ao e-mail secate@tre-pb.jus.br até o último
dia do mês do faturamento, acompanhado da declaração de conta corrente própria, na qual
deseja receber o referido pagamento, com a identificação da instituição financeira, nome e
prefixo da agência correspondente.

 

17 - DAS INFRAÇÕES E SANÇÕES APLICÁVEIS

 

17.1 - SANÇÕES: Na ocorrência das infrações administrativas descritas adiante, poderão ser
aplicadas as sanções previstas no art. 156 da Lei n. 14.133/2021, na forma seguinte:

 

17.1.1 - Advertência: pela cometimento da infração administrativa de dar causa à
inexecução parcial do contrato, quando não se justificar a imposição de penalidade mais
grave;

 

17.1.2 - Multa: de 5,0% (cinco por cento) a 30% (trinta por cento), de acordo com a
gravidade da conduta, do valor do contrato celebrado ou da obrigação inadimplida, aplicada
ao responsável por qualquer das seguintes infrações administrativas:

I - dar causa à inexecução parcial do contrato que cause grave dano à Administração, ao
funcionamento dos serviços públicos ou ao interesse coletivo;

II - dar causa à inexecução total do contrato;

III - não mantiver a proposta, salvo em decorrência de fato superveniente devidamente
justificado;

IV - não celebrar o contrato ou não entregar a documentação exigida para a contratação,
quando convocado dentro do prazo de validade de sua proposta;

V - apresentar declaração ou documentação falsa exigida para a seleção da proposta ou
prestar declaração falsa durante a execução do contrato;

VI - comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;

VII - praticar ato lesivo previsto no art. 5º da Lei n. 12.846, de 1º de agosto de 2013.

 

17.1.3 - Impedimento de licitar e contratar: quando não se justificar a imposição de
penalidade mais grave, e impedirá o responsável de licitar ou contratar no âmbito da
Administração Pública direta e indireta do ente federativo que tiver aplicado a sanção, pelo
prazo máximo de 3 (três) anos, por qualquer das seguintes infrações administrativas:

I - apresentar declaração ou documentação falsa exigida para a seleção da proposta ou
prestar declaração falsa durante a execução do contrato;

II - praticar ato fraudulento na execução do contrato;

III - comportar-se de modo inidôneo ou cometer fraude de qualquer natureza.

 

17.1.4 - Declaração de inidoneidade: será aplicada quando justificada a imposição de
penalidade mais grave que a sanção referida no item 17.1.3 desta seção e impedirá o
responsável de licitar ou contratar no âmbito da Administração Pública direta e indireta de
todos os entes federativos, pelo prazo mínimo de 3 (três) anos e máximo de 6 (seis) anos,
por qualquer das seguintes infrações administrativas:
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I - apresentar declaração ou documentação falsa exigida para a seleção da proposta ou
prestar declaração falsa durante a execução do contrato;

II - praticar ato fraudulento na execução do contrato;

III - comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;

IV - praticar ato lesivo previsto no art. 5º da Lei n. 12.846, de 1º de agosto de 2013.

17.2 - O procedimento e demais critérios para aplicação das sanções estabelecidas no item
17.1 desta seção observarão as normas gerais da Lei n. 14.133/2021 e, ainda, aqueles
estabelecidas em regulamento por este Tribunal.

 

18 – DO CUMPRIMENTO DA LEI GERAL DE PROTEÇÃO DE DADOS – LEI Nº
13.709/2018.

18.1 - A CONTRATADA declara que tem ciência da existência da Lei Geral de Proteção de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislação
com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

18.1 - Em atendimento ao disposto na Lei Geral de Proteção de Dados, o CONTRATANTE,
para a execução do serviço objeto deste contrato, tem acesso a dados pessoais dos
representantes da CONTRATADA, tais como números do CPF e do RG, endereços eletrônico e
residencial, e cópia do documento de identificação.

18.1 - As partes obrigam-se a cumprir o disposto na Lei nº 13.709/2018 em relação aos
dados pessoais a que venham ter acesso em decorrência da execução contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informações – em especial
os dados pessoais e os dados pessoais sensíveis –repassadas em decorrência da execução
contratual, sendo vedada a transferência, a transmissão, a comunicação ou qualquer outra
forma de repasse das informações a terceiros, salvo as decorrentes de obrigações legais ou
para viabilizar o cumprimento do instrumento contratual.

18.1 - É vedada às partes a utilização de todo e qualquer dado pessoal repassado em
decorrência da execução contratual, para finalidade distinta daquela contida no objeto da
contratação, sob pena de responsabilização administrativa, civil e criminal.

18.2 - A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro)
horas, a contar da ciência do ocorrido, qualquer incidente de segurança aos dados pessoais
repassados em decorrência desta contratação e a adotar as providências dispostas no art. 48
da Lei Geral de Proteção de Dados Pessoais.

18.3 - As partes responderão administrativa e judicialmente na hipótese de causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados em
decorrência da execução contratual, por inobservância à Lei Geral de Proteção de Dados.

18.4 - As partes obrigam-se a proceder, ao término do prazo de vigência, à eliminação dos
dados pessoais a que venham ter acesso em decorrência da execução contratual, ressalvados
os casos em que a manutenção dos dados por período superior decorra de obrigação legal.

18.5 - A CONTRATADA declara que tem ciência da existência da Lei Geral de Proteção de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislação
com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

18.6 - Em atendimento ao disposto na Lei Geral de Proteção de Dados, o CONTRATANTE,
para a execução do serviço objeto deste contrato, tem acesso a dados pessoais dos
representantes da CONTRATADA, tais como números do CPF e do RG, endereços eletrônico e
residencial, e cópia do documento de identificação.

18.7 - As partes obrigam-se a cumprir o disposto na Lei nº 13.709/2018 em relação aos
dados pessoais a que venham ter acesso em decorrência da execução contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informações – em especial
os dados pessoais e os dados pessoais sensíveis –repassadas em decorrência da execução
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contratual, sendo vedada a transferência, a transmissão, a comunicação ou qualquer outra
forma de repasse das informações a terceiros, salvo as decorrentes de obrigações legais ou
para viabilizar o cumprimento do instrumento contratual.

 

 

 

Integrante demandante, Integrante técnico, Integrante administrativo
FELIPE CAVALCANTI ALVES

CHEFE DA SEÇÃO DE SEGURANÇA CIBERNÉTICA
 

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 19/03/2024, às 17:34, conforme art. 1º,
III, "b", da Lei 11.419/2006.

GRAZIELA CARVALHO DE NOGUEIRA ALVES
ANALISTA JUDICIÁRIO

 

Documento assinado eletronicamente por GRAZIELA CARVALHO DE NOGUEIRA ALVES em 19/03/2024, às 17:43,
conforme art. 1º, III, "b", da Lei 11.419/2006.

MARIA POMPÉIA LINS PORCIÚNCULA PEREIRA
ANALISTA JUDICIÁRIO

 

Documento assinado eletronicamente por MARIA POMPÉIA LINS PORCIÚNCULA PEREIRA em 19/03/2024, às
18:25, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0&cv=1777782&crc=9BB1CFA3, informando, caso não
preenchido, o código verificador 1777782 e o código CRC 9BB1CFA3..
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