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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizacdao da Demanda

1. Descricao da Solugao de TIC a ser contratada
Registro de pregos de licengas do Microsoft Windows Server Datacenter e renovagao do software assurance.

1.1. DOD(s) que compode(m) a solugao de TIC
DOD que compde a solugdo de TIC decrito neste estudo: 0472852.

2. Equipe de planejamento da contratacdao

Integrante Nome Ramal E-mail Setor
Demandante Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF
Administrativo | Michelly Palmeira Medeiros 1391 michelly.palmeira@tre-pb.jus.br | SECONT
Técnico Airton Alves de Medeiros Junior 1414 airton.medeiros@tre-pb.jus.br SEINF

3. Necessidade da contratacao

Durante os ultimos 20 anos o TSE vinha adquirindo e fornecendo a todos os TRE's as licencas de maneira
centralizada. Em 2014 o TSE realizou a Ultima aquisicdo a que este regional foi contemplado, tendo o TRE/PB ficado com
licenciamento de 01 (uma) licenca de Windows Server Datacenter, quantidade esta insuficiente para o nosso parque instalado,
principalmente apds a instalacdo da nossa infraestrutura de hiperconvergéncia. Neste sentido iniciamos a aquisicdo de licencas no
ano de 2016, quando licenciamos duas maquinas fisicas com o Windows Server Standard e pelo menos dois hosts de virtualizagdo.
No ano de 2018 ampliamos esse quantitativo. Lembramos que esta plataforma suporta atualmente os servidores de autenticacao
da sede e das zonas, bem como no servigo de Antivirus, WSUS, troca-senha, Modowa, dentre outras aplicacbes que usam a
referida tecnologia, dentro do cluster de hiperconvergéncia

Além disso, como o fornecedor de hiperconvergéncia entregou no ano passado um modelo mais avangado que o
previsto inciialmente e com uma quantidade superior de nucleos por processador, a necessidade de licenciamento aumentou
(cf. 0425786), ficando ainda um remanescente de licengas a ter sua cobertura no cluster de backup, que segundo alguns papers da
Microsoft deve estar previamente e inteiramente licenciado.

Tal situacdo gera uma pendéncia de licenciamento que precisa ser sanada.
Por fim, o software assurance das licencas adquiridas em 2016 estdo por vencer no final deste exercicio,

demandando a sua renovagao.
4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Secgdo I - Analise da Viabilidade da Contratagao

5. Requisitos da contratacao

O presente estudo objetiva a realizacdo de um Registro de Pregos para aquisicdo de licenciamento de software para
atender as necessidades do Tribunal Regional Eleitoral da Paraiba, conforme aprovado no Plano de Contratacdes de STIC para o
ano de 2016-2021.

5.1 Necessidades do negdcio

Necessidade: Ter o licenciamento dos softwares da plataforma Microsoft em quantidade adequada e condizente com a
demanda;

Funcionalidade: Prover o acesso aos servidores que mantém os servicos de autenticacdo de diversos sistemas no
Tribunal;

Ator(es)_Envolvido(s): Todos os usuarios do Tribunal que possuem contas nos servidores de LDAP, bem como usuérios
externos que porventura necessitem de acesso temporario aos sistemas do TRE/PB.
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5.2 Requisitos Tecnolégicos e Ndo Funcionais

Indicacdo dos requisitos tecnoldgicos a serem observados na contratacdo da solucdo de TIC, a fim de evitar

despesas desnecessdrias que correm o risco de serem interrompidas por falta de previsdo orcamentdria para os anos
seguintes.

5.2.1. Requisitos Tecnologicos
Os quantitativos a serem registrados e as licencas envolvidas sdo as seguintes:

Quantidade Expegiatlva
Item Descrigao de Licencas | CATSER e x
. aquisicao
Registradas . .
imediata
Windows Server Datacenter
o1 Edition com SA de 3 anos. 32 24333 4
Part-Number: AAA-30380
Software  Assurance  para
Windows Server Datacenter
02 Edition com validade de 3 16 24333 16
anos
Part-Number: AAA-30385
Software  Assurance  para
Windows Server Standard com
03 | validade de 3 anos 16 24333 16
Part-Number: AAA-28640

5.2.2. Requisitos de Capacitagao

Ndo se faz necessaria uma capacitagdo especifica para a aquisicdao em tela, tendo em vista que trata-se de
licengas de acesso aos servidores do Tribunal.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
N&o ha

5.2.4. Requisitos de Manutengao

Ndo ha requisitos de manutengdo dos itens adquiridos, exceto quando houver mudanga de versdo do
sistema operacional.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante terd 20 (vinte) dias contados da assinatura do contrato para fornecer os softwares ou as
subscrigdes contratadas;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sancdes aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizacdo do software deve ser de, no minimo, 36 (trinta e seis) meses, contados da liberagdo
das mesmas por parte do fornecedor no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada deverd respeitar as diretrizes constantes da Politica de Seguranca da
Informagao do da Justica Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informagdes, dados, processos, formulas, cédigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais
tiver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida de fazer uso
ou revelacao destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato ndo
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposigdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N°© 12.305/2010, que institui a Politica Nacional de Residuos Sdlidos;
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5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior,
podendo dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administragdo;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execucao dos servigos deverdo ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugGes presentes no presente estudo resumem-se a opgdes de licenciamento do prdprio fabricante, tendo em
vista ser o Unico capaz de entregar os itens que perfazem o objeto do contrato. Além do mais, a plataforma Microsoft ndo
pode ser afastada ou substituida por ser um padrdo da Justica Eleitoral brasileira definida pelo Tribunal Superior
Eleitoral: toda autenticacdo dos usuarios nos sistemas homologados pelo TSE ndo pode prescindir do Windows Server para o
seu correto funcionamento.

6.1. Solugoes
6.1.1. Licenciamentos Microsoft
Nome da Solucdo: Licenciamentos Microsoft

Fornecedor: Qualquer fornecedor de solugdes Microsoft aptos a comercializar as licengas e subscriges solicitadas

Descricdo: Licengas nos com as descrigdes e quantitativos constantes do item 5.2.1

6.2. Analise de Custos Totais das Solucdes de TIC Identificadas
Os custos estimados para o registro de pregos sdao conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item Fornecedor Descrigdo/Modelo Quantidade v.alf)': Valor Totral
Unitario
01 IE\R/Iriezsrzz\:gre/ Windows Server Datacenter Edition com SA de 3 anos 32 R$ 5.805,88 | R$ 185.788,16
02 Br_asoftware/ Software Assurance para Windows Server Datacenter Edition com 16 R$ 2.487,60 R$ 39.801,60
Microsoft validade de 3 anos
03 Br.asoftware/ Software Assurance para Windows Server Standard com validade de 16 R$ 468,72 R$ 7.499 52
Microsoft 3 anos

7. Justificativa da Solugao Escolhida

Adequacdo a quantidade atual de conexdes de cliente com os servidores da plataforma Microosft no Tribunal, que
s6 pode ser adquirida do prdprio fabricante.

7.1. Solugao Escolhida

Nome: Licenciamentos Microsoft

Descricao: Descrigdo detalhada da solugdo de TIC

Valor Estimado: R$ 233.089,28 (Duzentos e trinta e trés mil e oitenta e nove reais e vinte e oito centavos) se
considerado o total, e R$ 70.524,64 (setenta mil, quinhentos e vinte e quatro reais e sessenta e quatro centavos) se
considerado apenas a expectativa de aquisigao imediata.

7.2. Justificativa

Renovagao do suporte das licengas que estdo por vencer dos servidores da plataforma Microosft no Tribunal e
complementar a aquisicdo realizada no ano passado, ja prevendo a possibilidade de crescimento do nimero de nés de
hiperconvergéncia neste ano de 2019.

7.3. Beneficios Esperados

Adequar o licenciamento a quantidade da demanda exigida para conexdes com os servidores da plataforma
Microsoft atualmente existente no Tribunal.

7.4. Alinhamento em relagdo as necessidades

A solugdo escolhida se alinha perfeitamente com as necessidades do negocio e com os requisitos tecnlogicos.

7.5. Relagdo entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao comprarmos essas licengas estamos considerando o quantitativo para uso no cluster de hiperconvergéncia
recentemente adquirido pelo Tribunal, registrando licengas adicionais para crescimento futuro decorrente da aquisicao de
novos noés da solugdo de computagao hiperconvergente.

8. Necessidades de Adequacdo do Ambiente do Orgio

N3o ha necessidade de adequagdo do ambiente do 6rgdo em decorréncia desta aquisigao.

Secdo II - SUSTENTAGCAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentagdo do contrato, estaremos
suprimindo esta parte.
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Secéo III - ESTRATEGIA PARA A CONTRATAGAO
9. Natureza do objeto

Trata-se de uma licenca de software, cujo uso é comum a diversas instituicbes da Administracdo Publica Federal,
sendo assim um padrao de mercado.

10. Parcelamento do objeto
O objeto pode ser dividido pelos itens que compdem a solugdo.

11. Adjudicagao do objeto

A adjudicagdo do objeto pode ser feito por item, que podem ser fornecidos por diferentes empresas, tendo em vista
que os mesmos ndo compdem uma solugdo global e interdependente.

12. Modalidade e tipo de licitagao

Como ndo ha possibilidade de aferirmos um quantitativo para aquisicdo no momento (por possibilidade de aumentar
a demanda), sugerimos um processo licitatério com Pregdo Eletrénico do tipo Registro de Precos.

13. Classificagdo e indicagdao orgamentaria

Proposta Orgamentdaria COINF 2019 e crédito suplementar TSE 2019 - Locacdo de Software - 3390.40.06 - Locagdo
de Software e Aquisicdo de Sofware - 4490.40.05 - Aquisicdo de Software Pronto.

14. Vigéncia da prestacao de servico

O item 01 é uma licenca perpétua, sendo renovavel apenas a parte da garantia de atualizacdo a cada trés anos. Ja
os itens 02 e 03 tém validade de 3 anos.

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratagdo sera composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestao da Contratacao

Segerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Mario
Luiz Dutra Martins.

Secdo IV - ANALISE DE RISCOS
17. Riscos do Processo de Contratagao
Os riscos do processo da contratacdo e as respostas aos mesmos estdo descritos na planilha 0502703.

AIRTON ALVES DE MEDEIROS JUNIOR
TECNICO JUDICIARIO

il
;39','_, L‘j Documento assinado eletronicamente em 03/05/2019, as 12:13, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrbnica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

il
;5-?9'; L’T_l’ Documento assinado eletronicamente em 03/05/2019, as 12:13, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrbnica

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

il !
:39'& .q Documento assinado eletronicamente em 06/05/2019, as 11:48, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu
eletrénica
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizacdao da Demanda

1. Descricao da Solugao de TIC a ser contratada
Licenga SonicWall Analyser.

1.1. DOD(s) que compode(m) a solugao de TIC
DOD que compde a solugdo de TIC decrito neste estudo: 0466222.

2. Equipe de planejamento da contratacdao

Integrante Nome Ramal E-mail Setor
Demandante Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF
Administrativo | Michelly Palmeira Medeiros 1391 michelly.palmeira@tre-pb.jus.br | SECONT
Técnico Mario Luiz Dutra Martins Filho 1415 mario.martins@tre-pb.jus.br SEINF

3. Necessidade da contratacao

Com a necessidade cada vez mais premente de aumentarmos os investimentos em seguranga e ampliarmos o leque
de prevencdo a superficie de ataques, bem como manter um registro apropriado do trafego de saida e entrada no nosso firewall de
borda, o investimento neste software permitirda ampliar a capacidade de anadlise dos acessos e eventos de seguranga no

equipamento existe no Tribunal.

4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Secgdo I - Analise da Viabilidade da Contratagao

5. Requisitos da contratagao
O presente estudo objetiva a aquisicdo de licenciamento de software para atender as necessidades do Tribunal
Regional Eleitoral da Paraiba, conforme aprovado no Plano de Contratacdes de STIC para o ano de 2016-2021 como parte
integrante do projeto "Atualizagcdo e Manutengdo dos Requisitos de Infraestrutura de TIC 2016-2017".
5.1 Necessidades do negdcio

Necessidade: Ter uma ferramenta de analise de logs no firewall de borda;

Funcionalidade: Ter acesso a informagdes de acesso do trafego que passa pelo firewall de borda e facilitar a analise de

eventos de seguranga,

Ator(es)_Envolvido(s): Todos os usuarios do Tribunal que utilizam o acesso a internet, ou usuarios externos que tém o
acesso direcionado pelo firewall de borda.

5.2 Requisitos Tecnoldgicos e Nao Funcionais

Indicacdo dos requisitos tecnoldgicos a serem observados na contratacdo da solucdo de TIC, a fim de evitar
despesas desnecessarias que correm o risco de serem interrompidas por falta de previsdo orcamentdria para oS anos
seguintes.

5.2.1. Requisitos Tecnoldgicos
Os quantitativos a serem adquiridos e as licengas envolvidas sdo as seguintes:

CATSER
Item Descri¢ao Quantidade de
Licencas
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SonicWall Analyzer Reporting Software

for NSA 5600.

01 1 24333

Part-Number: 01-SSC-3382

5.2.2. Requisitos de Capacitagao

N&o se faz necessaria uma capacitacdo especifica para a aquisicdo em tela, tendo em vista que trata-se de
licengas para um equipamento existente no Tribunal.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
N&o ha.

5.2.4. Requisitos de Manutengao

N&o ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanca do equipamento
de firewall de borda.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante terd 20 (vinte) dias contados da assinatura do contrato para fornecer
o software contratado;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sancdes aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizacdo do software deve ser de, no minimo, 36 (trinta e seis) meses, contados da liberagdo
das mesmas por parte do fornecedor no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da
Informagao do da Justiga Eleitoral (Resolugdao TSE N© 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informagdes, dados, processos, formulas, cddigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais
tiver acesso em decorréncia do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso
ou revelagdo destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacéo;

5.2.6.3. Os documentos eventualmente produzidos deverao ser repassados ao Tribunal tanto em formato ndo
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposigdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior,
podendo dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administragdo;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execugao dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solucGes presentes no presente estudo resumem-se a opgdes de licenciamento do préprio fabricante, tendo em

vista ser o Unico capaz de entregar os itens que perfazem o objeto do contrato. Cogitar outra solugdo importaria na troca do
firewall de borda e todos os seus opcionais atualmente implementados, o que ultrapassaria, sem qualquer sombra de duvida, o
valor estimado de R$ 10.000,00.

6.1. Solugoes

6.1.1. SonicWall Analyser Reporting Software
Nome da Solugdo: SonicWall Analyser Reporting Software
Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a licenga solicitadas

Descrigao: Licenga com as descricoes e quantitativos constantes do item 5.2.1

6.2. Analise de Custos Totais das Solucdes de TIC Identificadas

Os custos estimados para o registro de pregos sao conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item Fornecedor Descrigdao/Modelo Quantidade V_al9r_ Valor Totral
Unitario
01  |AltasNet SonicWall Analyser Reporting Software for NSA 5600 1 12.211 22 R$ 10.000,00
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7. Justificativa da Solugao Escolhida

Acréscimo de funcionalidade de relatério de acessos que permitird o cruzamento de informagdes, de maquinas
acessadas x servicos bloqueados, usudrios versus URL's acessadas, dentre outras opgGes, visando melhorar o diagnostico de
seguranga do firewall de borda.

7.1. Solugédo Escolhida
Nome: SonicWall Analyser Reporting Software
Descricdo: Licenga com as descrigdes e quantitativos constantes do item 5.2.1
Valor Estimado: R$ 12.211,66 (Doze mil, duzentos e onze reais e sessenta e seis centavos)

7.2. Justificativa

Aumentar a percepgdo da seguranca do firewall de borda, permitir a otimizagdo da utilizagdo da rede, prover de
forma mais eficaz o diagnodstico da solugdo de problemas e nos dar a capacidade de periciar os acessos que ultrapassam o
equipamento SonicWall NSA 5600.

Além disso, nao seria possivel utilizar outro produto para fazer a tarefa prevista no corrente estudo, pois
para agregar outro produto ao firewall seria necessario trocar todo o conjunto, algo muito acima dos R$ 12.211,66 previstos
para agregar a funcionalidade requerida.

7.3. Beneficios Esperados
O software permitird ainda a analise de trafego através de uma interface amigavel pela web e um conjunto de
relatérios de facil utilizacdo que nos permitira visualizar dados em tempo real ou historicos.
7.4. Alinhamento em relagao as necessidades
A solugdo escolhida se alinha perfeitamente com as necessidades do negocio e com os requisitos tecnlogicos.

7.5. Relagao entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao comprarmos essas licengas estamos considerando o quantitativo necessario para implementacdo no conjunto
SonicWall NSA 5600 existente no Tribunal.

8. Necessidades de Adequacido do Ambiente do Orgéo
N&o ha necessidade de adequacdo do ambiente do 6rgdo em decorréncia desta aquisigdo.

Secdo II - SUSTENTAGAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentagdo do contrato, estaremos
suprimindo esta parte.

Secio III - ESTRATEGIA PARA A CONTRATAGAO

9. Natureza do objeto

Trata-se de uma licenca de software, cujo uso é comum a diversas instituicbes da Administracdo Publica Federal,
sendo assim um padrdo de mercado.

10. Parcelamento do objeto

Como s6 ha um item no presente estudo, ndo ha necessidade de parcelamento. Contudo, se o mesmo for incluso
num unico Termo de Referéncia com outros objetos, o0 mesmo poderd ser homologado de forma individualizada.

11. Adjudicagao do objeto

Como trata-se de um Unico item, adjudicacdo do objeto pode serad pelo menor prego ofertado no mesmo.

12. Modalidade e tipo de licitagao

Por se tratar de item de pequeno valor, sugerimos a modalidade de dispensa de licitacdo. Contudo, como havera
um processo de licitacdo por registro de precos para diversos sofwares, a presente demanda podera compor o edital ja previsto,
para fins de economicidade processual.

13. Classificagado e indicagcao orgamentaria
Proposta Orcamentaria COINF 2019 - Aquisicdo de Software - 4490.40.05 - Aquisicdo de Software Pronto.

14. Vigéncia da prestacao de servico

O item em questdo é uma licenca perpétua, tendo duracdo enquanto utilizarmos o firewall de borda SonicWall NSA
5600.

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratagdo sera composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestdao da Contratacao
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Segerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Mario
Luiz Dutra Martins.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratagao
Os riscos do processo da contratacdo e as respostas aos mesmos estao descritos na planilha 0502703.

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

il o

;?sgl:.: 9 Documento assinado eletronicamente em 03/05/2019, as 12:13, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu

eletrbnica

MARIO LUIZ DUTRA MARTINS
TECNICO JUDICIARIO

il o

.;?:Ela.a [; Documento assinado eletronicamente em 03/05/2019, as 12:17, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu

eletrénica

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

il o

;?,gl,; [ Documento assinado eletronicamente em 06/05/2019, as 11:49, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu

eletrénica

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?
s acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0479876 e o cédigo CRC E55F26C7.

0000755-93.2019.6.15.8000 0479876v9
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizacdao da Demanda

1. Descricao da Solugao de TIC a ser contratada
Renovagdo de subscrigdes Red Hat.

1.1. DOD(s) que compode(m) a solugao de TIC
DODs que compdem a solugdo de TIC decrito neste estudo: 0466277 e 0466288.

2. Equipe de planejamento da contratacdao

Integrante Nome Ramal E-mail Setor
Demandante Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF
Administrativo | Michelly Palmeira Medeiros 1391 michelly.palmeira@tre-pb.jus.br | SECONT
Técnico Sabrina Fabel Ricarte 1340 sabrina.ricarte@tre-pb.jus.br SEINF

3. Necessidade da contratacao

Durante os ultimos 20 anos o TSE vinha adquirindo e fornecendo a todos os TRE's as licencas de maneira
centralizada. No entanto, apesar da plataforma Linux adotada para o servidor de Gerenciamento de Banco de Dados (Red Hat
Enterprise Linux) e de AplicacGes (Red Hat JBoss Application Server), ha muito este regional ndo é contemplado com novas
licengas, tendo o TRE/PB ficado com a incumbéncia de renovacdo de suas licencas. Sendo assim, e tendo em vista a iminéncia de
vencimento das nossas subscricGes da Red Hat, faz-se necessaria a renovagdo das mesmas para garantirmos os requisitos de
seguranga de tais plataformas, além de podermos contar com o suporte oficial do mantenedor do cédigo-fonte.

4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Secgdo I - Andlise da Viabilidade da Contratagdo

5. Requisitos da contratacgao

O presente estudo objetiva a aquisicao de licenciamento de software para atender as necessidades do Tribunal
Regional Eleitoral da Paraiba, conforme aprovado no Plano de Contratagdes de STIC para o ano de 2016-2021.

5.1 Necessidades do negocio
Necessidade: Ter as subscricoes da plataforma Red Hat em dia;

Funcionalidade: Ter acesso as atualizacbes de seguranca dos pacotes da plataforma Red Hat (sistema operacional e
plataforma de aplicacdo JBOSS);

Ator(es)_Envolvido(s): Todos os usuarios do Tribunal que utilizam sistemas hospedados em tais plataformas, bem como
0s usuarios externos que tém acesso a aplicagdes especificas.

5.2 Requisitos Tecnoldgicos e Nao Funcionais
5.2.1. Requisitos Tecnoldgicos
Os quantitativos a serem adquiridos e as licengas envolvidas sdo as seguintes:

Expectativa
Item Descriciio Quantidade de | CATSER
Registrada aquisicao
imediada
4 24333
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01 | Red Hat Enterprise Linux Server 8
para 2 sockets e guests
ilimitados, com garantia técnica
do fabricante na modalidade
Standard pelo prazo de 36 (trinta
e seis) meses.

Codigo de referéncia da
subscrigdo: RHO0002F3

Red Hat JBoss Enterprise
Application  Platform  with
Management, 16 Core Standard
02 | (36 meses). 2 1 24333

Codigo de  referéncia da
subscrigdo: NWO0196814F3

5.2.2. Requisitos de Capacitagao

Ndo se faz necessaria uma capacitagdo especifica para a aquisicdao em tela, tendo em vista que trata-se de
licengas para um softwares ja existentes no Tribunal, com treinamento ja ministrado em exercicios anteriores.

5.2.3. Requisitos Legais
5.2.3.1 - Margem de Preferéncia
N&o ha.
5.2.4. Requisitos de Manutengao
N&o ha requisitos de manutengdo dos itens adquiridos.
5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante tera 20 (vinte) dias contados da assinatura do contrato para fornecer a subscrigdo
contratada;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sancdes aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizacdo do software e de suporte deve ser de, no minimo, 36 (trinta e seis) meses, contados
da liberagdao das mesmas por parte do fornecedor no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada deverd respeitar as diretrizes constantes da Politica de Seguranca da
Informagao do da Justica Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informagdes, dados, processos, férmulas, cédigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais
tiver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida de fazer uso
ou revelagao destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato ndo
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N°© 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior,
podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administracao;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execucgao dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugGes presentes no presente estudo resumem-se a opgdes de licenciamento do prdprio fabricante, tendo em
vista ser o Unico capaz de entregar os itens que perfazem o objeto do contrato.

6.1. Solugoes
6.1.1. SonicWall Analyser Reporting Software
Nome da Solucao: Renovacao das subscricdes Red Hat
Fornecedor: Qualquer fornecedor de solugdes Red Hat aptos a comercializar as subscrigdes solicitadas
Descricao: Subscrigdes com as descrigdes e quantitativos constantes do item 5.2.1

6.2. Analise de Custos Totais das Solugdes de TIC Identificadas
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Os custos estimados para o registro de precgos sao conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Valor

Item | Fornecedor Descricao/Modelo Quantidade - Valor Totral
Unitario

Red Hat Enterprise Linux Server para 2 sockets e guests ilimitados, R$
01 |G3 Solutions com garantia técnica do fabricante na modalidade Standard pelo prazo 8 R$ 212.288,00

. . 26.536,00
de 36 (trinta e seis) meses.

Red Hat JBoss Enterprise Application Platform with Management, 16

. R$
02 |G3 Solutions Core Standard (36 meses). 2 94.863,00 R$ 189.726,00

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512015&infra_siste...

7. Justificativa da Solugao Escolhida

Trata-se da plataforma de cdédigo aberto homologada pelo TSE para utilizagdo com o SGBD Oracle e
mandatoéria para diversos softwares que utilizamos em nossa infraestrutura (malote digital, mural e diversas aplicagdes em Java).
Deixar de renovar o suporte impede novas atualizacdes de versdo e dos proprios pacotes que sofrerem correcdo de bugs, o que
acaba por aumentar a superficie de ataque a nossa infraestrutura, a um risco altissimo para a integridade dos dados da instituicdo.

7.1. Solugédo Escolhida

Nome: Renovagdo das subscrigdes Red Hat
Descrigao: Licenga com as descricdes e quantitativos constantes do item 5.2.1

Valor Estimado: R$ 201.007,00 (Duzentos e um mil e sete reais - beseado apenas no custo previsto para aquisigao
imediata)

7.2. Justificativa

Manter em vigéncia as subscricdes, com suporte do fabricante e com direito as atualizagGes de seguranga e de
versdo da plataforma de cddigo aberto onde estdo instaladas diversas aplicagdes utilizadas no Tribunal e homologadas para
esse ambiente (SEI, SGBD, intranet, diversas aplicagbes baseadas em Java, etc). A ndo renovagao impede a atualizagdo dos
pacotes que ficam vulneraveis com a descoberta das brechas de seguranga, o que significa um elevado risco ao ambiente
operacional do Tribunal.

7.3. Beneficios Esperados

Aumentar o nivel de confiabilidade e mitigar os riscos relativos ao uso do SEI e os SGBD's, bem como das
aplicagdes Java que prestam suporte aos sistemas administrativos do Tribunal.
7.4. Alinhamento em relacdo as necessidades

A solucdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnldgicos.

7.5. Relagao entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao renovarmos essas subscricdes estamos considerando o quantitativo necessario para implementagdo no conjunto
de hosts atualmente existentes no Tribunal.

8. Necessidades de Adequacio do Ambiente do Orgio

N&o ha necessidade de adequacdo do ambiente do 6rgdo em decorréncia desta aquisicdo.

Secdo II - SUSTENTACAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentacdo do contrato, estaremos
suprimindo esta parte.

Secdo III - ESTRATEGIA PARA A CONTRATAGAO
9. Natureza do objeto

Trata-se de uma subcri¢do de software, cujo uso é comum a diversas instituicées da Administracdo Publica Federal,
sendo assim um padrdo de mercado.

10. Parcelamento do objeto
Os itens poderdo ser adjudicados e homologados de forma individualizada.
11. Adjudicagdo do objeto

A adjudicagdo dos objetos podera ser pelo menor prego ofertado nos mesmos.

12. Modalidade e tipo de licitagao

Tendo em vista que ndo se pode precisar o quantitativo exato, tendo em vista a possibilidade de adicdao de nds na
solugdo de hiperconvergéncia, sugere-se a modalidade de Pregdo Eletrdnico do tipo Registro de Precos.

13. Classificagdo e indicacdao orgamentaria
Proposta Orgcamentaria COINF 2019 - Locagdo de Software - 3390.40.06 - Locagdo de Software
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14. Vigéncia da prestacao de servigco

36 meses a contar do inicio de cobertura constante do portal de administracdo da Red Hat.

15. Equipe de Apoio a Contratacdo

A equipe de apoio a contratacdo sera composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestao da Contratagao

Segerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Mario
Luiz Dutra Martins.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratagao

Os riscos do processo da contratacdo e as respostas aos mesmos estdo descritos na planilha 0502703.

SABRINA FABEL RICARTE
ANALISTA JUDICIARIO

il ]_.
;?sgll'_‘ [; Documento assinado eletronicamente em 03/05/2019, as 14:41, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu

eletrénica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

il
Je" L‘T_l’ Documento assinado eletronicamente em 03/05/2019, as 14:41, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

1
Je" L‘T_l’ Documento assinado eletronicamente em 06/05/2019, as 11:50, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica

,ﬁ,_' A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?
=+ acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador 0481602 e o cédigo CRC BB60139C.

0000755-93.2019.6.15.8000 0481602v11
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizacdao da Demanda

1. Descricao da Solugao de TIC a ser contratada
Registro de pregos do upgrade de licengas do VMWare NSX standard para a versdo Advanced.

1.1. DOD(s) que compode(m) a solugao de TIC
DOD que compde a solugdo de TIC decrito neste estudo: 0477902.

2. Equipe de planejamento da contratacdao

Integrante Nome Ramal E-mail Setor

Demandante Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF

Administrativo | Soraya Bezerra Cavalcanti Norat 1391 soraya.norat@tre-pb.jus.br | SECONT

Técnico Glauro Meira 1416 glauro.meira@tre-pb.jus.br SEINF

3. Necessidade da contratacao

Apo6s a adocgdo por parte do Tribunal do modelo de computagdo hiperconvergente (processo SEI N° 0003372-
60.2018.6.15.8000), assim como a necessidade de implementarmos uma seguranca baseada em politicas para toda a nossa
infraestrutura de servidores virtualizados, bem como ganharmos a possibilidade de trabalharmos com alta disponibilidade em nivel
de camada de aplicacdo, faz-se necessario atualizarmos a versdao atualmente em uso do software NSX da VMWare, que hoje esta
na versdo Standard, que possui varias limitagdes que nos impedem de fruir tais ganhos com a virtualizagdo na camada de rede.

E sabido, ainda, que a nossa inclusdao no mundo de virtualizagdo em nuvem nao tem mais volta, pois trata-se
de uma realidade que segundo os principais veiculos de pesquisa (Gartner, IDC, Forrester entre outros) € uma tendéncia
consolidada, e neste sentido o ambiente de redes é um ponto nevralgico que necessita de cuidados especiais, visando, sobretudo,
a velocidade para implantagdo das necessidades dos nossos usuarios internos e nossos eleitores. Neste sentido, em 2017 o TRE-PB
buscou atualizar-se frente as necessidades do mercado e fez a primeira aquisicdo de uma solugdo de virtualizagdo de redes lider no
mercado: O VMware NSX. Naquele ano buscavamos a agilidade e automacgdo da rede e com isso o produto adequado foi a versao
Standard. A implantacdo se deu com sucesso, mas a demanda aumentou para uma versdo que permita também a
microsegmentacdo de rede e servicos avangados de sistema de rede e seguranca, com integracdo a um amplo ecossistema. O
upgrade da versdo Standard para a versdo Advanced da plataforma de virtualizacdo e segurancga de rede habilita a rede virtual em
nuvem, uma abordagem definida por software para rede que se estende por datacenters, nuvens e estruturas de aplicativos.

Com o NSX ADV, a rede e a segurancga sao aproximadas do aplicativo onde quer que ele esteja sendo executado, de
maquinas virtuais (VMs) a contéineres bare-metal. Como o modelo operacional das VMs, as redes podem ser provisionadas e
gerenciadas independentemente do hardware subjacente. O NSX Data Center reproduz todo o modelo de rede em software,
permitindo que qualquer topologia de rede - de simples a complexas redes de multicamada - seja criada e provisionada em
segundos. Os usuarios podem criar varias redes virtuais com diversos requisitos, aproveitando uma combinacdo dos servicos
oferecidos pelo NSX ou de um amplo ecossistema de integragGes de terceiros - desde firewalls de Ultima geragdo a solugbes de
gerenciamento de desempenho - para criar ambientes inerentemente mais ageis e seguros. Esses servicos podem, entdo, ser
estendidos para uma variedade de endpoints dentro e entre nuvens.

Por fim, o upgrade do NSX permite a racionalizagdo e maximizagao dos recursos existentes do TRE-PB preservando
o investimento prévio.

4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.
Secdo I - Andlise da Viabilidade da Contratagdo
5. Requisitos da contratacao

O presente estudo objetiva a realizacdo de um Registro de Pregos para aquisicdo de licenciamento de software para
atender as necessidades do Tribunal Regional Eleitoral da Paraiba, conforme aprovado no Plano de Contratagdes de STIC para o
ano de 2016-2021.

5.1 Necessidades do negdcio

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512633&infra_siste...
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Necessidade: Ter o licenciamento do licenciamento dos softwares da plataforma VMWare NSX em quantidade adequada e

condizente com a demanda;

Funcionalidade: Criar uma infraestrutura de rede otimizada, altamente disponivel e segura em ambientes multi-cloud
com implantacdo da microssegmentacdo, reducdo do risco para os negocios, gerenciamento e dimensionamento de

implantacées de NSX;
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Ator(es)_Envolvido(s): Todos os usuarios da rede do Tribunal, bem como usuéarios externos que porventura necessitem de

acesso temporario aos sistemas do TRE/PB.

5.2 Requisitos Tecnoldgicos e Ndo Funcionais
5.2.1. Requisitos Tecnoldgicos
Os quantitativos a serem registrados sao as seguintes:

Quantidades

Item Descricao Registradas

Expectativa
de
Aquisicao
Imediada

CATSER

Atualizagdo para VMWare
NSX Data Center Standard to
NSX Data Center Advanced
por processador com suporte de
01 | 36 meses 16

Part-Numbers: NX-DC-
STADV-UG-C + NX-DC-
ADV-3P-SSS-C)

24333

Licengas VMWare NSX Data
Center Advanced com suporte
02 de 36 meses 16

Part-Numbers: NX-DC-ADV-
C + NX-DC-ADV-3P-SSS-C)

24333

Servico de instalagio e
configuragdo da solugdo de
virtualizacdo da rede VMWare
NSX

03

24333

5.2.1.1 - O item 03, "Servico de instalacdo e configuracdao da solucao de virtualizacdo da rede" devera

possuir os seguintes requisitos:

5.2.1.1.1 - Atividades minimas que deverdo ser executadas:
5.2.1.1.1.1 - Inicio do projeto:

5.2.1.1.1.1.1 - Reunido inicial de alinhamento;

5.2.1.1.1.1.2 - Apresentagdo dos profissionais envolvidos nas atividades de instalagcdo e configuragdo da solugao

contratada;
5.2.1.1.1.1.3 - Avaliacdo do ambiente e requisitos da solucdo;
5.2.1.1.1.1.4 - Apresentacgdo basica dos produtos envolvidos;

5.2.1.1.1.1.5 - Planejamento das etapas, atividades, definicdo da agenda e recursos necessarios.

5.2.1.1.1.2 - Implementa¢do do VMWare NSX:

5.2.1.1.1.2.1 - Alinhamento com a equipe da contratada e do Tribunal;

5.2.1.1.1.2.2 - Verificagdo de todos os requisitos necessarios ao NSX;

5.2.1.1.1.2.3 - Desenho da solugédo;

5.2.1.1.1.2.4 - Criagd@o da nova rede do VTEP;
5.2.1.1.1.2.5 - Implantagdo da solugdo VMWare NSX;
5.2.1.1.1.2.6 - Deployment dos componentes basicos;
5.2.1.1.1.2.7 - Criacdo de até 1 DLR;

5.2.1.1.1.2.8 - Criacdo de até 2 ESG;

5.2.1.1.1.2.9 - Criacdo de até 2 Logical Switches;

5.2.1.1.1.2.10- Criagdo da comunicagdo via roteamento dinamico;

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512633&infra_siste...

5.2.1.1.1.2.11- Testes de comunicacdo com o ambiente externo;
5.2.1.1.1.2.12- Testes de roteamento entre o NSX e o ambiente externo;

5.2.1.1.1.2.13- Validagdo da solugdo implementada;
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5.2.1.1.1.2.14- Repasse hands-on com a equipe do Tribunal.
5.2.1.1.1.3 - Finalizacao das atividades de instalacao e configuracao:

5.2.1.1.1.3.1 - Composigdo do relatério do servigo contendo toda a documentagdo "as-built" da solugdo, com todas
as configuragdes implementadas;

5.2.1.1.1.3.2 - O servico so sera considerado concluido apos a realizagdo das atividades previstas neste escopo e
apos a apresentagdo do relatério previsto no item 5.2.1.1.1.3.1.

5.2.2. Requisitos de Capacitacao

Como os servidores ja foram treinados no NSX, ndo se faz necessaria uma capacitacao especifica para tal
item.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
N&o ha.

5.2.4. Requisitos de Manutencao

Ndo ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanga de versdao do
sistema operacional.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante tera 20 (vinte) dias contados da assinatura do contrato para fornecer os softwares ou as
subscrigdes contratadas;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizacdo do software deve ser de, no minimo, 36 (trinta e seis) meses, contados da liberagcdao
das mesmas por parte do fornecedor no portal do fabricante.

5.2.6. Requisitos de Seguranga

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da
Informacgdo do da Justica Eleitoral (Resolugdo TSE N© 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informacgdes, dados, processos, formulas, cddigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais
tiver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida de fazer uso
ou revelacdo destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagdo;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N°© 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior,
podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administragao;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execucado dos servicos deverdo ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugGes presentes no presente estudo resumem-se a opgdes de licenciamento do prdprio fabricante, tendo em

vista ser o Unico capaz de entregar os itens que perfazem o objeto do contrato.

6.1. Solugoes

6.1.1. VMWare NSX DataCenter Advanced
Nome da Solugdo: VMWare NSX DataCenter Advanced
Fornecedor: Qualquer fornecedor de solugdes VMWare aptos a comercializar as licengas e subscricdes solicitadas

Descricdo: Licengas nos com as descrigdes e quantitativos constantes do item 5.2.1

6.2. Analise de Custos Totais das Solucdes de TIC Identificadas

Os custos estimados para o registro de pregos sdao conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item | Fornecedor Descri¢do/Modelo Quantidade V_al’0|: Valor Totral
Unitario
Suporte Atualizagdo para VM Ware NSX Data Center Standard to NSX Data R$
01 Informatica Center Advanced por processador com suporte de 36 meses 16 33.679,12 R$ 538.865,89
Suporte Licengas VM Ware NSX Data Center Advanced com suporte de 36 R$
02 linformatica meses 16 38.949,63 R$ 623.194,08
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03  |[Suporte Servico de instalagdo e configuragdo da solucdo de virtualizagdo da 2 R$ | R$ 116.646,00
Informatica rede VMWare NSX 58.323,00
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7. Justificativa da Solugao Escolhida
Ampliar a funcionalidade do produto ja adquirido por este Tribunal, a saber: o VMWare NSX Standard.

Cogitar um outro produto para atingir o fim ndo mostrou-se viavel, tendo em vista que toda a plataforma de
virtualizagdo roda com VMWare, e cotar outros produtos significaria todo um novo investimento numa plataforma de virtualizagdo,
migragdo para essa plataforma e a aquisicdo do virtualizador de rede com as mesmas funcionalidades existentes no NSX.

7.1. Solugao Escolhida
Nome: VMWare NSX DataCenter Advanced
Descricao: VMWare NSX DataCenter Advanced

Valor Estimado: R$ 597.188,89 (Quinhentos e noventa e sete mil, cento e oitenta e oito reais e oitenta e nove centavos -
considerando o upgrade das licengas existentes com uma instalagao)

7.2. Justificativa

Agregar funcionalidades a versdo atualizamente utilizada (Standard), permitindo a aplicagdo de politicas de
seguranga para todo o ambiente de maquinas virtuais, conferindo a possibilidade de criar ambientes de alta disponibilidade em
nivel de camada de aplicagdo (um servigo rodando de forma transparente em mais de uma VM para fins de redundéancia), bem
como a virtualizagdo de toda a camada de rede.
7.3. Beneficios Esperados

Ampliar a seguranga do ambiente virtual do Tribunal e agregar novas funcionalidades j& descritas neste
documento.
7.4. Alinhamento em relagcao as necessidades

A solugdo escolhida se alinha perfeitamente com as necessidades do negocio e com 0s requisitos tecnlogicos.

7.5. Relagao entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao comprarmos essas licencas estamos considerando o quantitativo para uso no cluster de hiperconvergéncia
recentemente adquirido pelo Tribunal, registrando licengas adicionais para crescimento futuro decorrente da aquisicao de
novos noés da solugdo de computagao hiperconvergente.

8. Necessidades de Adequacio do Ambiente do Orgio

Havera a necessidade de um levantamento de dados visando a implantagdo e migragdo dos sistemas para a nova
plataforma de virtualizacdo de redes, o que sera feita por profissionais experientes e qualificados pelo préprio fabricante da
solugdo.

Segdo II - SUSTENTAGCAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentacdo do contrato, estaremos
suprimindo esta parte.

Secdo III - ESTRATEGIA PARA A CONTRATAGAO
9. Natureza do objeto

Trata-se de uma licenca de software, cujo uso é comum a diversas instituicbes da Administracdo Publica Federal,
sendo assim um padrdo de mercado.

10. Parcelamento do objeto
O objeto pode ser dividido pelos itens que compdem a solugdo.

11. Adjudicagao do objeto

A adjudicagdo do objeto pode ser feito por item, que podem ser fornecidos por diferentes empresas, tendo em vista
que os mesmos ndo compdem uma solugdo global e interdependente.

12. Modalidade e tipo de licitagao

Como ndo ha possibilidade de aferirmos um quantitativo para aquisicdo no momento (por possibilidade de aumentar
a demanda), sugerimos um processo licitatério com Pregdo Eletrénico do tipo Registro de Precos.

13. Classificagado e indicagcao orgamentaria

Orgamento suplementar oriundo do TSE no ano de 2019, Aquisicdao de Sofware - 4490.40.05 - Aquisicao de
Software Pronto.

14. Vigéncia da prestacao de servico
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Todos os itens (@ excegdo do item 04, que é de servico - que serd contabilizado na mesma verba, devido as
recentes alteracbes no esquema de contabilizagdo dos servicos de insstalagdo) séo licengas perpétuas, sendo renovaveis apenas a
parte da garantia de atualizacdo a cada trés anos.

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratacdo serd composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestdao da Contratacao

Segerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Glauro
Meira.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratacao

Os riscos do processo da contratacdo e as respostas aos mesmos estao descritos na planilha 0502703.

GLAURO MEIRA
ANALISTA JUDICIARIO

ji
-)e" Lﬂ Documento assinado eletronicamente em 03/05/2019, as 12:38, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletronica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

il ]_.
;?sgll'_‘ [; Documento assinado eletronicamente em 03/05/2019, as 14:44, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu

eletrénica

SORAYA BEZERRA CAVALCANTI NORAT
ANALISTA JUDICIARIO

il
Je" L‘T_l’ Documento assinado eletronicamente em 06/05/2019, as 13:53, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica

oy A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?

.
'J'_ acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 0482187 e o cédigo CRC 6A5ACCCE.

0000755-93.2019.6.15.8000 0482187v24
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizacdao da Demanda

1. Descricao da Solugao de TIC a ser contratada
Registro de precgos de licengas de software de backup para plataforma de virtualizagdo.

1.1. DOD(s) que compode(m) a solugao de TIC
DOD que compde a solugdo de TIC decrito neste estudo: 0472928.

2. Equipe de planejamento da contratacdao

Integrante Nome Ramal E-mail Setor
Demandante Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF
Administrativo | Michelly Palmeira Medeiros 1391 michelly.palmeira@tre-pb.jus.br | SECONT
Técnico Airton Alves de Medeiros Junior 1414 airton.medeiros@tre-pb.jus.br SEINF

3. Necessidade da contratacao

Diante da adocdo da plataforma de hiperconvergéncia em 2018, é recomendada a utilizacdo de uma solucdo de
backup que atenda e comporte esse novo cenario, contemplando os servigos de suporte e a manutencdo do direito de atualizacao
pelo periodo contratado.

4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Secgdo I - Analise da Viabilidade da Contratagao

5. Requisitos da contratacao
O presente estudo objetiva a realizagdo de um Registro de Pregos para aquisicdo de licenciamento de software para
atender as necessidades do Tribunal Regional Eleitoral da Paraiba, conforme aprovado no Plano de Contratacdes de STIC para o
ano de 2016-2021.
5.1 Necessidades do negdcio

Necessidade: Adquirir nova ferramenta de backup para a plataforma de virtualizagéo e fisica;

Funcionalidade: Ter as garantias de disponibilidade da informacdao com a granularidade requerida para a seguranca das

informacoes do Tribunal;

Ator(es)_Envolvido(s): Todos os usuarios do Tribunal que possuem arquivos nos servidores das diversas aplicagbes
hospedadas no datacenter, bem como usuarios externos que porventura necessitem de acesso temporario aos sistemas
do TRE/PB.

5.2 Requisitos Tecnolégicos e Ndo Funcionais
5.2.1. Requisitos Tecnoldgicos

5.2.1.1.1 - Item 07 - Solugcdo de backup: Veeam Availability Suite Enterprise Plus com 60 meses de
Suporte na modalidade Production por socket

5.2.1.1.1.1 - A solucdo devera incluir funcionalidades de protecdo de dados (backup e restore) para ambientes
virtual e fisico além de replicagdo de dados de backup e maquinas virtuais, integradas em uma Unica solugdo;

5.2.1.1.1.2 - A solucdo devera realizar suas tarefas de protecdo, recuperacdo e replicacdo das maquinas virtuais
sem a necessidade de instalagdo de agentes nas maquinas virtuais ou nos hypervisores;
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5.2.1.1.1.3 - N3o devera necessitar de agentes para recuperagdo de arquivos, pastas e itens de aplicacdes;

5.2.1.1.1.4 - Devera ser capaz de realizar backup e replicagdo, sem interromper a atividade das maquinas virtuais e
sem prejudicar sua performance, facilitando as tarefas de protecdo e replicagdo;

5.2.1.1.1.5 - Devera realizar a recuperacgdo instantédnea de uma maquina virtual montando-a em um servidor com
VMware ou Hyper-V diretamente a partir de um arquivo de backup compactado e desduplicado sem necessidade, inclusive de
“hidratacdo” dos dados gravados. A imagem do backup da VM devera permanecer somente leitura para preservar sua integridade;

5.2.1.1.1.6 - A maquina virtual recuperada instantaneamente devera ter sua rede conectada sem que isso cause
conflito de enderegos IP;

5.2.1.1.1.7 - Devera prover a recuperacdo de arquivos e pastas de sistemas operacionais Linux e Windows
hospedados em ambiente virtual sem necessidade de agentes e sob demanda e diretamente a partir de um backup no nivel de
imagem, sem a etapa preliminar de extragdo dos discos virtuais, recuperagdo da maquina virtual ou conexdo de rede com a
maquina virtual destino da recuperacao;

5.2.1.1.1.8 - Para a recuperacgdo granular, devera suportar os seguintes sistemas de arquivos:
5.2.1.1.1.8.1 - FAT, FAT32, NTFS e ReFS (Microsoft Windows);

5.2.1.1.1.8.2 - EXT2, EXT3, EXT4, ReiserFS, JFS, XFS e BTRFS (Linux);

5.2.1.1.1.8.3 - UFS, UFS2 (BSD);

5.2.1.1.1.8.4 - HFS, HFS+ (Mac);

5.2.1.1.1.8.5 - AD-enabled NSS (Novell);

5.2.1.1.1.8.6 - UFS e ZFS (Solaris).

5.2.1.1.1.9 - Devera delegar fungdes e privilégios a usudrios para que os mesmos criem, restaurem e monitorem
seus proprios backups;

5.2.1.1.1.10 - Para reduzir tanto o trafego de rede e a area de armazenamento utilizada para o backup, devera
prover meios de otimizacao de dados como a desduplicagdo e compressao;

5.2.1.1.1.11 - Devera ser capaz de proteger, de forma indistinta uma maquina virtual completa ou discos virtuais
especificos de uma maquina virtual;

5.2.1.1.1.12 - Deverd possuir console de gerenciamento para administracdo local e remota instalada em sistema
operacional Microsoft Windows;

5.2.1.1.1.13 - Devera ter a capacidade de integracdo através de API’s dos fabricantes de infraestrutura virtualizada
para a protecao de dados;

5.2.1.1.1.14 - Devera possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de
origem;

5.2.1.1.1.15 - Devera ter a capacidade de realizar protecdo incremental aproveitando a tecnologia de “rastreio de
blocos modificados” (CBT - changed block tracking), reduzindo ao minimo necessario, o tempo de backup e replicagdo;

5.2.1.1.1.16 - Devera oferecer multiplas estratégias e opgbes de transporte de dados para as areas de protegdo
(backup) a saber:

5.2.1.1.1.16.1 - Diretamente através de Storage Area Network (SAN);

5.2.1.1.1.16.2 - Diretamente do dispositivo de armazenamento, por meio do hypervisor I/O (Virtual Appliance);
5.2.1.1.1.16.3 - Mediante uso da rede local (LAN);

5.2.1.1.1.16.4 - Diretamente de snapshot de dispositivos de backup onde os dados das VMs estejam armazenados;
5.2.1.1.1.16.5 - Diretamente de repositério NFS.

5.2.1.1.1.17 - Devera realizar copias de dados de forma sintética eliminando assim a necessidade de realizar
backups completos (full) periddicos e incremental permanente, o que permitird economizar tempo e espago;

5.2.1.1.1.18 - Devera proporcionar protecdo quase continua de dados (near-CDP), permitindo que a perda de dados
seja minima;

5.2.1.1.1.19 - Deverd permitir a recuperagdo de mais de uma maquina virtual e/ou ponto de restauragdo
simultdneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais;

5.2.1.1.1.20 - Toda a recuperagdo de maquinas virtuais do repositorio de backup até o dispositivo de
armazenamento da produgdo, ndo devera afetar a disponibilidade e acesso pelo usuario que devera ser realizada sem paradas;

5.2.1.1.1.21 - Deverad possuir um assistente para recuperacdo instantdnea de arquivos de sistemas operacionais
mais utilizados como Windows, Linux, BSD e MacOS;

5.2.1.1.1.22 - Devera possuir um indice (catalogo) de todos os arquivos protegidos pela solugdo de modo a facilitar
pesquisas para encontrar e restaurar um arquivo sem a necessidade de saber sua localizagdo exata;

5.2.1.1.1.23 - Devera assegurar a consisténcia de aplicacbes transacionais de forma automatica por meio da
integragdo com Microsoft VSS, dentro de sistemas operacionais Windows;

5.2.1.1.1.24 - Deverad permitir notificages por e-mail, SNMP ou através dos atributos da maquina virtual do
resultado da execugao de suas tarefas;

5.2.1.1.1.25 - Deverd permitir a truncagem e transporte agendado de logs transacionais (transaction logs) para
maquinas virtuais com Microsoft Exchange, SQL Server e Oracle, sem a instalagdo de agentes na maquina virtual;

5.2.1.1.1.26 - Devera permitir a recuperacgdo no nivel de objetos de qualquer aplicagdo virtualizada, em qualquer
sistema operacional, utilizando as ferramentas de gestdo das aplicagdes existentes, sem a necessidade de instalagcdo de agentes na
maquina virtual;

5.2.1.1.1.27 - Devera possuir ferramenta para recuperacdo granular e consistente, sem necessidade da instalagdo
de agentes adicionais para o ambiente virtualizado principalmente para as seguintes aplicagdes: Microsoft Active Directory 2003 e
superiores, Microsoft Exchange 2010-SP1 e superiores, Microsoft SQL 2008 e superiores, Microsoft Sharepoint 2010 e superiores e
Oracle Database 11g e superiores;
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5.2.1.1.1.28 - Devera oferecer meios para a realizacdo de testes automatizados de recuperagdo para todas as
maquinas virtuais protegidas, gerando confiabilidade de 100% na execugdo correta das maquinas virtuais e de suas aplicagbes
(DNS Server, Controlador de dominio, Servidor de e-mail, etc.);

5.2.1.1.1.29 - Devera permitir criar uma copia de maquinas virtuais de produgdo, para criacdo de ambientes de
homologacao e testes em qualquer estado anterior para a resolugdo de problemas, provas de procedimentos, capacitacdo, entre
outros. Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup e realizar modificacdes
ilimitadas, em um ambiente isolado, sem a necessidade de espago de armazenamento adicional e sem modificar os arquivos de
backup, permanecendo estes inalterados (read-only);

5.2.1.1.1.30 - A solugdo deverd permitir a migracdo de maquinas virtuais entre clusters e datacenters VMware
vSphere;

5.2.1.1.1.31 - O espaco livre em cada datastore (LUN) deverad ser monitorado pela solugdo de forma a se evitar a
criagdo de snapshots caso nao haja espaco livre suficiente para a operagao;

5.2.1.1.1.32 - Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e
drives LTO5 ou superior, possibilitando a gravagdo paralela em multiplos drives, além da criagdo de pools de midia globais e pools
de midia GFS, sem a necessidade de licenciamento individual por drive;

5.2.1.1.1.33 - Devera suportar o uso de fitas do tipo WORM (Write Once, Read Many);

5.2.1.1.1.34 - Possibilitar o arquivamento em fita com os dados migrados do repositério em disco mantendo a
desduplicacao e compressdo, ou seja, sem que acontecga a reidratacdo dos dados;

5.2.1.1.1.35 - Devera proporcionar cépias de backup com implementagdo de politicas de retencdo com o objetivo
de manter uma cépia dos arquivos de backup em caso de desastre;

5.2.1.1.1.36 - Devera possuir recurso que possibilite a exclusdo de blocos “sujos” (dados apagados, swap, etc)
durante a execugao do backup, de modo a diminuir a quantidade de dados trafegados/armazenados;

5.2.1.1.1.37 - Devera possuir recurso que monitore os snapshots criados durante a execugdo do backup, bem como
rotinas que evitem que os snapshots ndo sejam deletados ou a ndo consolidagdo dos discos virtuais, a fim de evitar snapshots
orfdos ou qualquer outro comportamento similar ao término das atividades de protegdo;

5.2.1.1.1.38 - Devera permitir a configuragdo de um nivel maximo aceitavel de laténcia para os datastores de
produgdo de forma a garantir as atividades de backup e replicagdo sem afetar as cargas de trabalho da produgdo;

5.2.1.1.1.39 - Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com
algoritmo minimo AES-256 bits, sendo possivel ativar e desativar tal operagdo, assim como assegurar o transito da informagdo
criptografada;

5.2.1.1.1.40 - Devera possuir meios de protecdao da chave de criptografia;

5.2.1.1.1.41 - A solucdo devera realizar a replicacdo de dados de backup e maquinas virtuais para outras
localidades como dispositivos de armazenamento secundario, datacenter secundario e/ou nuvem aumentando a disponibilidade do
ambiente em caso de desastre;

5.2.1.1.1.42 - Deverd permitir recuperar dados do sistema de arquivos ou itens de aplicacdo de forma granular
diretamente das réplicas realizadas;

5.2.1.1.1.43 - Devera permitir mais de um ponto de restauragdo para as réplicas;

5.2.1.1.1.44 - Devera permitir a selecdo de um destino de armazenamento do backup em um provedor de servigos
em nuvem (BaaS - Backup as a Service);

5.2.1.1.1.45 - Devera permitir a selegdo de um destino para a réplica dos dados que podera ser em um provedor de
servigos em nuvem (DRaaS - DR as a Service);

5.2.1.1.1.46 - A solucdo devera possuir funcionalidade para gerar um repositério global para os dados de backup
que possa incluir varios e distintos dispositivos de armazenamento como se fosse Unico além de permitir o crescimento do mesmo
de forma transparente para as tarefas de backup;

5.2.1.1.1.47 - Integracdo com appliances de desduplicacao abaixo:
5.2.1.1.1.47.1 - DellEMC Data Domain

5.2.1.1.1.47.2 -HPE StoreOnce

5.2.1.1.1.47.3 -Quantum DXi

5.2.1.1.1.47.4 -Exagrid

5.2.1.1.1.48 - Possuir integracdo com armazenamento de objetos compativeis com S3 como Amazon S3, Azure
Blob Storage, IBM Object Cloud Storage e qualquer outro dispositivo de armazenamento local compativel com S3;

5.2.1.1.1.49 - Realizar arquivamento dos dados de backup nos dispositivos e locais de armazenamento de objetos
compativeis com S3;

5.2.1.1.1.50 - Em caso de desastre, devera ser possivel realizar a recuperacdo dos dados diretamente do
arquivamento em S3;

5.2.1.1.1.51 - A solugdo devera possuir integracdo com solugdes de antivirus de modo a realizar uma varredura de
segurancga nos dados de backup antes de realizar sua recuperacao;

5.2.1.1.1.52 - Devera ser fornecida com a funcionalidade de acelerar a rede “WAN" para geragdo de cdpia ou
replicagdo das maquinas virtuais, sem utilizacdo de agentes, sem configuracdes de rede especiais ou necessidade de hardware
especifico;

5.2.1.1.1.53 - Devera incluir suporte para VMware vCloud Director com visibilidade integrada da infraestrutura vCD
no console de backup, fazendo backup de meta-dados e dos atributos associados com vApps e VMs, permitindo a recuperagao
diretamente ao vCD;

5.2.1.1.1.54 - Devera incluir plug-in para VMware vSphere Web Client, a fim de permitir interacéo e o
monitoramento da infraestrutura de backup diretamente do vSphere Web Client, com visibilidade detalhada e geral do estado dos
trabalhos e recursos de backup;
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5.2.1.1.1.55 - A solugdo deve oferecer suporte aos ambientes Oracle RAC (versodes 11 e superior) usando o RMAN e
deve ser certificada;

5.2.1.1.1.56 - A solugdo deve ter suporte para SAP HANA (versdes 2.0 SPS 02 - SPS 03) via BACKINT e deve ser
certificada;

5.2.1.1.1.57 - De forma a reduzir o impacto do backup na producdo ou nas maquinas virtuais em execugdo, a
solucdo devera possuir a capacidade de realizar backup a partir de snapshots dos seguintes dispositivos de armazenamento:

5.2.1.1.1.57.1 - HPE StoreVirtual VSA, HPE StoreVirtual LeftHand, HPE StoreServ 3PAR;
5.2.1.1.1.57.2 - Netapp FAS Series;

5.2.1.1.1.57.3 - DellEMC VNX, VNXe e Unity;

5.2.1.1.1.57.4 - Cisco Hyperflex;

5.2.1.1.1.57.5 - IBM Spectrum Virtualize;

5.2.1.1.1.57.6 - Lenovo V Series;

5.2.1.1.1.57.7 - Pure Storage;

5.2.1.1.1.57.8 - Huawei OceanStor e OceanStor Dorado v3 e v5.

5.2.1.1.1.58 - Devera ser ofertada a versdo mais atual do software de backup, liberada oficialmente pelo fabricante
do software. Caso haja necessidade, por razdoes de compatibilidade com os demais componentes de hardware e software do
ambiente de backup, a contratante se reserva o direito de utilizar a versdo do software imediatamente anterior a versdao mais
atual, sem nenhum 6nus adicional para a contratante.

5.2.1.1.1.59 - Devera integrar uma solugdo unificada de monitoracdo de ambientes virtualizados, com fornecimento
de relatorios capazes de apresentar informagdes do tipo:

5.2.1.1.1.59.1 - Relatérios que permitam o planejamento de capacidade da infraestrutura virtual e de backup
5.2.1.1.1.59.2 - Relatoérios que permitam determinar a ineficiéncia dos recursos em utilizagdo

5.2.1.1.1.59.3 - Relatérios que facilitem a visibilidade de tendéncias negativas e anomalias

5.2.1.1.1.59.4 - Relatérios que possibilitem billing dos backups e réplicas realizadas

5.2.1.1.1.59.5 - Quadros de controle claros, apresentaveis e integraveis em sites web

5.2.1.1.1.59.6 - Envio automatico e programado de relatdérios de auditoria para operacbes de recuperacdo e
modificacdo de politicas de backup e replicagdo

5.2.1.1.1.60 - Devera permitir a criagdo de relatdrios customizados para analise da infraestrutura virtual e também
da infraestrutura de protegdo de dados (backup);

5.2.1.1.1.61 - Deve ter a capacidade de gerar segregacdo de acesso de acordo com o perfil do usuario, para
monitorar a infraestrutura conectada a plataforma;

5.2.1.1.1.62 - Deverd oferecer a capacidade de relatar a conformidade com as politicas de protegdo e
disponibilidade de dados de acordo com os parametros definidos;

5.2.1.1.1.63 - Devera ter uma base de conhecimento integrada nos alarmes, embora também deva apoiar a
personalizacdo dos alarmes e descrigées da base de conhecimento;

5.2.1.1.1.64 - A plataforma devera fornecer um mecanismo de diagndstico inteligente que analise os logs da
solugao para identificar proativamente e alertar sobre problemas de infraestrutura;

5.2.1.1.1.65 - A plataforma deve conter relatérios inteligentes para verificar se a infraestrutura virtual esta pronta
para executar backups de acordo com boas praticas. Deve conter recomendacgdes para a correcdo de problemas encontrados;

5.2.1.1.1.66 - A plataforma deve conter relatorios inteligentes para a revisdo apds a implementagdo da solugdo de
backup, para validar se ela estd em conformidade com as boas praticas de implementacdo e configuracdo;

5.2.1.1.1.67 - A plataforma deve fornecer monitoramento das aplicagGes, isto &, conhecer o status de integridade
dos servigos e aplicagdes encontradas nas maquinas virtuais da plataforma;

5.2.1.1.1.68 - Deverad possibilitar o envio de notificagbes de alarme quando um processo de recuperacgdo for

iniciado;
5.2.1.1.1.69 - Devera possuir suporte para relatdérios de backup de agentes fisicos da solugdo;
5.2.1.1.1.70 - A plataforma devera conter relatérios genéricos, tais como:
5.2.1.1.1.70.1 - Histdrico das tarefas de backup
5.2.1.1.1.70.2 - Relatérios de maquinas protegidas, fisicas e virtuais
5.2.1.1.1.70.3 - Relatério de atividade de recuperagdo de dados
5.2.1.1.1.70.4 - Relatério de verificagdo de recuperabilidade
5.2.1.1.1.70.5 - Ultimo status das tarefas de backup
5.2.1.1.1.70.6 - Resumo dos alarmes de backup
5.2.1.1.1.70.7 - Relatério de configuracdo da infraestrutura virtual
5.2.1.1.1.70.8 - Relatoério de backup em fitas
5.2.1.1.1.70.9 -Relatério de maquinas em conformidade
5.2.1.1.1.70.10-Inventario de backup
5.2.1.1.1.71 - Além disso, deve conter relatérios avangados, como:
5.2.1.1.1.71.1 - Auditoria de alteragdes de objeto da infraestrutura virtual
5.2.1.1.1.71.2 - Auditoria de alteragGes da infraestrutura de backup
5.2.1.1.1.71.3 - Modelagem em caso de falhas

5.2.1.1.1.71.4 - Capacidade planejamento da infraestrutura virtual
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5.2.1.1.1.71.5 - Relatérios para otimizagdo de infraestrutura virtual
5.2.1.1.1.71.6 - Crescimento de Maquinas

5.2.1.1.1.71.7 - Capacidade planejamento de infraestrutura de backup
5.2.1.1.1.71.8 - Avaliacao de desempenho do armazenamento de dados
5.2.1.1.1.71.9 - Avaliagdo de configuracdo de maquinas virtuais
5.2.1.1.1.71.10-Estimativa da taxa de alteracdao de maquinas virtuais

5.2.1.1.1.72 - A plataforma deverd permitir visualizar dashboards da plataforma virtual e de backup, além de
prover um mapa (heatmap) dos recursos utilizados pela infraestrutura de backup, a fim de permitir a analise de consumo dos
recursos envolvidos;

5.2.1.1.1.73 - A licitante devera incluir no preco cotado todo e qualquer software de banco de dados necessario
para o correto funcionamento da aplicagdo, apropriado para ambientes de producdo (ndo sendo aceitos bancos gratuitos para tal
fim).

5.2.1.1.2 - Item 08 - Agente de backup para maquinas fisicas
5.2.1.1.2.1 - Deve ser caracteristica do agente para Microsoft Windows:

5.2.1.1.2.1.1 - O licenciamento para cada servidor fisico ou maquina virtual que possui discos entregues
diretamente pelo dispositivo de armazenamento (Raw Device Mapping ou Pass-Through Disk) deve permitir a protecdo de dados
em computadores/servidores clientes baseados em sistema operacional Microsoft Windows. Deverd prover capacidade de
realizacdo de backup, no minimo, para as seguintes plataformas x86-64 bits:

5.2.1.1.2.1.1.1 - Microsoft Windows 7 SP1;
5.2.1.1.2.1.1.2 - Microsoft Windows 8.x;
5.2.1.1.2.1.1.3 - Microsoft Windows 10;
5.2.1.1.2.1.1.4 - Microsoft Windows Server 2008 R2 SP1;
5.2.1.1.2.1.1.5 - Microsoft Windows Server 2012;
5.2.1.1.2.1.1.6 - Microsoft Windows Server 2012 R2;
5.2.1.1.2.1.1.7 - Microsoft Windows Server 2016;
5.2.1.1.2.1.1.8 - Microsoft Windows Server 2019.

1

5.2.1.1.2.1.2 - Os clientes baseados em Windows devem ter suporte para Microsoft BitLocker para backup e
restauracgao;

5.2.1.1.2.1.3 - Permitir o backup e restauragao de arquivos abertos, garantindo a integridade do backup;

5.2.1.1.2.1.4 - Permitir restaurar o backup de recuperacdo de desastres para hardware similares ao original,
também chamado de bare-metal restauragdo;

5.2.1.1.2.1.5 - Devera possuir a capacidade de criptografar os dados armazenados no backup, utilizando os
algoritmos mais comuns de mercado, suportando a utilizacao de chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits;

5.2.1.1.2.1.6 - Deve possuir a opgao para ignorar blocos defeituosos (bad blocks);

5.2.1.1.2.1.7 - Devera permitir escolher se a criptografia sera realizada no processamento dos dados, no trafego de
dados via rede ou no repositério de backup;

5.2.1.1.2.1.8 - Devera prover/devolver o servico aos usuarios através da inicializacdo da maquina virtual que
falhou, diretamente do arquivo de backup, armazenado no repositério de backup de seguranga, sem necessidade, inclusive de
“hidratagdo” dos dados gravado no repositdrio do backup, os quais obrigatoriamente deverdo estar “deduplicados” e também
“comprimidos” para o Hypervisor Microsoft Hyper-V;

5.2.1.1.2.1.9 - Deverd permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragdo
simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas protegidas;

5.2.1.1.2.1.10- Devera prover acesso ao conteldo das maquinas virtuais, para recuperagdo de arquivos, pastas ou
anexos, diretamente do ambiente protegido (repositdrio de backup) ou replicados, sem a necessidade de recuperar completamente
0 backup e inicializar;

5.2.1.1.2.1.11- Devera permitir a recuperacdo diretamente na nuvem Microsoft Azure e Amazon AWS;

5.2.1.1.2.1.12- Devera possuir gerenciamento centralizado de backup e restauracdo via interface grafica (GUI) e
linha de comando (CLI);

5.2.1.1.2.1.13- Deveréd permitir o agendamento de Jobs de backup dos clientes/servidor através da interface Unica

da solugao;
5.2.1.1.2.1.14- Devera prover monitoramento via interface grafica e em tempo real dos jobs em execugdo;
5.2.1.1.2.1.15- Devera gerar arquivos de logs para verificagdo das rotinas dos Jobs;
5.2.1.1.2.1.16- Devera suportar operagdes de backup e restauragdo em paralelo;
5.2.1.1.2.1.17- Devera fazer uso de banco de dados para guardar o catalogo de jobs, arquivos e midias dos
backups;

5.2.1.1.2.1.18- Devera realizar a recuperacao de itens de aplicagdes como Microsoft Exchange, Microsoft Directory,
Microsoft Sharepoint, Microsoft SQL Server e Oracle.

5.2.1.1.2.2 - Deve ser caracteristica do agente para Linux:

5.2.1.1.2.2.1 - O licenciamento para cada servidor fisico ou maquina virtual que possui discos entregues
diretamente pelo dispositivo de armazenamento (Raw Device Mapping ou Pass-Through Disk) deve permitir a protecdo de dados
em computadores/servidores clientes baseados em sistema operacional Linux. Permitir a realizacdo de backup, no minimo, para as
seguintes plataformas baseados em 32 e 64 bits:

5.2.1.1.2.2.1.1 - Debian 6 - 8;
5.2.1.1.2.2.1.2 - Ubuntu 10.04 - 16.10;
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5.2.1.1.2.2.1.3 - CentOS / Oracle Linux* / RHEL 6 - 7;
5.2.1.1.2.2.1.4 - Fedora 23 - 25;

5.2.1.1.2.2.1.5 - openSUSE 11.3 - 13.2;
5.2.1.1.2.2.1.6 - openSUSE 11.3 - 13.2;
5.2.1.1.2.2.1.7 - openSUSE Leap 42;

5.2.1.1.2.2.1.8 - SLES 11 SP2 - 12 SP1.

5.2.1.1.2.2.2 - Os agentes Linux devem suportar os seguintes sistemas de arquivos para backup e a recuperagao
dos dados.

5.2.1.1.2.2.2.1 - Ext 2/3/4;
5.2.1.1.2.2.2.2 - F2FS;
5.2.1.1.2.2.2.3 - FAT16;
5.2.1.1.2.2.2.4 - FAT32;
5.2.1.1.2.2.2.5 - HFS;
5.2.1.1.2.2.2.6 - HFS+;
5.2.1.1.2.2.2.7 - HFSP;
5.2.1.1.2.2.2.8 - JFS;
5.2.1.1.2.2.2.9 - LVM2;
5.2.1.1.2.2.2.10- NILFS2;
5.2.1.1.2.2.2.11- NTFS;
5.2.1.1.2.2.2.12- ReiserFS;
5.2.1.1.2.2.2.13- BTRFS;
5.2.1.1.2.2.2.14- XFS.
5.2.1.1.2.2.3 - Permitir o backup e restauracdo de arquivos abertos, garantindo a integridade do backup;

5.2.1.1.2.2.4 - Permitir restaurar o backup de recuperacdo de desastres para hardware similares ao original,
também chamado de bare-metal restauracao;

5.2.1.1.2.2.5 - Devera possuir a capacidade de criptografar dados armazenados no backup, utilizando os algoritmos
mais comuns de mercado, suportando a utilizacdo de chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits;

5.2.1.1.2.2.6 - Devera permitir escolher se a criptografia sera realizada no processamento dos dados, no trafego de
dados via rede, ou no repositorio de backup;

5.2.1.1.2.2.7 - Devera possuir gerenciamento centralizado de backup e restauragdo via interface grafica (GUI) e
linha de comando (CLI);

5.2.1.1.2.2.8 - Devera permitir o agendamento de jobs de backup, sem utilizacdo de utilitdrios de agendamento dos
hosts, através de uma console Unica de gerenciamento;

5.2.1.1.2.2.9 - Devera prover monitoramento via interface grafica e em tempo real dos Jobs sendo executados;
5.2.1.1.2.2.10- Devera gerar arquivos de logs para verificagdo das rotinas dos Jobs;
5.2.1.1.2.2.11- Devera suportar operacdes de backup e restauracdo em paralelo;

5.2.1.1.2.2.12- Devera fazer uso de banco de dados para armazenar o catadlogo de jobs, arquivos e midias dos
backups;

5.2.1.1.2.2.13- Devera prover/devolver o servico aos usudrios através da inicializagdo da maquina virtual que
falhou, diretamente do arquivo de backup, armazenado no repositério de backup de seguranga, sem necessidade, inclusive de
“hidratacdo” dos dados gravado no repositério do backup, os quais obrigatoriamente deverdo estar “deduplicados” e também

“comprimidos” para o Hypervisor Microsoft Hyper-V;

5.2.1.1.2.2.14- Deverd permitir a recuperagdo de mais de uma maquina virtual e/ou ponto de restauragdo
simultdneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas protegidas;

5.2.1.1.2.2.15- Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de arquivos, pastas ou
anexos, diretamente do ambiente protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente
0 backup e inicializar;

5.2.1.1.2.2.16 -Devera permitir a recuperacao diretamente na nuvem Microsoft Azure e Amazon AWS.
5.2.1.1.3 - Suporte para os itens 1.1.1 e 1.1.2 (itens 07 e 08 da tabela):

5.2.1.1.3.1 - O prazo de garantia das licencas sera de 60 (sessenta) meses, contados a partir do aceite do
Contratante.

5.2.1.1.3.2 - O servico de suporte técnico devera ser prestado pelo fabricante em regime 24 x 7 x 365 (vinte e
quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano) para as questles referentes a instalagdo,
configuragdo, manutengdo, administragdo e atualizagdo de todo o ambiente de backup a ser utilizada pelo Contratante, em suas
versdo atual e posteriores, envolvendo as seguintes atividades:

5.2.1.1.3.3 - Suporte dos softwares cliente e servidor de backup centralizado;
5.2.1.1.3.3.1 - Suporte a rotinas operacionais de backup;

5.2.1.1.3.3.2 - Disponibilizar atualizacdo de versdes, releases e patches aplicados em todo o ambiente de backup,
com o devido historico.

5.2.1.1.3.3.3 - A Contratada devera fornecer numero telefénico e opgao via website para abertura de chamados
técnicos, estes deverdo possuir identificador (numérico) proprio, repassado ao Contratante, a fim de registro e acompanhamento
das ocorréncias.
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5.2.1.1.3.3.4 - Uma vez registrada a ocorréncia junto a Contratada, ela serd encaminhada para os procedimentos
de atendimento e solugdo dos problemas.

5.2.1.1.3.3.5 - Entende-se por término do atendimento, das ocorréncias em aberto, a disponibilidade para uso em
perfeitas condigdes de funcionamento no local onde esta instalado, estando condicionado a aprovagdo do Contratante.

5.2.1.1.3.3.6 - O suporte técnico prestado pela Contratada consiste no esclarecimento de duvidas, na reparacdo das
eventuais falhas de funcionamento, mediante a substituicdo de versdo, de acordo com os manuais e normas técnicas especificas do
produto, bem como, orientagdo das melhores praticas de uso dos produtos adquiridos.

5.2.1.1.4 - Instalagdo para os itens 1.1.1 e 1.1.2 (itens 07 e 08 da tabela):

5.2.1.1.4.1 - Atividades que deverao ser realizadas pela licitante vencedora:
5.2.1.1.4.1.1 - Inicio do projeto:

5.2.1.1.4.1.1.1 - Reunido inicial de alinhamento;

5.2.1.1.4.1.1.2 - Apresentagdo dos profissionais envolvidos;

5.2.1.1.4.1.1.3 - Avaliagdo do ambiente e requisitos da solugao;

5.2.1.1.4.1.1.4 - Apresentacdo basica dos produtos envolvidos;

5.2.1.1.4.1.1.5 - Planejamento das etapas, atividades, definicdo da agenda e recursos necessarios.
5.2.1.1.4.1.2 - Instalacao de um novo ambiente Veeam:

5.2.1.1.4.1.2.1 - Validacao dos requisitos de ambiente para instalacdo de 01 novo servidor veeam;

5.2.1.1.4.1.2.2 - Instalagdo do Veeam B&R em 01 servidor com SO homologado pela solugdo, o cliente é
responsavel pelo provisionamento do servidor (fisico ou virtual) e pela disponibilizagdo da licenga do SO e da base de dados
necessarias a instalagdo;

5.2.1.1.4.1.2.3 - Ativacgao das licengas do cliente no novo servidor Veeam;

5.2.1.1.4.1.2.4 - Definicdo e impltancdo das politicas de backup e retencdo de dados junto com o cliente no
ambiente Veeam B&R;

5.2.1.1.4.1.2.5 - Integracao Veeam B&R com 01 VCenter do cliente;

5.2.1.1.4.1.2.6 - Configuracdo de até 02 repositérios de backup no servidor Veeam (disco ou fita);
5.2.1.1.4.1.2.7 - Configuracao do job de protecdo da base de dados do Veeam B&R;
5.2.1.1.4.1.2.8 - Deploy de até 01 Veeam proxy no ambiente vmware do cliente caso necessario;
5.2.1.1.4.1.2.9 - Criacdo de jobs de backup no ambiente para até 20 VMs;

5.2.1.1.4.1.2.10- Criacdo de jobs especificos para integracdo com até duas aplicagdes suportadas pelo Veeam B&R (
Active Directory, Exchange, SQL Server ou Oracle);

5.2.1.1.4.1.2.11- Criacdo de até 01 job de replicacdo (com até 02 VMs) no ambiente do cliente para demonstragdo
do procedimento;

5.2.1.1.4.1.2.12- Criacdo de até 01 job de cépia (com até 02 VMs) para fita para demonstracdao do procedimento;
5.2.1.1.4.1.2.13- Criacdo de até 01 job de sure backup (com até 02 VMs) para demonstracdo do procedimento;

5.2.1.1.4.1.2.14- Instalagdo do Veeam One em 01 servidor com SO homologado pela solugdo, o cliente é
responsavel pelo provisionamento do servidor (fisico ou virtual) e pela disponibilizagdo da licenca do SO e da base de dados
necessarias a instalagdo;

5.2.1.1.4.1.2.15- Integragdo do Veeam One em 01 vCenter do cliente;
5.2.1.1.4.1.2.16- Demonstracdo de ajuste de até 02 alertas do Veeam One para demonstragdo do procedimento;
5.2.1.1.4.1.2.17- Demonstracdo de ajustes de 02 relatérios do Veeam One para demonstracdo do procedimento;

5.2.1.1.4.1.2.18- Testes de recuperacao de até 02 VMs no ambiente utilizando as features do Veeam (full restore e
instant restore);

5.2.1.1.4.1.2.19- Testes de recuperacdo de até 02 aplicagbes suportadas pelo Veeam B&R ( Active Directory,
Exchange, SQL Server ou Oracle) no ambiente do cliente para demonstracdo do procedimento.

5.2.1.1.4.1.3 - Workshop hands-on, com até 08 horas de duragdo na tecnologia Veeam Backup &
Replication e Veeam One, incluindo:

5.2.1.1.4.1.3.1 - Tarefas basicas de operagdo e administracdo;
5.2.1.1.4.1.3.2 - Overview dos produtos envolvidos;
5.2.1.1.4.1.3.3 - Principais conceitos;

5.2.1.1.4.1.3.4 - Administragcdo basica dos recursos;
5.2.1.1.4.1.3.5 - Procedimentos operacionais mais comuns;

5.2.1.1.4.1.3.6 - Os materiais utilizados no workhop serdo aqueles disponibilizados pelo fabricante, ndo sera
entregue material personalizado no treinamento.

5.2.1.1.4.1.4 - Finalizacao das atividades:

5.2.1.1.4.1.4.1 - Composicdo do relatério do servigo contendo a documentacdo “as-built” da solugdo, com as
configuracdes implementadas.

5.2.1.1.4.1.5 - Escopo negativo, ou seja, o que ndo estarad contemplado nos servigos constantes do item 1.1.4:
5.2.1.1.4.1.5.1 - Resolugdo de problemas no ambiente computacional do cliente;
5.2.1.1.4.1.5.2 - Homologacao de aplicagdes com o novo ambiente;

5.2.1.1.4.1.5.3 - Atualizagdo de softwares ja existentes no ambiente que ndo foram contemplados na proposta ou
no escopo do servigo;
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5.2.1.1.4.1.5.4 - Ajustes nas configuragdes dos softwares do ambiente que ndo estejam contemplados nas
atividades do projeto, tais como: ajustes em softwares de backup, softwares de monitoramento etc;

5.2.1.1.4.1.5.5 - Ajustes no ambiente de armazenamento que ndo estejam contempladas nas atividades do projeto;

5.2.1.1.4.1.5.6 - Ajustes no ambiente SAN que ndo estejam contempladas nas atividades do projeto;

5.2.1.1.4.1.5.7 - Fornecimento de licencas ou softwares que ndo sejam aqueles contemplados na proposta;

5.2.1.1.4.1.5.8 -

Ajustes no ambiente fisico do cliente para acomodacdao dos novos equipamentos, tais como:

movimentagao de racks, retirada ou movimentacao de servidores ou equipamentos entre racks, reposicionamento de cabos de
energia ou ldgico nos racks do cliente, reposicionamento de tomadas elétricas, etc;

5.2.1.1.4.1.5.9 - Prover conexao fisica e légica entre os sites para a execugdo dos servicos;

5.2.1.1.4.1.5.10- Movimentacdo fisica de equipamentos entre os sites; elaboracdo de documentacdo passo-a-passo
sobre atividades referentes as tecnologias envolvidas;

5.2.1.1.4.1.5.11- Failover de sites ou ambientes completos;

5.2.1.1.4.1.5.12- Quaisquer outras atividades que ndo estejam descritas no escopo do servigo.

Os quantitativos a serem registrados e as licencas envolvidas sdo as seguintes:

Item

Descri¢ao

Quantidade
de Licencas
Registradas

CATSER

Expectativa
de
aquisi¢ao
imediata

01

Solugdo de Backup: Veeam
Availability Suite Enterprise Plus
com 60 meses de Suporte na
modalidade  Production  por
socket

Part-Numbers: V-VASPLS-VS-
P0000-00V-VA + V-VASPLS-
VS-P04PP-00

32

24333

16

02

Bundle agente para maquinas
fisicas Veeam Availability Suite
Enterprise Plus com 60 meses de
suporte

Part-Number: P-VASPLS-0I-
SUSYP-00

24333

5.2.2. Requisitos de Capacitacao

Faz-se necessaria uma capacitacdo especifica para a aquisicdo em tela, tendo em vista que trata-se de
uma nova solugao de backup a ser utilizada pelo Tribunal.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia

N&o ha.

5.2.4. Requisitos de Manutengao

Ndo ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanga de versdo do

sistema operacional.

5.2.5. Requisitos Temporais

5.2.5.1. Prazos

5.2.5.1.1. O licitante tera 20 (vinte) dias contados da assinatura do contrato para fornecer os softwares ou as
subscrigdes contratadas;

5.2.5.1.1. O licitante tera 30 (trinta) dias contados da entrega do software para iniciar os trabalhos de

implementagdo na sede do Tribunal;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.

5.2.5.2. Suporte e garantia

A garantia de atualizacdo do software deve ser de, no minimo, 36 (trinta e seis) meses, contados da

liberagdo das mesmas por parte do fornecedor no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada deverd respeitar as diretrizes constantes da Politica de Seguranca da
Informagao do da Justica Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informagdes, dados, processos, formulas, cédigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512636&infra_sist...
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tiver acesso em decorréncia do objeto da presente contratagéo, ficando terminantemente proibida de fazer uso
ou revelacdo destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagdo;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato ndo
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N°© 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior,
podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administracdo;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execucao dos servicos deverdo ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugGes presentes no presente estudo resumem-se a opgdes de licenciamento do prdprio fabricante, tendo em

vista ser o Unico capaz de entregar os itens que perfazem o objeto do contrato.

6.1. Solugoes

6.1.1. Veeam Availability Suite

Nome da Solugdo: Veeam Availability Suite

Fornecedor: Qualquer fornecedor de solugdes Veeam aptos a comercializar as licengas solicitadas
Descrigdo: Licengas com as descrigdes e quantitativos constantes do item 5.2.1

Clientes que usam: TRE/TO, TRE/PR, TRE/DF, TRE/PA, TRE/AP e TRE/PE.

6.1.2. Veritas NetBackup Platform Base Complete Edition

Nome da Solugao: Veritas NetBackup Platform Base Complete Edition
Fornecedor: Qualquer fornecedor de solugdes Veeam aptos a comercializar as licengas solicitadas
Descricao: Licenciado por terabyte (TB), com valor estimado em R$ 1.935.000,00 para 30TB.

Clientes que usam: JFES, TIBA, Centro Nacional de Tecnologia Eletronica Avangada S/A.

6.1.3. Commvault Data Protection Enterprise

Nome da Solucdo: Commvault Data Protection Enterprise
Fornecedor: Qualquer fornecedor de solugdes Commvault aptos a comercializar as licengas solicitadas
Descricdo: Licenciado por terabyte (TB), com valor estimado em R$ 580.000,00 para 30TB.

Clientes que usam: INCA, Ministério da Justiga e MP do DF.

6.2. Andlise de Custos Totais das Solucdes de TIC Identificadas

Os custos estimados para o registro de pregos sdo conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item | Fornecedor Descrigdao/Modelo Quantidade V_al’or_ Valor Total
Unitario

Suporte Soluc@o de Backup: Veeam Availability Suite Enterprise Plus com 3 R$
01 Informatica Anos de Suporte na modalidade Production por socket 16% 36.016,61 R$ 576.265,76
02 |Veritas Veritas NetBackup Platform Base Complete Edition 30** R$ R$
64.500,00 1.935.000,00

. . R$

XX

03 [Commvault Commvault Data Protection Enterprise 30 19.333,33 R$ 580.000,00

*0OBS: consideramos a quantidade a ser pedida, ndo a registrada, para fins de comparagao.

**0OBS: o licenciamento desses softwares é por volume de dados a serem copiados, ndo por processador, como é o caso do Veeam

7. Justificativa da Solugao Escolhida

Utilizado por diversos regionais, a ferramenta tem se consolidado como um padrdo na Justiga Eleitoral. Além disso,

o seu modelo de licenciamento por processador torna-se mais flexivel para o prego final. Por fim, a total compatibilidade com a
solucdo de hiperconvergéncia Nutanix é um diferencial da solugdo, que possui ainda o recurso de granularidade em nivel de
arquivo, o que nos dara facilidades adicionais na restauracédo de dados gravados em fita ou disco.

7.1. Solugdo Escolhida

Nome: Veeam Availability Suite

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512636&infra_sist...  9/11
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Descricdo: Solugdo de Backup: Veeam Availability Suite Enterprise Plus com 3 Anos de Suporte na modalidade Production
por socket

Valor Estimado: R$ 576.265,76 (Quinhentos e setenta e seis mil, duzentos e sessenta e cinco reais e setenta e seis
centavos)

7.2. Justificativa

Utilizado por diversos regionais, a ferramenta tem se consolidado como um padrdo na Justica Eleitoral. Além
disso, o seu modelo de licenciamento por processador torna-se mais flexivel para o preco final. Por fim, a total compatibilidade
com a solugdo de hiperconvergéncia Nutanix é um diferencial da solugdo, que possui ainda o recurso de granularidade em nivel
de arquivo, o que nos dara facilidades adicionais na restauracdo de dados gravados em fita ou disco.
7.3. Beneficios Esperados

7.3.1. Manter a disponibilidade dos servigos definidos como essenciais;

7.3.2. Adequacado do backup ao novo paradigma de datacenter adquirido pelo Tribunal, bem como simplificar e
dispor de maior agilidade na administragao do backup e recuperagao de dados.
7.4. Alinhamento em relagdo as necessidades

As necessidades demandadas e atendidas pela solugdo escolhida.

7.5. Relagao entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao comprarmos essas licengas estamos considerando o quantitativo para uso no cluster de hiperconvergéncia
recentemente adquirido pelo Tribunal, registrando licengas adicionais para crescimento futuro decorrente da aquisicao de
novos noés da solugdo de computagcao hiperconvergente.

8. Necessidades de Adequacdo do Ambiente do Orgio
N3o ha necessidade de adequagdo do ambiente do 6rgdo em decorréncia desta aquisicao.

Secdo II - SUSTENTAGCAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentagdo do contrato, estaremos
suprimindo esta parte.

Secéo III - ESTRATEGIA PARA A CONTRATAGAO

9. Natureza do objeto

Trata-se de uma licenca de software, cujo uso é comum a diversas instituicbes da Administracdo Publica Federal,
sendo assim um padrdo de mercado.

10. Parcelamento do objeto

Como o objeto compGe uma solugdo, ndo ha necessidade de parcelamento.

11. Adjudicacao do objeto
A adjudicacdo do objeto sera feito por preco global, por tratar-se de uma Unica solugdo.

12. Modalidade e tipo de licitagao

Como ndo ha possibilidade de aferirmos um quantitativo para aquisicdo no momento (por possibilidade de aumentar
a demanda), sugerimos um processo licitatério com Pregdo Eletronico do tipo Registro de Precos.

13. Classificacao e indicagdo orcamentaria
Proposta Orcamentaria extraordinaria do TSE - Aquisicdo de Sofware - 4490.40.05 - Aquisicdo de Software Pronto.

14. Vigéncia da prestagao de servico

O item 01 constitui uma licenga perpétua, sendo renovavel apenas a parte da garantia de atualizagdo a cada cinco
anos. Ja o item 02 trata-se de uma subscrigdo que devera ser renovada ao fim do periodo de vigéncia contratada (5 anos).

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratacdo serd composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestdo da Contratagao

Segerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Mario
Luiz Dutra Martins.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratacgao

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512636&infra_sis... 10/11
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Os riscos do processo da contratacdo e as respostas aos mesmos estdo descritos na planilha 0502703.

AIRTON ALVES DE MEDEIROS JUNIOR
TECNICO JUDICIARIO

il
-"EL ] Documento assinado eletronicamente em 03/05/2019, as 12:20, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SEGCAO DE INFRA-ESTRUTURA DE REDES

il
;’EI- [; Documento assinado eletronicamente em 03/05/2019, as 12:21, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

1
a‘ggl& 0 Documento assinado eletronicamente em 06/05/2019, as 11:51, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrbnica

0000755-93.2019.6.15.8000 0482190v29
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

TERMO de Referéncia ou Projeto Basico n® 3 / 2019 - TRE-PB/PTRE/DG/STIC/COINF/SE:

Tendo em vista o disposto no art. 7°, § 2°, inc. II, da Lei n° 8.666/93, para licitagdo na modalidade convite, tomada de pregos ou
concorréncia, e o disposto no art. 89, inc. II, do Decreto n® 3.555/2000, c/c a disposicdo contida no art. 99, inciso I, do Decreto n°

5.450/2005, para

licitagdo na modalidade pregdo do tipo Registro de Pregos,

apresento a seguir compilagdo dos estudos

preliminares realizados contendo elementos capazes de propiciar a avaliagdo do custo pela Administragdo, a definicdo de métodos, a
estratégia de suprimento e o prazo de execugdo do contrato, quando for o caso.

1 - DO OBJETO

1.1 - O presente Termo de Referéncia tem como objeto o Registro de Pregos para aquisicdo de licenciamento de software para atender as
necessidades do Tribunal Regional Eleitoral da Paraiba, conforme aprovado no Plano de ContratacGes de STIC para o ano de 2016-2021.
Conforme discriminagdo abaixo:

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512639&infra_sist...

Quantidade Expegiatlva
Item Descriciao de Licencas aquisicio CATSER
Registradas Aquisie
imediata
Grupo 1 - Licencas Microsoft
Windows  Server Datacenter
01 Edition com SA de 36 meses. 32 4 24333
Part-Number: AAA-30380
Software Assurance para
Windows  Server Datacenter
02 r]iilst:;n com validade de 36 16 16 24333
Part-Number: AAA-30385
Software Assurance para
windows Server Standard com
03 | validade de 36 meses. 16 16 24333
Part-Number: AAA-28640
Grupo 2 - Licencas SonicWall
SonicWall Analyzer Reporting
04 Software for NSA 5600 1 1 24333
Part-Number: 01-SSC-3382
Grupo 3 - Subscri¢oes Red Hat
Red Hat Enterprise Linux Server
para 2 sockets e  guests
ilimitados, com garantia técnica
do fabricante na modalidade
05 Standard pelo prazo de 36 (trinta 4 4 24333
e seis) meses.
Part-Number: RH00002F3
06 |Red Hat JBoss Enterprise 2 1 24333
Application  Platform  with
Management, 16 Core Standard

1711



23/07/2019 SEI/TRE-PB - 0482193 - Res.CNJ 182 - Termo de referéncia

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=512639&infra_sist...

com suporte de 36 (trinta e seis)
meses

Part-Number: NW0196814F3

Grupo 4 - Licencas e subscri¢des Veeam

Solu¢do de Backup: Veeam
Availability Suite Enterprise Plus
com 60 meses de Suporte na
modalidade  Production  por
07 | socket 32 18 24333

Part-Numbers: V-VASPLS-VS-
P0000-00V-VA + V-VASPLS-
VS-P04PP-00

Bundle agente para maquinas
fisicas Veeam Availability Suite
Enterprise Plus com 60 meses de
08 | suporte 4 1 24333

Part-Number: P-VASPLS-0I-
SUSYP-00

Grupo 5- Licengas VMWare NSX

Atualizagdo para VMWare NSX
Data Center Standard to NSX
Data Center Advanced por
processador com suporte de 36

09 | meses 16 0 24333
Part-Numbers: NX-DC-
STADV-UG-C + NX-DC-ADV-
3P-SSS-C)

Licencas VMWare NSX Data
Center Advanced com suporte de

1o |36 meses 16 0 24333

Part-Numbers: NX-DC-ADV-C
+ NX-DC-ADV-3P-SSS-C)

Servico de  instalagdo e
configuragdo da solugdo de
virtualizagdo da rede VMWare
NSX

2 0 24333

1.1 - As caracteristicas de cada item esta ligada intrinsecamente aos part-numbers elencados na tabela com os respectivos quantitativos,
devendo o fornecedor comprometer-se a entregar exatamente os produtos solicitados na Ordem de Compra, excetuando os itens do Grupo
4 e o item 12 (do grupo 5), que terd as seguintes caracteristicas:

1.1.1 - Item 07 - Solugdao de backup: Veeam Availability Suite Enterprise Plus com 60 meses de Suporte na modalidade
Production por socket

1.1.1.1 - A solugdo devera incluir funcionalidades de protegdo de dados (backup e restore) para ambientes virtual e fisico além de replicacdo
de dados de backup e maquinas virtuais, integradas em uma Unica solugdo;

1.1.1.2 - A solugdo deverd realizar suas tarefas de protecdo, recuperagdo e replicacdo das maquinas virtuais sem a necessidade de
instalagdo de agentes nas maquinas virtuais ou nos hypervisores;

1.1.1.3 - Ndo devera necessitar de agentes para recuperagdo de arquivos, pastas e itens de aplicagbes;

1.1.1.4 - Devera ser capaz de realizar backup e replicacdo, sem interromper a atividade das maquinas virtuais e sem prejudicar sua
performance, facilitando as tarefas de protegdo e replicagdo;

1.1.1.5 - Devera realizar a recuperagdo instantanea de uma maquina virtual montando-a em um servidor com VMware ou Hyper-V
diretamente a partir de um arquivo de backup compactado e desduplicado sem necessidade, inclusive de “hidratacdo” dos dados gravados.
A imagem do backup da VM devera permanecer somente leitura para preservar sua integridade;

1.1.1.6 - A maquina virtual recuperada instantaneamente devera ter sua rede conectada sem que isso cause conflito de enderecos IP;

1.1.1.7 - Devera prover a recuperagdo de arquivos e pastas de sistemas operacionais Linux e Windows hospedados em ambiente virtual
sem necessidade de agentes e sob demanda e diretamente a partir de um backup no nivel de imagem, sem a etapa preliminar de extragdo
dos discos virtuais, recuperacdo da maquina virtual ou conexdo de rede com a maquina virtual destino da recuperacdo;

1.1.1.8 - Para a recuperacgdo granular, devera suportar os seguintes sistemas de arquivos:
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1.1.1.8.1 - FAT, FAT32, NTFS e ReFS (Microsoft Windows);

1.1.1.8.2 - EXT2, EXT3, EXT4, ReiserFS, JFS, XFS e BTRFS (Linux);

1.1.1.8.3 - UFS, UFS2 (BSD);

1.1.1.8.4 - HFS, HFS+ (Mac);

1.1.1.8.5 - AD-enabled NSS (Novell);

1.1.1.8.6 - UFS e ZFS (Solaris).

1.1.1.9 - Devera delegar fungGes e privilégios a usuarios para que os mesmos criem, restaurem e monitorem seus proprios backups;
1.1.1.10 - Para reduzir tanto o trafego de rede e a drea de armazenamento utilizada para o backup, deverd prover meios de otimizagao de

dados como a desduplicagdo e compresséao;

1.1.1.11 - Devera ser capaz de proteger, de forma indistinta uma maquina virtual completa ou discos virtuais especificos de uma maquina
virtual;

1.1.1.12 - Deverd possuir console de gerenciamento para administragdo local e remota instalada em sistema operacional Microsoft
Windows;

1.1.1.13 - Devera ter a capacidade de integracdo através de API's dos fabricantes de infraestrutura virtualizada para a protecao de dados;
1.1.1.14 - Devera possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;

1.1.1.15 - Deverd ter a capacidade de realizar protegdo incremental aproveitando a tecnologia de “rastreio de blocos modificados” (CBT -
changed block tracking), reduzindo ao minimo necessario, o tempo de backup e replicacdo;

1.1.1.16 - Devera oferecer multiplas estratégias e opgdes de transporte de dados para as areas de protegdo (backup) a saber:
1.1.1.16.1 - Diretamente através de Storage Area Network (SAN);

1.1.1.16.2 - Diretamente do dispositivo de armazenamento, por meio do hypervisor I/O (Virtual Appliance);

1.1.1.16.3 - Mediante uso da rede local (LAN);

1.1.1.16.4 - Diretamente de snapshot de dispositivos de backup onde os dados das VMs estejam armazenados;

1.1.1.16.5 - Diretamente de repositério NFS.

1

.1.1.17 - Devera realizar cépias de dados de forma sintética eliminando assim a necessidade de realizar backups completos (full)
periodicos e incremental permanente, o que permitira economizar tempo e espacgo;

1.1.1.18 - Devera proporcionar protegdo quase continua de dados (near-CDP), permitindo que a perda de dados seja minima;

1.1.1.19 - Deverd permitir a recuperagdo de mais de uma maquina virtual e/ou ponto de restauragdo simultaneo, permitindo assim, ter
multiplos pontos de tempo de uma ou mais maquinas virtuais;

1.1.1.20 - Toda a recuperagdo de maquinas virtuais do repositorio de backup até o dispositivo de armazenamento da producdo, ndo devera
afetar a disponibilidade e acesso pelo usuario que devera ser realizada sem paradas;

1.1.1.21 - Devera possuir um assistente para recuperacgdo instantéanea de arquivos de sistemas operacionais mais utilizados como Windows,
Linux, BSD e MacOS;

1.1.1.22 - Devera possuir um indice (catdlogo) de todos os arquivos protegidos pela solugdo de modo a facilitar pesquisas para encontrar e
restaurar um arquivo sem a necessidade de saber sua localizagdo exata;

1.1.1.23 - Deverd assegurar a consisténcia de aplicagbes transacionais de forma automatica por meio da integracdo com Microsoft VSS,
dentro de sistemas operacionais Windows;

1.1.1.24 - Deverad permitir notificagdes por e-mail, SNMP ou através dos atributos da maquina virtual do resultado da execugdo de suas
tarefas;

1.1.1.25 - Devera permitir a truncagem e transporte agendado de logs transacionais (transaction logs) para maquinas virtuais com
Microsoft Exchange, SQL Server e Oracle, sem a instalagdo de agentes na maquina virtual;

1.1.1.26 - Devera permitir a recuperagdo no nivel de objetos de qualquer aplicagdo virtualizada, em qualquer sistema operacional, utilizando
as ferramentas de gestdo das aplicagdes existentes, sem a necessidade de instalagdo de agentes na maquina virtual;

1.1.1.27 - Devera possuir ferramenta para recuperagdo granular e consistente, sem necessidade da instalagdo de agentes adicionais para o
ambiente virtualizado principalmente para as seguintes aplicagdes: Microsoft Active Directory 2003 e superiores, Microsoft Exchange 2010-
SP1 e superiores, Microsoft SQL 2008 e superiores, Microsoft Sharepoint 2010 e superiores e Oracle Database 11g e superiores;

1.1.1.28 - Devera oferecer meios para a realizagdo de testes automatizados de recuperacdo para todas as maquinas virtuais protegidas,
gerando confiabilidade de 100% na execugdo correta das maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de dominio,
Servidor de e-mail, etc.);

1.1.1.29 - Devera permitir criar uma cdépia de maquinas virtuais de produgdo, para criagdo de ambientes de homologagdo e testes em
qualquer estado anterior para a resolugdo de problemas, provas de procedimentos, capacitagdo, entre outros. Devera ser possivel executar
uma ou varias maquinas virtuais a partir do arquivo de backup e realizar modificagdes ilimitadas, em um ambiente isolado, sem a
necessidade de espago de armazenamento adicional e sem modificar os arquivos de backup, permanecendo estes inalterados (read-only);

1.1.1.30 - A solugdo devera permitir a migragdo de maquinas virtuais entre clusters e datacenters VMware vSphere;

1.1.1.31 - O espaco livre em cada datastore (LUN) devera ser monitorado pela solugdo de forma a se evitar a criagdo de snapshots caso nao
haja espaco livre suficiente para a operagao;

1.1.1.32 - Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTO5 ou superior,
possibilitando a gravagdo paralela em multiplos drives, além da criagdo de pools de midia globais e pools de midia GFS, sem a necessidade
de licenciamento individual por drive;

1.1.1.33 - Devera suportar o uso de fitas do tipo WORM (Write Once, Read Many);

1.1.1.34 - Possibilitar o arquivamento em fita com os dados migrados do repositério em disco mantendo a desduplicagdo e compressédo, ou
seja, sem que acontega a reidratagdo dos dados;

1.1.1.35 - Devera proporcionar copias de backup com implementacdo de politicas de retencdo com o objetivo de manter uma cépia dos
arquivos de backup em caso de desastre;

1.1.1.36 - Devera possuir recurso que possibilite a exclusdo de blocos “sujos” (dados apagados, swap, etc) durante a execugdo do backup,
de modo a diminuir a quantidade de dados trafegados/armazenados;

1.1.1.37 - Devera possuir recurso que monitore os snapshots criados durante a execucgdo do backup, bem como rotinas que evitem que os
snapshots ndo sejam deletados ou a ndo consolidagdo dos discos virtuais, a fim de evitar snapshots 6rfdos ou qualquer outro
comportamento similar ao término das atividades de protecgdo;
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1.1.1.38 - Devera permitir a configuracdo de um nivel maximo aceitavel de laténcia para os datastores de produgdo de forma a garantir as
atividades de backup e replicagdo sem afetar as cargas de trabalho da produgéo;

1.1.1.39 - Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo minimo AES-256
bits, sendo possivel ativar e desativar tal operagdo, assim como assegurar o transito da informagéo criptografada;

1.1.1.40 - Devera possuir meios de protegdo da chave de criptografia;

1.1.1.41 - A solucdo devera realizar a replicagdo de dados de backup e maquinas virtuais para outras localidades como dispositivos de
armazenamento secundario, datacenter secundario e/ou nuvem aumentando a disponibilidade do ambiente em caso de desastre;

1.1.1.42 - Devera permitir recuperar dados do sistema de arquivos ou itens de aplicagdo de forma granular diretamente das réplicas
realizadas;

1.1.1.43 - Devera permitir mais de um ponto de restauragdo para as réplicas;

1.1.1.44 - Devera permitir a selecdo de um destino de armazenamento do backup em um provedor de servicos em nuvem (BaaS - Backup
as a Service);

1.1.1.45 - Devera permitir a selecdo de um destino para a réplica dos dados que podera ser em um provedor de servigos em nuvem (DRaaS
- DR as a Service);

1.1.1.46 - A solucdo devera possuir funcionalidade para gerar um repositério global para os dados de backup que possa incluir varios e
distintos dispositivos de armazenamento como se fosse Unico além de permitir o crescimento do mesmo de forma transparente para as
tarefas de backup;

1.1.1.47 - Integragdao com appliances de desduplicagdo abaixo:
1.1.1.47.1 - DellEMC Data Domain

1.1.1.47.2 -HPE StoreOnce

1.1.1.47.3 -Quantum DXi

1.1.1.47.4 -Exagrid

1.1.1.48 - Possuir integragdo com armazenamento de objetos compativeis com S3 como Amazon S3, Azure Blob Storage, IBM Object Cloud
Storage e qualquer outro dispositivo de armazenamento local compativel com S3;

1.1.1.49 - Realizar arquivamento dos dados de backup nos dispositivos e locais de armazenamento de objetos compativeis com S3;
1.1.1.50 - Em caso de desastre, devera ser possivel realizar a recuperacdo dos dados diretamente do arquivamento em S3;

1.1.1.51 - A solugdo deverd possuir integragdo com solugdes de antivirus de modo a realizar uma varredura de seguranga nos dados de
backup antes de realizar sua recuperagdo;

1.1.1.52 - Devera ser fornecida com a funcionalidade de acelerar a rede “WAN” para geragdo de copia ou replicagdo das maquinas virtuais,
sem utilizacdo de agentes, sem configuragées de rede especiais ou necessidade de hardware especifico;

1.1.1.53 - Devera incluir suporte para VMware vCloud Director com visibilidade integrada da infraestrutura vCD no console de backup,
fazendo backup de meta-dados e dos atributos associados com vApps e VMs, permitindo a recuperacgdo diretamente ao vCD;

1.1.1.54 - Devera incluir plug-in para VMware vSphere Web Client, a fim de permitir interagdo e o monitoramento da infraestrutura de
backup diretamente do vSphere Web Client, com visibilidade detalhada e geral do estado dos trabalhos e recursos de backup;

1.1.1.55 - A solugdo deve oferecer suporte aos ambientes Oracle RAC (versdes 11 e superior) usando o RMAN e deve ser certificada;
1.1.1.56 - A solugdo deve ter suporte para SAP HANA (versdes 2.0 SPS 02 - SPS 03) via BACKINT e deve ser certificada;

1.1.1.57 - De forma a reduzir o impacto do backup na produgdo ou nas maquinas virtuais em execucdo, a solucdo devera possuir a
capacidade de realizar backup a partir de snapshots dos seguintes dispositivos de armazenamento:

.1.1.57.1 - HPE StoreVirtual VSA, HPE StoreVirtual LeftHand, HPE StoreServ 3PAR;
.1.57.2 - Netapp FAS Series;

.1.57.3 - DellEMC VNX, VNXe e Unity;

.1.57.4 - Cisco Hyperflex;

.1.57.5 - IBM Spectrum Virtualize;

.1.57.6 - Lenovo V Series;

.1.57.7 - Pure Storage;

.1.57.8 - Huawei OceanStor e OceanStor Dorado v3 e v5.

e = T = S S S e
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.1.1.58 - Devera ser ofertada a versdo mais atual do software de backup, liberada oficialmente pelo fabricante do software. Caso haja
necessidade, por razdes de compatibilidade com os demais componentes de hardware e software do ambiente de backup, a contratante se
reserva o direito de utilizar a versdo do software imediatamente anterior a versdo mais atual, sem nenhum Onus adicional para a
contratante.

1.1.1.59 - Devera integrar uma solugdo unificada de monitoragdo de ambientes virtualizados, com fornecimento de relatérios capazes de
apresentar informagdes do tipo:

1.1.1.59.1 - Relatérios que permitam o planejamento de capacidade da infraestrutura virtual e de backup
1.1.1.59.2 - Relatérios que permitam determinar a ineficiéncia dos recursos em utilizagdo

1.1.1.59.3 - Relatérios que facilitem a visibilidade de tendéncias negativas e anomalias

1.1.1.59.4 - Relatorios que possibilitem billing dos backups e réplicas realizadas

1.1.1.59.5 - Quadros de controle claros, apresentaveis e integraveis em sites web

1.1.1.59.6 - Envio automatico e programado de relatérios de auditoria para operagdes de recuperagdo e modificagdo de politicas de backup
e replicagao

1.1.1.60 - Devera permitir a criacdo de relatdrios customizados para anadlise da infraestrutura virtual e também da infraestrutura de
protegdo de dados (backup);

1.1.1.61 - Deve ter a capacidade de gerar segregacdo de acesso de acordo com o perfil do usudrio, para monitorar a infraestrutura
conectada a plataforma;

1.1.1.62 - Devera oferecer a capacidade de relatar a conformidade com as politicas de protecdo e disponibilidade de dados de acordo com
os parametros definidos;

1.1.1.63 - Devera ter uma base de conhecimento integrada nos alarmes, embora também deva apoiar a personalizacdo dos alarmes e
descrigdes da base de conhecimento;
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1.1.1.64 - A plataforma deverad fornecer um mecanismo de diagndstico inteligente que analise os logs da solucdo para identificar
proativamente e alertar sobre problemas de infraestrutura;

1.1.1.65 - A plataforma deve conter relatdrios inteligentes para verificar se a infraestrutura virtual esta pronta para executar backups de
acordo com boas praticas. Deve conter recomendagbes para a corregdo de problemas encontrados;

1.1.1.66 - A plataforma deve conter relatérios inteligentes para a revisdo apds a implementagdo da solugdo de backup, para validar se ela
esta em conformidade com as boas praticas de implementagdo e configuragdo;

1.1.1.67 - A plataforma deve fornecer monitoramento das aplicagGes, isto €, conhecer o status de integridade dos servigos e aplicagdes
encontradas nas maquinas virtuais da plataforma;

.1.1.68 - Devera possibilitar o envio de notificagdes de alarme quando um processo de recuperacao for iniciado;
.1.69 - Devera possuir suporte para relatdrios de backup de agentes fisicos da solugdo;
.1.70 - A plataforma devera conter relatérios genéricos, tais como:
.1.70.1 - Histoérico das tarefas de backup

.1.70.2 - Relatérios de maquinas protegidas, fisicas e virtuais
.1.70.3 - Relatério de atividade de recuperagdo de dados

.1.70.4 - Relatoério de verificagdo de recuperabilidade

.1.70.5 - Ultimo status das tarefas de backup

.1.70.6 - Resumo dos alarmes de backup

.1.70.7 - Relatédrio de configuragéo da infraestrutura virtual
.1.70.8 - Relatério de backup em fitas

.1.70.9 -Relatério de maquinas em conformidade
.1.70.10-Inventario de backup

.1.71 - Além disso, deve conter relatdrios avancados, como:
.1.71.1 - Auditoria de alteracdes de objeto da infraestrutura virtual
.1.71.2 - Auditoria de alteragGes da infraestrutura de backup
.1.71.3 - Modelagem em caso de falhas

.1.71.4 - Capacidade planejamento da infraestrutura virtual
.1.71.5 - Relatorios para otimizagdo de infraestrutura virtual
.1.71.6 - Crescimento de Maquinas

.1.71.7 - Capacidade planejamento de infraestrutura de backup
.1.71.8 - Avaliacdo de desempenho do armazenamento de dados
.1.71.9 - Avaliacdo de configuragdo de maquinas virtuais

.1.71.10-Estimativa da taxa de alteracdo de maquinas virtuais
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.1.1.72 - A plataforma devera permitir visualizar dashboards da plataforma virtual e de backup, além de prover um mapa (heatmap) dos
recursos utilizados pela infraestrutura de backup, a fim de permitir a analise de consumo dos recursos envolvidos;

1.1.1.73 - A licitante devera incluir no preco cotado todo e qualquer software de banco de dados necessario para o correto funcionamento
da aplicagdo, apropriado para ambientes de produgdo (ndo sendo aceitos bancos gratuitos para tal fim).

1.1.2 - Item 08 - Agente de backup para maquinas fisicas
1.1.2.1 - Deve ser caracteristica do agente para Microsoft Windows:

1.1.2.1.1 - O licenciamento para cada servidor fisico ou maquina virtual que possui discos entregues diretamente pelo dispositivo de
armazenamento (Raw Device Mapping ou Pass-Through Disk) deve permitir a protecdo de dados em computadores/servidores clientes
baseados em sistema operacional Microsoft Windows. Devera prover capacidade de realizagdo de backup, no minimo, para as seguintes
plataformas x86-64 bits:

1.1.2.1.1.1 - Microsoft Windows 7 SP1;

1.1.2.1.1.2 - Microsoft Windows 8.x;

1.1.2.1.1.3 - Microsoft Windows 10;

1.1.2.1.1.4 - Microsoft Windows Server 2008 R2 SP1;

1.1.2.1.1.5 - Microsoft Windows Server 2012;

1.1.2.1.1.6 - Microsoft Windows Server 2012 R2;

1.1.2.1.1.7 - Microsoft Windows Server 2016;

1.1.2.1.1.8 - Microsoft Windows Server 2019.

1.1.2.1.2 - Os clientes baseados em Windows devem ter suporte para Microsoft BitLocker para backup e restauragao;
1.1.2.1.3 - Permitir o backup e restauracdo de arquivos abertos, garantindo a integridade do backup;

1

.1.2.1.4 - Permitir restaurar o backup de recuperagdo de desastres para hardware similares ao original, também chamado de bare-metal
restauragdo;

1.1.2.1.5 - Devera possuir a capacidade de criptografar os dados armazenados no backup, utilizando os algoritmos mais comuns de
mercado, suportando a utilizacdo de chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits;

1.1.2.1.6 - Deve possuir a opgao para ignorar blocos defeituosos (bad blocks);

1.1.2.1.7 - Devera permitir escolher se a criptografia sera realizada no processamento dos dados, no trafego de dados via rede ou no
repositorio de backup;

1.1.2.1.8 - Devera prover/devolver o servigo aos usuarios através da inicializacdo da maquina virtual que falhou, diretamente do arquivo de
backup, armazenado no repositério de backup de seguranga, sem necessidade, inclusive de “hidratacdo” dos dados gravado no repositério
do backup, os quais obrigatoriamente deverdo estar “deduplicados” e também “comprimidos” para o Hypervisor Microsoft Hyper-V;

1.1.2.1.9 - Deverd permitir a recuperagdo de mais de uma maquina virtual e/ou ponto de restauragdo simultdneo, permitindo assim, ter
multiplos pontos de tempo de uma ou mais maquinas protegidas;
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1.1.2.1.10- Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar;

.1.2.1.11- Devera permitir a recuperacdo diretamente na nuvem Microsoft Azure e Amazon AWS;
.1.2.1.12- Devera possuir gerenciamento centralizado de backup e restauracdo via interface grafica (GUI) e linha de comando (CLI);
.1.2.1.13- Devera permitir o agendamento de Jobs de backup dos clientes/servidor através da interface Unica da solugéo;

1
1
1
1.1.2.1.14- Devera prover monitoramento via interface grafica e em tempo real dos jobs em execugéo;
1.1.2.1.15- Devera gerar arquivos de logs para verificacdo das rotinas dos Jobs;

1.1.2.1.16- Devera suportar operagbes de backup e restauracdo em paralelo;

1.1.2.1.17- Devera fazer uso de banco de dados para guardar o catélogo de jobs, arquivos e midias dos backups;

1.1.2.1.18- Devera realizar a recuperacdo de itens de aplicagdes como Microsoft Exchange, Microsoft Directory, Microsoft Sharepoint,
Microsoft SQL Server e Oracle.

1.1.2.2 - Deve ser caracteristica do agente para Linux:

1.1.2.2.1 - O licenciamento para cada servidor fisico ou maquina virtual que possui discos entregues diretamente pelo dispositivo de
armazenamento (Raw Device Mapping ou Pass-Through Disk) deve permitir a protecdo de dados em computadores/servidores clientes
baseados em sistema operacional Linux. Permitir a realizacdo de backup, no minimo, para as seguintes plataformas baseados em 32 e 64
bits:

1.1.2.2.1.1 - Debian 6 - 8;

1.1.2.2.1.2 - Ubuntu 10.04 - 16.10;
1.1.2.2.1.3 - CentOS / Oracle Linux* / RHEL 6 - 7;
1.1.2.2.1.4 - Fedora 23 - 25;
1.1.2.2.1.5 - openSUSE 11.3 - 13.2;
1.1.2.2.1.6 - openSUSE 11.3 - 13.2;
1.1.2.2.1.7 - openSUSE Leap 42;
1.1.2.2.1.8 - SLES 11 SP2 - 12 SP1.
1.1.2.2.2 - Os agentes Linux devem suportar os seguintes sistemas de arquivos para backup e a recuperagdo dos dados.
1.1.2.2.2.1 - Ext 2/3/4;
1.1.2.2.2.2 - F2FS;
1.1.2.2.2.3 - FAT16;
1.1.2.2.2.4 - FAT32;
1.1.2.2.2.5 - HFS;
1.1.2.2.2.6 - HFS+;

1.1.2.2.2.7 - HFSP;

1.1.2.2.2.8 - JFS;

1.1.2.2.2.9 - LVM2;

1.1.2.2.2.10- NILFS2;

1.1.2.2.2.11- NTFS;

1.1.2.2.2.12- ReiserFS;

1.1.2.2.2.13- BTRFS;

1.1.2.2.2.14- XFS.

1.1.2.2.3 - Permitir o backup e restauragao de arquivos abertos, garantindo a integridade do backup;
1

.1.2.2.4 - Permitir restaurar o backup de recuperagdo de desastres para hardware similares ao original, também chamado de bare-metal
restauragdo;

1.1.2.2.5 - Devera possuir a capacidade de criptografar dados armazenados no backup, utilizando os algoritmos mais comuns de mercado,
suportando a utilizagdo de chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits;

1.1.2.2.6 - Devera permitir escolher se a criptografia sera realizada no processamento dos dados, no trafego de dados via rede, ou no
repositorio de backup;

1.1.2.2.7 - Devera possuir gerenciamento centralizado de backup e restauragdo via interface grafica (GUI) e linha de comando (CLI);

1.1.2.2.8 - Devera permitir o agendamento de jobs de backup, sem utilizacdo de utilitarios de agendamento dos hosts, através de uma
console Unica de gerenciamento;

1.1.2.2.9 - Devera prover monitoramento via interface grafica e em tempo real dos Jobs sendo executados;
1.1.2.2.10- Devera gerar arquivos de logs para verificacdo das rotinas dos Jobs;

1.1.2.2.11- Devera suportar operagbes de backup e restauracdo em paralelo;

1.1.2.2.12- Devera fazer uso de banco de dados para armazenar o catalogo de jobs, arquivos e midias dos backups;

1.1.2.2.13- Devera prover/devolver o servigo aos usuarios através da inicializagdo da maquina virtual que falhou, diretamente do arquivo de
backup, armazenado no repositério de backup de seguranga, sem necessidade, inclusive de “hidratacdo” dos dados gravado no repositorio
do backup, os quais obrigatoriamente deverdo estar “deduplicados” e também “comprimidos” para o Hypervisor Microsoft Hyper-V;

1.1.2.2.14- Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragdo simultaneo, permitindo assim, ter
multiplos pontos de tempo de uma ou mais maquinas protegidas;

1.1.2.2.15- Devera prover acesso ao conteldo das maquinas virtuais, para recuperagdo de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar;

1.1.2.2.16 -Devera permitir a recuperagdo diretamente na nuvem Microsoft Azure e Amazon AWS.
1.1.3 - Suporte para os itens 1.1.1 e 1.1.2 (itens 07 e 08 da tabela):

1.1.3.1 - O prazo de garantia das licengas sera de 60 (sessenta) meses, contados a partir do aceite do Contratante.
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1.1.3.2 - O servico de suporte técnico devera ser prestado pelo fabricante em regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias
por semana, trezentos e sessenta e cinco dias por ano) para as questles referentes a instalagdo, configuragdo, manutencgdo, administragdo
e atualizagdo de todo o ambiente de backup a ser utilizada pelo Contratante, em suas versdo atual e posteriores, envolvendo as seguintes
atividades:

1.1.3.3 - Suporte dos softwares cliente e servidor de backup centralizado;
1.1.3.3.1 - Suporte a rotinas operacionais de backup;
1.1.3.3.2 - Disponibilizar atualizacdo de versoes, releases e patches aplicados em todo o ambiente de backup, com o devido histérico.

1.1.3.3.3 - A Contratada devera fornecer nimero telefénico e opgdo via website para abertura de chamados técnicos, estes deverdo possuir
identificador (numérico) proprio, repassado ao Contratante, a fim de registro e acompanhamento das ocorréncias.

1.1.3.3.4 - Uma vez registrada a ocorréncia junto a Contratada, ela sera encaminhada para os procedimentos de atendimento e solugdo dos
problemas.

1.1.3.3.5 - Entende-se por término do atendimento, das ocorréncias em aberto, a disponibilidade para uso em perfeitas condigbes de
funcionamento no local onde esta instalado, estando condicionado a aprovagao do Contratante.

1.1.3.3.6 - O suporte técnico prestado pela Contratada consiste no esclarecimento de duvidas, na reparacdo das eventuais falhas de
funcionamento, mediante a substituicdo de versdo, de acordo com os manuais e normas técnicas especificas do produto, bem como,
orientacdo das melhores praticas de uso dos produtos adquiridos.

1.1.4 - Instalacao para os itens 1.1.1 e 1.1.2 (itens 07 e 08 da tabela):

1.1.4.1 - Atividades que deverao ser realizadas pela licitante vencedora:

1.1.4.1.1 - Inicio do projeto:

1.1.4.1.1.1 - Reunido inicial de alinhamento;

1.1.4.1.1.2 - Apresentagao dos profissionais envolvidos;

1.1.4.1.1.3 - Avaliagdo do ambiente e requisitos da solugdo;

1.1.4.1.1.4 - Apresentacgdo basica dos produtos envolvidos;

1.1.4.1.1.5 - Planejamento das etapas, atividades, definicdo da agenda e recursos necessarios.
1.1.4.1.2 - Instalacao de um novo ambiente Veeam:

1.1.4.1.2.1 - Validagdo dos requisitos de ambiente para instalacdo de 01 novo servidor veeam;

1.1.4.1.2.2 - Instalagdo do Veeam B&R em 01 servidor com SO homologado pela solugdo, o cliente é responsavel pelo provisionamento do
servidor (fisico ou virtual) e pela disponibilizagédo da licenga do SO e da base de dados necessarias a instalagdo;

.1.4.1.2.3 - Ativagdo das licengas do cliente no novo servidor Veeam;
.1.4.1.2.4 - Definigédo e impltangdo das politicas de backup e retengdo de dados junto com o cliente no ambiente Veeam B&R;
.1.4.1.2.5 - Integragdo Veeam B&R com 01 VCenter do cliente;

1
1
1
1.1.4.1.2.6 - Configuracdo de até 02 repositorios de backup no servidor Veeam (disco ou fita);
1.1.4.1.2.7 - Configuragao do job de protegdo da base de dados do Veeam B&R;

1.1.4.1.2.8 - Deploy de até 01 Veeam proxy no ambiente vmware do cliente caso necessario;
1.1.4.1.2.9 - Criagdo de jobs de backup no ambiente para até 20 VMs;

1.1.4.1.2.10- Criagdo de jobs especificos para integragdo com até duas aplicagdes suportadas pelo Veeam B&R ( Active Directory, Exchange,
SQL Server ou Oracle);

1.1.4.1.2.11- Criagdo de até 01 job de replicagdo (com até 02 VMs) no ambiente do cliente para demonstragédo do procedimento;
1.1.4.1.2.12- Criagéo de até 01 job de cépia (com até 02 VMs) para fita para demonstragdo do procedimento;
1.1.4.1.2.13- Criagdo de até 01 job de sure backup (com até 02 VMs) para demonstragdo do procedimento;

1.1.4.1.2.14- Instalacdo do Veeam One em 01 servidor com SO homologado pela solugdo, o cliente é responsavel pelo provisionamento do
servidor (fisico ou virtual) e pela disponibilizagdo da licenca do SO e da base de dados necessarias a instalagao;

1.1.4.1.2.15- Integragdo do Veeam One em 01 vCenter do cliente;

1.1.4.1.2.16- Demonstracdo de ajuste de até 02 alertas do Veeam One para demonstracdo do procedimento;

1.1.4.1.2.17- Demonstragdo de ajustes de 02 relatérios do Veeam One para demonstragdo do procedimento;

1.1.4.1.2.18- Testes de recuperagdo de até 02 VMs no ambiente utilizando as features do Veeam (full restore e instant restore);

1.1.4.1.2.19- Testes de recuperagdo de até 02 aplicagdes suportadas pelo Veeam B&R ( Active Directory, Exchange, SQL Server ou Oracle)
no ambiente do cliente para demonstragdo do procedimento.

1.1.4.1.3 - Workshop hands-on, com até 08 horas de duracdo na tecnologia Veeam Backup & Replication e Veeam One,
incluindo:

1.1.4.1.3.1 - Tarefas basicas de operacdo e administragéo;
1.1.4.1.3.2 - Overview dos produtos envolvidos;
1.1.4.1.3.3 - Principais conceitos;

1.1.4.1.3.4 - Administragdo basica dos recursos;
1.1.4.1.3.5 - Procedimentos operacionais mais comuns;

1.1.4.1.3.6 - Os materiais utilizados no workhop serdo aqueles disponibilizados pelo fabricante, ndo serd entregue material personalizado no
treinamento.

1.1.4.1.4 - Finalizacao das atividades:

1.1.4.1.4.1 - Composigdo do relatério do servigo contendo a documentagdo “as-built” da solugédo, com as configuragdes implementadas.
1.1.4.1.5 - Escopo negativo, ou seja, o que ndo estara contemplado nos servigos constantes do item 1.1.4:

1.1.4.1.5.1 - Resolugdo de problemas no ambiente computacional do cliente;

1.1.4.1.5.2 - Homologagao de aplicagdes com o novo ambiente;

1.1.4.1.5.3 - Atualizagdo de softwares ja existentes no ambiente que ndo foram contemplados na proposta ou no escopo do servigo;

1.1.4.1.5.4 - Ajustes nas configuragdes dos softwares do ambiente que ndo estejam contemplados nas atividades do projeto, tais como:
ajustes em softwares de backup, softwares de monitoramento etc;
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1.1.4.1.5.5 - Ajustes no ambiente de armazenamento que ndo estejam contempladas nas atividades do projeto;
1.1.4.1.5.6 - Ajustes no ambiente SAN que ndo estejam contempladas nas atividades do projeto;
1.1.4.1.5.7 - Fornecimento de licengas ou softwares que ndo sejam aqueles contemplados na proposta;

1.1.4.1.5.8 - Ajustes no ambiente fisico do cliente para acomodacdo dos novos equipamentos, tais como: movimentagdo de racks, retirada
ou movimentagdo de servidores ou equipamentos entre racks, reposicionamento de cabos de energia ou ldgico nos racks do cliente,
reposicionamento de tomadas elétricas, etc;

1.1.4.1.5.9 - Prover conexao fisica e ldgica entre os sites para a execugdo dos servigos;

1.1.4.1.5.10- Movimentacao fisica de equipamentos entre os sites; elaboragdo de documentagdo passo-a-passo sobre atividades referentes
as tecnologias envolvidas;

1.1.4.1.5.11- Failover de sites ou ambientes completos;

1.1.4.1.5.12- Quaisquer outras atividades que ndo estejam descritas no escopo do servigo.
1.1.5 - Item 11 - Servico de instalagao e configuragao da solugao de virtualizagao da rede:
1.1.5.1 - Atividades minimas que deverdo ser executadas pelo licitante vencedor do Grupo 5:
1.1.5.1.1 - Inicio do projeto:

1.1.5.1.1.1 - Reunido inicial de alinhamento;

1.1.5.1.1.2 - Apresentagao dos profissionais envolvidos nas atividades de instalagdo e configuragdo da solugdo contratada;
1.1.5.1.1.3 - Avaliagdo do ambiente e requisitos da solugdo;

1.1.5.1.1.4 - Apresentacdo basica dos produtos envolvidos;

1.1.5.1.1.5 - Planejamento das etapas, atividades, definicdo da agenda e recursos necessarios.
1.1.5.2 - Implementacdo do VMWare NSX:

1.1.5.2.1 - Alinhamento com a equipe da contratada e do Tribunal;

1.1.5.2.2 - Verificagdo de todos os requisitos necessarios ao NSX;

1.1.5.2.3 - Desenho da solugao;

1.1.5.2.4 - Criagdo da nova rede do VTEP;

1.1.5.2.5 - Implantagdo da solugdo VMWare NSX;

1.1.5.2.6 - Deployment dos componentes bdasicos;

1.1.5.2.7 - Criagdo de até 1 DLR;

1.1.5.2.8 - Criagdo de até 2 ESG;

1.1.5.2.9 - Criagdo de até 2 Logical Switches;

1.1.5.2.10- Criagdo da comunicagdo via roteamento dindmico;

1.1.5.2.11- Testes de comunicagdo com o ambiente externo;

1.1.5.2.12- Testes de roteamento entre o NSX e o ambiente externo;

1.1.5.2.13- Validagdo da solugdo implementada;

1.1.5.2.14- Repasse hands-on com a equipe do Tribunal.

1.1.5.3 - Finalizacao das atividades de instalagdo e configuragcao:

1.1.5.3.1 - Composicdo do relatério do servico contendo toda a documentagdo "as-built" da solugdo, com todas as configuragGes
implementadas;

1.1.5.3.2 - O servigo s6 sera considerado concluido apds a realizacdo das atividades previstas neste escopo (item 1.1.5) e apds a
apresentacdo do relatoério previsto no subitem anterior (1.1.5.3.1).

2 - DA JUSTIFICATIVA

2.1 - Promover a Seguranga da Informagdo no ambiente computacional do Tribunal Regional Eleitoral da Paraiba, seguindo as diretrizes
estratégicas contidas no “Planejamento Estratégico de TI” (PETI), com vistas a dar suporte aos ambientes das plataformas abarcadas neste
Termo de Referéncia (Microsoft, SonicWall, Red Hat, Veeam e VMWare), bem como renovar as licengas de software que estdo por vencer,
além de readequar os quantitativos atualmente licenciados diante das novas demandas surgidas. Além disso, com o advento constante de
ameacas tecnoldgicas, ha o desafio de implementar novas medidas de seguranga, o que inclui possuirmos as ultimas versGes dos softwares
instaladas, configuradas e com suporte oficial do fabricante.

2.2 - A citagdo dos nomes dos fabricantes e produtos é justificada por se tratar de atualizagdo dos produtos e solugdes implantadas e em
produgdo no ambiente do Tribunal Regional Eleitoral da Paraiba e/ou escolhidas apds a elaboragdo de Estudos Preliminares dos objetos a
serem contratados.

2.3 - As quantidades especificadas tém o objetivo de atender a demanda atual e futura de licenciamento do Tribunal.

3 - DAS OBRIGAGOES E RESPONSABILIDADE DA CONTRATANTE

3.1 - Observar para que, durante a vigéncia contratual, sejam mantidas todas as condicGes de habilitagdo e qualificagdo exigidas para
contratacdo, bem como sua compatibilidade com as obrigagbes assumidas;

3.2 - Efetuar o pagamento nas condigdes e pregos ajustados;
3.3 - Acompanhar e fiscalizar a execugdo dos servigos, através de servidor designado para este fim;
3.4 - Dar providéncias as recomendacdes da CONTRATADA, concernentes ao objeto do contrato.

4 - DAS OBRIGACGES E RESPONSABILIDADES DA CONTRATADA
4.1 - As notas fiscais devem conter a discriminagdo detalhada dos PRODUTOS ENTREGUES ou dos servigos executados;

4.2 - Em havendo necessidade, aceitar os acréscimos ou supressdes nos quantitativos que se fizerem indispensaveis, sempre nas mesmas
condigdes da proposta, na forma do preceituado no art. 65, § 19, da Lei n°® 8.666/93;

4.3 - Manter durante a execugdo do contrato, compatibilidade com as obrigagdes por ela assumidas, todas as condigdes de habilitagdo e
qualificacdo exigidas na licitagao;
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4.4 - Responsabilizar-se por todas as despesas diretas ou indiretas, vinculadas ao contrato, tais como: saldrios, transportes, encargos
sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizagdes e quaisquer outras que forem devidas aos seus empregados
no desempenho dos servigos objeto do contrato, ficando a CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

4.5 - Deve garantir o sigilo e a inviolabilidade das informagGes da contratante, que eventualmente, seus empregados ou prepostos, tenham
acesso, durante os procedimentos de instalagdo e manutengdo dos softwares, bem como durante a operagao, respondendo pelos danos que
eventual vazamento de informacgdo, decorrentes de agdo dolosa, negligéncia, impericia ou imprudéncia, venha ocasionar a contratante ou a
terceiros.

5 - PRODUTOS OFERTADOS E PROPOSTA

5.1 - A proposta comercial devera conter carta de apresentagdo em formulario oficial da licitante, em uma via, redigida em portugués, sem
emendas, rasuras, ressalvas ou entrelinhas, assinada e carimbada na Ultima folha e rubricada nas demais pelo seu representante legal.
Deve conter:

1) Todas as comprovacoes, declaragbes e especificagdes técnicas solicitadas no presente documento;

II) Prego unitario e total de todos os componentes, expressos em algarismos e o total também por extenso, em moeda nacional, a ser
cobrado pelo objeto da presente licitagdo.

5.2 - O licitante devera fornecer em sua proposta todos os produtos ou servigos referidos no item a que esta concorrendo neste termo, sob
pena de desclassificagdo;

5.3 A proposta de cada licitante deve conter tabela comprobatéria das caracteristicas solicitadas, independente da sua descrigdo, através de
documentos cuja origem seja exclusivamente do fabricante dos produtos, como catdlogos, manuais, ficha de especificacdo técnica,
informagOes obtidas em sites oficiais do fabricante através da internet, indicando as respectivas URL (Uniform Resource Locator), ou por
meio de declaragGes do fabricante. As comprovagdes devem ser claras, com indicagdo de pagina na proposta. Serdo aceitos documentos em
portugués ou inglés para comprovagdes técnicas. A ndo comprovagao de alguma caracteristica exigida, quando solicitada pelo Tribunal
Regional Eleitoral da Paraiba, levara a desclassificacdo da proposta;

5.4 Deverdo ser listados todos os componentes da solucdo proposta com seu respectivo part number, além de descrigdo e quantidades;

5.5 O prazo de validade da proposta deve ser de, no minimo, 60 (sessenta) dias consecutivos da data da sessdo de abertura desta licitacdo.

6 - SUPORTE E GARANTIA

6.1. A garantia de atualizagdo e suporte do software ofertado para os itens dos grupos 1, 2, 3 e 5 devera ser prestada pelo periodo minimo
de 36 (trinta e seis) meses, e pelo periodo de 60 (sessenta) meses para o Grupo 4, contemplando a garantia de evolugdo da versdo,
conforme caracteristicas dos respectivos Part-Numbers;

7 - DAS CONDICOES GERAIS

7.1. No valor proposto deverdo estar inclusos todos os custos envolvidos para a perfeita execugdo dos servigos, tais como: fornecimento do
produto, quando o caso, impostos, tarifas, taxas, salarios, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe etc;

7.2. Que o fornecedor declare, sob as penas da lei, que tem ciéncia da natureza e da ilegalidade do chamado "registro de oportunidade",
conforme disposto na Lei 8.666/1993 art. 39, caput.

8 - DOS REQUISITOS GERAIS
8.1 - Do local onde os itens deverao ser entregues, e, se for o caso, instalados:

Av. Princesa Isabel, 201 - Centro - Jodo Pessoa
CEP: 58013-911 - Paraiba - Brasil
Telefone: (83) 3512-1200 / Fax: (83)3512-1448

8.2 - Exigéncias comerciais e de qualificacdo do fornecedor (habilitacao):

8.2.1. Deve ser emitida uma declaragdo garantindo que a empresa revendedora é capaz de fornecer, instalar, configurar e prestar suporte
da solugdo ofertada;

8.2.2. Atestado de capacidade técnica, fornecidos por pessoas juridicas de direito publico ou privado, impresso em papel timbrado, com os
dados do responsavel pela informagdo atestada, comprovando que a licitante forneceu, instalou, configurou e prestou suporte técnico a
softwares com caracteristicas semelhantes aos especificados neste edital. A seu critério, o 6rgdo podera fazer diligencias para comprovagao
do conteldo dos atestados. Ndo serdo aceitas declaracdes genéricas de catdlogos, manuais ou internet. Os atestados deverdo ser
apresentados em seu original ou cépia devidamente autenticada;

8.2.3. Para os itens do Grupo 1, comprovacao de credenciamento da licitante/Contratada junto ao Fabricante na categoria Large Account
Resseler - LAR ou Licensing Solution Partner - LSP, ou seja, que comprove poder operacionalizar/vender acordos de volume Microsoft.
Devera ainda comprovar credenciamento pelo Fabricante na categoria Government Integrator Agreement - GIA e Government Partner - GP,
ou seja, que a qualifique para operacionalizar/vender acordos de volume exclusivo para o segmento de governo. Esta comprovagdo pode ser
feita através de uma das seguintes formas: indicacdo da pdagina Internet (URL do website) do Fabricante que contenha esta
informacgdo, cépia do contrato entre o licitante e o fabricante ou uma declaragdo do proprio fabricante informando se a licitante é a
revendedora ou distribuidora autorizada do fabricante;

8.2.4. Para os itens do Grupo 4 e 5, a empresa devera possuir, apds a assinatura do contrato, pelo menos 1 (um) profissional com
certificagdo técnica oficial do fabricante, compativel com o(s) objeto(s) deste processo, capaz de prestar o suporte de primeiro nivel aos
produtos em garantia e escalar o chamado ao fabricante conforme necessidade. No momento da habilitagdo deve ser indicado o nome e
detalhes da certificacdo do profissional, incluindo comprovagdo. O técnico deverd ser contratado da empresa ou esta devera emitir
declaragdo com assinatura de ambos com promessa de contratagao.

8.2.4.1. A certificacdo apresentada do profissional da licitante para fins de comprovagéo para os grupos 4 e 5 deverdo ser as seguintes:
8.2.4.1.1. Para o grupo 4: Veeam Certified Engineer (VMCE) V9;
8.3.4.1.2. Para o grupo 5: VMware Certified Advanced Professional 6 — Network Virtualization Deployment.

9 - PRAZOS

9.1. Prazo de entrega do software e subscrigdes: no maximo 45 (quarenta e cinco) dias corridos a partir da data da emissdo da Ordem de
Servigo;

9.2. Prazo de entrega de servigos de instalagdo (para os itens que a prevéem): no maximo 90 (noventa) dias corridos a partir da data da
emissdo da Ordem de Servigo;

9.3. Os servigos de instalagdo, se inclusos no item, devem ser executados em até 45 (quarenta e cinco) dias apds o fornecimento do
software, obedecendo o prazo maximo estipulado no item anterior;

9.4. Os servigos de instalagdo, se inclusos no item, devem ser agendados com antecedéncia minima de 5 dias sob o risco de ndo ser
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autorizado;

9.5. Para itens de software, devem ser fornecidos com ou sem a midia de instalagdo. No caso de ndo fornecimento de midia, deve ser
indicado local para download do arquivo de instalagao;

9.6. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer outra forma de validacdo da ferramenta,
comprovando perante o fabricante que trata-se de uma ferramenta devidamente licenciada;

9.7 O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.

10 - VIGENCIA DO CONTRATO

10.1 - Excetuando os itens do grupo 4, que prevé uma vigéncia de 60 (sessenta) meses, o contrato oriundo dos demais grupos tera
vigéncia de 36 (trinta e seis) meses, ambos contados a partir da data de entrega do software/subscricdo, sendo os grupos com vigéncia
inferior prorrogaveis por interesse da administragdo por até mais 24 (vinte e quatro) meses, por oportunidade e conveniéncia da
administragdo;

11. ADJUDICAGAO DO OBJETO

11.2 - A adjudicacgdo sera feita por item para os grupos 1, 2 e 3, e por preco global dos itens que compdem os grupos 4 e 5, por se tratarem
de solugdo indivisivel.

12 - LOGISTICA REVERSA

12.1. E de responsabilidade da CONTRATADA a disposigdo final responsavel e ambientalmente adequada das embalagens e dos materiais
apds o uso, em observancia a Logistica Reversa disposta no art. 33 da Lei N°© 12.305/2010 - que institui a Politica Nacional de Residuos
Sdlidos;

12.2. O CONTRATANTE reserva-se o direito de assumir a responsabilidade a que se refere o item anterior, podendo dar outra destinagdo as
embalagens e materiais apds o uso, caso julgue mais conveniente para a Administragado;

12.3. Os materiais eventualmente utilizados na embalagem do produto ofertado (se houverem) deverdo ter sua reciclabilidade efetiva no
Brasil.

AIRTON ALVES DE MEDEIROS JUNIOR
TECNICO JUDICIARIO

il
;?;EI:J ] Documento assinado eletronicamente em 03/05/2019, as 12:21, conforme art. 1°, III, "b", da Lei 11.419/2006.
Inatu
eletrnica

MARIO LUIZ DUTRA MARTINS
TECNICO JUDICIARIO

il a
;?sgl:a 7 Documento assinado eletronicamente em 03/05/2019, as 12:23, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrnica

GLAURO MEIRA
ANALISTA JUDICIARIO

-

il a
;?sgll'a [] Documento assinado eletronicamente em 03/05/2019, as 12:39, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu:

‘ eletrbnica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

=

il
-)el' Llj Documento assinado eletronicamente em 03/05/2019, as 14:04, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

4 eletrénica

SABRINA FABEL RICARTE
ANALISTA JUDICIARIO

il a

;?sgll'a [ Documento assinado eletronicamente em 03/05/2019, as 14:42, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu

eletrénica

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

il
;?;s!:.a 7 Documento assinado eletronicamente em 06/05/2019, as 11:54, conforme art. 19, III, "b", da Lei 11.419/2006.
eletrénica

SORAYA BEZERRA CAVALCANTI NORAT
ANALISTA JUDICIARIO

il a
;?sgll'a [ Documento assinado eletronicamente em 06/05/2019, as 13:54, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrnica

_:“"1.‘ A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
i informando o cddigo verificador 0482193 e o codigo CRC 478D5045.
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