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I - Apresente a necessidade a ser atendida:

Realizar a Gestdo de Vulnerabilidades em Ativos de Tecnologia da Informagao

II - Indique o publico-alvo (unidades organicas, autoridades, servidores, outros) da
contratacao:

A Gestao de Vulnerabilidades em Ativos de Tecnologia da Informagao ¢ uma atividade a ser
executada pela Secretaria de Tecnologia da Informagao. Tais ativos, entretanto, suportam todas os
sistemas e aplicacdes utilizadas pelas diversas unidades organizacionais do tribunal.

III - Indique a(s) consequéncia(s), caso ndo haja atendimento da necessidade:

Vulnerabilidades em Ativos de Tecnologia da Informagao representam as fraquezas existentes
nesses ativos que podem ser exploradas por atacantes para a realizagdo de ataques cibernéticos. A
Gestao de Vulnerabilidades ¢ uma disciplina que permite a identificagdo, classificagdo em termos
de severidade, e priorizacdo no tratamento de vulnerabilidades. A nao realizacdo da Gestao de
Vulnerabilidades mantém alto o nivel de risco do ambiente de Tecnologia da Informagao, expondo
os sistemas e aplicagdes do tribunal a ataques, facilitando a ocorréncia de incidentes de seguranca
tais como divulgacao ndo autorizada de informagdes sensiveis, adulteragdao de informagdes, etc., o
que pode causar prejuizos materiais e de imagem ao tribunal.

IV - Indique o alinhamento da necessidade ao Planejamento Estratégico do TSE:

Conforme indicado no Documento de Oficializacdo de Demandas, a aquisi¢ao esta alinhada ao
Planejamento Estratégico da seguinte forma:

Objetivo Estratégico Institucional:

OE11 — Garantir a eficiéncia na prestacao dos servigos de tecnologia da informagao e
comunicagao

Planejamento Estratégico de TI

OETIC 7—-Aprimorar as praticas e os controles de seguranca da informacao utilizados no
desenvolvimento e na operacao de servigos e de solugdes de TI

INO07.01Implementar iniciativas que visam ao aprimoramento das praticas e dos controles de
seguranc¢a da informacao utilizados no desenvolvimento e na operagao de servigos e solugdes de
TIC providas pela STI.

V - Indique o resultado da pesquisa de mercado feita para identificacao das diferentes
solugdes que possam atender as necessidades explicitadas:

Solucio identificada Detalhamento das Solugoes

Solucoes Ferramentas disponibilizadas sob a modalidade de software livres
12 | disponibilizadas  de | (c6digo aberto) ou gratuitamente, como os softwares OpenVas e
forma gratuita Nmap

Solucao comercial . . . .
¢ ) Aquisicao de software de gerenciamento de vulnerabilidades e analise
com gerenciamento e

28 dindmica de aplicagdes web baseado em nuvem, com modelo de

armazenamento — na subscricdo por tempo determinado
nuvem (On Cloud) §aop P
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Solucao comercial | Aquisi¢cdo de software de gerenciamento de vulnerabilidades e andlise
com gerenciamento e | dindimica de aplicagbes web baseado em gerenciamento e
32 |armazenamento na | armazenamento na rede local do tribunal, com modelo de subscri¢do
rede local do Tribunal | por tempo determinado, ou de licenga perpetua com suporte técnico
(On premise) por tempo determinado

A pesquisa de precos referente as opgdes comerciais encontra-se no documento SEI 1441027.

Faz-se importante destacar que trata-se de solugdo de prateleira, com produtos similares
desenvolvidos por diferentes fabricantes, usualmente disponivel no mercado para contratagdo por
orgaos publicos e entidades privadas, razao pela qual ndo ¢ cabivel a indicagdo, para cada soluc¢ao,
dos orgaos publicos ou entidades que as tenham adotado.

Quanto a quantidade de solugdes comerciais, observamos que a quantidade de fabricantes ¢
pequena, que, entretanto, contam com uma rede razoavel de revendas no mercado nacional. As
especificagdes técnicas procuraram refletir as necessidades técnicas do tribunal, sem a inser¢do de
exigéncias injustificadas. Questdes de seguranca, entretanto, foram consideradas, e serao
detalhadas no trecho referente a escolha da solugao.

Vantagens e Desvantagens de cada solucio

Opcao n® 1, “Solucdes disponibilizadas de forma gratuita”:

Vantagens:

Essas solugdes ndo apresentam custo de aquisi¢do, uma vez que sao disponibilizada de
forma gratuita por seus fabricantes, ou ainda no formato de cddigo aberto, onde toda a
comunidade pode ter acesso ao codigo fonte dos diversos programas que as compoem.

Desvantagens:

Atendem apenas parte da necessidade, uma vez que tais solugdes ndo contam com suporte
técnico especializado, sua frequéncia de atualizacao da base de vulnerabilidades ¢ inferior
as alternativas comerciais, e ndo dispdem de fun¢des importantes como a existéncia de
fontes de inteligéncia sobre ameagas (Threat Intelligence) e funcionalidades avancadas de
priorizacao da mitigacdo de vulnerabilidades. Outro ponto desfavoravel com relagdo a esta
opcao ¢ que os relatorios fornecidos ndo apresentam rastreabilidade das atividades ja
realizadas nos ativos e sistemas.

Obs: Faz-se importante destacar que o tribunal ja se utiliza da solugdo OpenVAS, uma das
representantes das solucdes gratuitas, e a existéncia dessas limitagdes ¢ a motivagao para a
realizacdo da presente aquisicao.

Opcdo n° 2, “Solucdo comercial com gerenciamento e armazenamento na nuvem (On Cloud)”:

Vantagens:

Atendem todos os requisitos de funcionalidades descritas na especificagao da solugao,
fornecendo todas as funcionalidades apontadas como desvantagens relacionadas a Opgao 1.

Adicionalmente, apresenta facilidade de gerenciamento, uma vez que o componente central
da solugao ¢ provido em ambiente de nuvem publica, ndo sendo necessario o esforgo, por
parte do tribunal, para instalagdo, configuragdo e eventuais atualizagdes do ambiente, uma
vez que todas essas tarefas sdo de responsabilidade do proprio fabricante, em funcao da
natureza da solugao.
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Desvantagens:

Como pontos negativos apontamos o fato de os dados armazenados pela ferramenta
(vulnerabilidades dos ativos de TIC), que sdo de natureza sensivel, serem armazenados em
nuvem publica, e o fato de que, ao final do periodo de subscri¢ao, o acesso a ferramenta ¢
completamente indisponibilizado ao tribunal, inviabilizando até mesmo as consultas as
analises de vulnerabilidades previamente conduzidas.

A opcao n° 3, “Solucdo comercial com gerenciamento ¢ armazenamento na rede local do Tribunal
(On premise)”:

Vantagens:
Todos os requisitos de funcionalidades do projeto também sao atendidos por esse cenario.

Apresenta um menor risco de vazamento de dados sensiveis que sao as vulnerabilidades dos
ativos de TIC, pois os mesmos serdo armazenados localmente e ndo em nuvem publica.

Outro ponto favoravel ¢ o fato de que apos o término do periodo de suporte contratado, o
tribunal continuara a ter acesso a ferramenta, embora sem o direito de recebimento de
atualizagdes de versao e de novas vulnerabilidades. Ainda que tal acesso ndo seja 0 mais
adequado para a realiza¢ao de novas analises de vulnerabilidades, em razao de sua
desatualizagdo, todas as analises previamente realizadas permanecem acessiveis, facilitando
a tarefa de corre¢do dos problemas encontrados.

Desvantagens:
Traz para o tribunal o esforgo de atualizagdo da solugdo (por meio de mao de obra propria

ou de previsdo contratual para execucao por parte da empresa contratada), uma vez que a
mesma passa a estar instalada em nosso proprio ambiente de TI.

Outros orgaos publicos que adotaram solucoes de Gestao de Vulnerabilidades

Nas pesquisas que realizamos identificamos os seguintes 6rgaos publicos como exemplos de
entidades que ja realizaram a aquisi¢@o de solugdes de Gestdo de Vulnerabilidades:

Banrisul (Pregao Eletronico n® 509/2019 - documento 1472768): Solugdo de Gestao de
Vulnerabilidades na modalidade de instalagao local

Conselho da Justiga Federal (Pregdo Eletronico n° 1/2020 - documento 1472778): Gestao de
Vulnerabilidades como parte de um conjunto de Servigos Gerenciados de Seguranga da
Informacao

INEP (Termo de Referéncia - Processo 23036.001606/2017-15 - documento 1472784):

Gestao de Vulnerabilidades na modalidade de instalagdo local, como parte de um conjunto
de Servicos Gerenciados de Seguranca

Superior Tribunal de Justi¢ca (Contrato STJ 86/2018 - documento 1472790): Solugdo de
Gestao de Vulnerabilidades na modalidade de instalacdo local

Tribunal Regional Eleitoral do Parana (ARP 3/2020 - documento 1472800): Solugdo de
Gestao de Vulnerabilidades na modalidade nuvem publica.

VI -

Indique a descricio completa da solucdo que, por entendimento do(s) signatario(s)

deste documento, melhor atendera a necessidade especificada neste documento:

Especificacdo Técnica da Solucao

4/22



26/11/2020

[o)

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_siste...

11.

12.
13.

14.
15.
16.
17.
18.

19.

20.

21.

22.

23.

24.

SEI/TSE - 1475600 - Formulario - Estudos Preliminares

. Deve estar licenciada de tal forma que estejam inclusas todas as funcionalidades para

realizar varreduras de vulnerabilidades, avaliacao de configuragdo e conformidade (baseline
e compliance), indicios e padrdes de cddigos maliciosos conhecidos (malware).

. Deve ser licenciada para um numero ilimitado de scanners (prevendo redundancia);
. Todas as licengas de uso de software devem ser registradas no site do fabricante, na data da

entrega, em nome da Contratante;

. Deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)

através da rede;

. Deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura

ndo intrusivas;

. Deve suportar varreduras de dispositivos de /o7 (Internet das Coisas);
. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and

Exposures);

. Deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,

manual e possibilitar o uso de regras com parametros especificos para aplicagao das
mesmas;

. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
. Deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de

seguranga, sistema e conformidade, bem como hierarquias e prioridades;
Deve fornecer criptografia de ponta a ponta (envolvendo coleta, transmissao e
armazenamento) dos dados referentes aos ativos avaliados, vulnerabilidades identificadas, e
outras informagdes sobre o ambiente do tribunal;
Deve possuir a capacidade de armazenar informacgdes dos ativos descobertos no ambiente;
Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimo
as seguintes caracteristicas;

1. Por sistema operacional;

2. Por um determinado software instalado;

3. Por Ativos impactados por uma determinada vulnerabilidade.
Deve possuir suporte para a adicdo de detec¢des personalizadas usando o OVAL (Open
Vulnerability Assessment Language);
Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
Deve possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
Deve possuir um sistema de pontuacao e priorizagao das vulnerabilidades;
Deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para
analisar as caracteristicas relacionadas a vulnerabilidades;
O sistema de pontuagdo e priorizacao de vulnerabilidades deve avaliar no minimo as
seguintes caracteristicas:

1. CVSSv3 Impact Score;

2. Idade da Vulnerabilidade;

3. Se existe ameaga ou exploit publicados que explorem a vulnerabilidade;

4. Numero de produtos afetados pela vulnerabilidade;
Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;
Deve possuir uma API para automagao de processos e integracao com aplicagdes terceiras
permitindo, no minimo, a extracdo de dados para carga em solug¢des de SIEM (Security
Information and Event Management);
Deve possuir uma API para automagado de processos e integragdo com aplicagdes ITSM
(Information Technology Service Management) do 6rgao para a abertura de chamados
técnicos referentes as vulnerabilidades encontradas, permitindo o agrupamento no chamado
por acdes corretivas;
Deve permitir a instalacdo de agentes em estacdes de trabalho e servidores, para varredura
diretamente no sistema operacional;
Deve possuir conectores para, no minimo, as seguintes plataformas de servigos em nuvem:

1. Amazon Web Service (AWS);
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2. Microsoft Azure;
3. Google Cloud Platform.

25. Deve possuir recurso de monitoria passiva do trafego de rede para identificacao de
anomalias, novos dispositivos e desvios de padrdes observados;

26. Deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento em tempo real;

27. Deve possuir sensores, no minimo, com as seguintes funcionalidades:

1. Execucao de verificagdo completa do sistema (rede), adequada para qualquer ativo;
2. Verificagao sem recomendagdes da rede, para que se possa personalizar totalmente as
configuragdes da verificacao;

. Autenticac¢do de ativos e enumerac¢ao de atualizagOes ausentes;

. Execucao de varredura simples para descobrir ativos em operagao e portas TCP/UDP

abertas;

. Utilizagdo de um scanner para verificar aplicativos da web;

. Avaliacao de dispositivos moveis

. Auditoria de configuragdo de servigos em nuvem de terceiros;

. Auditoria de configuragdo dos gerenciadores de dispositivos moéveis;

9. Auditoria de configuragdo dos dispositivos de rede;
10. Auditoria de configuragdes do sistema em relacdao a uma linha de base conhecida;
11. Detecgao de desvio de seguranga Intel AMT;
12. Verificagdo de malware nos sistemas Windows ¢ Unix;

28. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estao
abertas em determinado ativo;

29. Deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

1. Bancos de dados;

2. Hypervisors (no mimino VMWare ESX/ESXi);
3. Dispositivos moveis;

4. Dispositivos de rede;

5. Endpoints;

6. Aplicagdes;

30. Deve ser capaz de, em tempo real, detectar logins e downloads de arquivos em um
compartilhamento de rede;

31. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

32. Deve possuir interface para integragdo com as principais solu¢des de SIEM (Security
Information and Event Management) de mercado, tais como IBM QRadar, Microfocus
ArcSight e Splunk;

33. Deve possibilitar a realizagao de copias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.

34. A atualizagdo das bases de conhecimento sobre vulnerabilidades e ameacas deve ocorrer
diariamente e sem interrupgao dos servigos.

35. Configuracdo de seguranca e acesso a geréncia da solugao:

1. Todos os dados armazenados nos servidores da solu¢do devem ser criptografados e
possuir logs de acesso;

2. As conexoes para o envio de dados devem ser estabelecidas utilizando-se no minimo
o algoritmo TLS 1.2 de chave 2048 bits;

3. Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128
bits;

4. As fungdes de hash devem usar ao menos o algoritmo SHA-256;

. Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256

bits;

6. Sera aceito como comprovacgao dos critérios de criptografia a publicacdo em site do

fabricante ou declaragdo do proprio fabricante;
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7. Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso
aos dados da solucao;

8. A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso
aos relatorios, sem custo adicional;

9. A empresa contratada nao devera ter acesso a rede interna da Contratante e, em caso
de opcao pela utilizacao da solu¢ao hospedada em nuvem, todo trafego de dados de
saida devera ser iniciado pelos scanners instalados no ambiente de TI da propria
Contratada.

36. Deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV, HTML e no
formato de texto que podera ser DOCX ou RTF;

1. Deve ser capaz de executar relatdrios periddicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geragao de relatérios sob demanda;

2. A solugdo deve possibilitar a criagdo de relatorios baseados na selecao de ativos,
permitindo inclusive a selecao de todos os ativos existentes;

3. Deve suportar a criacdo de relatorios criptografados (protegidos por senha
configuravel) ;

4. Deve suportar o envio automatico de relatérios para destinatarios especificos;

. Deve ser possivel definir a frequéncia na geragdo dos relatdrios para no minimo:

Diario, Mensal, Semanal ¢ Anual;

6. Permitir especificar niveis de permissao nos relatdrios para usuarios e grupos

especificos;

. Deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

8. Deve fornecer relatérios de correcdes aplicadas, classificados pelos seguintes
critérios: grupo de ativos, usuarios e vulnerabilidades;

37. A solucao deve possuir ou permitir a criacao de relatorios com as seguintes informagdes:

. Ativos verificados sem credenciais;

. Vulnerabilidades mais criticas;

. Ativos mais infectados por Malwares;

. Ativos exploraveis por Malwares;

. Total de vulnerabilidades que podem ser exploradas por meio da plataforma

Metasploit;

6. Vulnerabilidades criticas e exploraveis;

7. Ativos com vulnerabilidades que podem ser exploradas;

38. A solucdo deve possuir dashboards customizaveis onde o administrador pode criar, editar
ou remover painéis de acordo com a necessidade;

39. A solugdo deve ser capaz de realizar o inventério basico de todos os ativos da rede local e
publicados na Internet, sem limites de enderegos IP, coletando ao menos as informacgdes
sobre nome do ativo, endereco IP e Sistema Operacional.

40. Deve permitir a configuracao de varios painéis e widgets;

41. Deve ser capaz de medir e reportar ameagas;

42. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

43. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem
como appliances virtuais

44. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central;

45. A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais, pelo
menos Windows, Linux e Mac OS, para o monitoramento continuo de configuracdes e
vulnerabilidades;

46. A plataforma de software deve permitir o monitoramento através de agentes instalados, até
o limite de licencas adquiridas, para varredura diretamente no sistema operacional.

47. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.
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A plataforma de software deve incluir a capacidade de programar periodos de tempo e data
onde varreduras nao podem ser executadas, como por exemplo em determinados dias do
més ou determinados horarios do dia;
No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao
permitido, o0 mesmo deve ser capaz de ser reiniciado de onde parou;
A plataforma de software deve ser configuravel para permitir a otimizagao das
parametrizacdes de varredura;
A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais
do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;
A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrao até acesso de sistema ou administrativo;
A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
A solugdo deve possuir médulo para realizar varreduras de vulnerabilidades para no minimo
5 aplicacdes Web, cobrindo no minimo, mas nao limitando-se a base de ameagas apontadas
pelo OWASP Top 10, CWE e WASC;
A solugdo de andlise deve realizar varreduras de vulnerabilidades em aplicagdes Web,
cobrindo no minimo, mas ndo limitando-se a base de ameacas apontadas pelo OWASP Top
10, CWE e WASC;
A solucdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranga em
aplicagdes Web;
A solucdo de analise devera ser capaz de executar varreduras em sistemas Web através de
seus enderegos IP ou FQDN (DNS);
A solucdo de analise deve ser capaz de identificar vulnerabilidades de divulgagao de dados,
como vazamento de informagdes de identificacdo pessoal;
Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

1. Cookies, Headers, Formularios e Links;

2. Nomes e valores de parametros da aplicagao;

3. Elementos JSON e XML;

4. Elementos DOM,;
Devera também permitir a execucao da fungdo crawler, que consiste na navegacao para
descoberta das URLs existentes na aplicacao;
A solugdo de analise deve suportar a integragdo com os softwares de automagao de testes
para permitir sequéncias de autenticagdo complexas;
A solucdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas,
simultaneamente limitadas ao numero de licengas;
Suporte a ferramentas para construcao de requisi¢des e analise de respostas de aplicagdes
WEB, API's ¢ WebServices, tais como Postman Collections;
A solucdo de analise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;
Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo
usuario;
Deve ser capaz de excluir determinadas URLs da varredura através de expressoes regulares;
Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
Deve ser capaz de instituir no minimo os seguintes limites:

1. Nimero maximo de URLs para crawling e navegagao;

2. Numero maximo de diretorios para varreduras;

3. Numero maximo de elementos DOM,

4. Tamanho méaximo de respostas;

5. Tempo maximo para a varredura;

6. Nuimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicacao Web;

7. Numero maximo de requisi¢does HTTP(S) por segundo;
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Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez,
diaria, semanal, mensal e anual;
Deve suportar o envio de notificagdes por email;
Devera ser compativel com avaliagdo de web services REST e SOAP;
A solugdo de analise deve suportar os seguintes esquemas de autenticacao:

1. Autenticacao Basica (Digest);

2. NTLM,;

3. Autenticagdo de Cookies;
Deve ser capaz de importar scripts de autenticacao previamente configurados pelo usuario;
A solucdo de analise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de correg¢des e introducdo de novas vulnerabilidades;
Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;
Para cada vulnerabilidade encontrada, devem ser exibidos detalhes e evidéncias;
Cada vulnerabilidade encontrada deve conter também solucdes propostas para mitigacao ou
remediacao;
Servico de Detecgao de Malware:

1. Deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;

2. Deve permitir visualizar o acompanhamento das atividades de verificagdo, paginas

infectadas e tendéncias de infeccao por malware;
3. Deve fornecer relatoérios de resumo geral de todas as aplicagdes web e resumo de uma
aplicacdo especifica, que serdo exportados para os formatos XML, HTML ou PDF.

A solucdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagoes:

1. WordPress;

2. 1IS 6.x e IIS 10.x;

3. ASP 6;

4. NET 2;

5. Apache HTTPD 2.2.x e 2.4.x;

6. Tomcat 6.x, 7.x, 8.X € superiores;

7. Jetty 8 e superiores;

8. Nginx;

9. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x ¢ 7.1.x e superiores;

10. Java 1.5, 1.6, 1.7 e 1.8 e superiores;
11. Jboss 4.x e 7.x e superiores;

12. WildFly 8 e 10 e superiores;

13. Plone 2.5.x ¢ 5.2.1.41.x e superiores;
14. Zope;

15. Python 2.4.4 e superiores;

16. J2EE;

17. Ansible;

18. Joomla;

19. Moodle;

20. Docker Conteiner;

21. ELK;

22. GIT;

23. Grafana; e

24. Redmine.

Obs: A especificacdo técnica prevé compatibilidade com plataformas de nuvem publica (Amazon
AWS, Microsoft Azure e Google Cloud) e com alguns produtos disponibilizados sob a
modalidade de software livre (Joomla e Wordpress) que, embora ndo sejam atualmente utilizados
pelo TSE, sao produtos padrao de mercado, que podem vir a ser utilizados pelo tribunal em
virtude de novos projetos. Tal previsao de compatibilidade tem o conddo de evitar a aquisi¢do de
um produto de Gestao de Vulnerabilidades que facilmente se torne incompativel com o parque de
Tecnologia da Informagao do tribunal.
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Servigos de Instalacio e Configuracio

A Contratada deverd instalar a solucdo e configura-la para a utilizagao por parte do Tribunal
Superior Eleitoral.

Devera ainda realizar as atualizagdes da solucao, conforme liberagao de novas versdes por parte
do fabricante.

Requisitos de Capacitacgao

A contratacdo deve possuir um item de repasse tecnologico com no minimo 20 horas para
capacitar os servidores da STI a operacionalizar a ferramenta.

Requisitos Temporais
Prazos

A Contratada tera 15 (quinze) dias corridos, contados da assinatura do contrato, para fornecer os
softwares ou as subscri¢oes contratadas;

A Contratada tera 15 (quinze) dias corridos, contados a partir do fornecimento, para realizar a
instalacdo e configuragdo da solugao.

Suporte e garantia

O Suporte remoto por parte do fabricante, bem como a garantia de atualiza¢do do software devem
ser de, no minimo, 36 (trinta e seis) meses.

Requisitos de Seguranca

A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da
Informacgao do da Justica Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter
sigilo a respeito de quaisquer informacdes, dados, processos, formulas, codigos, cadastros,
fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros materiais de propriedade do
Tribunal Superior Eleitoral aos quais tiver acesso em decorréncia do objeto da presente
contratagdo, ficando terminantemente proibida de fazer uso ou revelacao destes sob qualquer
justificativa;

O Tribunal Superior Eleitoral tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacao;

Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato
nao editavel (PDF) como também em formato editavel (.DOCX).

O fornecedor assinara, no ato da entrega das licencgas e do servigco, Termo de Confidencialidade,
em que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de infraestrutura e
de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

Requisitos Sociais, Ambientais e culturais

e A solucao deve ser disponibilizada para instalagdo, e seus manuais devem ser
disponibilizados para acesso, de forma on-line, sem o uso de dispositivos fisicos;

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...

10/22



26/11/2020

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_siste...

SEI/TSE - 1475600 - Formulario - Estudos Preliminares

e A contratada nao deve possuir inscri¢ao no cadastro de empregadores flagrados explorando
trabalhadores em condigdes analogas as de escravo;
e A contratada, ou seus dirigentes, ndo deve ter sido condenada por infringir as leis
de combate a discriminagdo de raca ou de género, ao trabalho infantil e ao trabalho escravo;
e Apresentagdo do Programa de Controle Médico de Satide Ocupacional (PCMSO);
e Apresentacdo do Programa de Prevengao de Riscos Ambientais (PPRA);
e Atendimento ao art. 93 da Lei n® 8.213/91

Transicdo Contratual

Nao ¢ necessaria a previsao de atividades de transi¢ao contratual. Nao ha contrato anterior para o
mesmo objeto, € o objeto € o fornecimento de uma solucao para utilizacio por parte do tribunal
sem a execugao de servigos associados por parte da Contratada, a excec¢ao da instalagdo e
configuragdo da solu¢do, e do suporte remoto por parte do fabricante para a resolucao de
eventuais problemas apresentados pelo produto e para o esclarecimento de duvidas de utilizagao.

Beneficios Diretos e Indiretos pretendidos com a contratacio

Conforme informado no Documento de Oficializagdo de Demanda, os Resultados a Serem
Alcangados, que trazem em si os beneficios pretendidos com a contratacdo, sdo os seguintes:

- Identificagdo das vulnerabilidades das solugdes de TIC utilizadas pelo TSE.

- Redugao do nivel de risco do ambiente de TIC por meio da corre¢ao das vulnerabilidades
identificadas;

Necessidade de servicos de manutencio

A necessidade de servicos de manutengdo ja se encontra prevista no item “Servigos de Instalacao
e Configuracdo”, que prevé a necessidade de atualizagdes do produto por ocasido da liberagao de
versoes por parte do fabricante, e na exigéncia de suporte técnico remoto pelo fabricante.

Formacio e experiéncia profissional da equipe que realizara os servicos

A equipe que realizara os servigos de instalagdo, configuragao e atualizacao de versdes devera
possuir certificacdo emitida pelo fabricante, em modalidade que ateste que a equipe esta
qualificada para a realizagdo de tais servicos.

Selecao da solucio

A opgdo n° 1 representa o tipo de solugdo que ja se encontra em utilizagdo no tribunal atualmente,
e, como suas limitagdes sdo 0 motivo que enseja a contratacdo ora almejada, ¢ uma opgao
naturalmente descartada.

Com relagdo ao nivel de seguranga associado as opgoes n° 2 e n° 3, em razao da diferencga entre a
hospedagem da solugdo em nuvem publica ou no proprio ambiente de TI do tribunal, gostariamos
de destacar as recomendagdes constantes da Norma Complementar n° 14/INO1 do Departamento
de Seguranca da Informagao e Comunicagdes (DSIC), subordinado ao Gabinete de Seguranca
Institucional da Presidéncia da Republica, que diz o seguinte:

“5.2.2 Informagdo sigilosa: como regra geral, deve ser evitado o tratamento em
ambiente de computagdo em nuvem, conforme disposicdes a seguir:

5.2.2.1. Informagdo classificada: é vedado o tratamento em ambiente de computagdo em
nuvem;

5.2.2.2. Conhecimento e informagdo contida em material de acesso restrito: é vedado o
tratamento em ambiente de computagcdo em nuvem;
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5.3 Deve ser assegurado que dados, metadados, informagbées e conhecimento,
produzidos ou custodiados por orgdo ou entidade da APE bem como suas cdpias de
seguranga, residam em territorio brasileiro;”

Observa-se que existe a vedagdo do armazenamento de informacao classificada ou de acesso
restrito em ambientes de nuvem, além da recomendacao de que os dados produzidos ou
custodiados por 6rgao ou entidade da APF residam em territdrio brasileiro.

Muito embora as informacdes referentes as vulnerabilidades de ativos de TI ndo tenham sido
formalmente classificadas como sigilosas ou de acesso restrito, podemos afirmar que sao
informacdes que devem ser de conhecimento de um grupo restrito de profissionais, responsaveis
pelo tratamento de risco e pelas configuragdes de seguranca do ambiente de TI do tribunal.
Adotando-se tais vedagdes como boa pratica de seguranca no tratamento de informagdes sobre
vulnerabilidades conhecidas em ativos de TI do tribunal, temos que seria a0 menos recomendado
seu armazenamento em ambiente interno.

Adicionalmente, as solugdes hospedadas em nuvem, de acordo com a pesquisa de mercado
realizada, ainda ndo oferecem a op¢do de hospedagem em ambiente de nuvem localizado em
territorio brasileiro.

Destacamos ainda que a pesquisa de precos disponibilizada no documento 1441027 evidencia que
nao ha grande disparidade entre os pregos de ambos os tipos de solucao.

Sendo assim, a alternativa selecionada ¢ a opcao n° 3, “Solu¢cdo comercial com gerenciamento e
armazenamento na rede local do Tribunal (On premise)”, tendo em vista seu 0 menor preco € sua
maior seguranga quanto a confidencialidade das informacgdes sobre os ativos de TI e suas
vulnerabilidades.

Com relagao ao prazo de licenciamento, indicamos o prazo de 36 meses, ainda que seu custo
relativo, calculado por més, seja superior ao custo do prazo de 60 meses. Tal op¢ao se da em
funcdo da dinamicidade das mudancas que ocorrem no cenario de tecnologia da informacao, de
forma tal que, apos 36 meses de utilizacao do produto, seja recomendavel uma nova avaliagdo de
mercado para determinar as especificagdes técnicas mas adequadas as necessidades do tribunal.

VII - Indique o(s) estudo(s) realizado(s) ou o(s) critério(s) adotado(s) para definir o calculo
e a quantidade da necessidade:

O licenciamento das solugdes de gestao de vulnerabilidades esta diretamente relacionado a
quantidade de enderegos IP serdo monitorados. Como regra geral podemos afirmar que cada Ativo
de Tecnologia da Informagao possui um enderego IP a ele associado. Ha algumas excegdes, em
que um determinado ativo pode ter mais de um endereco IP utilizado para finalidades distintas,
porém ¢ uma situagdo que ocorre em poucos ativos que, mesmo assim, podem ter suas
vulnerabilidades gerenciadas a partir de um tnico endereco IP.

J& para a analise dinamica de vulnerabilidades de aplicagdes WEB, as solucdes apresentadas estdo
vinculadas aos enderecos Web das aplicacdes (enderego digitado no navegador web para acesso a
uma determinada aplicacao), independentemente do quantitativo de instancias ou servidores em
que essas aplicacoes estejam sendo executadas. Para a estimativa de aplicacdes a serem
monitoradas, contabilizamos apenas as aplicagdes disponibilizadas na Internet, por serem as mais
vulneraveis a ataques.

A partir das observagdes acima, elaboramos os seguintes quadros, detalhando as quantidades de
ativos de TI e de Aplicagdes executadas no ambiente do TSE

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...
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Quadro 1 — Ativos de TI

Tipo de ativo Quantidade
Maquinas virtuais (VM) 800
Roteadores 8

Switch de rede primario (ntcleo

|da rede) 3
Switch de rede secundario 12
I(camada de distribui¢ao)

Switch de rede terciario (camada 31

|de acesso)

Balanceador de links de internet |4

Storages (equipamentos para
armazenamento de dados)

\9)

TOTAL 860

Obs: Informacdes extraidas das consoles de gerenciamentos dos ambientes de TI do tribunal.

Quadro 2 — Aplicacoes disponibilizadas na Internet

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...
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Aplicacido

Ambiente

api-migra-ccontrato-
dev.tse.jus.b

Desenvolvimento

lapps-desenvolvimento.tse.jus.br

Desenvolvimento

justifica-dsv.tse.jus.br

Desenvolvimento

lapi-services-hmg.tse.jus.br

Homologagao

lautentica-hmg.tse.jus.br

Homologagao

lcandex-api-simulado.tse.jus.br

Homologagao

jet-homologacao.tse.jus.br

Homologagao

login-hmg.tse.jus.br

Homologagao

Ipjehmg.tse.jus.br

Homologagao

Ipjezona-hmg.tse.jus.br

Homologacao

lacoeseducacionais.tse.jus.br

Produgao

agencia.tse.jus.br

Produgao

agenciaje.tse.jus.br

Producao

lakira.tse.jus.br

Produgao

api.tse.jus.br

Produgao

api-justifica.tse.jus.br

Producao

api-migra-ccontrato.tse.jus.br

Produgao
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lapi-services.tse.jus.br

Produgao

apps.tse.jus.br

Produgao

appsinfovia0l.tse.jus.br

Producao

lappsinter.tse.jus.br

Produgao

lappspjetse03.tse.jus.br

Produgao

arquivos.tse.jus.br

Producao

lautentica.tse.jus.br

Produgao

[biblioteca.tse.jus.br

Produgao

[bibliotecadigital.tse.jus.br

Producao

[bioex.tse.jus.br

Producao

lcandex-api-oficial.tse.jus.br

Produgao

lcandex-atualizador.tse.jus.br

Producao

icdn.tse.jus.br

Producao

ichimera.tse.jus.br

Produgao

iconsultapublicapje.tse.jus.br

Produgao

lcoyote.tse.jus.br

Producao

icoyote-api.tse.jus.br

Produgao

lcredenciamento.tse.jus.br

Produgao

democraciatododia.tse.jus.br

Producao
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|dft.tse.jus.br

Produgao

|divulga.tse.jus.br

Produgao

|divulgacandcontas.tse.jus.br

Producao

|divulgacao-resultados.tse.jus.br

Produgao

|divulgaspca.tse.jus.br

Produgao

|dje-consulta.tse.jus.br

Producao

|dni.tse.jus.br

Produgao

|[download.tse.jus.br

Produgao

leadeje.tse.jus.br

Produgao

leducacao.tse.jus.br

Producao

lenglish.tse.jus.br

Produgao

filia-consulta.tse.jus.br

Produgao

filia-externo.tse.jus.br

Producao

filiaweb.tse.jus.br

Produgao

financiamentocoletivo.tse.jus.br

Produgao

fiscalizaje.tse.jus.br Produgao
lgel.tse.jus.br Producao
gsti.tse.jus.br Producao
Ihorus.tse.jus.br Producao
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idc.tse.jus.br Producao
interO1.tse.jus.br Producao
inter02.tse.jus.br Produgao
inter03.tse.jus.br Producao
inter04.tse.jus.br Producao
investigador-tps.tse.jus.br Producao
jet.tse.jus.br Producao
justifica.tse.jus.br Producao
luna.tse.jus.br Producao
Imimic.tse.jus.br Producao
Imiss.tse.jus.br Producao
imolly.tse.jus.br Producao
Imural-consulta.tse.jus.br Producgdo
Iniagara.tse.jus.br Producao
nova.tse.jus.br Producao
lorion.tse.jus.br Produgao
Ipardal.tse.jus.br Producao
Ipesqele.tse.jus.br Producao
Iphoenix.tse.jus.br Produgao
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ije.tse.jus.br Producao
Ipjelg.tse.jus.br Producao
ipjelg-ead.tse.jus.br Producao
Ipje2advo.tse.jus.br Producao
Ipje2-advo.tse.jus.br Producao
Ipje3g-ead.tse.jus.br Producao
ipjefrontend.tse.jus.br Producao
ipjefrontend-ead.tse.jus.br Producao
lgrcodenobu.tse.jus.br Producao
ireje.tse.jus.br Producao
Isacexterno.tse.jus.br Producao
schemas.tse.jus.br Producao
Isedesc1-jud-01.tse.jus.br Producao
Iseer.tse.jus.br Producao
servicedesk.tse.jus.br Producao
servicos.tse.jus.br Producao
Iservicosdeti.tse.jus.br Producao
sessao.tse.jus.br Producao
sge.tse.jus.br Producao
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isherlock.tse.jus.br Producao

sico-consulta-web.tse.jus.br Producao

simba.tse.jus.br Produgao
Isintse.tse.jus.br Producao
sle.tse.jus.br Producao
spcadownload.tse.jus.br Producao
Ispce2010.tse.jus.br Producao
Ispcedownload.tse.jus.br Producao
spceenvio.tse.jus.br Producao
Isulu.tse.jus.br Producao

ltemasselecionados.tse.jus.br  [Producao

itestlink-fabrica.tse.jus.br Producao
vpn.tse.jus.br Produgao
Www.tse.jus.br Producao
zodiac4.tse.jus.br Producao
TOTAIS

Aplicagdes em Produgao 08

Aplicagdes em Homologacdo |7

Aplicagdes em
Desenvolvimento
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Obs: Informagdes extraidas do ambiente de gerenciamento de aplicacdes disponibilizadas para a
Internet do tribunal. A aquisi¢ao pretendida tera como alvo apenas as aplicagdes disponibilizadas
para a Internet em ambiente de produgio, equivalente, portanto, a 98 aplicacdes. E importante
observar que este nimero de aplicagdes pode variar ao longo do tempo, a depender do
desenvolvimento e publicagdao de novas aplicagdes, ou do encerramento do ciclo de vida de
aplicagdes ora em produgao.

VIII - Indique se a solugao eleita é divisivel ou nao, levando em consideragido o mercado que
a fornece:

A solugdo nao ¢ divisivel, uma vez que € composta por elementos interdependentes,
administrados coletivamente por uma Unica console central de gerenciamento.

IX - Indique, entre outras, as restricdes internas de carater técnico, operacional,
regulamentar, financeiro e orcamentario, que possam dificultar a implementacio da soluciao
eleita:

A principal restricdo que se pode apontar para a implementacao da solugdo eleita ¢ a
disponibilidade de pessoal para a sua correta utilizagao.

Entretanto, tal restricao tende a ser minimizada por meio da defini¢do de normas e procedimentos
que disciplinem a realizacdo de Gestao de Vulnerabilidades, atividade esta que ja esta sendo
realizada por meio do projeto “CIS Controls — Fase 17 (Processo SEI n. 2019.00.000011504-4),
que, dentre seus produtos, ja apresentou minuta de norma de Gestao de Vulnerabilidades,
devidamente aprovada pela Comissao Técnica de Tecnologia da Informagao (CTTI) e
encaminhada a Comissao de Seguran¢a da Informagao (CSI) para a mesma finalidade.

X - Indique o valor estimado para a contratacio:

De acordo com o Item VII deste ETP, o TSE dispde de 860 ativos de rede, entre servidores de
rede, switches, roteadores e storages, e 98 aplicacdes Web em produgao.

A opcao de solugdo selecionada, conforme indicado no item VI, foi a n° 3 — Solucao comercial
com gerenciamento e armazenamento na rede local do Tribunal (On premise).

Assim, o valor estimado, obtido a partir dos menores valores constantes da pesquisa de pregos
disponivel no documento SEI n° 1441027 (obtidos da proposta de empresa Servix, que representa
o fabricante Tenable), € o seguinte:
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Item [Descricido Valor (RS$)
1 g{ezs)téo de Vulnerabilidades para Ativos de Rede — 500 enderecos IP 325.113,76
2 Gestao de Vulnerabilidades para Aplicacdes Web 0,00

3 Instalacdo e Configuracao 11.322,00
4 Repasse Tecnoldgico 8.342,00

5 Pacotes de 4 horas de servico 0,00
CUSTO TOTAL ESTIMADO 344.777,76
Observagdes:

1. No caso da proposta adotada como referéncia, a aquisi¢ao de dois pacotes de Gestdo de
Vulnerabilidades para Ativos de Rede para 500 enderecos IP cada um (equivalente a 1000
enderegos IP), apresenta valor total inferior a soma dos pacotes para 500, 250 e 128
enderegos IP (equivalente a 878 enderegos IP, quantidade mais proxima aos 860 ativos de
rede de propriedade do TSE);

2. Na mesma proposta, a funcionalidade de Gestdao de Vulnerabilidades para Aplicagdes Web
jé € integrada ao produto de Gestdao de Vulnerabilidades para Ativos de Rede, sem custo
adicional, razdo pela qual seu custo esta indicado como zero)

3. Também nesta proposta, as horas de servico técnico ja estdo contempladas no licenciamento
do produto, sem custo adicional, razao pela qual o custo do Item 5 também est4 indicado
como zero.

4. O conjunto das observagdes acima torna a op¢ao pela aquisi¢ao de dois pacotes para 500
enderegos IP cada um mais vantajosa do que a aquisi¢do de pacotes para 500, 250 e 128
enderegos IP, embora contemple uma quantidade total de enderecos IP maior.

5. O custo total estimado indicado neste ETP (R$ 344.777,76) apresenta-se inferior aos
informados nos despachos SAD 1430326 e SEGTI 1431525 (R$ 600.000,00)
principalmente em func¢do do fato indicado na observacao n. 2 (a proposta de menor valor
traz custo zero para dois itens). A proposta de menor valor foi adotada como estimativa
como forma de garantir um preco de aquisicao mais baixo, entretanto, caso a administragao
entenda que isso se traduz em risco de licitacdo deserta, ou outro risco semelhante, pode-se
adotar uma estimativa que considere os custos indicados para esses dois itens nas demais
propostas.

XI - Aquisicao anterior no TSE:

Processo n2: Nao houve aquisi¢des anteriores para este objeto

Fornecedor:

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...  21/22



26/11/2020

SEI/TSE - 1475600 - Formulario - Estudos Preliminares

Resultado da analise: ‘

XII - Apresente os indicadores para avaliar a economicidade, a eficacia e a efetividade:

Sugere-se a adogdo dos seguintes indicadores para a avaliagao da eficacia e da efetividade da
solucao adquirida:

¢ Quantidade de vulnerabilidades identificadas

¢ Quantidade de vulnerabilidades mitigadas

¢ Quantidade de incidentes de seguranga decorrentes da exploracao de vulnerabilidades de
ativos de TI

Quanto a economicidade, como a disciplina de Gestdo de Vulnerabilidades ndo ¢ implementada
hoje no tribunal, ndo ha como adotar um indicador que possa fazer uma comparagao entre a
situagdo atual e a situacao futura.

XIII - Indicag¢do or¢amentaria:

A disponibilidade sera informada posteriormente pela Secretaria de Planejamento, Or¢amento,
Finangas e Contabilidade (SOF)

XIV - Observacbes:

Pretendemos realizar a presente contratacao de forma conjunta com o TRE-PB e outros tribunais
eleitorais. A realizacdo da contratacdo por parte daquele tribunal foi registrada no Portal de
Aquisicoes de TI da Justica Eleitoral (http://sticonhecimento.tse.jus.br/informes/2020/portal-de-
aquisicoes-de-ti), classificada sob o tema "Servico de TI: Consultoria ou Servico Especializado”, e
sob o objeto "Subscricdo de ferramenta de gestdo de vulnerabilidades”. A contratacdo esta sendo
formalizada, no dmbito do TRE-PB, sob o processo SEI 0008787-53.2020.6.15.8000 daquele
regional.

XV - Assinatura do servidor ou da equipe de planejamento da contratacao responsavel pela
elaboracao deste documento:

CARLOS EDUARDO MIRANDA ZOTTMANN
CHEFE DE SECAO
Documento assinado eletronicamente em 23/10/2020, as 18:08, conforme art. 12, §29, III, b,
da Lei 11.419/2006.

+1[m] A autenticidade do documento pode ser conferida em

,, %" https://sei.tse.jus.br/sei/controlador externo.php?
Iw3] acao=documento conferir&id orgao acesso externo=0&cv=1475600&crc=7C52F6F1,
f— informando, caso néo preenchido, o cédigo verificador 1475600 e o cédigo CRC

2020.00.000008444-6 Documento n® 1475600 v2
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TRIBUNAL SUPERIOR ELEITORAL

ESTUDOS PRELIMINARES DA CONTRATACAO
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I - Apresente a necessidade a ser atendida:

Realizar a Gestao de Vulnerabilidades em Ativos de Tecnologia da Informacao

II - Indique o publico-alvo (unidades organicas, autoridades, servidores, outros) da
contratacao:

A Gestao de Vulnerabilidades em Ativos de Tecnologia da Informacao ¢ uma atividade a ser
executada pela Secretaria de Tecnologia da Informacao. Tais ativos, entretanto, suportam todas os
sistemas e aplicagdes utilizadas pelas diversas unidades organizacionais do tribunal.

III - Indique a(s) consequéncia(s), caso nao haja atendimento da necessidade:

Vulnerabilidades em Ativos de Tecnologia da Informagao representam as fraquezas existentes
nesses ativos que podem ser exploradas por atacantes para a realizagdo de ataques cibernéticos. A
Gestao de Vulnerabilidades ¢ uma disciplina que permite a identificacdo, classificacdo em termos
de severidade, e priorizacdo no tratamento de vulnerabilidades. A ndo realizagdo da Gestao de
Vulnerabilidades mantém alto o nivel de risco do ambiente de Tecnologia da Informacao, expondo
os sistemas e aplicagdes do tribunal a ataques, facilitando a ocorréncia de incidentes de seguranca
tais como divulgagdo ndo autorizada de informagdes sensiveis, adulteragdao de informagdes, etc., o
que pode causar prejuizos materiais ¢ de imagem ao tribunal.

IV - Indique o alinhamento da necessidade ao Planejamento Estratégico do TSE:

Conforme indicado no Documento de Oficializacdo de Demandas, a aquisi¢do esta alinhada ao
Planejamento Estratégico da seguinte forma:

Objetivo Estratégico Institucional:

OE11 — Garantir a eficiéncia na prestagdo dos servigos de tecnologia da informagao e
comunicagdo

Planejamento Estratégico de TI

OETIC 7-Aprimorar as praticas e os controles de seguranca da informagao utilizados no
desenvolvimento e na operacao de servicos e de solugdes de TI

INO7.01Implementar iniciativas que visam ao aprimoramento das praticas e dos controles de
segurang¢a da informacao utilizados no desenvolvimento e na operagao de servigos e solugdes de
TIC providas pela STI.

V - Indique o resultado da pesquisa de mercado feita para identificacio das diferentes
solugoes que possam atender as necessidades explicitadas:

Solugio identificada Detalhamento das Solugoes

Solucdes Ferramentas disponibilizadas sob a modalidade de software livres
12 | disponibilizadas de | (c6digo aberto) ou gratuitamente, como os softwares OpenVas e
forma gratuita Nmap

Solugdo comercial o . s -
¢ . Aquisicao de software de gerenciamento de vulnerabilidades e analise
com gerenciamento e

28 dindmica de aplicagdes web baseado em nuvem, com modelo de

armazenamento  na subscri¢do por tempo determinado
nuvem (On Cloud)
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Solucao comercial | Aquisicdo de software de gerenciamento de vulnerabilidades e anélise
com gerenciamento e | dinAmica de aplicacdes web baseado em gerenciamento e
32 |armazenamento na | armazenamento na rede local do tribunal, com modelo de subscricao
rede local do Tribunal | por tempo determinado, ou de licenga perpetua com suporte técnico
(On premise) por tempo determinado

A pesquisa de pregos referente as opgdes comerciais encontra-se no documento SEI 1441027.

Faz-se importante destacar que trata-se de solugao de prateleira, com produtos similares
desenvolvidos por diferentes fabricantes, usualmente disponivel no mercado para contrata¢ao por
orgaos publicos e entidades privadas, razdo pela qual nao € cabivel a indicagdo, para cada solugao,
dos orgaos publicos ou entidades que as tenham adotado.

Quanto a quantidade de solu¢des comerciais, observamos que a quantidade de fabricantes é
pequena, que, entretanto, contam com uma rede razoavel de revendas no mercado nacional. As
especificagdes técnicas procuraram refletir as necessidades técnicas do tribunal, sem a inser¢ao de
exigéncias injustificadas. Questdes de segurancga, entretanto, foram consideradas, e serdo
detalhadas no trecho referente a escolha da solucéo.

Vantagens e Desvantagens de cada solugao

Opg¢ao n? 1, “Solugdes disponibilizadas de forma gratuita’:

Vantagens:

Essas solugdes ndo apresentam custo de aquisi¢do, uma vez que sao disponibilizada de
forma gratuita por seus fabricantes, ou ainda no formato de co6digo aberto, onde toda a
comunidade pode ter acesso ao codigo fonte dos diversos programas que as compdem.

Desvantagens:

Atendem apenas parte da necessidade, uma vez que tais solu¢des ndo contam com suporte
técnico especializado, sua frequéncia de atualizacdo da base de vulnerabilidades ¢ inferior
as alternativas comerciais, e ndo dispdem de fungdes importantes como a existéncia de
fontes de inteligéncia sobre ameagas (Threat Intelligence) e funcionalidades avangadas de
priorizagdo da mitigagdo de vulnerabilidades. Outro ponto desfavoravel com relagdo a esta
opgao ¢ que os relatorios fornecidos nao apresentam rastreabilidade das atividades ja
realizadas nos ativos e sistemas.

Obs: Faz-se importante destacar que o tribunal ja se utiliza da solu¢do OpenVAS, uma das
representantes das solucdes gratuitas, € a existéncia dessas limitacdes € a motivagdo para a

realizagdo da presente aquisigao.

Opgcao n° 2, “Solucao comercial com gerenciamento ¢ armazenamento na nuvem (On Cloud)”:

Vantagens:

Atendem todos os requisitos de funcionalidades descritas na especifica¢ao da solucao,
fornecendo todas as funcionalidades apontadas como desvantagens relacionadas a Opc¢ao 1.

Adicionalmente, apresenta facilidade de gerenciamento, uma vez que o componente central
da solugao ¢ provido em ambiente de nuvem publica, ndo sendo necessario o esforgo, por
parte do tribunal, para instalagdo, configuragao e eventuais atualizagdes do ambiente, uma
vez que todas essas tarefas sdo de responsabilidade do proprio fabricante, em fungdo da
natureza da solugao.
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Desvantagens:

Como pontos negativos apontamos o fato de os dados armazenados pela ferramenta
(vulnerabilidades dos ativos de TIC), que sao de natureza sensivel, serem armazenados em
nuvem publica, e o fato de que, ao final do periodo de subscri¢do, o acesso a ferramenta ¢
completamente indisponibilizado ao tribunal, inviabilizando até mesmo as consultas as
analises de vulnerabilidades previamente conduzidas.

A opgdo n° 3, “Solucao comercial com gerenciamento e armazenamento na rede local do Tribunal

(On premise)”:

Vantagens:
Todos os requisitos de funcionalidades do projeto também sao atendidos por esse cenario.

Apresenta um menor risco de vazamento de dados sensiveis que sdo as vulnerabilidades dos
ativos de TIC, pois os mesmos serao armazenados localmente e ndo em nuvem publica.

Outro ponto favoravel € o fato de que apos o término do periodo de suporte contratado, o
tribunal continuara a ter acesso a ferramenta, embora sem o direito de recebimento de
atualizacdes de versdo e de novas vulnerabilidades. Ainda que tal acesso ndo seja o mais
adequado para a realizacdo de novas analises de vulnerabilidades, em razdo de sua
desatualiza¢do, todas as analises previamente realizadas permanecem acessiveis, facilitando
a tarefa de corre¢do dos problemas encontrados.

Desvantagens:

Traz para o tribunal o esfor¢o de atualizacao da solucao (por meio de mao de obra prépria
ou de previsdo contratual para execucao por parte da empresa contratada), uma vez que a
mesma passa a estar instalada em nosso proprio ambiente de TI.

Outros 6rgaos publicos que adotaram solugdes de Gestio de Vulnerabilidades

Nas pesquisas que realizamos identificamos os seguintes 6rgaos publicos como exemplos de
entidades que ja realizaram a aquisi¢ao de solu¢des de Gestao de Vulnerabilidades:

e Banrisul (Pregdo Eletronico n° 509/2019 - documento 1472768): Solugdo de Gestdo de
Vulnerabilidades na modalidade de instalagdo local

e Conselho da Justica Federal (Pregdo Eletronico n® 1/2020 - documento 1472778): Gestao de
Vulnerabilidades como parte de um conjunto de Servigos Gerenciados de Seguranca da
Informacao

e INEP (Termo de Referéncia - Processo 23036.001606/2017-15 - documento 1472784):
Gestao de Vulnerabilidades na modalidade de instalagdo local, como parte de um conjunto
de Servicos Gerenciados de Seguranca

e Superior Tribunal de Justi¢ca (Contrato STJ 86/2018 - documento 1472790): Solucao de
Gestao de Vulnerabilidades na modalidade de instalagdo local

e Tribunal Regional Eleitoral do Parana (ARP 3/2020 - documento 1472800): Solucdo de
Gestdo de Vulnerabilidades na modalidade nuvem publica.

VI - Indique a descricio completa da solu¢io que, por entendimento do(s) signatario(s)
deste documento, melhor atendera a necessidade especificada neste documento:

Especificacdo Técnica da Solucio

1. Deve estar licenciada de tal forma que estejam inclusas todas as funcionalidades para
realizar varreduras de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline
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e compliance), indicios e padroes de coédigos maliciosos conhecidos (malware).

. Deve ser licenciada para um nimero ilimitado de scanners (prevendo redundancia);
. Todas as licengas de uso de software devem ser registradas no site do fabricante, na data da

entrega, em nome da Contratante;

. Deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)

através da rede;

. Deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura

ndo intrusivas;

. Deve suportar varreduras de dispositivos de /oT (Internet das Coisas);
. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and

Exposures);

. Deve ter a capacidade de adicionar etiquetas (fags) aos ativos de maneira automatica,

manual e possibilitar o uso de regras com parametros especificos para aplica¢do das
mesmas;

. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
. Deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de

seguranga, sistema e conformidade, bem como hierarquias e prioridades;
Deve fornecer criptografia de ponta a ponta (envolvendo coleta, transmissao e
armazenamento) dos dados referentes aos ativos avaliados, vulnerabilidades identificadas, e
outras informagoces sobre o ambiente do tribunal;
Deve possuir a capacidade de armazenar informacdes dos ativos descobertos no ambiente;
Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimo
as seguintes caracteristicas;

1. Por sistema operacional;

2. Por um determinado software instalado;

3. Por Ativos impactados por uma determinada vulnerabilidade.
Deve possuir suporte para a adi¢do de detecgdes personalizadas usando o OVAL (Open
Vulnerability Assessment Language);
Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
Deve possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
Deve possuir um sistema de pontuagdo e priorizagdo das vulnerabilidades;
Deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para
analisar as caracteristicas relacionadas a vulnerabilidades;
O sistema de pontuagao e priorizagao de vulnerabilidades deve avaliar no minimo as
seguintes caracteristicas:

1. CVSSv3 Impact Score;

2. Idade da Vulnerabilidade;

3. Se existe ameaga ou exploit publicados que explorem a vulnerabilidade;

4. Numero de produtos afetados pela vulnerabilidade;
Deve ser capaz de fazer a correlagdo em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacgas ao vivo;
Deve possuir uma API para automacao de processos € integragdo com aplicagdes terceiras
permitindo, no minimo, a extracdo de dados para carga em solucdes de SIEM (Security
Information and Event Management);
Deve possuir uma API para automacao de processos e integragdo com aplicagdes ITSM
(Information Technology Service Management) do 6rgao para a abertura de chamados
técnicos referentes as vulnerabilidades encontradas, permitindo o agrupamento no chamado
por agdes corretivas;
Deve permitir a instalagcdo de agentes em estagdes de trabalho e servidores, para varredura
diretamente no sistema operacional;
Deve possuir conectores para, no minimo, as seguintes plataformas de servigos em nuvem:

1. Amazon Web Service (AWS);

2. Microsoft Azure;

3. Google Cloud Platform.
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Deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de
anomalias, novos dispositivos e desvios de padrdes observados;
Deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento em tempo real;
Deve possuir sensores, no minimo, com as seguintes funcionalidades:
1. Execugdo de verificagao completa do sistema (rede), adequada para qualquer ativo;
2. Verificagao sem recomendacdes da rede, para que se possa personalizar totalmente as
configuracdes da verificagao;
. Autentica¢ao de ativos ¢ enumeragao de atualizagOes ausentes;
. Execugdo de varredura simples para descobrir ativos em operagao e portas TCP/UDP
abertas;
. Utilizagao de um scanner para verificar aplicativos da web;
. Avaliacdo de dispositivos moveis
. Auditoria de configuragdo de servigcos em nuvem de terceiros;
. Auditoria de configuracao dos gerenciadores de dispositivos moveis;
. Auditoria de configuracao dos dispositivos de rede;
10. Auditoria de configuracdes do sistema em relagdo a uma linha de base conhecida;
11. Deteccao de desvio de seguranga Intel AMT;
12. Verificagao de malware nos sistemas Windows ¢ Unix;
Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estao
abertas em determinado ativo;
Deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:
1. Bancos de dados;
2. Hypervisors (no mimino VMWare ESX/ESXi);
3. Dispositivos moveis;
4. Dispositivos de rede;
5. Endpoints;
6. Aplicacdes;
Deve ser capaz de, em tempo real, detectar logins e downloads de arquivos em um
compartilhamento de rede;
Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;
Deve possuir interface para integragdo com as principais solugdes de SIEM (Security
Information and Event Management) de mercado, tais como IBM QRadar, Microfocus
ArcSight e Splunk;
Deve possibilitar a realizagdo de copias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.
A atualizacao das bases de conhecimento sobre vulnerabilidades ¢ ameacas deve ocorrer
diariamente e sem interrupgao dos servigos.
Configuracdo de seguranga e acesso a geréncia da solucao:
1. Todos os dados armazenados nos servidores da solugdo devem ser criptografados e
possuir logs de acesso;
2. As conexdes para o envio de dados devem ser estabelecidas utilizando-se no minimo
o algoritmo TLS 1.2 de chave 2048 bits;
3. Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128
bits;
4. As fungdes de hash devem usar ao menos o algoritmo SHA-256;
5. Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256
bits;
6. Sera aceito como comprovagao dos critérios de criptografia a publicagdo em site do
fabricante ou declarag@o do proprio fabricante;
7. Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso
aos dados da solugdo;
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8. A solugdo deve permitir a criagdao de, no minimo, 20 contas para geréncia e acesso
aos relatorios, sem custo adicional;

9. A empresa contratada ndo devera ter acesso a rede interna da Contratante e, em caso
de opgao pela utilizagao da solugao hospedada em nuvem, todo trafego de dados de
saida deverd ser iniciado pelos scanners instalados no ambiente de TI da propria
Contratada.

36. Deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV, HTML e no

formato de texto que podera ser DOCX ou RTF;
1. Deve ser capaz de executar relatorios peridodicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geragdo de relatdrios sob demanda;
2. A solucao deve possibilitar a criagdo de relatorios baseados na selegcdo de ativos,
permitindo inclusive a sele¢do de todos os ativos existentes;
3. Deve suportar a criacao de relatorios criptografados (protegidos por senha
configuravel) ;
4. Deve suportar o envio automatico de relatorios para destinatarios especificos;
5. Deve ser possivel definir a frequéncia na geracao dos relatorios para no minimo:
Diario, Mensal, Semanal e Anual;
6. Permitir especificar niveis de permissao nos relatorios para usuarios € grupos
especificos;
7. Deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;
8. Deve fornecer relatérios de corregdes aplicadas, classificados pelos seguintes
critérios: grupo de ativos, usuarios e vulnerabilidades;
A solucdo deve possuir ou permitir a criagao de relatorios com as seguintes informagdes:
. Ativos verificados sem credenciais;
. Vulnerabilidades mais criticas;
. Ativos mais infectados por Malwares;
. Ativos exploraveis por Malwares;
. Total de vulnerabilidades que podem ser exploradas por meio da plataforma
Metasploit;
6. Vulnerabilidades criticas e exploraveis;
7. Ativos com vulnerabilidades que podem ser exploradas;
A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar
ou remover painéis de acordo com a necessidade;
A solugdo deve ser capaz de realizar o inventario basico de todos os ativos da rede local e
publicados na Internet, sem limites de enderecos IP, coletando ao menos as informagdes
sobre nome do ativo, enderego IP e Sistema Operacional.
Deve permitir a configuracao de varios painéis ¢ widgets;
Deve ser capaz de medir e reportar ameagas;
Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;
A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem
como appliances virtuais
A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central;
A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo
menos Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e
vulnerabilidades;
A plataforma de software deve permitir o monitoramento através de agentes instalados, até
o limite de licengas adquiridas, para varredura diretamente no sistema operacional.
A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.
A plataforma de software deve incluir a capacidade de programar periodos de tempo e data
onde varreduras ndo podem ser executadas, como por exemplo em determinados dias do

DA WN =
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més ou determinados horarios do dia;
No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao
permitido, o mesmo deve ser capaz de ser reiniciado de onde parou;
A plataforma de software deve ser configuravel para permitir a otimizagao das
parametrizagdes de varredura;
A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais
do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;
A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usudrio padrdo até acesso de sistema ou administrativo;
A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
A solucao deve possuir modulo para realizar varreduras de vulnerabilidades para no minimo
5 aplicacdes Web, cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas
pelo OWASP Top 10, CWE e WASC;
A solucdo de analise deve realizar varreduras de vulnerabilidades em aplicagdes Web,
cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas pelo OWASP Top
10, CWE e WASC;
A solucao de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em
aplicagdes Web;
A solucdo de analise devera ser capaz de executar varreduras em sistemas Web através de
seus enderegos IP ou FQDN (DNS);
A solugao de andlise deve ser capaz de identificar vulnerabilidades de divulgagao de dados,
como vazamento de informagdes de identificacdo pessoal;
Para varreduras do tipo extensas ¢ detalhadas, deve varrer ¢ auditar no minimo os seguintes
elementos:

1. Cookies, Headers, Formularios e Links;

2. Nomes e valores de parametros da aplicagao;

3. Elementos JSON e XML;

4. Elementos DOM;
Devera também permitir a execugdo da fungdo crawler, que consiste na navegagao para
descoberta das URLs existentes na aplicagao;
A solucdo de analise deve suportar a integracao com os softwares de automacao de testes
para permitir sequéncias de autenticagdo complexas;
A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas,
simultancamente limitadas ao nimero de licencas;
Suporte a ferramentas para construcao de requisi¢des e analise de respostas de aplicagdes
WEB, API's ¢ WebServices, tais como Postman Collections;
A solucdo de analise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;
Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo
usuario;
Deve ser capaz de excluir determinadas URLs da varredura através de expressoes regulares;
Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
Deve ser capaz de instituir no minimo os seguintes limites:

1. Nimero maximo de URLs para crawling e navegagao;

2. Nimero maximo de diretorios para varreduras;

3. Numero maximo de elementos DOM,;

4. Tamanho méaximo de respostas;

5. Tempo méximo para a varredura;

6. Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdao Web;

7. Numero maximo de requisi¢does HTTP(S) por segundo;
Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma tinica vez,
diaria, semanal, mensal e anual;
Deve suportar o envio de notificagcdes por email;
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Devera ser compativel com avaliacdao de web services REST e SOAP;
A solucdo de analise deve suportar os seguintes esquemas de autenticagdo:
1. Autenticagdo Basica (Digest);
2. NTLM;
3. Autenticacao de Cookies;
Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo usuario;
A solugao de andlise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de corre¢des e introdug¢do de novas vulnerabilidades;
Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;
Para cada vulnerabilidade encontrada, devem ser exibidos detalhes e evidéncias;
Cada vulnerabilidade encontrada deve conter também solucdes propostas para mitigagdo ou
remediacao;
Servico de Deteccdao de Malware:
1. Deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;
2. Deve permitir visualizar o acompanhamento das atividades de verificacao, paginas
infectadas e tendéncias de infec¢do por malware;
3. Deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo de uma
aplicagdo especifica, que serdo exportados para os formatos XML, HTML ou PDF.
A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:
. WordPress;
IS 6.x e IIS 10.x;
. ASP 6;
. .NET 2;
. Apache HTTPD 2.2.x ¢ 2.4.x;
. Tomcat 6.x, 7.x, 8.x e superiores;
. Jetty 8 e superiores;
. Nginx;
.PHP 5.3.x,5.4.x, 5.6.x, 7.0.x e 7.1.X e superiores;
10. Java 1.5, 1.6, 1.7 e 1.8 e superiores;
11. Jboss 4.x e 7.x e superiores;
12. WildFly 8 e 10 e superiores;
13. Plone 2.5.x € 5.2.1.41.x e superiores;
14. Zope;
15. Python 2.4.4 e superiores;
16. J2EE;
17. Ansible;
18. Joomla;
19. Moodle;
20. Docker Conteiner;
21. ELK;
22. GIT;
23. Grafana; e
24. Redmine.

O 00 1N N KW —

Obs: A especificagdo técnica prevé compatibilidade com plataformas de nuvem putiblica (Amazon
AWS, Microsoft Azure e Google Cloud) e com alguns produtos disponibilizados sob a
modalidade de software livre (Joomla e Wordpress) que, embora ndo sejam atualmente utilizados
pelo TSE, sdo produtos padrao de mercado, que podem vir a ser utilizados pelo tribunal em
virtude de novos projetos. Tal previsao de compatibilidade tem o conddo de evitar a aquisi¢do de
um produto de Gestdo de Vulnerabilidades que facilmente se torne incompativel com o parque de
Tecnologia da Informagao do tribunal.

Servicos de Instalacio e Configuracao
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A Contratada devera instalar a solugdo e configura-la para a utiliza¢ao por parte do Tribunal
Superior Eleitoral.

Devera ainda realizar as atualizag¢des da solugdo, conforme liberagao de novas versdes por parte
do fabricante.

Requisitos de Capacitacio

A contratacdo deve possuir um item de repasse tecnologico com no minimo 20 horas para
capacitar os servidores da STI a operacionalizar a ferramenta.

Requisitos Temporais
Prazos

A Contratada tera 15 (quinze) dias corridos, contados da assinatura do contrato, para fornecer os
softwares ou as subscri¢des contratadas;

A Contratada tera 15 (quinze) dias corridos, contados a partir do fornecimento, para realizar a
instalacdo e configuracdo da solucdo.

Suporte e garantia

O Suporte remoto por parte do fabricante, bem como a garantia de atualizacdo do software devem
ser de, no minimo, 36 (trinta ¢ seis) meses.

Requisitos de Seguranca

A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da
Informacao do da Justica Eleitoral (Resolucao TSE N° 23.501/2016), obrigando-se a manter
sigilo a respeito de quaisquer informacgdes, dados, processos, formulas, codigos, cadastros,
fluxogramas, diagramas l6gicos, dispositivos, modelos ou outros materiais de propriedade do
Tribunal Superior Eleitoral aos quais tiver acesso em decorréncia do objeto da presente
contratacdo, ficando terminantemente proibida de fazer uso ou revelagdo destes sob qualquer
justificativa;

O Tribunal Superior Eleitoral tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao;

Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato
nao editavel (PDF) como também em formato editavel (.DOCX).

O fornecedor assinara, no ato da entrega das licengas e do servi¢o, Termo de Confidencialidade,
em que se comprometera a nao acessar, nao divulgar e proteger todos os dados de infraestrutura e
de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores ¢
terceiros, sob as penas da lei.

Requisitos Sociais, Ambientais e culturais

¢ A solucao deve ser disponibilizada para instalacao, e seus manuais devem ser
disponibilizados para acesso, de forma on-/ine, sem o uso de dispositivos fisicos;

e A contratada ndo deve possuir inscri¢ao no cadastro de empregadores flagrados explorando
trabalhadores em condi¢des andlogas as de escravo;

e A contratada, ou seus dirigentes, ndo deve ter sido condenada por infringir as leis
de combate a discriminagao de raca ou de género, ao trabalho infantil e ao trabalho escravo;

e Apresentacdo do Programa de Controle Médico de Saude Ocupacional (PCMSO);

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...
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e Apresentacdo do Programa de Prevengdo de Riscos Ambientais (PPRA);
e Atendimento ao art. 93 da Lei n® 8.213/91

Transicao Contratual

Nao ¢ necessaria a previsdo de atividades de transi¢do contratual. Nao hé contrato anterior para o
mesmo objeto, € o objeto ¢ o fornecimento de uma solug@o para utilizagdo por parte do tribunal
sem a execugdo de servigos associados por parte da Contratada, a excecao da instalagao e
configuragao da solu¢do, e do suporte remoto por parte do fabricante para a resolugao de
eventuais problemas apresentados pelo produto e para o esclarecimento de davidas de utilizagao.

Beneficios Diretos e Indiretos pretendidos com a contratacio

Conforme informado no Documento de Oficializagao de Demanda, os Resultados a Serem
Alcangados, que trazem em si os beneficios pretendidos com a contratagao, sao os seguintes:

- Identificagdo das vulnerabilidades das solu¢des de TIC utilizadas pelo TSE.

- Redugdo do nivel de risco do ambiente de TIC por meio da correcao das vulnerabilidades
identificadas;

Necessidade de servicos de manutencao

A necessidade de servicos de manuteng¢do ja se encontra prevista no item “Servigos de Instalagao
e Configuracdo”, que prevé a necessidade de atualizagdes do produto por ocasido da liberagao de
versdes por parte do fabricante, e na exigéncia de suporte técnico remoto pelo fabricante.

Formacgao e experiéncia profissional da equipe que realizara os servigos

A equipe que realizara os servigos de instala¢do, configuragao e atualizagao de versdes devera
possuir certificacao emitida pelo fabricante, em modalidade que ateste que a equipe esta
qualificada para a realizag¢@o de tais servigos.

Selecao da solucio

A opcao n° 1 representa o tipo de solucao que ja se encontra em utilizacao no tribunal atualmente,
e, como suas limitacdes sao 0 motivo que enseja a contratacao ora almejada, ¢ uma opgao
naturalmente descartada.

Com relacdo ao nivel de segurancga associado as opgdes n° 2 e n° 3, em razdo da diferenca entre a
hospedagem da solu¢ao em nuvem publica ou no proprio ambiente de TI do tribunal, gostariamos
de destacar as recomendagdes constantes da Norma Complementar n® 14/INO1 do Departamento
de Seguranca da Informacdo e Comunicagdes (DSIC), subordinado ao Gabinete de Seguranga
Institucional da Presidéncia da Republica, que diz o seguinte:

“5.2.2 Informagdo sigilosa: como regra geral, deve ser evitado o tratamento em
ambiente de computagdo em nuvem, conforme disposigées a seguir:

5.2.2.1. Informacgdo classificada: é vedado o tratamento em ambiente de computagdo em
nuvem;

5.2.2.2. Conhecimento e informagdo contida em material de acesso restrito: é vedado o
tratamento em ambiente de computagdo em nuvem;

5.3 Deve ser assegurado que dados, metadados, informagdes e conhecimento,
produzidos ou custodiados por érgdo ou entidade da APE bem como suas copias de
segurancga, residam em territorio brasileiro;”
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Observa-se que existe a vedagdo do armazenamento de informagao classificada ou de acesso
restrito em ambientes de nuvem, além da recomendacdo de que os dados produzidos ou
custodiados por 6rgao ou entidade da APF residam em territorio brasileiro.

Muito embora as informagdes referentes as vulnerabilidades de ativos de TI nao tenham sido
formalmente classificadas como sigilosas ou de acesso restrito, podemos afirmar que sao
informagdes que devem ser de conhecimento de um grupo restrito de profissionais, responsaveis
pelo tratamento de risco e pelas configuragdes de seguranca do ambiente de TI do tribunal.
Adotando-se tais vedagdes como boa pratica de seguranga no tratamento de informagdes sobre
vulnerabilidades conhecidas em ativos de TI do tribunal, temos que seria ao menos recomendado
seu armazenamento em ambiente interno.

Adicionalmente, as solu¢des hospedadas em nuvem, de acordo com a pesquisa de mercado
realizada, ainda nao oferecem a opc¢ao de hospedagem em ambiente de nuvem localizado em
territorio brasileiro.

Destacamos ainda que a pesquisa de pregos disponibilizada no documento 1441027 evidencia que
nao ha grande disparidade entre os pre¢os de ambos os tipos de solugao.

Sendo assim, a alternativa selecionada ¢ a opgao n° 3, “Solucao comercial com gerenciamento e
armazenamento na rede local do Tribunal (On premise)”, tendo em vista seu 0 menor prego e sua
maior seguranga quanto a confidencialidade das informagdes sobre os ativos de TI e suas
vulnerabilidades.

Com relagdo ao prazo de licenciamento, indicamos o prazo de 36 meses, ainda que seu custo
relativo, calculado por més, seja superior ao custo do prazo de 60 meses. Tal opcao se da em
funcdo da dinamicidade das mudancgas que ocorrem no cendrio de tecnologia da informacao, de
forma tal que, apos 36 meses de utilizacao do produto, seja recomendével uma nova avalia¢do de
mercado para determinar as especificagdes técnicas mas adequadas as necessidades do tribunal.

VII - Indique o(s) estudo(s) realizado(s) ou o(s) critério(s) adotado(s) para definir o calculo
e a quantidade da necessidade:

O licenciamento das solugdes de gestdo de vulnerabilidades estd diretamente relacionado a
quantidade de enderegos IP serdo monitorados. Como regra geral podemos afirmar que cada Ativo
de Tecnologia da Informacao possui um endereco IP a ele associado. Ha algumas excegdes, em
que um determinado ativo pode ter mais de um endereco IP utilizado para finalidades distintas,
porém € uma situacao que ocorre em poucos ativos que, mesmo assim, podem ter suas
vulnerabilidades gerenciadas a partir de um unico enderego IP.

J& para a analise dinamica de vulnerabilidades de aplicagdes WEB, as solucdes apresentadas estao
vinculadas aos enderecos Web das aplicagdes (enderego digitado no navegador web para acesso a
uma determinada aplica¢do), independentemente do quantitativo de instancias ou servidores em
que essas aplicagdes estejam sendo executadas. Para a estimativa de aplicagdes a serem
monitoradas, contabilizamos apenas as aplicacdes disponibilizadas na Internet, por serem as mais
vulneraveis a ataques.

A partir das observagdes acima, elaboramos os seguintes quadros, detalhando as quantidades de
ativos de TI e de Aplicacdes executadas no ambiente do TSE

Quadro 1 — Ativos de TI

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...
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Tipo de ativo Quantidade
Maquinas virtuais (VM) 800
Roteadores 8

Switch de rede primario (ntcleo

da rede) 3
Switch de rede secundario 12
(camada de distribui¢ao)

Switch de rede terciario (camada 31

de acesso)

Balanceador de links de internet |4

Storages (equipamentos para
2
larmazenamento de dados)

TOTAL 860

Obs: Informacdes extraidas das consoles de gerenciamentos dos ambientes de TI do tribunal.

Quadro 2 — Aplicagdes disponibilizadas na Internet
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Aplicacio ' Ambiente
api-migra-ccontrato- Desenvolvimento
dev.tse.jus.b
apps-desenvolvimento.tse.jus.br|Desenvolvimento
justifica-dsv.tse.jus.br Desenvolvimento
|api-services-hmg.tse.jus.br Homologacao
autentica-hmg.tse.jus.br Homologagao
|candex-api-simulado.tse.jus.br Homologagao
jet-homologacao.tse.jus.br Homologagao
login-hmg.tse.jus.br Homologagao

jehmg.tse.jus.br Homologagao

jezona-hmg.tse.jus.br Homologagao
acoeseducacionais.tse.jus.br Produgao
agencia.tse.jus.br Producdo
agenciaje.tse.jus.br Produc¢ao
akira.tse.jus.br Producao
api.tse.jus.br Producao
api-justifica.tse.jus.br Producao
api-migra-ccontrato.tse.jus.br  [Producdo
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api-services.tse.jus.br

Producgao

apps.tse.jus.br

Producao

appsinfovia0l.tse.jus.br

Producao

appsinter.tse.jus.br

Producao

appspjetse03.tse.jus.br

Producao

arquivos.tse.jus.br

Produgao

autentica.tse.jus.br

Producgao

Ibiblioteca.tse.jus.br

Produgao

ibliotecadigital.tse.jus.br

Producao

10ex.tse.jus.br

Producao

candex-api-oficial.tse.jus.br

Producao

candex-atualizador.tse.jus.br

Producao

cdn.tse.jus.br

Producao

chimera.tse.jus.br

Producao

consultapublicapje.tse.jus.br

Producéo

coyote.tse.jus.br

Produgao

coyote-api.tse.jus.br

Producao

credenciamento.tse.jus.br

Producao

democraciatododia.tse.jus.br

Produgao
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dft.tse.jus.br

Produgao

divulga.tse.jus.br

Producao

divulgacandcontas.tse.jus.br

Producao

divulgacao-resultados.tse.jus.br

Producao

divulgaspca.tse.jus.br

Producao

dje-consulta.tse.jus.br

Producgao

dni.tse.jus.br

Producgao

download.tse.jus.br

Produgao

eadeje.tse.jus.br

Producao

educacao.tse.jus.br

Producao

english.tse.jus.br

Producao

filia-consulta.tse.jus.br

Producao

filia-externo.tse.jus.br

Producao

filiaweb.tse.jus.br

Producao

financiamentocoletivo.tse.jus.br

Producéo

fiscalizaje.tse.jus.br Producao
gel.tse.jus.br Producao
gsti.tse.jus.br Producdo

orus.tse.jus.br Producao
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idc.tse.jus.br

Producgao

interO1.tse.jus.br

Producao

inter02.tse.jus.br

Producao

inter03.tse.jus.br

Producao

inter04.tse.jus.br

Producao

investigador-tps.tse.jus.br

Produgao

jet.tse.jus.br

Producgao

justifica.tse.jus.br

Produgao

luna.tse.jus.br

Producao

imic.tse.jus.br

Producao

iss.tse.jus.br

Producao

olly.tse.jus.br

Producao

ural-consulta.tse.jus.br

Producao

iagara.tse.jus.br

Producao

ova.tse.jus.br

Producio

orion.tse.jus.br

Produgao

ardal.tse.jus.br

Producao

esqele.tse.jus.br

Producao

hoenix.tse.jus.br

e ] B S

Produgao
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je.tse.jus.br

Producgao

jelg.tse.jus.br

Producao

jelg-ead.tse.jus.br

Producao

je2advo.tse.jus.br

Producao

je2-advo.tse.jus.br

Producao

je3g-ead.tse.jus.br

Produgao

jefrontend.tse.jus.br

Producgao

jefrontend-ead.tse.jus.br

Produgao

qrcodenobu.tse.jus.br

Producao

eje.tse.jus.br

Producao

“sacextemo.tse.jus.br

Producao

“schemas.tse.jus.br

Producao

“sedesc 1-jud-01.tse.jus.br

Producao

“seer.tse.jus.br

Producao

“servicedesk.tse.jus.br

Producéo

“servicos.tse.jus.br

Producgao

“servicosdeti.tse.jus.br

Producao

“sessao.tse.jus.br

Producao

“sge.tse.jus.br

Produgao
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sherlock.tse.jus.br Produgao

sico-consulta-web.tse.jus.br Producao

simba.tse.jus.br Produgdo
sintse.tse.jus.br Producao
sle.tse.jus.br Producao
spcadownload.tse.jus.br Producao
spce2010.tse.jus.br Producao
spcedownload.tse.jus.br Producao
spceenvio.tse.jus.br Produgao
sulu.tse.jus.br Producgao

emasselecionados.tse.jus.br  |[Produgdo

Lestlink-fabrica.tse.jus.br Producao
vpn.tse.jus.br Producao
WWW.tse.jus.br Producao
zodiac4.tse.jus.br Produgao
TOTAIS

Aplicagdes em Produgao 08
Aplicagcdes em Homologacao |7
Aplicacdes em 3
Desenvolvimento

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist... ~ 19/22
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Obs: Informagdes extraidas do ambiente de gerenciamento de aplicagdes disponibilizadas para a
Internet do tribunal. A aquisigao pretendida tera como alvo apenas as aplica¢des disponibilizadas
para a Internet em ambiente de produg?o, equivalente, portanto, a 98 aplicagdes. E importante
observar que este nimero de aplicagdes pode variar ao longo do tempo, a depender do
desenvolvimento e publicagdo de novas aplicagdes, ou do encerramento do ciclo de vida de
aplicagdes ora em producao.

VIII - Indique se a solugdo eleita é divisivel ou néo, levando em consideracio o mercado que
a fornece:

A solu¢do nao ¢ divisivel, uma vez que é composta por elementos interdependentes,
administrados coletivamente por uma Unica console central de gerenciamento.

IX - Indique, entre outras, as restricoes internas de carater técnico, operacional,
regulamentar, financeiro e orcamentario, que possam dificultar a implementacéao da solucio
eleita:

A principal restricdo que se pode apontar para a implementa¢ao da solugdo eleita ¢ a
disponibilidade de pessoal para a sua correta utilizagao.

Entretanto, tal restri¢do tende a ser minimizada por meio da defini¢do de normas e procedimentos
que disciplinem a realizacdo de Gestdo de Vulnerabilidades, atividade esta que ja estd sendo
realizada por meio do projeto “CIS Controls — Fase 1 (Processo SEI n. 2019.00.000011504-4),
que, dentre seus produtos, ja apresentou minuta de norma de Gestdo de Vulnerabilidades,
devidamente aprovada pela Comissao Técnica de Tecnologia da Informagao (CTTI) e
encaminhada a Comissao de Seguranca da Informagao (CSI) para a mesma finalidade.

X - Indique o valor estimado para a contratagdo:

De acordo com o Item VII deste ETP, o TSE dispde de 860 ativos de rede, entre servidores de
rede, switches, roteadores e storages, e 98 aplicacdes Web em produgao.

A opcao de solucao selecionada, conforme indicado no item VI, foi a n® 3 — Solugdo comercial
com gerenciamento e armazenamento na rede local do Tribunal (On premise).

Assim, o valor estimado, obtido a partir dos menores valores constantes da pesquisa de precos
disponivel no documento SEI n° 1441027 (obtidos da proposta de empresa Servix, que representa
o fabricante Tenable), € o seguinte:

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...
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1.

2.

SEI/TSE - 1475600 - Formulario - Estudos Preliminares
Item [Descricéio Valor (RS)
1 g;s)tﬁo de Vulnerabilidades para Ativos de Rede — 500 enderecos IP 325.113.76
2 Gestao de Vulnerabilidades para Aplicagoes Web 0,00
3 Instalagdo e Configuragao 11.322,00
4 Repasse Tecnologico 8.342,00
5 Pacotes de 4 horas de servigo 0,00
CUSTO TOTAL ESTIMADO 344.777,76
Observacgoes:

No caso da proposta adotada como referéncia, a aquisi¢do de dois pacotes de Gestao de
Vulnerabilidades para Ativos de Rede para 500 enderecos IP cada um (equivalente a 1000
enderecos IP), apresenta valor total inferior a soma dos pacotes para 500, 250 e 128
enderecos IP (equivalente a 878 enderecos IP, quantidade mais proxima aos 860 ativos de
rede de propriedade do TSE);

Na mesma proposta, a funcionalidade de Gestao de Vulnerabilidades para Aplicagdes Web
ja é integrada ao produto de Gestdo de Vulnerabilidades para Ativos de Rede, sem custo
adicional, razao pela qual seu custo esta indicado como zero)

. Também nesta proposta, as horas de servigo técnico ja estdo contempladas no licenciamento

do produto, sem custo adicional, razao pela qual o custo do Item 5 também esta indicado
COmo Zzero.

. O conjunto das observagdes acima torna a op¢ao pela aquisi¢ao de dois pacotes para 500

enderecos [P cada um mais vantajosa do que a aquisi¢ao de pacotes para 500, 250 e 128
enderegos IP, embora contemple uma quantidade total de enderegos IP maior.

. O custo total estimado indicado neste ETP (R$ 344.777,76) apresenta-se inferior aos

informados nos despachos SAD 1430326 ¢ SEGTI 1431525 (R$ 600.000,00)
principalmente em fun¢ao do fato indicado na observagao n. 2 (a proposta de menor valor
traz custo zero para dois itens). A proposta de menor valor foi adotada como estimativa
como forma de garantir um pre¢o de aquisi¢@o mais baixo, entretanto, caso a administragdo
entenda que isso se traduz em risco de licitacdo deserta, ou outro risco semelhante, pode-se
adotar uma estimativa que considere os custos indicados para esses dois itens nas demais
propostas.

XI - Aquisicdo anterior no TSE:

Processo n®: Nao houve aquisi¢des anteriores para este objeto

Fornecedor:
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Resultado da analise: |
XII - Apresente os indicadores para avaliar a economicidade, a eficicia e a efetividade:

Sugere-se a adocao dos seguintes indicadores para a avaliagao da eficdcia e da efetividade da
solugdo adquirida:

¢ Quantidade de vulnerabilidades identificadas
¢ Quantidade de vulnerabilidades mitigadas
¢ Quantidade de incidentes de seguranca decorrentes da exploragdo de vulnerabilidades de

ativos de TI

Quanto a economicidade, como a disciplina de Gestdo de Vulnerabilidades nao ¢ implementada
hoje no tribunal, ndo ha como adotar um indicador que possa fazer uma comparagao entre a
situagdo atual e a situagao futura.

XIII - Indica¢do or¢amentaria:

A disponibilidade sera informada posteriormente pela Secretaria de Planejamento, Or¢amento,
Finangas e Contabilidade (SOF),

XIV - Observacgoes:

Pretendemos realizar a presente contratacdo de forma conjunta com o TRE-PB e outros tribunais
eleitorais. A realizacdo da contratacdo por parte daquele tribunal foi registrada no Portal de
Aquisicoes de TI da Justica Eleitoral (http://sticonhecimento.tse.jus.br/informes/2020/portal-de-
aquisicoes-de-ti), classificada sob o tema "Servico de TI: Consultoria ou Servigo Especializado”, e
sob o objeto "Subscricao de ferramenta de gestdo de vulnerabilidades". A contratacdo esta sendo
formalizada, no ambito do TRE-PB, sob o processo SEI 0008787-53.2020.6.15.8000 daquele
regional.

XV - Assinatura do servidor ou da equipe de planejamento da contratacio responsavel pela
elaboracao deste documento:

CARLOS EDUARDO MIRANDA ZOTTMANN
CHEFE DE SECAO

Documento assinado eletronicamente em 23/10/2020, as 18:08, conforme art. 12, §29, 11I, b,
da Lei 11.419/2006.

Eaawolel acao=documento conferir&id orgao acesso externo=0&cv=1475600&crc=7C52F6F1,
A A informando, caso ndo preenchido, o cdédigo verificador 1475600 e o cédigo CRC

2020.00.000008444-6 Documento n°® 1475600 v2

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1558439&infra_sist...  22/22



20/11/2020 SEI/TSE - 1475895 - Despacho

TRIBUNAL SUPERIOR ELEITORAL
DESPACHO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

APROVO os Estudos Preliminares de que trata o Parecer Técnico (SEI 1475825), emitido pela
Comissao Técnica de Tecnologia da Informagado - CTTL.

Encaminhe-se a Secretaria de Administragdo - SAD para prosseguimento.

GIUSEPPE DUTRA JANINO
SECRETARIO(A) DE TECNOLOGIA DA INFORMACAO
e Documento assinado eletronicamente em 23/10/2020, as 19:27, conforme art. 12, §22, 111, b,
daLei 11.419/2006.

2020.00.000008444-6 Documento n® 1475895 v2
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

TERMO de Referéncia ou Projeto Basico n°® 37 / 2020 - TRE-
PB/PTRE/DG/STIC/NSI

1 - OBJETO

A presente licitagdo tem como objetivo a formagao de Ata de Registro de Pregos para Solucdo
unificada de gestao de vulnerabilidades em ativos de tecnologia da informagao e aplicagdes
web, compreendendo aquisicdo de servicos de software e suporte técnico, de acordo com as
guantidades, especificacdes e condigdes descritas neste Termo de Referéncia.

2 - JUSTIFICATIVA

O registro de precos objetiva a dotar o corpo técnico do nosso tribunal e de outros tribunais
eleitorais participes de ferramentas que auxiliam na detecgao e priorizacdo de tratamento de
vulnerabilidades nos ativos de TIC (Roteadores, switches, estacdes de trabalho, hosts do
ambiente de virtualizacdo, bancos de dados, maquinas virtuais, sistemas operacionais,
servidores de aplicacdes, aplicacdes Web etc).

3 — DA PADRONIZAGCAO DOS SOFTWARES E LICENCAS

3.1. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condi¢coes de manutencdo, assisténcia técnica e garantia
oferecidas), todos os softwares e licencas das solugdes ofertadas em cada lote deverao ser
fornecidos por um Unico fabricante, o qual sera responsavel também pelo suporte e garantia da
plataforma como um todo.

4 - COMPOSICAO DOS LOTES

Lote 01 - Solugao com armazenamento e gerenciamento em Nuvem (On Cloud)

QTD PEDIDO |CATMAT /

REGISTRADA | INICIAL* [CATSER ~ [PESCRICAQO

ITEM

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuragdes de ativos

! I 0 24333 de rede, contemplando no minimo 128 enderecos IP, por
36 meses de uso e suporte pelo fabricante.
24333
2 1 0 Licenciamento de plataforma de gestao de

vulnerabilidades e auditoria de configuragdes de ativos

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=899138&infra_sistema...  1/19
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de rede, contemplando no minimo 128 enderecos IP, por
60 meses de uso e suporte pelo fabricante.

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 250 enderegos IP, por
36 meses de uso e suporte pelo fabricante.

3 1 0 24333

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuragdes de ativos
de rede, contemplando no minimo 250 enderegos IP, por
60 meses de uso e suporte pelo fabricante.

4 1 0 24333

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de configuragdes de ativos
de rede, contemplando no minimo 500 enderecos IP, por
36 meses de uso e suporte pelo fabricante.

5 1 0 24333

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 500 enderecos IP, por
60 meses de uso e suporte pelo fabricante.

6 1 0 24333

Licenciamento para solug¢do de andlise dindmica em
7 1 0 24333  laplicacdes Web, pacote para no minimo 5 dominios
(FQDN), por 36 meses de uso e suporte pelo fabricante.

Licenciamento para solug¢do de andlise dindmica em
8 1 0 24333  laplicacdes Web, pacote para no minimo 5 dominios
(FQDN), por 60 meses de uso e suporte pelo fabricante.

Licenciamento para solug¢do de andlise dindmica em
9 1 0 24333 laplicacdes Web, pacote para no minimo 10 dominios
(FQDN), por 36 meses de uso e suporte pelo fabricante.

Licenciamento para solugdo de andlise dindmica em
10 1 0 24333 laplicacdes Web, pacote para no minimo 10 dominios
(FQDN), por 60 meses de uso e suporte pelo fabricante.

11 1 0 26972  |Instalagdo e configuracao da solucao.

12 1 0 26972  |Repasse tecnologico, com periodo minimo de 20 horas.
50 26972

13 0 Bloco de 4 horas de Servico Especializado.

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=899138&infra_sistema... = 2/19
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Lote 02 - Solugcao com armazenamento e gerenciamento local (On Premise)

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 128 enderecos IP, por
36 meses de uso e suporte pelo fabricante.

14 1 0 24333

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 128 enderegos IP, por
60 meses de uso e suporte pelo fabricante.

15 1 0 24333

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuragdes de ativos
de rede, contemplando no minimo 250 enderecos IP, por
36 meses de uso e suporte pelo fabricante.

16 1 1 24333

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuragdes de ativos
de rede, contemplando no minimo 250 enderecos IP, por
60 meses de uso e suporte pelo fabricante.

17 1 0 24333

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 500 enderecos IP, por
36 meses de uso e suporte pelo fabricante.

18 1 0 24333

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuracdes de ativos
de rede, contemplando no minimo 500 enderegos IP, por
60 meses de uso e suporte pelo fabricante.

19 1 0 2433

Licenciamento para solugdo de analise dindmica em
20 1 1 24333 [aplicagdes Web, pacote para no minimo 5 dominios
(FQDN), por 36 meses de uso e suporte pelo fabricante.

Licenciamento para solugdo de analise dindmica em
21 1 0 24333 [aplicagdes Web, pacote para no minimo 5 dominios
(FQDN), por 60 meses de uso e suporte pelo fabricante.

Licenciamento para solugdo de analise dindmica em
22 1 0 24333 [aplicagdes Web, pacote para no minimo 10 dominios
(FQDN), por 36 meses de uso e suporte pelo fabricante.

24333
23 1 0 Licenciamento para solugdo de andlise dindmica em
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aplicagdes Web, pacote para no minimo 10 dominios
(FQDN), por 60 meses de uso e suporte pelo fabricante.

24 1 1 26972  |Instalagdo e configuracao da solucao.
25 1 1 26972  |Repasse tecnologico, com periodo minimo de 20 horas.
26 50 0 26972 |4 Horas de Servigo Especializado.

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=899138&infra_sistema...

*OBS: A coluna constante no campo "pedido inicial' leva em conta uma previsao de pedido
(que ndo gera obrigacao), levando em conta o orcamento disponivel para o ano de 2020, de
forma que caso o presente processo ndo venha a ter sua consecucdo no presente exercicio os
quantitativos iniciais previstos na tabela ficam prejudicados.

Especificacdoes técnicas comuns do lote 01 e lote 02:

4.1 REQUISITOS GERAIS DA SOLUGAO DO LOTE 01 (BASEADA EM NUVEM) E DA
SOLUCAO DO LOTE 02 (COM GERENCIAMENTO E ARMAZENAMENTO LOCAL)

Caracteristicas técnicas minimas:

4.1.1. A solucdo deve estar licenciadas e inclusas todas as funcionalidades para realizar
varreduras (scans) de vulnerabilidades, avaliacao de configuracao e conformidade (baseline e
compliance), indicios e padrdes de cédigos maliciosos conhecidos (malware);

4.1.2. A solucdao deve possuir recurso de varredura ativa, onde o scanner comunica-se com 0s
alvos (ativos) através da rede;

4.1.3. A solugao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de IoT;
4.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

4.1.5. A solugao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com parametros especificos para aplicacao
das mesmas;

4.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
4.1.7. A solucdo deve calcular a criticidade com base nos dados agregados e consolidados do
ativo, dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades;
4.1.8. A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
4.1.9. A solugao deve possuir a capacidade de armazenar informagdes dos ativos descobertos
no ambiente;

4.1.10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no
minimos as seguintes caracteristicas:

4.1.10.1. Por sistema operacional;

4.1.10.2. Por um determinado software instalado;

4.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.

4.1.11. A solucao deve possuir suporte para a adicao de deteccdes personalizadas usando o
OVAL (Open Vulnerability Assessment Language);

4.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;

4.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
4.1.14. A solugao deve possuir um sistema de pontuacao e priorizagao das vulnerabilidades;
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4.1.15. A solucao deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine
learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

4.1.16. O sistema de pontuacdo e priorizacdo de vulnerabilidades deve avaliar no minimo as
seguintes caracteristicas:

4.1.16.1. CVSSv3 Impact Score;

4.1.16.2. Idade da Vulnerabilidade;

4.1.16.3. Se existe ameaca ou exploit que explore a vulnerabilidade;

4.1.16.4. Numero de produtos afetados pela vulnerabilidade;

4.1.17. Deve ser capaz de fazer a correlagao em tempo real de ameacgas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;

4.1.18. Deve possuir uma API para automacdao de processos e integracdo com aplicagoes
terceiras permitindo, no minimo, a extracao de dados para carga no SIEM.

4.1.19. Deve possuir uma API para automacao de processos e integracdo com aplicagdes ITSM
do 6rgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado
por agoes corretivas;

4.1.20. A solucao deve permitir a instalagdao de agentes em estagOes de trabalho e servidores,
para varredura diretamente no sistema operacional;

4.1.21. A solucdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV e
HTML,;

4.1.22. A solucdo deve possuir recurso de monitoria passiva do trafego de rede para
identificacao de anomalias, novos dispositivos e desvios de padrdes observados;

4.1.23. A solucao deve ser licenciada para o uso ilimitado de sensores passivos de rede para
realizar o monitoramento em tempo real;

4.1.24. A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

a. Execucgao de verificagao completa do sistema (rede), adequada para qualquer host;
b. verificacgdo sem recomendacbes da rede, para que se possa personalizar totalmente as
configuracdes da verificacao;

c. Autenticacao de hosts e enumeracao de atualizacdes ausentes;

d. Execucao de varredura simples para descobrir hosts ativos e portas abertas;

e. Utilizacao de um scanner para verificar aplicativos da web;

f. Avaliagdo de dispositivos mdveis

g. Auditoria de configuragao de servicos em nuvem de terceiros;

h. Auditoria de configuracao dos gerenciadores de dispositivos moéveis;

i. Auditoria de configuracao dos dispositivos de rede;

j. Auditoria de configuragbes do sistema em relagdao a uma linha de base conhecida;
k. Detecgdao de desvio de segurancga Intel AMT;

l. Verificagdo de malware nos sistemas Windows e Unix;

4.1.25. Deve ser possivel determinar em tempo real quais portas de servicos (UDP/TCP) estdo
abertas em determinado ativo;

4.1.26. A solucao deve ser capaz de realizar em tempo real a descoberta de novos ativos para
no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c) Dispositivos moveis;

d) Dispositivos de rede;

e) Endpoints;

f) Aplicacoes;

4.1.27. A solucdo deve ser capaz de em tempo real detectar logins e downloads de arquivos
em um compartilhamento de rede;
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4.1.28. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;
4.1.29. A solucao deve possuir interface para integracao com as principais solucdes de SIEM de
mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

4.1.30. A solucao deve possibilitar a realizacao de copias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades
previstas neste Termo de Referéncia.

4.1.31. A atualizacao das ameacas deve ocorrer diariamente e sem interrupgao dos servigos.
4.1.32. Configuracao de seguranca e acesso a geréncia da solucao:

a) Todos os dados armazenados nos servidores da solucao devem ser criptografados e possuir
logs de acesso;

b) Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;
c) Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;
d) Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

e) Sera aceito como comprovacao critérios de criptografia publicagdo em site do fabricante ou
declaracdo do préprio fabricante;

e) Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits;

f) Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos
dados da solucao;

g) A solucdao deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso aos
relatorios, sem custo adicional;

h) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de
dados devera ser de saida e iniciado pelos scanners (on-premise).

4.1.33. Todas as licengas de uso de software devem ser registradas, na data da entrega, em
nome da Contratante no site do fabricante.

4.1.34. Dos Relatorios:

4.1.34.1. Deve ser capaz de executar relatérios periddicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracao de relatérios sob demanda;

4.1.34.2. A solucdo deve possibilitar a criacdo de relatdorios baseados na selecdao de ativos,
permitindo inclusive a selecao de todos os ativos existentes;

4.1.34.3. Deve suportar a criacdao de relatérios criptografados (protegidos por senha
configuravel) ;

4.1.34.4. A solucdao deve suportar o envio automatico de relatérios para destinatarios
especificos;

4.1.34.5. Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual;

4.1.34.6. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos
especificos;

4.1.34.7. A solugao deve fornecer relatérios do tipo “scorecard” para as partes interessadas da
empresa;

4.1.34.8. A solucao deve fornecer relatérios de correcées aplicadas, classificados pelos
seguintes critérios: grupo de ativos, usuarios e vulnerabilidades;

4.1.35. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas
de varredura nao intrusivas;

4.1.36. A solucdo deve possuir ou permitir a criacdo de relatérios com as seguintes
informacoes:

4.1.36.1. Hosts verificados sem credenciais;

4.1.36.2. Top 100 Vulnerabilidades mais criticas;

4.1.36.3. Top 10 Hosts infectados por Malwares;

4.1.36.4. Hosts exploraveis por Malwares;
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4.1.36.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
4.1.36.6. Vulnerabilidades criticas e exploraveis;
4.1.36.7. Maquinas com vulnerabilidades que podem ser exploradas;

4.1.37. A solucdo deve possuir dashboards customizaveis onde o administrador pode criar,

editar ou remover painéis de acordo com a necessidade;

4.1.38. A solucao deve ser capaz de inventariar todos os ativos da rede local e publicados na

Internet, sem limites de enderecgos IPs.

4.1.39. O fornecedor assinara, no ato da entrega das licencas e do servico, Termo de
Confidencialidade, em que se comprometerd a ndo acessar, ndo divulgar e proteger todos os
dados de infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera

todos os seus colaboradores e terceiros, sob as penas da lei.

4.2 CARACTERISTICAS COMUNS DA PLATAFORMA DE SOFTWARE PARA GESTAO DE

VULNERABILIDADES DOS ITENS 01,02,03,04,05 e 06 DO LOTE 01 E DOS
ITENS 14,15,16,17,18 € 19 DO LOTE 02
Caracteristicas técnicas minimas:

4.2.1. A plataforma de software deve ser capaz de realizar varreduras (scans) de

vulnerabilidades, de acordo com a quantidade de enderecgos IP licenciados;

4.2.2. A plataforma de software deve ser licenciada para um numero ilimitado de

scanners (prevendo redundancia);

4.2.3. Deve permitir a configuragdao de varios painéis e widgets;

4.2.4. Deve ser capaz de medir e reportar ameacas;

4.2.5. Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado;

4.2.6. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como

appliances virtuais;

4.2.7. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em

diferentes localidades e regides e gerenciar todos por uma console central;

4.2.8. A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais,
pelo menos Windows, Linux e Mac OS, para o monitoramento continuo de configuracdes e

vulnerabilidades;

4.2.9. A plataforma de software deve permitir o monitoramento através de agentes instalados,

até o limite de licencas adquiridas, para varredura diretamente no sistema operacional.

4.2.10. A plataforma de software deve permitir o monitoramento sem a necessidade de
agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema

operacional.

4.2.11. A plataforma de software deve incluir a capacidade de programar periodos de tempo e
data onde varreduras ndao podem ser executadas, como por exemplo em determinados dias do

més ou determinados horarios do dia;

4.2.12. No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao

permitido, o mesmo deve ser capaz de ser reiniciado de onde parou;

4.2.13. A plataforma de software deve ser configuravel para permitir a otimizacdo das

parametrizagdes de varredura;

4.2.14. A plataforma de software deve permitir a entrada e o armazenamento seguro de
credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root

para sistemas Linux;

4.2.15. A plataforma de software deve fornecer a capacidade de escalar privilégios nos

destinos, do acesso de usuario padrdo até acesso de sistema ou administrativo;
4.2.16. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
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4.3 CARACTERISTICAS COMUNS DO MODULO DE ANALISE DINAMICA EM APLICACOES
WEB ITENS 07,08,09 e 10 DO LOTE 01 E ITENS 20,21,22,23 DO LOTE 02

Caracteristicas técnicas minimas:

4.3.1. A solucao de analise deve realizar varreduras de vulnerabilidades em aplicacbes Web,
cobrindo no minimo, mas ndo limitando-se a base de ameacgas apontadas pelo OWASP Top 10,
CWE e WASC;

4.3.2. A solucdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca
em aplicagbes Web;

4.3.3. A solugao de analise devera ser capaz de executar varreduras em sistemas Web através
de seus enderecos IP ou FQDN (DNS);

4.3.4. A solucao de analise deve ser capaz de identificar vulnerabilidades de divulgacdo de
dados, como vazamento de informagdes de identificacdo pessoal;

4.3.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os
seguintes elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicacdo;

c) Elementos JSON e XML;

d) Elementos DOM;

4.3.6. Devera também permitir a execucao da fungao crawler, que consiste na navegagao para
descoberta das URLs existentes na aplicacdo;

4.3.7. A solucdo de andlise deve suportar a integracdo com o softwares de automacdo de
testes para permitir sequéncias de autenticagcdao complexas;

4.3.8. A solugao de anadlise deve ser capaz de realizar testes/varreduras em aplicagdes
separadas, simultaneamente limitadas ao numero de licengas;

4.3.9. A solucdo de andlise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

4.3.10. Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos
pelo usuario;

4.3.11. Deve ser capaz de excluir determinadas URLs da varredura através de expressoes
regulares;

4.3.12. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensodes;
4.3.13. Deve ser capaz de instituir no minimo os seguintes limites:

a) Niumero maximo de URLs para crawling e navegacao;

b) Nimero maximo de diretdrios para varreduras;

) Tamanho maximo de respostas;

e) Tempo maximo para a varredura;

4.3.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma unica
vez, diaria, semanal, mensal e anual;

4.3.15. Deve suportar o envio de notificagdes por email;

4.3.16. Devera ser compativel com avaliacdo de web services REST e SOAP;

4.3.17. A solucao de anadlise deve suportar os seguintes esquemas de autenticacdo:

a) Autenticacdo Basica (Digest);

b) NTLM;

c) Autenticacao de Cookies;

4.3.18. A solucdo de analise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de corregdes e introducao de novas vulnerabilidades;

4.3.19. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagoes;

4.3.20. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

4.3.21. Cada vulnerabilidade encontrada deve conter também solugdes propostas para
mitigagdao ou remediagao;

4.3.22 A solugao de anadlise deve fornecer relatérios de resumo geral de todas as aplicacdes
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web e resumo de uma aplicacao especifica, que serdao exportados para os formatos XML, HTML
ou PDF.

4.3.23. A solugdo deve ser <capaz de realizar varreduras nos seguintes
componentes/aplicacoes:

a. WordPress;

b. IIS 6.x e IIS 10.x;

c. ASP 6;

d. NET 2;

e. Apache HTTPD 2.2.x e 2.4.x;

f. Tomcat 6.x, 7.x, 8.x e superiores;

g. Jetty 8 e superiores;

h. Nginx;

i. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.X e superiores;
j. Java 1.5, 1.6, 1.7 e 1.8 e superiores;

k. Jboss 4.x e 7.x e superiores;

I. WildFly 8 e 10 e superiores;

m. Plone 2.5.x e 4.3.x e superiores;

n. Zope;

0. Python 2.4.4 e superiores;

p. J2EE;

g. Ansible;

r. Joomla;

s. Moodle;

t. Docker Conteiner;

u. Elk;

v. GIT;

w. Grafana; e

X. Redmine.

4.4 INSTALACZ\O E CONFIGURACI\O ITEM 11 DO LOTE O1 EITEM 24 DO LOTE 02
Caracteristicas técnicas minimas:

4.4.1. Efetuar as configuracdes iniciais, em conjunto com a Contratante, para uso da solugao
proposta, incluindo criacdo de scans, relatorios, filtros, permissdes de usuarios e demais
funcionalidades da solucao;

4.4.2. Apoio na instalacao de scanners e agentes on-premises;

4.4.3. A instalacao e configuracdo da solucdo podera ser feita por meio de acesso remoto;

4.4.4. A CONTRATADA devera aceitar as especificacoes de softwares e protocolos de seguranca
estabelecidos pela CONTRATANTE para a realizacao do acesso remoto;

4.4.5. Nao serao aceitos softwares “beta” ou em desenvolvimento;

4.4.6. Somente sera aceita a instalacdo por técnico certificado na fabricante da solucdo, da
CONTRATADA ou do fabricante;

4.4.7. A CONTRATADA devera elaborar documentacdo, contendo no minimo os seguintes
itens:

4.4.7.1 Cronograma;

4.4.7.2 Levantamento de informacgdes sobre o ambiente atual,

4.4.7.3 Definicdo dos parametros de configuracdo basicos e avancados a serem
implementados;

4.4.7.4 Mapa de rede contendo a topologia a ser implementada ou atualizada;

4.4.7.5 Gerenciamento de mudancas, contemplando andlise de riscos de implementacdo da
solucao;
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4.4.7.6 Procedimentos de implementacao e de rollback no caso de problemas nao previstos
previamente.

4.4.8 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para
atender as atividades relacionadas ao Instalacao e Configuracao (itens 11 do lote 01 e item
24 do lote 02).

4.5 REPASSE TECNOLOGICO ITEM 12 DO LOTE 01 E ITEM 25 DO LOTE 02
Caracteristicas técnicas minimas:

4.5.1. A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez)
servidores indicados pelo 6rgdao, com carga horaria minima de 20 horas.

4.5.2. O conteudo do treinamento a ser ministrado devera contemplar os seguintes itens:

a. Procedimentos de instalacao fisica e logica;

b. Todos os procedimentos necessarios a configuragao técnica;

c. Todos os procedimentos necessarios a completa operacdo do produto; e

d. Todos os procedimentos de manutencao do produto que devem ser realizados pelos técnicos
do 6rgao.

4.5.3. O treinamento poderd ser realizado virtualmente por profissional certificado pelo
fabricante do produto ofertado;

4.5.4. O treinamento devera ser ministrado em horario definido pelo tribunal, em dias Uteis;
4.5.5. O treinamento serd dado como concluido apds a avaliacdo dos participantes, com o
preenchimento da Planilha de Avaliacdo de Treinamento, devendo ser obtida média superior a
70%, caso contrario a CONTRATANTE podera solicitar a realizagdo de novo treinamento, com a
reformulacdo que achar necessaria.

4.5.6 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para
atender as atividades relacionadas ao Repasse Tecnoldgico (itens 12 do lote 01 e item 25 do
lote 02).

4.6 Bloco de 04 Horas de Servigo Especializado ITEM 13 DO LOTE 01 E ITEM 26 DO
LOTE 02

Caracteristicas técnicas minimas:

4.6.1 A operacao assistida e consultoria especializada sera solicitada pela contratante sob
demanda e prestada por meio de acesso remoto, de acordo com as necessidades elencadas,
nos dias Uteis (de segunda a sexta-feira), no horario de 08hs as 18hs, e deverdao executar as
seguintes atividades:

a. Acompanhar, quando solicitado por um usuario, todas as operacdes realizadas no sistema
durante determinado periodo de tempo;

b. Esclarecer duvidas de usuarios em relacdo a operacao do sistema;

c. Prestar servicos de suporte técnico para a solugao de problemas que impecam o perfeito
funcionamento do sistema;

d. Reportar a Coordenacao de informatica do érgao quaisquer outros problemas verificados
durante o atendimento, relativos ou ndo a solucdo fornecida;

e. Fornecer informagGes aos usuarios sobre a situacdo e o andamento de servigos de
manutencgao solicitados;

f. Diagnosticar a performance do software em seus aspectos operacionais;

g. Identificar problemas inerentes ao software e ao ambiente onde este se encontra instalado;
h. Discutir implementacdes de melhorias, visando possiveis adequacoes;

10/19



30/10/2020 SEI/TRE-PB - 0893556 - Termo de Referéncia - Bens/Materiais Tl

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=899138&infra_sistema...

i. Na prestacdao dos servicos de operacao assistida, a Contratada devera utilizar profissionais
com qualificagao e treinamento adequados para o desenvolvimento das tarefas relacionadas
anteriormente;

j. apoio no desenvolvimento de dashboad’s e solucao de problemas internos, relativos as
licencas adquiridas.

k. Integracao da solugao com ferramentas de ITSM.

|. Documentacgdo e transferéncia de conhecimento das atividades técnicas realizadas.

4.6.2 A CONTRATADA devera aceitar as especificacdes de softwares e protocolos de seguranca
estabelecidos pela CONTRATANTE para a realizagao do acesso remoto.

4.6.3 O licitante poderd apresentar R$ 0,00 (zero reais) como o preco dos itens relacionados
ao Bloco de 04 Horas de Servico Especializado (itens 13 do lote 01 e item 26 do lote 02) caso
os servicos elencados estejam incluidos no preco da solucdao ofertada da ferramenta de gestdo
de vulnerabilidades;

4.6.4 A CONTRATADA poderda subcontratar uma empresa autorizada pelo fabricante para
atender as atividades relacionadas ao Bloco de 04 Horas de Servigo Especializado (itens 13 do
lote 01 e item 26 do lote 02).

Especificacoes técnicas especificas do lote 01:

4.7 REQUISITOS ESPECIFICOS DA SOLUCI'-'\O DO LOTE 01 BASEADA EM NUVEM
Caracteristicas técnicas minimas:

4.7.1. A solugdo do lote 01 deve ser baseada em nuvem publica, com scanners proprios
localizados em nuvem publica e scanners instalados na infraestrutura do cliente (on-premises).
4.7.2. A solucao deve possuir indice de disponibilidade mensal e anual maior ou igual a 99%;

4.7.3. A solugao proposta no lote 01 deve ser de mesmo fabricante, sem adaptagdes ou
alteragdes nao efetuadas pelo fabricante, disponivel para gerenciamento em console central
web unificado, sendo toda infraestrutura de aplicacdes, bancos de dados de vulnerabilidades,
dashboards, agentes e plugins também mantidas pelo mesmo fabricante, oferecida como
servico padrao.

4.7.4. Configuracdao de seguranca e acesso a geréncia da solugao:
a) A solucao deve suportar autenticacao de dois fatores para os usuarios;

b) A solucdo deve possuir protecao contra ataques de forca bruta bloqueando as contas apos
um numero determinado de tentativas de login malsucedidas;

c) Os dados da CONTRATANTE devem ser marcados com um identificador que corresponde a
assinatura especifica da CONTRATANTE de forma a garantir que o acesso aos dados da
CONTRATANTE seja limitado a apenas a CONTRATANTE.

4.7.5. A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);

b) Microsoft Azure;

c) Google Clound Platform.

4.7.6. A fabricante deve possuir no minmo as seguintes certificacdes de privacidade e
seguranca:

4.7.6.1 EU-U.S. Privacy Shield Framework;
4.7.6.2 Swiss-U.S. Privacy Shield Framework.
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4.7.7. A aquisicao dos itens podera ser composta em relacdo ao tempo e a quantidade de
ativos e aplicagdes Web:

4.7.7.1 Para uma solugao, por 3 anos, deverao ser adquiridos uma combinacao dos itens
01,03,05,07 e 09 do lote 01. Por exemplo, para atender 250 ativos e 15 aplicagbes web
(FQDNSs simultaneos), por 3 anos, serdao adquiridos os itens 03, 07 e 09 do lote 01.

4.7.7.2 Para uma solucao, por 5 anos, deverao ser adquiridos uma combinacdao dos itens
02,04,06,08 e 10 do lote 01. Por exemplo, para atender 378 ativos e 10 aplicagbes web
(FQDNs simultaneos), por 5 anos, serdao adquiridos os itens 02,04 e 10 do lote 01.

Especificacoes técnicas especificas do lote 02:

4.7 REQUISITOS ESPECIFICOS DA SOLUCAO DO LOTE 02 COM GERENCIAMENTO E
ARMAZENAMENTO NA REDE LOCAL

Caracteristicas técnicas minimas:

4.7.1. Os Solugdo do lote 02 devera possuir gerenciamento e armazenamento dos dados na
rede local do tribunal, com scanners préprios localizados e instalados na infraestrutura do
cliente (on-premise).

4.7.2. A aquisicao da plataforma de software de gestao de vulnerabilidades (itens 14 ou 15 ou
16 ou 17 ou 18 ou 19 do lote 02) é pré-requisito para a contratacdo do mdédulo de analise
dinamica de aplicacdes web (itens 20 ou 21 ou 22 ou 23 do lote 02).

4.7.2.1 Caso a licenca da plataforma de software de gestao de vulnerabilidades (itens 14 ou 15
ou 16 ou 17 ou 18 ou 19 do lote 02) contemple a anadlise dindmica de aplicacbes web o
licitante devera apresentar R$ 0,00 (zero reais) como o preco dos itens relacionados a analise
dinamica de aplicacdes web (itens 20, 21, 22, 23 do lote 02).

4.7.3. A solugao proposta no lote 02 deve ser de mesmo fabricante, sem adaptacdes ou
alteragdes ndo efetuadas pelo fabricante, disponivel para gerenciamento em console central
unificado.

4.7.4. A solucao deve ser licenciada para uso perpétuo. As funcionalidades da solugao devem
permanecer ativas apdés o periodo de garantia mesmo que desatualizadas e com todas as
atualizacdes e assinaturas que forem disponibilizadas até data final do periodo que foram
aplicadas ou instaladas na solugao;

4.7.5. A aquisicao dos itens podera ser composta em relacdo ao tempo e a quantidade de
ativos e aplicagbes Web:

4.7.5.1 Para uma solucao, por 3 anos, deverao ser adquiridos uma combinacdao dos itens
14,16,18,20 e 22 do lote 02. Por exemplo, para atender 250 ativos e 15 aplicacdes web
(FQDNs simultaneos), por 3 anos, serdao adquiridos os itens 16, 20 e 22 do lote 02.

4.7.5.2 Para uma solucdo, por 5 anos, deverao ser adquiridos uma combinagcao dos itens
15,17,19,21 e 23 do lote 02. Por exemplo, para atender 378 ativos e 10 aplicacdbes web
(FQDNs simultaneos), por 5 anos, serao adquiridos os itens 15,17 e 23.

5 — DAS CONDICOES DE INSTALACAO E GARANTIA
5.1 - Do local onde os softwares e licencas poderao ser entregues e instalados:

5.1.1. Sede do Tribunal

Av. Princesa Isabel, 201 - Centro - Jodo Pessoa
CEP: 58020-528 - Paraiba - Brasil

Telefone: (83) 3512-1200 / Fax: (83) 3512-1448
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5.2 - Condicoes de participacao e realizacao dos servicos

5.2.1. A solucgdo sera constituida de softwares, licengas e servigos relacionados nos itens do
lote, sendo todos de um mesmo fabricante, garantindo a entrega e execucao dos servigos por
uma Unica empresa e a total compatibilidade entre eles;

5.2.2. A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que
prestara os servicos de fornecimento serd a mesma que prestara os servigos de instalagdo,
configuracdo, repasse tecnoldgico e consultoria especializada durante a vigéncia do contrato de
garantia dos softwares e licencas, garantindo a total compatibilidade entre os
softwares solicitados e a capacidade técnica de manter a solugdo em operacao.

5.3 - Garantia e suporte técnico

5.3.1. Os softwares e licengas fornecidos deverdo estar cobertos por garantia que ofereca
atualizacdes necessarias para a correcao de vicios, pelo periodo especificado no termo de
referéncia, a contar da data do aceite provisério do software, conforme Art. 73, I, “a”, da Lei
8.666/1993;

5.3.1.1 O suporte pelo fabricante sera obrigatoério;

5.3.1.2 O suporte pela CONTRATADA serd opcional e ela poderd subcontratar uma empresa
autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel;

5.3.2. Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante
no Brasil;

5.3.3 O tempo da garantia e suporte técnico dos lotes 1 e 2 estardo explicitadas nas
especificagdes especificas dos respectivos itens.

5.3.4. A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de
suporte técnico, cabendo a este 6rgao a abertura do chamado com intermediacdo da empresa
fornecedora dos produtos ou diretamente com o fabricante;

5.3.5. A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um)
profissional com certificacdo técnica emitida pelo fabricante, capaz de prestar o Servico
Especializado registrado no item 11 do lote 1 e no item 24 do lote 2;

5.3.6. Os chamados telefénicos deverdo estar disponibilizados de segunda a sexta-feira, das
8 as 18 horas, adotando-se para tanto o horario de Brasilia;

5.3.6.1 O tempo para a resposta dos chamados dependerd da severidade do problema
conforme abaixo:

5.3.6.2 Nao podera ser superior a 2 horas, apds abertura do chamado, para problemas com
severidade critica (Funcionalidade do produto completamente degradada, impacto critico nas
operagoes);

5.3.6.3 Nao podera ser superior a 12 horas, apds abertura do chamado, para problemas com
severidade alta (Funcionalidade do produto severamente degradada, impacto severo nas
operagoes);

5.3.6.4 Nao podera ser superior a 2 (dois) dias uteis, apds abertura do chamado, para
problemas com severidade média (Erros, problemas gerais, produto danificado, no entanto,
as operacgdes permanecem funcionais );

5.3.7. A empresa contratada ou o fabricante deverdao disponibilizar, cumulativamente,
abertura de suporte técnico por meio de atendimento telefénico, website e e-mail;

5.3.8. Os servigos de garantia aos produtos deverao ser prestados por empresa credenciada
pelo fabricante ou pelo préprio fabricante dos produtos fornecidos.

5.3.9. A contratada ou o fabricante deverao disponibilizar um portal web com disponibilidade
de 24 horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para
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abertura de chamados de suporte técnico;

5.3.10. A equipe técnica da contratante poderd abrir, gerenciar status e conferir todo o
historico de chamados de suporte técnico, mediante login e senha de acesso ao Sistema;
5.3.11. Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;
5.3.12. Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web
de help-desk;

5.3.13. A contratante podera solicitar o escalonamento de incidentes ao fabricante quando se
tratarem de correcdes especiais, defeitos nos programas ou defeito em hardware;

5.3.14. A contratada podera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestacdao de informagdes junto a contratante;

5.3.15. A garantia iniciard sua contagem a partir da data de emissdo da NF dos softwares,
servicos ou licengas;

5.3.16. Havendo discrepancias entre o que estd especificado no item especifico e o que
consta nestas condigdes gerais, prevalecera o que esta no item especifico.

5.4 - Atualizacoes

5.4.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizacées dos
softwares dos componentes da solugdao, concebidas em data posterior ao seu fornecimento,
pelo periodo especificado no item constante do termo de referéncia (36 meses ou 60 meses, a
depender da garantia explicitada para o item em questdo), sem qualquer 6nus adicional para o
contratante;

5.4.2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter todos componentes atualizados em sua ultima versao de software/firmware.

5.5 - Condicoes de entrega e recebimento

5.5.1. Para os itens 01,02,03,04,05,06,07,08,09 e 10 do lote 1 e
14,15,16,17,18,19,20,21,22 e 23 do lote 2: o fornecimento das licencas de software devera
ocorrer em até 05 (cinco) dias Uteis apds a assinatura do contrato.

5.5.2. Para os itens 11 do lote 1 e 24 do lote 2 - a instalagcao, configuracao, customizacao,
criacdo de relatorios, filtros, criacdo de dashboards para gestdo e operacao deverdao ocorrer em
até 05 (cinco) dias uteis apds o fornecimento das licencas de software.

5.5.3. Para os itens 12 do lote 1 e 25 do lote 2 - o repasse tecnoldgico de 20 horas sera
agendado conforme disponibilidade de agenda das partes, podendo ser efetuado em outro
exercicio financeiro, mas em prazo nao superior a 90 dias da data de assinatura do contrato e
a contratada tera um prazo de 5 dias Uteis para iniciar a prestacdao do servico apds o
recebimento da solicitacao.

5.5.4. Ositens 13 do lote 1 e 26 do lote 2 - Bloco de 04 horas de Servico Especializado sera
solicitado sob demanda pelo contratante e a contratada terd um prazo de 24 horas para iniciar
a prestacao do servigo apds o recebimento da solicitacdo.

5.5.5. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de
nao ser autorizada;
5.5.6. Os servigos devem ser agendados com antecedéncia minima de 5 dias sob o risco de
nao ser autorizado;

5.5.7. Para itens de software, devem ser fornecidos com ou sem a midia de instalacdo. No
caso de nado fornecimento de midia, deve ser indicado local para download do arquivo de
instalagao;
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5.5.8. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer
outra forma de validacao da ferramenta, comprovando perante o fabricante que trata-se de
uma ferramenta devidamente licenciada;

5.5.9. O Termo de Recebimento Provisério sera emitido por servidor ou comissao do TRE-PB,
devidamente constituida para este fim, em até 5 dias Gteis ap6s a entrega dos itens;
5.5.9. O Termo de Recebimento Definitivo sera emitido por servidor ou comissdo do TRE-PB
devidamente constituida para este fim em até 10 dias Uteis apos a entrega.

5.6 - CondicOes de aceite

5.6.1. O aceite do bem somente serda dado apdés comprovacdao da entrega e o efetivo
cumprimento de todas as exigéncias da presente especificagao técnica;

5.6.2. Para comprovacao de pleno atendimento aos requisitos deste edital, serdao consultados
folhetos, prospectos, manuais e toda documentacao publica disponivel diretamente do site do
fabricante. Em caso de duvida ou divergéncia na comprovacao da especificacdo técnica, este
orgdo podera solicitar amostra do produto ofertado, sem 6nus ao processo, para comprovagao
técnica de funcionalidades. Esta amostra devera ocorrer em até 5 (cinco) dias Uteis apds a
solicitacdo deste 6rgdo. Para a amostra, a empresa devera apresentar as mesmas veroes do
produto ofertado no certame, com técnico certificado na solugdo para configuracdo e
comprovacao dos itens pendentes, nas dependéncias deste 6rgao, conforme itens 1.1.1 e
1.1.2, TC-006.806/2006-4, Acordao n° 838/2006-TCU-22 Camara.

5.7 - Condicoes de pagamento

5.7.1. O pagamento sera feito por etapas, ao final da conclusdao de cada uma delas, que
estdo descritas nas especificagdes dos itens que o compdem.

6 - HABILITAGCAO E QUALIFICAGAO DO FORNECEDOR

6.1. A PROPONENTE devera:

6.1.1. Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratacao, através
de cartdao CNPJ, estatuto ou contrato social em vigor devidamente registrado na Junta
Comercial;

6.1.2. Comprovar aptidao do desempenho de atividade pertinente e compativel em tecnologia
com a solucao global especificada neste Termo de Referéncia. A comprovacao deverd acontecer
através de:

6.1.2.1. Apresentacao de declaragao do fabricante da solucao ofertada no lote garantindo que
a empresa revendedora € capaz de fornecer, instalar, configurar e prestar suporte da solucdo
ofertada, ndo implicando em perda de garantia no Brasil e;

6.1.2.2 Atestados ou certidées de capacidade técnica, em nome da licitante, expedidos por
pessoas juridicas de direito publico ou privado, registrado nas entidades profissionais
competentes, que comprove o regular fornecimento, instalagdao e configuracao de solucao de
gestao/gerenciamento de vulnerabilidade, que compreenda no minimo fornecimento e
instalacao dos produtos em quantidade igual ou superior a 50% dos produtos constantes do
lote ofertado neste certame, sendo da mesma marca da solugao que pretende fornecer a este
6rgdo no ambito da presente contratacao.

6.1.3. Possuir no minimo 1 (um) profissional com certificacao técnica oficial do fabricante da
solucdo que pretende fornecer a este 6rgao no ambito da presente contratagao;

6.1.3.1. O técnico devera estar devidamente contratado pela empresa fornecedora da solugao.
6.1.4. O licitante devera comprovar, através do Public Sector Addendum (PSA), valido, que
estd habilitado a realizar vendas ou prestar servicos do fabricante junto a clientes do setor
publico.
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6.2. Todas as comprovagdes exigidas neste item deverdao ser enviadas durante a fase de
habilitacao.

7 - DAS PENALIDADES

7.1 - O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 49 do
Decreto n® 10.024/2019. A Administracdo podera, ainda, a seu critério, utilizar-se
subsidiariamente das sangoes previstas na Lei n® 8.666/93, no que couber.

7.2. A recusa injustificada do adjudicatario em assinar o contrato, se for o caso, no prazo de 05
(cinco) dias, contados da notificagao do CONTRATANTE, caracteriza o descumprimento total da
obrigacdo assumida, sujeitando-o a penalidade de multa no percentual de até 30% (trinta por
cento) sobre o valor global da obrigacao nao cumprida.

7.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execugdao, a nao
manutencdo de todas as condicdes de habilitacdo e qualificagdo exigidas na licitagdo, que
podera dar ensejo a rescisao do contrato, sem prejuizo da aplicagdo da multa compensatoria
estabelecida no item 13.3 e do impedimento para licitar e contratar com a Unido, nos termos
do art. 49 do Decreto n© 10.024/2019.

7.4 - Com fundamento no art. 49 do Decreto n® 10.024/2019, ficard impedida de licitar e
contratar com a Unido e serd descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das demais cominacdes legais e de multa compensatoria de até 30% (trinta por
cento), no caso de inexecucdo total, sobre o valor total da contratacdo, ou de até 15% (quinze
por cento), no caso de inexecugdao parcial, sobre o valor do saldo da contratacdo,
respectivamente, a Contratada que:

7.4.1 - nao assinar o contrato ou a ata de registro de precos;

7.4.2 - nao entregar a documentagao exigida no edital;

7.4.3 - apresentar documentacdo falsa;

7.4.4 - causar o atraso na execugao do objeto;

7.4.5 - ndo mantiver a proposta;

7.4.6 - falhar na execucao do contrato;

7.4.7 - fraudar a execugao do contrato;

7.4.8 - comportar-se de modo inidéneo;

7.4.9 - declarar informacgoes falsas; e

7.4.10 - cometer fraude fiscal.

7.5 - Para os fins do item 7.4.8, reputar-se-ao inidoneos atos como os descritos nos arts. 90,
92, 93, 94, 95 e 97 da Lei n°© 8.666/93.

7.6 - A Contratada ficara sujeita, no caso de inexecucdo parcial ou total da obrigacdo, com
fundamento no art. 86 da Lei n° 8.666/93, a seguinte penalidade:

7.7.1 - multa moratéria de:

7.7.1.1 - 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso
de atraso na execugao do servico, limitada a incidéncia de 10 (dez) dias;

7.7.1.2 - Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecugao total da
obrigacdo, a ensejar a aplicacdo da multa compensatéria, prevista no item 13.3, sem prejuizo
da aplicacdo da multa moratoéria limitada a 0,5% (zero virgula cinco por cento), oriunda do
atraso referido no subitem anterior, bem como da rescisao unilateral da avenca.

8. CLASSIFICAGAO DOS BENS COMUNS

8.1 - Os bens a serem adquiridos enquadram-se na classificacao de bens comuns, nos termos
da Lei n® 10.520, de 2002, do Decreto n° 3.555, de 2000, e no Decreto 10.024/2019.

9. VIGENCIA DA ATA DE REGISTRO DE PREGOS E DO VALIDADE DO CONTRATO:
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9.1. A(s) ata(s) de registro de precos decorrente(s) desta contratacao terao validade de 12
(doze) meses.

9.2. O(s) contrato(s) decorrentes das ARP’s tera(dao) vigéncia de 36 meses ou 60 meses,
conforme o suporte do item contratado seja de 36 ou 60 meses.

10. OBRIGAGOES DA CONTRATADA

Além das demais obrigacOes descritas ao longo deste Termo de Referéncia, a CONTRATADA
obriga-se a:

10.1. Fornecer todas as licencas de software necessarias para utilizagdo completa da solucdo,
pelos periodos adquiridos.

10.2. Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de
licencas de software ofertadas.

10.3. Cumprir fielmente as obrigacdes assumidas, conforme as especificacdes constante neste
Termo de Referéncia, utilizando-se de todos os recursos materiais e humanos necessarios para
entregar os produtos/prestar os servigos, nos prazos indicados.

10.4. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagdes assumidas, responsabilizando-se pelos danos causados diretamente a
administracdao ou a terceiros, decorrentes de sua culpa ou dolo, por ocasidao da entrega dos
objetos licitados no local indicado, incluindo os possiveis danos causados por transportadoras,
sem qualquer 6nus ao contratante.

10.5. Prestar todos os esclarecimentos que forem solicitados pelo TRE-PB, credenciando junto
ao 60rgdo, um representante para prestar os devidos esclarecimentos e atender as reclamacoes
gue porventura surgirem durante a execugao do objeto.

10.6. Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade, garantindo
o sigilo e a confidencialidade dos dados a que vier a ter contato durante a instalagdao e durante
a utilizacao da solucao de software.

10.7. A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e com as
obrigacdes assumidas na licitacao até o adimplemento total da contratacdo.

10.8. Executar os servicos nos prazos estabelecidos neste instrumento, nos locais indicados
pela Administracdo, em estrita observancia das especificacdes do Edital e da proposta;

10.9. Atender prontamente aos chamados da Administracdao, relacionados ao objeto da
licitagao;

10.10. Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitemm o cumprimento do prazo previsto,
com a devida comprovagao;

10.11. Manter, durante toda a execugdao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na licitagao;

10.12. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestagcao de garantia e
guaisquer outras que incidam ou venham a incidir na execugao do contrato.

10.13 Apresentar junto com a Fatura/Nota Fiscal dos servigos prestados, as comprovacoes de
regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico
(CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, bem como a
Certidao Negativa de Débitos Trabalhistas de que trata a Lei n® 12.440/2011; caso esses
documentos nao estejam disponiveis no SICAF.

10.14 Nao transferir a terceiros, por qualguer forma, nem mesmo parcialmente, as obrigacdes
assumidas, nem subcontratar qualquer das prestacdes a que esta obrigada, exceto nos casos e
condicdes autorizadas pelo CONTRATANTE, ja previstos neste Termo de Referéncia.

11. OBRIGAGOES DA CONTRATANTE
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A Contratante obriga-se a:

11.1. Receber provisoriamente o material, disponibilizando local, data e horario.

11.2.Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagbes constantes do Edital e da proposta, para fins de
aceitacdo e recebimento definitivos.

11.3. Acompanhar e fiscalizar o cumprimento das obrigacées da Contratada, através do gestor
e dos fiscais especialmente designados.

11.4. Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato.

12. ADJUDICACAO DO OBJETO

12.1 - A adjudicagao sera feita por lotes, tendo em vista tratam-se de solugdes nao divisiveis
e por comporem solugdes tecnoldgicas, bem como para fins de garantir total compatibilidade
entre os itens agrupados.

13 - LOGISTICA REVERSA

13.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente
adequada das embalagens e dos materiais apds o uso, em observancia a Logistica Reversa
disposta no art. 33 da Lei N° 12.305/2010 - que institui a Politica Nacional de Residuos
Solidos;

13.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item
anterior, podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais
conveniente para a Administracao;

13.3. Os materiais utilizados na embalagem do produto ofertado deverao ter sua reciclabilidade
efetiva no Brasil.
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Estudos Técnicos Preliminares

Apresentamos a seguir aspectos a considerar tecnicamente acerca da necessidade de
aquisicao descrita no Documento de Oficializacdo de Demanda (vide Doc n° 76762/2020 — PAD
7917/2020).

Caracterizacdo da Demanda

1. Descricdo da Solucdo de TIC a ser contratada

Registro de preco para contratacdo de ferramenta de Gestéo de Vulnerabilidades.

2. Equipe de planejamento da contratacdo

Integrante Nome Ramal |[E-mail Setor
Demandante CR:CA)FEz)\llQAI\CL;IEI) OPINTO DE 4469 ;?](qjl;ijgsc.)bcrarvalho@tre- COINF
Administrativo CE:%%%S?ORJ%?\IF%%UES 4448 zumzl‘jeggf’tﬁardoso@”e' SEAU
Teécnico gzgisll;lss ANTONIO PINTO 5560 ;l;lj)jﬂ:l.g?ares@tre- SEPD

3. Necessidade da contratacao

O monitoramento das vulnerabilidades de seguranca num ambiente computacional é absolutamente
necessario para se manter a confidencialidade, a disponibilidade e a integridade das informagdes.
Neste contexto, buscamos implementar uma solucao de software capaz de testar os ativos de Tl e as
aplicagdes web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a
atualizacdo de sistemas operacionais e servidores de aplicagédo, configuracdes de servigos ou outras
falhas técnicas. Além disso, é preciso que a solucdo forneca relatérios para que seja possivel o
acompanhamento deste trabalho de identificagéo e mitigacdo de riscos.



4. Alinhamento estratégico

Acéo prevista no desdobramento do atual Planejamento estratégico de T1 do TRE-AM, Processos
internos — Conformidade e Integracdo — Primar pela satisfagdo dos usuérios internos de TIC.
Nivelamentos tecnoldgico.

Temas relacionados no PETI: Prover e aprimorar infraestrutura para os servigos de TIC

Aperfeicoar a gestdo de TIC Atendimento as normas vigentes do ambito da Justica eleitoral e poder
judiciério

Secao | - Analise da Viabilidade da Contratacdo

5. Requisitos da contratacdo

O presente estudo objetiva a contratacdo de ferramenta de gestdo de vulnerabilidades para atender
as necessidades do Tribunal Regional Eleitoral do Amazonas.

5.1 Necessidades do negocio

Necessidade: Gerenciamento de Vulnerabilidades em Sistemas Operacionais;

Funcionalidade: Testar os hosts (fisicos e virtuais), comparando a bases de dados de
vulnerabilidades mantidas por organizacGes especializadas em seguranca da informacéo
e por grandes fabricantes de software;

Ator(es) Envolvido(s): STI/COINF.

Necessidade: Gerenciamento de Vulnerabilidades em Sistemas e paginas Web;

Funcionalidade: Testar as aplicacdes e paginas web, internas e externas, comparando a
bases de dados de vulnerabilidades mantidas por organizacGes especializadas em
seguranca da informacdo e por grandes fabricantes de software;

Ator(es) Envolvido(s): STI/CDES

Necessidade: Emissdes de Relatorios;

Funcionalidade: Emitir relatérios de acompanhamento dos testes e das vulnerabilidades
encontradas, apontando quando forem solucionadas;

Ator(es) Envolvido(s): STI/COINF




5.2 Requisitos Tecnoldgicos e Nao Funcionais
5.2.1. Requisitos Tecnoldgicos

5.2.1.1. Asolucéo deve estar licenciadas e inclusas todas as funcionalidades para realizar
varreduras (scans) de vulnerabilidades, avaliagdo de configuracdo e conformidade
(baseline e compliance), indicios e padrdes de codigos maliciosos conhecidos (malware)
para no minimo 250 IPs;

5.2.1.2. Asolucéo deve possuir recurso de varredura ativa, onde o0 scanner comunica-se
com os alvos (ativos) através da rede;

5.2.1.3. Asolucéo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos
de IoT;

5.2.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities
and Exposures);

5.2.1.5. A solucéo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de
maneira automatica, manual e possibilitar o uso de regras com parametros especificos
para aplicacdo das mesmas;

5.2.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3
score;

5.2.1.7. A solucdo deve calcular a criticidade com base nos dados agregados e
consolidados do ativo, dados de seguranga, sistema e conformidade, bem como
hierarquias e prioridades;

5.2.1.8. A solucdo deve fornecer criptografia de ponta a ponta dos dados de
vulnerabilidades;

5.2.1.9. A solucdo deve possuir a capacidade de armazenar informacGes dos ativos
descobertos no ambiente;

5.2.1.10. Deve possuir um sistema de busca de informacgdes de um determinado ativo
com no minimos as seguintes caracteristicas:

5.2.1.10.1. Por sistema operacional;
5.2.1.10.2. Por um determinado software instalado;

5.2.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.
5.2.1.11. A solucdo deve possuir suporte para a adicdo de deteccOes personalizadas
usando o OVAL (Open Vulnerability Assessment Language);

5.2.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada
no ambiente;

5.2.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma
manual;

5.2.1.14. A solugdo deve possuir um sistema de pontuacdo e priorizagdo das
vulnerabilidades;

5.2.1.15. A solucéo deve ser capaz de aplicar algoritmos de aprendizagem de maquina
(machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;



5.2.1.16. O sistema de pontuacdo e priorizacdo de vulnerabilidades deve avaliar no
minimo as seguintes caracteristicas:

5.2.1.16.1. CVSSv3 Impact Score;
5.2.1.16.2. Idade da Vulnerabilidade;
5.2.1.16.3. Se existe ameaca ou exploit que explore a vulnerabilidade;

5.2.1.16.4. NUmero de produtos afetados pela vulnerabilidade;
5.2.1.17. Deve ser capaz de fazer a correlacdo em tempo real de ameagas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao Vivo;

5.2.1.18. Deve possuir uma APl para automacdo de processos e integracdo com
aplicacdes terceiras permitindo, no minimo, a extracdo de dados para carga no SIEM;

5.2.1.19. Deve possuir uma APl para automacdo de processos e integragdo com
aplicacdes ITSM do oOrgdo para as vulnerabilidades encontradas, permitindo o
agrupamento no chamado por agdes corretivas;

5.2.1.20. A solucdo deve permitir a instalacdo de agentes em estacGes de trabalho e
Servidores, para varredura diretamente no sistema operacional;

5.2.1.21. Se for baseada em nuvem, a solucdo deve possuir conectores para, no minimo,
as seguintes plataformas:

a) Amazon Web Service (AWS);

b) Microsoft Azure;

c) Google Clound Platform.

5.2.1.22. A solucdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF,
CSV ou HTML;

5.2.1.23. A solucdo deve possuir recurso de monitoria passiva do trafego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padrbes observados;
5.2.1.24. A solucgéo deve ser licenciada para o uso ilimitado de sensores passivos de
rede para realizar o monitoramento em tempo real;

5.2.1.25. A solucdo deve possuir sensores, no minimo, com as seguintes
funcionalidades:

a. Execucéo de verificacdo completa do sistema (rede), adequada para qualquer host;
b. verificacdo sem recomendacdes da rede, para que se possa personalizar totalmente as
configuracOes da verificacgao;

c. Autenticacao de hosts e enumeracao de atualiza¢des ausentes;

d. Execucdo de varredura simples para descobrir hosts ativos e portas abertas;

e. Utilizagdo de um scanner para verificar aplicativos da web;

f. Avaliacdo de dispositivos moveis

g. Auditoria de configuracdo de servicos em nuvem de terceiros;

h. Auditoria de configuragdo dos gerenciadores de dispositivos moveis;

i. Auditoria de configuracdo dos dispositivos de rede;

J- Auditoria de configuragdes do sistema em relagéo a uma linha de base conhecida;
k. Deteccao de desvio de seguranca Intel AMT;

I. Verificagdo de malware nos sistemas Windows e Unix;



5.2.1.26. Deve ser possivel determinar em tempo real quais portas de servicos
(UDP/TCP) estdo abertas em determinado ativo;

5.2.1.27. A solugéo deve ser capaz de realizar em tempo real a descoberta de novos
ativos para no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c) Dispositivos moveis;

d) Dispositivos de rede;

e) Endpoints;

) AplicacgOes;

5.2.1.28. A solucgéo deve ser capaz de em tempo real detectar logins e downloads de
argquivos em um compartilhamento de rede;

5.2.1.29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego
de rede;

5.2.1.30. A solucgéo deve possuir interface para integragdo com as principais solucoes
de SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

5.2.1.31. Asolucdo deve possibilitar a realizacdo de copias de seguranca,
funcionamento em alta disponibilidade e criptografia de todos os dados armazenados,
além de incluir todo o software e licenciamento necessarios para o funcionamento
completo de acordo com as funcionalidades previstas neste Termo de Referéncia.
5.2.1.32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrupgédo dos
Servigos.

5.2.1.33. Configuracdo de seguranca e acesso a geréncia da soluc¢éo:

a) Todos os dados armazenados nos servidores da solucdo devem ser criptografados e
possuir logs de acesso;

b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;

c) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128
bits;

d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Sera aceito como comprovacao critérios de criptografia publicacdo em site do
fabricante ou declaracdo do préprio fabricante;

e) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-
256 bits;

f) Somente servidores da Contratante ou pessoa por ela autorizada poderéo ter acesso
aos dados da solugéo;

g) A solucéo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso
aos relatorios, sem custo adicional,

h) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo
trafego de dados dever ser de saida e iniciado pelos scanners (on-premises).



5.2.1.34. Todas as licengas de uso de software devem ser registradas, na data da
entrega, em nome da Contratante no site do fabricante.

5.2.1.35. Dos Relatorios:

5.2.1.35.1. Deve ser capaz de executar relatorios periodicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracao de relatorios sob demanda;
5.2.1.35.2. Asolucéo deve possibilitar a criacdo de relatorios baseados na selecéo de
ativos, permitindo inclusive a selecéo de todos os ativos existentes;

5.2.1.35.3. Deve suportar a criacdo de relatorios criptografados (protegidos por senha
configuravel) ;

5.2.1.35.4. A solucéo deve suportar o envio automatico de relatorios para destinatarios
especificos;

5.2.1.35.5. Deve ser possivel definir a frequéncia na geracao dos relatorios para no
minimo: Diario, Mensal, Semanal e Anual;

5.2.1.35.6. Permitir especificar niveis de permissdo nos relatorios para usuarios e
grupos especificos;

5.2.1.35.7. Asolucéo deve fornecer relatorios do tipo “scorecard” para as partes
interessadas da empresa;

5.2.1.35.8. A solucdo deve fornecer relatérios de correcGes aplicadas, classificados
pelos seguintes critérios: grupo de ativos, usurios e vulnerabilidades;

5.2.1.36. A solucdo deve permitir mecanismo de varredura baseado em inferéncia com
técnicas de varredura ndo intrusivas;

5.2.1.37. A solucdo deve possuir ou permitir a criacdo de relatérios com as seguintes
informacdes:

5.2.1.37.1. Hosts verificados sem credenciais;

5.2.1.37.2. Top 100 Vulnerabilidades mais criticas;

5.2.1.37.3. Top 10 Hosts infectados por Malwares;

5.2.1.37.4. Hosts exploraveis por Malwares;

5.2.1.37.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
5.2.1.37.6. Vulnerabilidades criticas e exploraveis;

5.2.1.37.7. Maquinas com vulnerabilidades que podem ser exploradas;

5.2.1.38. A solucdo deve possuir dashboards customizaveis onde o administrador pode
criar, editar ou remover painéis de acordo com a necessidade;

5.2.1.39. A solucdo deve ser capaz de inventariar todos os ativos da rede local e
publicados na Internet, sem limites de enderecos IPs.

5.2.1.40. A plataforma de software deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para no minimo 250 IPs;

5.2.1.41. A plataforma de software deve ser licenciada para um namero ilimitado de
scanners (prevendo redundancia);

5.2.1.42. Deve permitir a configuracdo de varios paineis e widgets;

5.2.1.43. Deve ser capaz de medir e reportar ameacas;

5.2.1.44. Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado;
5.2.1.45. A plataforma de software deve realizar varreduras em uma variedade de
sistemas operacionais, suportando pelo menos hosts baseados em Windows, Linux e
Mac OS, bem como appliances virtuais;

5.2.1.46. A plataforma de software deve suportar varios mecanismos de varredura
distribuidos em diferentes localidades e regides e gerenciar todos por uma console



central,

5.2.1.47. A plataforma de software deve fornecer agentes instalaveis em sistemas
operacionais, pelo menos Windows, Linux e Mac OS, para 0 monitoramento continuo
de configuracGes e vulnerabilidades;

5.2.1.48. A plataforma de software deve permitir o monitoramento através de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.

5.2.1.49. A plataforma de software deve permitir o monitoramento sem a necessidade
de agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no
sistema operacional.

5.2.1.50. A plataforma de software deve incluir a capacidade de programar periodos de
tempo e data onde varreduras ndo podem ser executadas, como por exemplo em
determinados dias do més ou determinados horarios do dia;

5.2.1.51. No caso onde uma atividade de varredura seja interrompida por invadir o
periodo ndo permitido, 0 mesmo deve ser capaz de ser reiniciado de onde parou;
5.2.1.52. A plataforma de software deve ser configuravel para permitir a otimizacdo das
parametrizacgdes de varredura;

5.2.1.53. A plataforma de software deve permitir a entrada e 0 armazenamento seguro
de credenciais do usuério, incluindo contas locais, de dominio (LDAP e Active
Directory) e root para sistemas Linux;

5.2.1.54. A plataforma de software deve fornecer a capacidade de escalar privilégios
nos destinos, do acesso de usuario padrao até acesso de sistema ou administrativo;
5.2.1.55. A plataforma de software deve ser capaz de realizar pesquisas de dados
confidenciais;

5.2.1.56. A solucdo deve possuir mddulo para realizar analise dinamica em aplicacdes
Web:

5.2.1.56.1 A solucdo deve possuir médulo para realizar varreduras de vulnerabilidades
para no minimo 5 aplicacGes Web, cobrindo no minimo, mas néo limitando-se a base
de ameacas apontadas pelo OWASP Top 10, CWE e WASC:

5.2.1.56.2. A solucdo de analise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicacdes Web;

5.2.1.56.3. A solucdo de analise devera ser capaz de executar varreduras em sistemas
Web através de seus enderecos IP ou FQDN (DNS);

5.2.1.56.4. A solucdo de analise deve ser capaz de identificar vulnerabilidades de
divulgacéo de dados, como vazamento de informacdes de identificagcéo pessoal;
5.2.1.56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no
minimo os seguintes elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicacao;

c) Elementos JSON e XML;

d) Elementos DOM,;

5.2.1.56.6. Devera também permitir a execugdo da funcao crawler, que consiste na
navegacédo para descoberta das URLSs existentes na aplicacéo;

5.2.1.56.7. A solucdo de analise deve suportar a integracdo com o softwares de



automacao de testes para permitir sequéncias de autenticacdo complexas;

5.2.1.56.8. A solucéo de analise deve ser capaz de realizar testes/varreduras em
aplicacOes separadas, simultaneamente limitadas ao nimero de licengas;

5.2.1.56.9. A solucdo de analise deve oferecer suporte a capacidade de testar novamente
a vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;
5.2.1.56.10. Deve ser capaz de utilizar scripts customizados de crawling com
parametros definidos pelo usuério;

5.2.1.56.11. Deve ser capaz de excluir determinadas URLSs da varredura através de
expressoes regulares;

5.2.1.56.12. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;

5.2.1.56.13. Deve ser capaz de instituir no minimo os seguintes limites:

a) Numero maximo de URLs para crawling e navegac&o;

b) Numero maximo de diretdrios para varreduras;

¢) NUimero méaximo de elementos DOM;

d) Tamanho méaximo de respostas;

e) Tempo méaximo para a varredura,;

f) Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicacdo Web;
g) NUmero méaximo de requisicdes HTTP(S) por segundo;

5.2.1.56.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre
uma unica vez, diaria, semanal, mensal e anual;

5.2.1.56.15. Deve suportar o envio de notificacdes por email;

5.2.1.56.16. Devera ser compativel com avaliacao de web services REST e SOAP;
5.2.1.56.17. A solucdo de anélise deve suportar 0s seguintes esquemas de autenticacao:
a) Autenticacdo Basica (Digest);

b) NTLM;

c) Autenticagdo de Cookies;

5.2.1.56.18. Deve ser capaz de importar scripts de autenticacao previamente
configurados pelo usuario;

5.2.1.56.19. A solucéo de analise deve ser capaz de exibir os resultados das varreduras
de forma temporal para acompanhamento de correc@es e introducdo de novas
vulnerabilidades;

5.2.1.56.20. Os resultados devem ser apresentados agregados por vulnerabilidades ou
por aplicacdes;

5.2.1.56.21. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e
evidéncias;

5.2.1.56.22. Cada vulnerabilidade encontrada deve conter também solugdes propostas
para mitigacdo ou remediacao;

5.2.1.56.23. Servicgo de Deteccdo de Malware:

a) A solucdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente;

b) A solugdo de analise deve permitir visualizar o acompanhamento das atividades de
verificagdo, paginas infectadas e tendéncias de infecgdo por malware;

c) A solucéo de analise deve fornecer relatorios de resumo geral de todas as aplica¢des
web e resumo de uma aplicacdo especifica, que serdo exportados para os formatos
XML, HTML ou PDF.



5.2.1.56.24. A solucdo deve ser capaz de realizar varreduras nos seguintes
componentes/aplicaces:

a. WordPress;

b. 11IS6.x e 11S 10.x;

c. ASP 6;

d. NET 2;

e. Apache HTTPD 2.2.x e 2.4.X;

f. Tomcat 6.x, 7.X, 8.X e superiores;

g. Jetty 8 e superiores;

h. Nginx;

I. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.X e superiores;
J-Java 1.5,1.6, 1.7 e 1.8 e superiores;

k. Jboss 4.x e 7.x e superiores;

I. WildFly 8 e 10 e superiores;

m. Plone 2.5.x e 5.2.1.41.X e superiores;
n. Zope;

0. Python 2.4.4 e superiores;

p. J2EE;

g. Ansible;

r. Joomla;

s. Moodle;

t. Docker Conteiner;

u. Elk;

v. GIT;

w. Grafana; e

X. Redmine.

5.2.2. Requisitos de Capacitacéo

A contratacdo deve possuir um item de repasse tecnolégico com no minimo 20 horas
para capacitar os servidores da STIC a operacionalizar a ferramenta.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
N&o ha.

5.2.4. Requisitos de Manutencéo

N&o ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanca
de versao do sistema operacional.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante tera 5 (cinco) dias contados da assinatura do contrato
para fornecer os softwares ou as subscri¢fes contratadas;



5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as
sancOes aplicadas ao contrato.

5.2.5.2. Suporte e garantia

A garantia de atualizacao do software deve ser de, no minimo, 36 (trinta e
seis) meses, contados do dia seguinte ao vencimento do suporte em
vigéncia dos itens constantes no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da
Politica de Seguranca da Informacao do da Justica Eleitoral (Resolucéo
TSE N° 23.501/2016), obrigando-se a manter sigilo a respeito de quaisquer
informacdes, dados, processos, formulas, cddigos, cadastros, fluxogramas,
diagramas ldgicos, dispositivos, modelos ou outros materiais de
propriedade do Tribunal Regional Eleitoral do Amazonas aos quais tiver
acesso em decorréncia do objeto da presente contratacdo, ficando
terminantemente proibida de fazer uso ou revelacao destes sob qualquer
justificativa;

5.2.6.2. O Tribunal Regional Eleitoral do Amazonas tera propriedade sobre
todos os documentos e procedimentos operacionais produzidos no escopo
da presente contratacao;

5.2.6.3. Os documentos eventualmente produzidos deveréo ser repassados
ao Tribunal tanto em formato n&o editavel (PDF) como também em
formato editavel (.DOCX).

5.2.6.4. O fornecedor assinara, no ato da entrega das licencas e do servico,
Termo de Confidencialidade, em que se comprometera a ndo acessar, nao
divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades
do contratante a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposic&o final
responsavel e ambientalmente adequada das embalagens e materiais que
porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional
de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a
que se refere o item anterior, podendo dar outra destinacdo as embalagens
e materiais ap0s 0 uso, caso julgue mais conveniente para a Administragéo;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos
produtos ofertados e/ou utilizados na execucao dos servicos deverdo ter
sua reciclabilidade efetiva no Brasil.



6. Levantamento das Alternativas Disponiveis no Mercado

As solugdes presentes no presente estudo resumem-se as seguintes opgoes.

6.1. Solucdes

6.1.1. Utilizacdo de softwares livres

Nome da Solucéo: Softwares livres OpenVas e Nmap

Fornecedor: Comunidades Open Source e paginas especificas dos projetos.

Descricdo: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas e

Nmap.

6.1.2. Solucéo paga com gerenciamento e armazenamento na nuvem (On Cloud)

Nome da Solucdo: Ferramenta de Gestdo de Vulnerabilidades On Cloud

Fornecedores: Qualys (Cotacao 0834401), Tenable (Cotacdo 0834081) e Rapid7
(Cotacao 0834093)

Descricdo: Aquisicédo de software de gerenciamento de vulnerabilidades e analise
dindmica de aplicacdes web baseado em nuvem, com modelo de subscri¢éo por
36 meses.

6.1.3. Solucéo paga com gerenciamento e armazenamento na rede local do
Tribunal (On premise)

Nome da Solucéo: Ferramenta de Gestéo de Vulnerabilidades On premises

Fornecedores: Tenable (Cotacdo 0834081) e Rapid7 (Cotacdo 0834093)

Descricao: Aquisicdo de software de gerenciamento de vulnerabilidades e analise
dindmica de aplicacbes web baseado em gerenciamento e armazenamento na
rede local do tribunal, com modelo de subscricdo por 36 meses ou de licenca
perpetua com suporte de 36 meses.

6.2. Analise de Custos Totais das Solucdes de TIC Identificadas

Os custos estimados da contratagdo sdo conforme tabela abaixo.

Solucdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item

6.1.1

6.1.2.
-02

Fornecedor

Comunidades

Qualys (on
cloud)

Descrigdo/Modelo

Softwares livres
OpenVas e Nmap

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de

Quantidade
Prevista

o

Quantidade
Registrada

0

Valor
Unitario

R$ 0,00

R$ 137.826,00

Valor Total

R$ 0,00

R$ 137.826,00




configuracdes de
ativos de rede,
contemplando no
minimo 250
enderecos IP, por
36 meses de uso e
suporte do
fabricante.

6.1.2.
-03

6.1.2

05

6.1.2

6.1.2.
-07

6.1.2

6.1.2-
02

6.1.2-
03

Qualys (on
cloud)

Qualys (on
cloud)

Qualys (on
cloud)

Qualys (on
cloud)

TOTAL

Qualys (on
cloud)

Rapid7 (on
cloud)

Rapid7 (on
cloud)

Licenciamento
para solucéo de
anélise dindmica
em aplicacdes
Web, pacote para
no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.

Instalacdo e
configuragao.

Repasse
Tecnoldgico com
periodo minimo de
20 horas.

4 Horas de Servico 0

Especializado.

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de
configuracdes de
ativos de rede,
contemplando no
minimo 250
enderecos IP, por
36 meses de uso e
suporte do
fabricante.

Licenciamento
para solucéo de
analise dinamica
em aplicacdes

50

R$ 59.970,00

R$ 6.890,00

R$ 4.500,00

R$ 1250,00

R$ 155.375,00

R$ 246.600,00

R$ 59.970,00

R$ 6.890,00

R$ 4.500,00

R$ 0,00

R$ 209.186,00

R$ 155.375,00

R$ 246.600,00




Web, pacote para
no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.

6.1.2-
05

6.1.2-
06

6.1.2-
07

6.1.2

6.1.2-
02

6.1.2-
03

6.1.2-
05

Rapid7 (on
cloud)

Rapid7 (on
cloud)

Rapid7 (on
cloud)

TOTAL
Rapid7 (on
cloud)

Tenable (on
cloud)

Tenable (on
cloud)

Tenable (on
cloud)

Instalagéo e
configuracéo e
repasse
Tecnoldgico com
periodo minimo de
20 horas.

Repasse
Tecnoldgico com
periodo minimo de
20 horas.

4 Horas de Servico
Especializado.

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de
configuracdes de
ativos de rede,
contemplando no
minimo 250
enderecos IP, por
36 meses de uso e
suporte do
fabricante

Licenciamento
para solucéo de
andlise dindmica
em aplicacdes
Web, pacote para
no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.

Instalagéo e
configuracéo e
repasse
Tecnoldgico com

(@)

50

R$ 38.000,00

R$ 10.000,00

R$ 1000,00

R$ 158.250,00

R$ 64.710,00

R$ 11.322,00

R$ 38.000,00

R$ 10.000,00

R$ 0.000,00

R$ 449.975,00

R$ 158.250,00

R$ 64.710,00

R$ 11.322,00




periodo minimo de
20 horas.

6.1.2-
06

6.1.2-
07

Tenable (on
cloud)

Tenable (on
cloud)

Repasse
Tecnoldgico com
periodo minimo de
20 horas

4 Horas de Servico
Especializado.

o

50

R$ 8.342,00

R$ 0,00

R$ 8.342,00

R$ 0,00

6.1.2

6.1.3-
02

6.1.3-
03

6.1.3-
05

6.1.3-
06

TOTAL
Tenable (on
cloud)

Rapid7 (on
premise)

Rapid7 (on
premise)

Rapid7 (on

premise)

Rapid7 (on
premise)

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de
configuracGes de
ativos de rede,
contemplando no
minimo 250
enderecos IP, por
36 meses de uso e
suporte do
fabricante.

Licenciamento
para solucéo de
analise dindmica
em aplicacdes
Web, pacote para
no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.

Instalagéo e
configuracéo e
repasse
Tecnoldgico com
periodo minimo de
20 horas.

Repasse
Tecnoldgico com
periodo minimo de
20 horas.

R$ 155.375,00

R$ 369.930,00

R$ 38.000,00

R$ 10.000,00

R$ 242.624,00

R$ 155.375,00

R$ 369.930,00

R$ 38.000,00

R$ 10.000,00

6.1.3-
07

Rapid7 (on
premise)

4 Horas de Servico
Especializado.

50

R$ 1000,00

R$ 0,00




6.1.3

TOTAL |-
N A T — T el R$ 487.482,00
premise)  |--mmmmmmmmmmmme-mn
Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de
8'21'3' Tenable (on chgsg‘égafgjjde . 1 R$ 145.650,96 R$ 145.650,96
premise) contemplando no
minimo 250
enderecos IP, por
36 meses de uso e
suporte do
fabricante.
Licenciamento
para solucéo de
andlise dindmica
6.1.3- em aplicacdes
0'3 "~ |Tenable (on |Web, pacote para 1 1 R$ 0,00 R$ 0,00
premise) no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.
8'51'3_ Tenable (on |Instalacdo e 1 R$ 11.322,00 |R$ 11.322,00
premise) configuracao.
6.1.3- Repass? _
06 Tenable (on |Tecnoldgico com 1 R$8.342,0 |R$8.342,00
premise) periodo minimo de
20 horas
8'71'3_ Tenable (on |4 Horas de Servico 0 50 R$ 0,00 R$ 0,00
premise) Especializado.
6.1.3
Tenable (on | N B el e R$ 165.314,00
premise) | N

7. Justificativa da Solucéo Escolhida

Asolucdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizacao desse
cenario implica em ndo contar com suporte técnico especializado, além disso a atualizacdo da base
de vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios com softwares pagos. Outro
ponto desfavoravel ao uso do Software Livre é que os relatdrios fornecidos pela ferramenta ndo
apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.




A solugéo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de
aquisicdo adequado e facilidade nas atualiza¢des da solugéo que seréo todas feitas pelo

fabricante. Todas os requisitos de funcionalidades do projeto séo atendidos por esse cenario. As
solucdes analisadas Qualys (VM e mddulo WAS), Tenable (Tenable.io e médulo WAS) e Rapid7
(IVM e modulo 1AS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de
tecnologia da informacdo além de testes em aplicac6es Web. Porém como os dados armazenados
pela ferramenta (vulnerabilidades dos ativos de TIC) sdo muito sensiveis nao é

recomendavel estarem armazenados em nuvem publica.

A solucédo 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela
Tenable apresenta um valor de aquisicdo adequado e menor do que a Solugédo 2 (On cloud). Apesar
de a solucdo 3 (On premise) trazer o trabalho de atualizacdo para a equipe de infraestrutura de rede,
ela possui um menor risco de vazamento de dados sensiveis que séo as vulnerabilidades dos ativos
de TIC do tribunal pois os mesmos serdo armazenados na rede local do Tribunal e ndo em nuvem
publica. Todas os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario.
As solucgdes analisadas Tenable (Tenable.sc) e Rapid7 (Nexpose e moédulo AppSpider) conseguem
fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informacéo além de testes em
aplicagcdes Web. Outro ponto favoravel a solucéo 3 fornecida pela Tenable é o fato de que ap6s o
término do suporte a STIC continuara a ter acesso a ferramenta embora sem o direito de
recebimento de atualizacdes de versdo e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para 0 TRE no momento sendo a solucdo 3 baseada no
gerenciamento em rede local do tribunal, tendo em vista 0 menor pre¢o da Solucéo 3 e o fato

de fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informacdo além de testes
em aplicacBes Web sem armazenar em nuvem publica os dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do tribunal.

Apesar de termos escolhido a Solucéo 3 (On Premise) sera necessario o registro da Solucéo 2 (On
Cloud) em um outro lote distinto porque alguns tribunais eleitorais demonstraram interesse em
serem participes para registro da Solucdo 2 (On Cloud) e outros tribunais eleitorais em serem
participes para registro da Solucdo 3 (On Premise).

7.1. Solugéo Escolhida

Nome: Solucéo paga com gerenciamento e armazenamento na rede local do tribunal
(On Premise)

Descrigdo: Aquisicao de software de gerenciamento de vulnerabilidades e anélise
dindmica de aplicacdes web baseado em gerenciamento e armazenamento na rede local
do tribunal, com modelo de subscri¢do por 36 meses ou de licenca perpetua com
suporte de 36 meses.

Valor Estimado (baseado na melhor proposta da Tenable on premise):
R$ 165.314,00 ( Cento e sessenta e cinco mil trezentos e quatorze reais)




7.2. Justificativa

Com a solucéo escolhida sera possivel realizar o Gerenciamento de vulnerabilidades,
mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da
informacao da Justica Eleitoral.

7.3. Beneficios Esperados

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo 0s
sistemas de tecnologia da informacéo da Justica Eleitoral e Conformidade com normas de
gestdo de seguranca da informagéo.

7.4. Alinhamento em relacéo as necessidades

A solucdo escolhida se alinha perfeitamente com as necessidades do negdcio e com 0s requisitos
tecnolégicos.

7.5. Relacdo entre a demanda prevista e a quantidade dos bens e/ou servigos a serem
contratados

Devido a restricdes orcamentarias e tendéncia natural de aumento da quantidade de ativos de TIC
na rede local do tribunal optamos pela modalidade de Registro de pre¢os nos quantitativos previstos
e registrados na tabela do item 6.2.

8. Necessidades de Adequacdo do Ambiente do Orgao

Né&o havera necessidade de adequacdo do ambiente, tendo em vista que a contratacdo ndo alterara
em nada o ambiente atualmente em uso.

Secdo 11 - SUSTENTACAO DO CONTRATO

Como ndo ha nenhuma consideracdo a ser feita no tocante a estratégia de sustentacdo do contrato,
estaremos suprimindo esta parte.

Secdo |11 - ESTRATEGIA PARAA CONTRATACAO

9. Natureza do objeto

Trata-se de uma licenga de software, cujo uso é comum a diversas instituicdes da Administragéo
Publica Federal, sendo assim um padréo de mercado.

10. Parcelamento do objeto

O objeto pode ser dividido pelos itens que compdem a solucao.



11. Adjudicacéo do objeto

A adjudicacgéo do objeto pode ser feito por lote, que podem ser fornecidos por diferentes empresas,
tendo em vista que os itens do lote comp&em uma solucéo global, interdependente e indivisivel.

12. Modalidade e tipo de licitacéo

Ap0s realizacdo dos estudos técnicos chegou-se aos seguintes quantitativos de material, descrito por
meio da tabela do item 6.1, a serem licitados em dois lotes Gnico (por se tratar de solugdes distintas
e indivisiveis) e através do sistema de Registro de Precos (por restricdes orgcamentarias e por ndo ser
possivel precisar de inicio o quantitativo a ser pedido durante a vigéncia da ata):

13. Classificacdo e indicacdo or¢camentéria

Orcamento ordinario da COINF para o exercicio de 2020, APOIO TECNICO E OPERACIONAL DE TIC
e COMUNICACAO E REDES DE DADOS

14. Vigéncia da prestacéo de servico

Avigéncia dos itens registrados sera de 36 meses ou 60 meses, a depender da garantia explicitada
para o item em questao.

15. Equipe de Apoio a Contratacéo

A equipe de apoio a contratacdo sera composta pela mesma equipe do presente estudo preliminar
constante do item 02 deste documento.

RODRIGO PINTO DE CARVALHO
COINF

EUZEBIO RODRIGUES CARDOSO JUNIOR
SEAU

RUBENS ANTONIO PINTO SOARES
SEPD
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TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praga Desembargador Edgard Nogueira. S/N° - Centro Civico - Bairro Cabral - CEP 64000920 - Teresina - PI

ESTUDOS TECNICOS /2020 - CODIN

1. IDENTIFICACAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

SOLUCAO DE TI
NOME DA SOLUCAO DE TI: Aquisi¢ao de solucdo de gestdo de vulnerabilidades
AREA DEMANDANTE: Coordenadoria de Desenvolvimento e Infraestrutura
E-MAIL DO DEMANDANTE: antonio.sousa@tre-pi.jus.br
TELEFONE DO DEMANDANTE: (86) 2107-9762

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Contratagdo de soluc@o de gestdo de vulnerabilidades de seguranga nos ativos de TI, servigos e sistemas de TI que rodam no ambiente web.

3. MOTIVACAO / JUSTIFICATIVA

A dependéncia dos processos por recursos de tecnologia da informag@o aumenta a cada dia, fato do qual o setor governamental ndo é uma excegao.

Isso eleva a criticidade dos ativos de TI, sejam eles dados/informagdes, software ou hardware. Qualquer ativo que represente valor para a organizagdo deve ser protegido
contra vulnerabilidades que o torne indisponivel, a exemplo do ocorrido com o STJ; que permita o vazamento de informagdes criticas ou mesmo que venha a afetar a
imagem da organizag@o.

Para isso, faz-se necessario que a Equipe de Tratamento de Incidentes de Rede realize suas atividades de forma pro-ativa e ndo apenas reativa.

Devido a complexidade da infraestrutura das organizagdes, a protegio aos ativos so ¢ possivel através de ferramentas automatizadas que permitam o monitoramento das
vulnerabilidades de seguranga antes que estas vulnerabilidades sejam exploradas.

Assim, faz-se necessaria a aquisi¢ao de solucdo de gestdo de vulnerabilidades que permita testar os ativos de TI e as aplicagdes web periodicamente em busca de
quaisquer brechas, sejam elas relativas a atualizag@o de sistemas operacionais e servidores de aplicagao, configuragdes de servigos ou outras falhas técnicas. Além de
fornecer dados atualizados a Alta Gestdo acerca da seguranga da informagao da organizagéo.

4. RESULTADOS ESPERADOS

A solugdo de software deve ser capaz de testar os ativos de TI e as aplicagdes web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a
atualizacdo de sistemas operacionais e servidores de aplicagdo, configuracdes de servigos ou outras falhas técnicas. Além disso, ¢ preciso que a solugdo forneca relatorios
para que seja possivel o acompanhamento deste trabalho de identificagdo e mitigagdo de riscos.

5. REQUISITOS DE NEGOCIO

5.1 — Requisitos funcionais (Necessidades de negdcio)

NECESSIDADE 1

Gerenciamento de Vulnerabilidades em Sistemas Operacionais

ID FUNCIONALIDADE ID RESPONSAVEL AREA

Testar os hosts (fisicos e virtuais), comparando a bases de dados de 1 |Carlos Alberto Ribeiro do Nascimento Junior SEINF

1 [vulnerabilidades mantidas por organizagdes especializadas em seguranga
da informac@o e por grandes fabricantes de software

NECESSIDADE 2

Emissdes de Relatorios

ID |FUNCIONALIDADE ID |RESPONSAVEL AREA
1 Emitir relatorios de acompanhamento dos testes e das vulnerabilidades |1 Carlos Alberto Ribeiro do Nascimento Junior SEINF
encontradas, apontando quando forem solucionadas

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistema... 1/17
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5.2 — Requisitos nao-funcionais

1D

TIPO

REQUISITO

1

Requisitos de capacitagdo

A contrata¢do deve possuir um item de repasse tecnoldgico com no minimo 20 horas para capacitar
os servidores da STI a operacionalizar a ferramenta.

Requisitos Legais

Nao ha

Requisitos de Manutengao

Ndo ha requisitos de manutengéo dos itens adquiridos, exceto quando houver mudanga de versdo do
sistema operacional.

Requisito Temporal

5.2.4.1. Prazos

5.2.4.1.1. O licitante tera 5 (cinco) dias contados da assinatura do contrato para fornecer os softwares
ou as subscrigdes contratadas;

5.2.4.1.2. O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.

Requisitos de Seguranga da Informagdo

5.2.5.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da
Informagdo do da Justica Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter sigilo a
respeito de quaisquer informagdes, dados, processos, formulas, codigos, cadastros, fluxogramas,
diagramas 16gicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional
Eleitoral da Paraiba aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando
terminantemente proibida de fazer uso ou revelagdo destes sob qualquer justificativa;

5.2.5.2. O Tribunal Regional Eleitoral da Piaui tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratagao;

5.2.5.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em
formato nao editavel (PDF) como também em formato editavel (DOCX).

5.2.5.4. O fornecedor assinara, no ato da entrega das licencas e do servigo, Termo de
Confidencialidade, em que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

Requisitos Sociais, Ambientais e Culturais

5.2.6.1. Logistica Reversa

5.2.6.1.1. E de responsabilidade da CONTRATADA a disposicio final responsavel e ambientalmente
adequada das embalagens e materiais que porventura venham a ser utilizados em observancia a
Logistica Reversa disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional de
Residuos Soélidos;

5.2.6.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item
anterior, podendo dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais
conveniente para a Administragio;

5.2.6.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou
utilizados na execugdo dos servigos deverdo ter sua reciclabilidade efetiva no Brasil.

Requisitos de Desempenho

5.3 — Requisitos tecnologicos

ID

TIPO

REQUISITO

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistema...

Requisitos da Arquitetura Tecnologica

5.3.1.1. A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar
varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline
e compliance), indicios e padrdes de codigos maliciosos conhecidos (malware) para no
minimo 250 IPs;

5.3.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com
os alvos (ativos) através da rede;

5.3.1.3. A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de
[oT;

5.3.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

5.3.1.5. A solug@o deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com pardmetros especificos para aplicacdo
das mesmas;

5.3.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
5.3.1.7. A solugdo deve calcular a criticidade com base nos dados agregados e consolidados
do ativo, dados de seguranga, sistema e conformidade, bem como hierarquias e prioridades;
5.3.1.8. A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
5.3.1.9. A solugdo deve possuir a capacidade de armazenar informagdes dos ativos
descobertos no ambiente;

5.3.1.10. Deve possuir um sistema de busca de informagdes de um determinado ativo com
no minimos as seguintes caracteristicas:
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5.3.1.10.1. Por sistema operacional;

5.3.1.10.2. Por um determinado software instalado;

5.3.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.

5.3.1.11. A solug@o deve possuir suporte para a adi¢do de detecgdes personalizadas usando o
OVAL (Open Vulnerability Assessment Language);

5.3.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;

5.3.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual,
5.3.1.14. A solugdo deve possuir um sistema de pontuagdo e priorizagdo das
vulnerabilidades;

5.3.1.15. A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina
(machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

5.3.1.16. O sistema de pontuacdo e priorizagdo de vulnerabilidades deve avaliar no minimo
as seguintes caracteristicas:

5.3.1.16.1. CVSSv3 Impact Score;

5.3.1.16.2. Idade da Vulnerabilidade;

5.3.1.16.3. Se existe ameaga ou exploit que explore a vulnerabilidade;

5.3.1.16.4. Numero de produtos afetados pela vulnerabilidade;

5.3.1.17. Deve ser capaz de fazer a correlagdo em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;

5.3.1.18. Deve possuir uma API para automagdo de processos e integragdo com aplicagdes
terceiras permitindo, no minimo, a extragdo de dados para carga no SIEM;

5.3.1.19. Deve possuir uma API para automagéo de processos e integracdo com aplicagdes
ITSM do 6rgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado
por agdes corretivas;

5.3.1.20. A solugdo deve permitir a instalagdo de agentes em estagdes de trabalho e
servidores, para varredura diretamente no sistema operacional;

5.3.1.21. Se for baseada em nuvem, a solu¢do deve possuir conectores para, no minimo, as
seguintes plataformas:

a) Amazon Web Service (AWS);

b) Microsoft Azure;

c) Google Clound Platform.

5.3.1.22. A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV
ou HTML;

5.3.1.23. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para
identificacdio de anomalias, novos dispositivos e desvios de padrdes observados;

5.3.1.24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede
para realizar o monitoramento em tempo real;

5.3.1.25. A solug@o deve possuir sensores, no minimo, com as seguintes funcionalidades:

a. Execugdo de verificagdo completa do sistema (rede), adequada para qualquer host;
b. verificacdo sem recomendagdes da rede, para que se possa personalizar totalmente as
configuragdes da verificagao;

c. Autenticagdo de hosts e enumeragao de atualizagdes ausentes;

d. Execugdo de varredura simples para descobrir hosts ativos e portas abertas;

e. Utilizag@o de um scanner para verificar aplicativos da web;

f. Avaliagdo de dispositivos moveis

g. Auditoria de configuracao de servigos em nuvem de terceiros;

h. Auditoria de configuragdo dos gerenciadores de dispositivos moveis;

i. Auditoria de configuragdo dos dispositivos de rede;

i. Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida;
k. Detecgao de desvio de seguranga Intel AMT;

1. Verificagao de malware nos sistemas Windows e Unix;

5.3.1.26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP)
estdo abertas em determinado ativo;

5.3.1.27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos
para no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VM Ware ESX/ESXi);

c) Dispositivos moveis;

d) Dispositivos de rede;

¢) Endpoints;

f) Aplicacdes;

5.3.1.28. A solug@o deve ser capaz de em tempo real detectar logins e downloads de arquivos
em um compartilhamento de rede;

5.3.1.29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede;

5.3.1.30. A solucdo deve possuir interface para integragdo com as principais solugdes de
SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

5.3.1.31. A solugéo deve possibilitar a realizagdo de copias de seguranca, funcionamento em
alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.

5.3.1.32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrupg¢do dos
Servigos.
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5.3.1.33. Configuragdo de seguranga e acesso a geréncia da solugéo:
a) Todos os dados armazenados nos servidores da solugdo devem ser criptografados e
possuir logs de acesso;

b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;
c) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;
d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Sera aceito como comprovagdo critérios de criptografia publicagdo em site do fabricante
ou declarag@o do proprio fabricante;

e) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256
bits;

f) Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos
dados da solugdo;

2) A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos
relatorios, sem custo adicional;

h) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de
dados devera ser de saida e iniciado pelos scanners (on-premises).

5.3.1.34. Todas as licengas de uso de software devem ser registradas, na data da entrega, em
nome da Contratante no site do fabricante.

5.3.1.35. Dos Relatorios:

5.3.1.35.1. Deve ser capaz de executar relatérios periddicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geragéo de relatorios sob demanda;

5.3.1.35.2. A solugdo deve possibilitar a criagdo de relatorios baseados na selegdo de ativos,
permitindo inclusive a sele¢do de todos os ativos existentes;

5.3.1.35.3. Deve suportar a criagdo de relatorios criptografados (protegidos por senha
configuravel) ;

5.3.1.35.4. A solugdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

5.3.1.35.5. Deve ser possivel definir a frequéncia na gera¢ao dos relatorios para no minimo:
Diario, Mensal, Semanal e Anual,

5.3.1.35.6. Permitir especificar niveis de permissdo nos relatorios para usudrios e grupos
especificos;

5.3.1.35.7. A solugao deve fornecer relatorios do tipo “scorecard” para as partes interessadas
da empresa;

5.3.1.35.8. A solugdo deve fornecer relatorios de corregdes aplicadas, classificados pelos
seguintes critérios: grupo de ativos, usudrios e vulnerabilidades;

5.3.1.36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com
técnicas de varredura ndo intrusivas;

5.3.1.37. A solugdo deve possuir ou permitir a criagdo de relatorios com as seguintes
informagoes:

5.3.1.37.1. Hosts verificados sem credenciais;

5.3.1.37.2. Top 100 Vulnerabilidades mais criticas;

5.3.1.37.3. Top 10 Hosts infectados por Malwares;

5.3.1.37.4. Hosts exploraveis por Malwares;

5.3.1.37.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

5.3.1.37.6. Vulnerabilidades criticas e exploraveis;

5.3.1.37.7. Maquinas com vulnerabilidades que podem ser exploradas;

5.3.1.38. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar,
editar ou remover painéis de acordo com a necessidade;

5.3.1.39. A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados
na Internet, sem limites de enderegos IPs.

5.3.1.40. A plataforma de software deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para no minimo 250 IPs;

5.3.1.41. A plataforma de software deve ser licenciada para um numero ilimitado de
scanners (prevendo redundéancia);

5.3.1.42. Deve permitir a configura¢ao de varios painéis e widgets;

5.3.1.43. Deve ser capaz de medir e reportar ameagas;

5.3.1.44. Deve ser capaz de visualizar ameagas criticas a0 ambiente monitorado;

5.3.1.45. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem
como appliances virtuais;

5.3.1.46. A plataforma de software deve suportar varios mecanismos de varredura
distribuidos em diferentes localidades e regides e gerenciar todos por uma console central;
5.3.1.47. A plataforma de software deve fornecer agentes instalaveis em sistemas
operacionais, pelo menos Windows, Linux ¢ Mac OS, para o monitoramento continuo de
configuragdes e vulnerabilidades;

5.3.1.48. A plataforma de software deve permitir o monitoramento através de agentes
instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema
operacional.

5.3.1.49. A plataforma de software deve permitir o monitoramento sem a necessidade de
agentes instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema
operacional.

5.3.1.50. A plataforma de software deve incluir a capacidade de programar periodos de
tempo e data onde varreduras ndo podem ser executadas, como por exemplo em
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determinados dias do més ou determinados horarios do dia;

5.3.1.51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo
ndo permitido, 0 mesmo deve ser capaz de ser reiniciado de onde parou;

5.3.1.52. A plataforma de software deve ser configuravel para permitir a otimizagdo das
parametriza¢des de varredura;

5.3.1.53. A plataforma de software deve permitir a entrada e o armazenamento seguro de
credenciais do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e
root para sistemas Linux;

5.3.1.54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos
destinos, do acesso de usuario padrio até acesso de sistema ou administrativo;

5.3.1.55. A plataforma de software deve ser capaz de realizar pesquisas de dados
confidenciais;

5.3.1.56. A solugdo deve possuir modulo para realizar analise dindmica em aplicagdoes Web:

5.3.1.56.1 A solugdo deve possuir modulo para realizar varreduras de vulnerabilidades para
no minimo 5 aplicagdes Web, cobrindo no minimo, mas ndo limitando-se a base de ameagas
apontadas pelo OWASP Top 10, CWE ¢ WASC:

5.3.1.56.2. A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicagdes Web;

5.3.1.56.3. A solugdo de analise devera ser capaz de executar varreduras em sistemas Web
através de seus enderegos IP ou FQDN (DNS);

5.3.1.56.4. A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgacao
de dados, como vazamento de informagdes de identificagdo pessoal;

5.3.1.56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os
seguintes elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicagao;

c) Elementos JSON e XML,;

d) Elementos DOM;

5.3.1.56.6. Devera também permitir a execucdo da fung¢do crawler, que consiste na
navegacdo para descoberta das URLs existentes na aplicagao;

5.3.1.56.7. A solugdo de analise deve suportar a integragdo com o softwares de automagao de
testes para permitir sequéncias de autenticagdo complexas;

5.3.1.56.8. A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes
separadas, simultaneamente limitadas ao niimero de licengas;

5.3.1.56.9. A solugdo de analise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

5.3.1.56.10. Deve ser capaz de utilizar scripts customizados de crawling com pardmetros
definidos pelo usuario;

5.3.1.56.11. Deve ser capaz de excluir determinadas URLs da varredura através de
expressoes regulares;

5.3.1.56.12. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;

5.3.1.56.13. Deve ser capaz de instituir no minimo os seguintes limites:

a) Numero maximo de URLs para crawling e navegagao;

b) Numero maximo de diretérios para varreduras;

¢) Numero maximo de elementos DOM;

d) Tamanho méaximo de respostas;

¢) Tempo maximo para a varredura;

f) Ntimero méaximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;

2) Numero maximo de requisi¢des HTTP(S) por segundo;

5.3.1.56.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
unica vez, didria, semanal, mensal e anual;

5.3.1.56.15. Deve suportar o envio de notificagdes por email;

5.3.1.56.16. Devera ser compativel com avaliagdo de web services REST e SOAP;
5.3.1.56.17. A solugdo de analise deve suportar os seguintes esquemas de autentica¢ao:

a) Autenticagdo Basica (Digest);

b) NTLM;

c) Autenticagdo de Cookies;

5.3.1.56.18. Deve ser capaz de importar scripts de autenticagdo previamente configurados
pelo usuario;

5.3.1.56.19. A solugdo de andlise deve ser capaz de exibir os resultados das varreduras de
forma temporal para acompanhamento de corregdes e introdugéo de novas vulnerabilidades;
5.3.1.56.20. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagdes;

5.3.1.56.21. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
5.3.1.56.22. Cada vulnerabilidade encontrada deve conter também solugdes propostas para
mitigagdo ou remediacao;

5.3.1.56.23. Servigo de Detec¢ao de Malware:

a) A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente;

b) A solucdo de analise deve permitir visualizar o acompanhamento das atividades de
verificagdo, paginas infectadas e tendéncias de infec¢do por malware;

c) A solugdo de analise deve fornecer relatérios de resumo geral de todas as aplicagdes web
e resumo de uma aplicac@o especifica, que serdo exportados para os formatos XML, HTML
ou PDF.

5.3.1.56.24. A solugdo deve ser capaz de realizar varreduras nos seguintes
componentes/aplicagdes:

a. WordPress;

b. IIS 6.x e IIS 10.x;
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c. ASP 6;

d. NET 2;

e. Apache HTTPD 2.2.x e 2.4.x;

f. Tomcat 6.x, 7.x, 8.x e superiores;
g. Jetty 8 e superiores;

h. Nginx;

i. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
. Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k. Jboss 4.x e 7.x e superiores;

1. WildFly 8 e 10 e superiores;

m. Plone 2.5.x e 5.2.1.41.x e superiores;
n. Zope;

0. Python 2.4.4 e superiores;

p. J2EE;

q. Ansible;

r. Joomla;

s. Moodle;

t. Docker Conteiner;

u. Elk;

v. GIT;

w. Grafana; e

x. Redmine.

2 |Requisitos do Projeto de Implantag@o da solucdo de TI

3 |[Requisitos da Garantia e Manutengao

A garantia de atualizacdo do software deve ser de, no minimo, 60 (sessenta) meses, contados
do dia seguinte ao vencimento do suporte em vigéncia dos itens constantes no portal do
fabricante.

4 |Requisitos de Capacitagdo

Requisitos de Experiéncia Profissional da Equipe
Técnica

W

Requisitos de Formagao da Equipe Técnica

Requisitos da Metodologia de trabalho

[o=RI[EN]| Ko

Requisitos de Seguranga sob o ponto de vista Técnico

5.4 — Outros requisitos

ID

TIPO

REQUISITO

6. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistema...

NOME DA SOLUCAO: |Softwares livres OpenVas e Nmap
DESCRICAO: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas e Nmap.
SOLUCAO 1 FORNECEDOR(ES): |Comunidades Open Source e paginas especificas dos projetos.
ENTIDADE:
VALOR: 0,00
NOME DA SOLUCAO: |Solugio de Gestio de Vulnerabilidades On Cloud
< (Aquisicdo de software de gerenciamento de vulnerabilidades e analise dindmica de
DESCRICAO: S S
aplicagdes web baseado em nuvem, com modelo de subscri¢do por 60 meses.
Empresa: Service IT, Ferramenta: Qualys (1127024), proposta: RS 315.698,00;
B Empresa: SERVIX, Tenable (1127028), proposta: R$ 391.256,00; ¢
SOLUCAO 2 X
FORNECEDOR(ES): Empresa: Netconn,, Rapid7 (1127026), proposta: R$ 716.112,50.
Devido a grande disparidade de valor a proposta da empresa Netconn sera
desconsiderada.
ENTIDADE:
VALOR MEDIO: RS 353.477,00
SOLUCAO 3 NOME DA SOLUCAO: Solucio de Gestdo de Vulnerabilidades On premises
Aquisicao de software de gerenciamento de vulnerabilidades e analise dinamica de
DESCRICAO: aplicagdes web baseado em gerenciamento e armazenamento na rede local do
: tribunal, com modelo de subscri¢do por 60 meses ou de licenga perpetua com suporte
de 60 meses.
FORNECEDOR(ES):
Empresa: SERVIX, Ferramenta: Tenable (1127028), proposta: R$ 211.310,00 ; ¢
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Empresa: Netconn, Ferramenta: Rapid7 (1127026), proposta: R$ 921.631,25

Devido a grande disparidade de valor a proposta da empresa Netconn sera

ENTIDADE:

VALOR MEDIO: R$ 211.310,00

7. DETALHAMENTO DAS SOLUCOES E ALTERNATIVAS EXISTENTES

REQUISITO ID DA SOLUCAO| SIM | NAO |[NAO SE APLICA
1 X
A Solugdo encontra-se implantada em outro 6rgéo ou entidade da Administragdo Publica > X
Federal?
3 X
1 X
A Solugdo encontra-se implantada em outro 6rgio ou entidade da Justica Eleitoral? 2 X
3 X
1 X
A Solugio esta disponivel no Portal do Software Publico Brasileiro? 2 X
3 X
1 X
A Solugdo ¢ um software livre ou software publico? 2 X
3 X
. . . . . 1 X
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes > X
e-PING, e-MAG?
3 X
1 X
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de 5 X
certificacdo digital)
3 X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do 1 X
Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do 2 X
Judiciario — MoReq-Jus? 3 X

8. ANALISE E COMPARACAO DOS CUSTOS TOTAIS DA DEMANDA

As pesquisas de pregos constantes neste processo deram-se a partir de estudos e pesquisas conduzidos por alguns Tribunais da Justiga Eleitoral e ¢ resultado de trabalho

colaborativo destes Regionais. As propostas foram solicitadas para atender aos Tribunais que manifestaram interesse na aquisi¢ao de solugdo de gestdo de

vulnerabilidades.
Os custos estimados da contratagdo sdo conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON CLOUD

Quantidade [Quantidade

ivulnerabilidades e
lauditoria de
configuragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistema...

Item [Fornecedor [Descrigdo/Modelo . . IValor Unitario [Valor Total
Prevista Registrada
. Softwares livres
8.1 |Comunidades 0 0 R$ 0,00 RS 0,00
OpenVas e Nmap
8.2.1 -|Qualys (on  |Licenciamento de |l 1 R$ 212.040,00 [RS$ 212.040,00
02 cloud) plataforma de
gestao de
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Licenciamento
para solucgdo de
lanalise dindmica
em aplicagdes
8.2.2. |Qualys (on  [Web, pacote para
103 cloud) o minimo 5 1 1 R$ 92.268,00 |R$ 92.268,00
dominios (FQDN),
ipor 60 meses de
uso e suporte do
fabricante.
Instalagdo e
823 Qualys(on | fouragio. |1 1 RS 6.890,00  [RS 6.890,00
cloud)
- 04
Repasse
8.2:4. Qualys (on  [Tecnolégico com ! RS 4.500,00 [RS 4.500,00
cloud) iperiodo minimo de
-05 20 horas.
8.2.5. |Qualys (on {4 Horas de Servi¢o
-06 [cloud) Especializado. 0 >0 RS 1250.00 RS 0.00
TOTAL |-
8.2  |Qualys (on RS 315.698,00
cloud) |-
Licenciamento de
plataforma de
gestao de
ivulnerabilidades e
lauditoria de
8.3.1 - configuragdes de
Rapid7 (on | ioodderede, |1 1 RS 257.075,00 [RS 257.075,00
cloud)
-02 contemplando no
iminimo 250
lenderegos IP, por
60 meses de uso e
suporte do
fabricante.
Licenciamento
para solucdo de
lanalise dindmica
32 lem aplicagdes
Rapid7 (on  |Web, pacote para |, 1 RS 411.037,50 [R$ 411.037,50
03 cloud) no minimo 5
dominios (FQDN),
ipor 60 meses de
uso e suporte do
fabricante.
Instalagdo e
configuragdo e
8.3.3 Rapid7 (on  [repasse
L 1 R$ 38.000,00 |RS$ 38.000,00
04 cloud) Tecnologico com
iperiodo minimo de
20 horas.
3.4 Repasse
Rapid7 (on  [Tecnolégico com 1 RS 10.000,00 [RS 10.000,00
cloud) iperiodo minimo de
-05
20 horas.
8.3.5- Rapid7 (on 4 Hore_ts fie Servigo o 50 RS 1000,00 RS 0.000,00
06  [cloud) Especializado.
8.3 |TOTAL RS 716.112,50
Rapid7 (on
cloud)
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B.4.1 Tenable (on

cloud)

Licenciamento de
iplataforma de
gestao de
ivulnerabilidades e
lauditoria de
configuragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
36 meses de uso e
suporte do
fabricante

—

R$ 263.742,00

R$ 263.742,00

8.4.2 Tenable (on

cloud)

Licenciamento
para solucdo de
lanalise dindmica
lem aplicagdes
'Web, pacote para
Ino minimo 5
dominios (FQDN),
ipor 36 meses de
uso e suporte do
fabricante.

—

R$ 107.850,00

R$ 107.850,00

8.4.3 Tenable (on

cloud)

Instalagdo e
configuragdo e
repasse
Tecnoldgico com
periodo minimo de
20 horas.

R$ 11.322,00

R$ 11.322,00

8.4.4- [Tenable (on
05 cloud)

Repasse
Tecnoldgico com
periodo minimo de
20 horas

RS$ 8.342,00

RS 8.342,00

Tenable (on
cloud)

4 Horas de Servigo
Especializado.

S

50

R$ 0,00

R$ 0,00

3.4 |TOTAL
Tenable (on
cloud)

R$ 391.256,00

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON PREMISES (LICENCAS PERPETUAS)

Item |Fornecedor

Descrigao/Modelo

Quantidade
Prevista

Quantidade
Registrada

'Valor Unitario

IValor Total

Rapid7 (on
02 premise)

Licenciamento de
iplataforma de
gestao de
ivulnerabilidades e
auditoria de
configuragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.

R$ 257.075,00

RS 257.075,00

8.5.2 [Rapid7 (on
premise)

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistema...

Licenciamento para
solucdo de analise
dindmica em
laplicagoes Web,
|pacote para no

RS 123.311,25

por aplicagdo

R$ 616.556,25
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Instalagdo e
configuragao e

06 premise)

Especializado.

8.5.3 Rapid7 (on [repasse
. - 1 RS 38.000,00 [RS$ 38.000,00
04 premise) Tecnoldgico com
periodo minimo de
20 horas.
8.5.4 Repasse
Rapid7 (on _ [Tecnolégico com 1 RS 10.000,00 [RS 10.000,00
05 premise) periodo minimo de
20 horas.
8.5.5 Rapid7 (on 4 Horas de Servigo
. ol 0 50 RS 1000,00 [R$ 0,00
06 [premise) Especializado.
8.5 |TOTAL
Rapid7 (on R$ 921.631,25
premise)  |----------------
Licenciamento de
plataforma de
gestao de
ivulnerabilidades e
auditoria de
8.6.1 configuragdes de
Tenable (on |05 de rede, |1 1 RS 191.646,00[R$ 191.646,00
-02 premise) contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.
Licenciamento para
solugdo de analise
|dindmica em
2.6 laplicagoes Web,
Tenal?le (on pztycqte parano 1 RS 0,00 RS 0,00
03 ipremise) minimo 5 dominios
(FQDN), por 60
meses de uso e
suporte do
fabricante.
8.6.3- [Tenable (on [Instalagdo e
04 fpremisc) configuragio. 1 RS 11.322,00 |RS 11.322,00
3.6.4 Repasse
Tenable (on  [Tecnolégico com 1 RS 83420 [R$8.342,00
05 premise) periodo minimo de
20 horas
8.6.5 Tenable (on 4 Horas de Servigo
0 50 RS 0,00 RS 0,00

Tenable (on
premise)

R$ 211.310,00

De forma resumida temos a tabela a seguir apresenta as propostas que estdo sendo consideradas na analise dos custos:

|Proposta |Empresa

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem...
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Solucdo [Valor Total

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON CLOUD

1 Service IT Qualys R$ 315.698,00

3 SERVIX Tenable R$ 391.256,00

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON
PREMISES (LICENCAS PERPETUAS)

6 SERVIX Tenable R$ 211.310,00

A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse cenario implica em ndo contar com suporte técnico especializado,
além disso a atualizag@o da base de vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios com softwares pagos. Outro ponto desfavoravel ao uso do
Software Livre ¢ que os relatorios fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisi¢do adequado e facilidade nas atualizagdes da solugdo que serdo
todas feitas pelo fabricante. Todas os requisitos de funcionalidades do projeto s@o atendidos por esse cendrio. As solugdes analisadas Qualys (VM e modulo

WAS), Tenable (Tenable.io e moédulo WAS) e Rapid7 (IVM e modulo IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagao
além de testes em aplicagdes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos atives de TIC) sdo muito sensiveis ndo é
recomendavel estarem armazenados em uma nuvem na qual nio temos o controle algum sobre acesso, armazenamento e seguran¢a. O armazenamento de
dados sensiveis em nuvem é ainda desaconselhado pela Norma Complementar 14 do Gabinete de Seguranca Institucional da Presidéncia da Republica.

A solugdo 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela Tenable apresenta um valor de aquisi¢do adequado e menor do que a
Solugdo 2 (On cloud). Apesar de a solugdo 3 (On premise) trazer o trabalho de atualizagdo para a equipe de infraestrutura de rede, ela possui um menor risco de
vazamento de dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do Tribunal, pois os mesmos serdo armazenados na rede local do Tribunal e ndo em nuvem
publica. Todas os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario. As solugdes analisadas Tenable (Tenable.sc) e Rapid7 (Nexpose e
modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagdo além de testes em aplicagdes Web. Outro ponto
favoravel a solugfio 3 fornecida pela Tenable é o fato de que ap6s o término do suporte a STI continuara a ter acesso a ferramenta embora sem o direito de
recebimento de atualizacdes de versio e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para o TRE no momento sendo a solugdo 3 baseada no gerenciamento em rede local do tribunal, tendo em vista o menor prego da
Solugdo 3 e o fato de fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagao além de testes em aplicagdes Web sem armazenar em nuvem

publica os dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do tribunal.

Esclarecemos que inicialmente, manifestamos interesse em adquirir licenciamento para 250 IPs, por 3 anos de uso, mas ao final quando verificamos o prego oferecido
pela empresa SERVIX Informatica Ltda, que apresentou a solugdo Tenable, resolvemos requerer o licenciamento para 5 anos de uso.

9. SOLUCAO ESCOLHIDA

9.1 — Identificaciao

NOME: Solugdo de Gestdo de Vulnerabilidades On premises (licengas perpétuas)
A solucdo escolhida além de apresentar o menor prego permite ao Tribunal continuar utilizando a ferramenta adquirida apos os 5 anos
JUSTIFICATIVA: . . . R ~ e
de uso, porém sem o direito de realizar atualizagdes de versdo e de novas vulnerabilidades.
DESCRICAO: Aquisicdo de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes web baseado em gerenciamento e
: armazenamento na rede local do tribunal, com modelo de subscri¢ao por 60 meses ou de licenga perpetua com suporte de 60 meses.
ID BEM / SERVICO VALOR ESTIMADO
1 Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de configuragdes de ativos RS 191.646.00
de rede, contemplando no minimo 250 enderegos IP, por 60 meses de uso e suporte do fabricante. e
BENS E 5 Licenciamento para solugdo de andlise dindmica em aplicagdes Web, pacote para no minimo 5 0.00
SERVICOS dominios (FQDN), por 60 meses de uso e suporte do fabricante. ’
Instalagdo e configuragao. R$ 11.322,00
Repasse Tecnologico com periodo minimo de 20 horas RS 8.342,00
4 Horas de Servigo Especializado. 0,00
TOTAL ESTIMADO: R$ 211.310,00
9.2 — Alinhamento com as necessidades de negocio
ID|FUNCAO NECESSIDADE DO NEGOCI(

Gerenciamento de  vulnerabil:

1 |A solugdo ¢ capaz de identificar vulnerabilidades catalogadas em diversos CVEs (Common Vulnerabilities and Exposures) Sistemas Operacionais

A solugdo ¢ capaz de calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranga, sistema e

. : . s Aumentar o nivel da seguranga da
conformidade, bem como hierarquias e prioridades gurang

3 ||A solugdo é capaz de gerar relatorios de acompanhamento para a Alta Gestdo tomar conhecimento da evolugdo da gestdo de

Emissoes de relatorios

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem... 11/17
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|__|lvulnerabilidades do érgo |

9.3 — Beneficios esperados

ID|TIPO BENEFICIOS

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da informagao da

1 |Conformidade Justica Eleitoral e Conformidade com normas de gestao de seguranga da informagao.

2 ||Confiabilidade |Utilizagdo de ferramentas atualizadas contra ameagas cibernéticas

. o A eliminagdo de vulnerabilidades propiciara a rede do TRE-PI uma maior imunidade a ataques cibernéticos, aumentando sua resiliéncia e
3 |Disponibilidade disponibilidade

Seguranga A eliminagdo de vulnerabilidades propiciara uma maior seguranga dos dados e ativos do Tribunal

Padronizagdo |Utilizagdo de solug@o utilizada pelo TSE e TREs, possibilitando a troca de experiéncias

YIS

Orgamentaria |Aquisigdo de solugdo com prego mais competitivo devido a compra em escala

9.4 — Justificativa de nao-conformidade

1D SOLUCAO JUSTIFICATIVA

Atende apenas parte da necessidade, pois a utilizagdo desse cenario implica
em ndo contar com suporte técnico especializado, além disso a atualizagdo da.
base de vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios
com softwares pagos

1 ||Softwares livres OpenVas e Nmap

O armazenamento de dados sensiveis em nuvem ¢ desaconselhado pela
2 |Solugédo de Gestdo de Vulnerabilidades On Cloud Norma Complementar 14 do Gabinete de Seguranga Institucional da
Presidéncia da Republica.

10. AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

1D TIPO DE NECESSIDADE | SIM | NAO DESCRICAO

1 |Infraestrutura Tecnologica X

2 |Infraestrutura Elétrica X

3 [Logistica de implantacéio b Disponrib'ilizar mao de obra e?specializada para implantagdo da solugdo e testes de configuragdo

necessarias ao seu bom funcionamento.

4 |Espago Fisico X

5 |Mobiliario X

6 [Impacto ambiental X

11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO CONTRATO

DESCRICAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATACAO DA SOLUCAO

11.1. Recursos Materiais

Item Descricao

1 Nao se aplica

11.2. Recursos Humanos

Item Funcio Formacio

1 Administrador de Redes Conhecimento em configura¢do da rede de computares e seguranga da informagao

12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

IDENTIFICACAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPCAO CONTRATUAL

Evento|Descricio Aciio de Contingéncia Responsavel

1 Nao entregar ou entregar o objeto fora do prazo estabelecido durante a Multa / Considerar inexecugdo parcial ou total do SAOF
contratagdo. objeto

2 Em garantia, corrigir ou substituir o objeto fora do prazo estabelecido I;ﬁ?étti/ Considerar inexecug@o parcial ou total do SAOF

3 Em garantia, ndo fornecer as atualizagdes necessarias ao bom funcionamento da [Multa / Considerar inexecug@o parcial ou total do SAOF
solugdo objeto

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem... 12/17
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Item Acio Responsavel Data Inicio Data Fim
Os requisitos de negocio e os servigos de suporte serdo cobertos pela garantia previstas no
Termo de Referéncia. Durante esse periodo, a contratada sera obrigada a fornecer todas as
1 atualizagdes necessarias e manter os servicos ativos. No minimo 180 (cento e oitenta) dias  |[CODIN 01/06/2025 01/01/2026

antes do encerramento do Contrato, sera iniciado novo procedimento licitatorio para
substitui¢do e/ou continuidade dos servigos da solugdo.

14. ESTRATEGIA DE INDEPENDENCIA

14.1. Transferéncia de Conhecimento Tecnolégico

Item Informacdes que deverio ser transmitidas pela Contratada Forma de transferéncia do Conhecimento
1 |Formas de instalagdo, desinstalag@o e operacionalizagdo Treinamento
2 ||Resolugdo de inconsisténcias, duvidas e adequagdes Suporte

14.2. Direitos de Propriedade Intelectual e Autorais

Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

Item

1 [Nao se aplica

15. ANALISE DE RISCOS

15.1 — Riscos do processo de contratacio (identificar os riscos que podem comprometer o processo de contrata¢do, resultando em atrasos ou em comprometimento do
processo de contratagdo — IN04, art. 16, I)

RISCO 1 PROBABILIDADE
() 1-Baixo
Tempo excessivo na tramitaciio do processo de adesio EX; i:/l\fliglo
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
o 1-Baixo
Impossibilidade de ) s
L () 2-Médio . N P () 1-Mitigagdo
1 gz;{rgfgi;icao na IRP do (X) 3-Alto Realizar contratagdo propria ( X) 2-Contingéncia Integrante Demandante | CODIN
() 4-Muito alto
() 1-Baixo
Maior custo para () 2-Médio . = . IC ) 1-Mitigacao
2 contratagio da solugio (X) 3-Alto Solicitar suplementagdo orgamentaria ( )2-Contingéncia Integrante Demandante | CODIN
() 4-Muito alto
RISCO 2 PROBABILIDADE
() 1-Baixo
Nio disponibilidade orcamentaria para aquisicio da soluciio escolhida E X) )2 ;fsi(:(l)o
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE ACAO RESPONSAVEL AREA
() 1-Baixo
- - ( X)) 2-Médio Remanejamento de recursos de outras [( ) 1-Mitigagdo Integrante Demandante || CODIN
1 [N&o contratagdo L PR BN Integrante
() 3-Alto aquisi¢des menos prioritarias ( X) 2-Contingéncia .2 .
; Administrativo SAOF
() 4-Muito alto
. 1-Baixo
Deixar a rede do TRE-PI () o s
2 |vulneravel a ameagas () 2-Médio Solicitagdo de Orgamento (X) l—Mltl_gagao. Integrante Demandante | CODIN
cibernéticas () 3-Alt0b () 2-Contingéncia
( X ) 4-Muito alto
S () 1-Baixo
Utilizagdo de ( X)) 2-Médio Viabilizar outras camadas de () 1-Mitigagdo A
4 |ferramentas/recursos open BUDSNE Integrante Técnico SEINF
source () 3-Alto seguranga ( X) 2-Contingéncia
() 4-Muito alto

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem...
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RISCO 1 PROBABILIDADE
( X ) 1-Baixo
. . . . () 2-Médio
Servigos de suporte/garantia de baixa qualidade ( ) 3-Alto
() 4-Muito alto
ID DANO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE ACAO RESPONSAVEL AREA
Solugdo funcionando ( ) 1-Baixo Acorr?panh.ar algertura de cl}amado e
1 inadequadamente ou base ||( ) 2-Médio sugerir aplicagdo de multa a (X)) 1-Mitigagao Fiscal
- . contratada, caso 0s prazos ] RO . .. . SEINF
de vulnerabilidades (X ) 3-Alto . . P () 2-Contingéncia | Técnico/Administrativo
desatualizada () 4-Muito alto estabglemdos em edital ndo sejam
atendidos
RISCO 2 PROBABILIDADE
( X ) 1-Baixo
O software e produtos contratados nio atendem completamente aos requisitos propostos para a aquisicio E ; g:xiglo
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
() 1-Baixo
Nao atendimento as () 2-Médio Realizagdo de prova de conceito da (X ) 1-Mitigagdo s
! demandas do negodcio (X)) 3-Alto ferramenta antes de adquirir () 2-Contingéncia Integrante Técnico SEINF
() 4-Muito alto

16. ESTRATEGIA PARA CONTRATACAO

16.1. SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (Res. CNJ 182/2013, art. 16)

CNIJ 182/2013, art. 16, IV)

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUCAO (critérios que serdio usados para definir o tipo de contratagdo, modalidade de licitagdo,
etc: inovagao tecnologica ou servigo/bem comum; necessidade pontual ou continua- Res.

Critério Atendimento da Solucio
E possivel especificar o servigo usando pariametros usuais de mercado? Sim
E possivel medir o desempenho da qualidade usando pardmetros usuais de mercado? Sim
O objeto da contratagdo se estende necessariamente por mais de um ano? Sim.

O objeto da contratagdo ¢ essencial para o negocio?

Sim. A solugdo visa gerenciar as vulnerabilidades de ativos que se
forem exploradas por hackers podera inviabilizar o acesso aos
servicos e sistemas de TI criticos pra o negocio.

16.1.2 - PARCELAMENTO E ADJUDICACAO DA CONTRATACAO (justificar se ¢ técnica e economicamente viavel dividir a solugdo a ser
contratada. Informar se o objeto pode ou ndo ser dividido em itens ou até mesmo em grupos. Em caso de divisdo, verificar se ha prejuizo nos resultados finais
a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicagdo pode ou ndo ser realizada para mais de um fornecedor. Justificar a
escolha. Esse item ndo se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, II e III)

gerenciamento.

A solugdo ndo ¢ divisivel, uma vez que ¢ composta por elementos interdependentes, administrados coletivamente por uma inica console central de

16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante que compordo o contrato)

ID |Dever / Responsabilidade

1

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem...
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16.2.1.2. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des dos equipamentos, fixando prazo para a sua corre¢ao de acordo
com os definidos no presente Termo;

16.2.1.3. Verificar se os equipamentos estdo de acordo com as especificagdes, podendo sustar, recusar, mandar fazer ou desfazer qualquer servigo
que esteja em desacordo com as especificagdes deste documento;

16.2.1.4. Atestar a(s) notas fiscal(ais) apresentada(s) pela CONTRATADA apds o recebimento definitivo dos equipamentos, conforme
especificagdes descritas neste Termo de Referéncia;

16.2.1.5. Efetuar o pagamento nas condigdes, precos e prazos pactuados;
16.2.1.6. Acompanhar e fiscalizar o cumprimento das obrigagdes da contratada, determinando o que for necessario a regularizagdo das falhas ou

defeitos observados, ou ainda propor aplicagdes de penalidades e a sangdes administrativas regulamentares e contratuais cabiveis, sempre que for o
caso.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S) (deveres e responsabilidades da(s) contratada(s) que comporao o contrato.
A(s) contratada(s) ndo podera(2o) se eximir dessas responsabilidades, mesmo havendo subcontratagio - (IN04, art. 15, II)

ID

Dever / Responsabilidade

2.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda:

a) Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local constantes no Edital e seus anexos.

b) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste contrato em que se verificarem vicios, defeitos ou
incorre¢des resultantes dos materiais empregados.

c) Devera guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual mantida com o
TRE-PI, abstendo-se de divulga-los a terceiros sob qualquer pretexto, a menos que prévia e formalmente autorizado pelo TRE-PI.

d) Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a descontar dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos;

2.2.2. A CONTRATADA devera respeitar as normas de seguranga estabelecidas pela CONTRATANTE durante a realizagdo de atividades no
ambiente desta.

2.2.3. A CONTRATADA devera:

a) prover assisténcia técnica no territério brasileiro;

b) dispor de um niimero telefénico para suporte técnico e abertura de chamados técnicos,

c) apresentar tempo de resposta aos chamados abertos em até no maximo 6 horas;

d) possuir um sistema de atendimento de suporte via Chat, 0800 ou através da Internet;

e) dar garantia nfo inferior a 60 meses, a contar da data de emissio do Termo de Recebimento Definitivo;

2.2.4. Manter, durante toda a execug@o do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e
qualificacdo exigidas na licitagdo;

16.3 INDICACAO DOS TERMOS CONTRATUAIS (IN04, art. 15, TIT)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITACAO (IN04, art. 15, III, a)

D Etapa / Fase / Item (em qual etapa, fase ou Indicador (qual sera o indicador mensurado. Qual Valor Minimo Aceitavel (valor minimo aceitavel daquele
item do projeto sera aplicada a mensuragao) serd a unidade de medida a ser avaliada) item de mensuragao)
1 | Aceitagdo da proposta Configuragdes dos equipamentos/servigos ofertados | Valores minimos exigidos no Edital.

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que sera pago por cada entrega em fungio do resultado a ser obtido -IN04, art. 15, III, e)

O pagamento sera efetuado por meio de deposito bancario em conta corrente, até o 10° (décimo) dia til a partir da apresentagéo da Fatura/Nota Fiscal,
devidamente certificada pelo fiscal do contrato e processada na forma da legislagdo vigente.

16.3.3 - CRONOGRAMA DE EXECUCAO FISICO-FINANCEIRA (IN04, art. 15, III, f)

ID

Entrega (listagem do item ou servigo a ser entregue. Esta

. Dat: Ent P tual P
entrega pode ser parcelada ou integral) ata de Entrega ercentual a ser Pago

1

Solugdo para Gestdo de vulnerabilidades on premises  ||Até 05(cinco) dias contados da assinatura do contrato [100%

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem...
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|

Total: R$ 211.310,00

16.3.4 - MECANISMOS FORMAIS DE COMUNICACAO (IN04, art. 15, 111, g)

Funcio de Com. 1 (listagem
do que dever.a ser contemplado Assinatura de contrato, emissdo de ordem de fornecimento, emissdo de notas fiscais.
neste mecanismo de
comunicagio):
Meio (forma com que o Periodicidade (frequéncia que os documentos
Documento (nome do . P . . - ~
Emissor Destinatario documento devera ser produzido |[deverdo ser emitidos e entregues pela contratada
documento a ser entregue) C ~
e entregue) ou pela administragao)
Ata de Registro de Pregos Contratante Contratada Eletronico 1 vez
Contrato Contratante Contratada Eletronico 1 vez
Ordem de Fornecimento Contratante Contratada Eletronico 1 vez
Nota Fiscal Contratante Contratada Fisico/Eletronico 1 vez
Nota de Empenho Contratante Contratada Eletronico 1 vez

16.3.5 - REGRAS PARA APLICAC;\O DE MULTAS E SANC()ES (INO4, art. 15, I11, h)
Ocorréncia (descrigdo clara das situagdes em que se

caracterizara a infracdo a algum termo contratual. Sanciio / Multa (descrigdo da san¢do/multa a ser aplicada de acordo com cada situagdo ou
ID |Devem ser descritas as ndo conformidades, ou outras  |[ocorréncia listada. As multas e san¢des devem ser proporcionais ao impacto que a ocorréncia
situacdes ou ocorréncias em que serdo propostas provocara no 0rgdo e aos casos de reincidéncia das ocorréncias)

sangoes a serem aplicadas pela Area Administrativa)

e Nao assinar o contrato ou Ata de Registro de

Pregos
e Deixar de entregar documentagdo exigida neste
. Zdl;eells;entar documentacio falsa: Fundamentado no artigo 7° da Lei 10.520/2002, regulamentado pelo artigo 49 do Decreto n.°
1 P ¢ i 10.024/2019, ficara impedido de licitar e contratar com a Unido e serd descredenciado no

¢ Nio manter a proposta;

e Falhar ou fraudar na execugéo do contrato;
¢ Comportar-se de modo inidoneo;

o Fazer declaragdo falsa;

¢ Cometer fraude fiscal.

SICAF, pelo prazo de até 05 (cinco) anos, garantido o direito a ampla defesa

2 Faltas leves, assim entendidas aquelas que ndo

. - . Penalidade de adverténcia
acarretem prejuizos significativos para a Contratante

e Atraso no cumprimento das obrigagdes
assumidas contratualmente, que tenha acarretado
prejuizos financeiros para o TRE-PI; Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o TRE-

3 PI, por até 1 (um) ano, se, por culpa ou dolo, prejudicar ou tentar prejudicar a execugdo do

¢ Entrega de objeto, em desacordo com a proposta|Contrato
aceita pela Contratante, sem prejuizo das demais
sangoes.

¢ Entrega de objeto falso, seja como amostra ou
como bem a ser entregue por ocasido de emissido
de ordem de fornecimento, assim entendido,
aquele em que houve manipulago para aparentar
ser de outra marca/fabricante, ou ter
caracteristicas que originalmente ndo lhe
pertencam, sem prejuizo das demais medidas
cabiveis;

e Nao atendimento a solicitacdo de troca ou
prestacdo de garantia do objeto, quando

4 solicitado pela Contratante, no prazo fixado no!

edital

Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o TRE-
PI, por até 2 (dois) anos, se, por culpa ou dolo, prejudicar ou tentar prejudicar a execugdo do
Contrato

e Cometimento de quaisquer outras irregularidades
que acarretem prejuizo ao TRE-PI, ensejando a
rescisio do  Contrato por culpa da
CONTRATADA;

e Apresentagdo, ao TRE-PI, de qualquer
documento falso ou falsificado, no todo ou em
parte, com o objetivo de comprovar, durante a
execugdo do Contrato, a manutencdo das
condigdes apresentadas na habilitagdo

Multa moratéria mensurada na forma de tabela a ser prevista no termo de referéncia, até o

5 j .. .
Entrega do objeto com atraso limite de 13% (treze por cento), calculada sobre o valor do objeto em atraso.

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sistem... 16/17
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|| 6 ||Inexecugéo total do contrato ||Multa compensatoria de 15% (quinze por cento) sobre o valor do objeto ”

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO
( ) Licitagdo (X ) Registro de Prego () Dispensa de licitagdo () Inexigibilidade de licitagdo

Modalidade: Licitagdo ”Tipo: "Pregﬁo Eletronico

Justificativa: (obrigatorio se for  |Aquisicdo de bens e/ou servicos comuns pelo Sistema de Registro de Pregos devido a contratagdo ndo ter sido
dispensa ou inexigibilidade de contemplada com o orgamento necessario para o exercicio 2020. Dessa forma, mais benéfico ao Tribunal, participar de
licitagdo) Intencdo de Registro de Pregos proposta pelo TRE-PB de forma a lhe possibilitar a aquisi¢do por um custo menor.

16.5. INDICACAO DA EQUIPE DE GESTAO DA CONTRATACAO (ou comissio de recebimento de bens) (Res. CNJ 182/2013, art. 16, VIII)

Gestor do Contrato: Antonio Manoel Silveira de Sousa Telefone: 2107-9762

E-mail do Gestor do Contrato: antonio.sousa@tre-pi.jus.br Setor: STI/CODIN

Fiscal Demandante: Antonio Manoel Silveira de Sousa Telefone: 2107-9762

E-mail do Fiscal Demandante:  ||lantonio.sousa@tre-pi.jus.br Setor: STI/CODIN

Fiscal Técnico: Carlos Alberto ribeiro do Nascimento Jr. Telefone: 2107-9756

E-mail do Fiscal Técnico: carlos.nascimento@tre-pi.jus.br Setor: STI/CODIN/SEINF

Fiscal Administrativo: Sidnei Antunes Ribeiro Telefone: 2107-9676

E-mail do Fiscal Administrativo: |sidnei.antunes@tre-pi.jus.br Setor: SAOF/COCONP/SELIC
17. ASSINATURAS

INTEGRANTE NOME AREA

Demandante: Antonio Manoel Silveira de Sousa STI/CODIN

Técnico: Carlos Alberto ribeiro do Nascimento Jr. STI/CODIN/SEINF

Administrativo: Sidnei Antunes Ribeiro SAOF/COCONP/SELIC

Teresina, 20 de novembro de 2020.

Ll
Se‘! @ Documento assinado eletronicamente por Carlos Alberto Ribeiro do Nascimento Junior, Técnico Judiciario, em 23/11/2020, as 10:43, conforme art. 1°, § 2°, 111, "b", da Lei
11.419/2006.

assinatura
eletrénica

il

aég'{; E Documento assinado eletronicamente por Sidnei Antunes Ribeiro, Chefe de Sec¢io, em 23/11/2020, as 12:57, conforme art. 1°, § 2°, 1L, "b", da Lei 11.419/2006.
u

eletrénica

S

.
Sel! @ Documento assinado eletronicamente por Antonio Manoel Silveira de Sousa, Coordenador de Desenvolvimento e Infraestrutura, em 23/11/2020, as 13:22, conforme art. 1°, § 2°, 111,
"b", da Lei 11.419/2006.

assinatura
eletrdnica

= A autenticidade do documento pode ser conferida no site https://sei.tre-pi.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
4= codigo verificador 1126906 e o codigo CRC 02CA6F98.

0024789-17.2020.6.18.8000 1126906v34
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Analise de Viabilidade da Contratacao

1. Nome da Solugio de Tecnologia da Informacéo

1.1. Licenciamento de software de gestao de vulnerabilidades cibernéticas,
com garantia do fabricante. Vigéncia por 60 (sessenta) meses.

2. Documento de Oficializacdo da Demanda (Res. CNJ 182/2013, Art. 12, § 5°)

O Documento de Oficializagdo da Demanda (DOD) consta no doc. PAD n° 195021/2020.

3. Objetivos da Contratagio (Res. CNJ 182/2013, Art. 12, § 5°, I)

A presente contratacdo tem o objetivo de contratar licenciamento de solucdo de software
de gestdo de vulnerabilidades cibernéticas, com capacidade de deteccio, identificacdo, monitora-
mento e auditoria de vulnerabilidades em hardware, software e respectivas configuragdes que re-

presentem risco a seguranca da informacao na infraestrutura tecnolégica do TRE/CE.

3.1.1. Objetivos Estratégicos (Res. CNJ 182/2013, Art.12, § 5°, I)

Os objetivos estratégicos associados ao presente estudo sdo:

PEJECE 2015-2020 — Macrodesafio: Melhoria da Infraestrutura e Governancga de TIC.

PETIC 2015-2020 - PERSPECTIVA: EXCELENCIA OPERACIONAL

OBJETIVO: Implantar a Politica de Seguranca da Informacao

OBJETIVO: Garantir a disponibilidade dos servicos de TIC necessarios as atividades

da Justica Eleitoral

OBJETIVO: Garantir a infraestrutura de TIC necessaria as atividades da Justica

Eleitoral
PETIC 2015-2020 - PERSPECTIVA: ORIENTACAO FUTURA
OBJETIVO: Implantar a gestdo de continuidade dos servicos de TIC

OBJETIVO: Assegurar a estrutura e a forga de trabalho de TIC apropriadas a conse-
cucdo dos objetivos de TIC

PETIC 2015-2020 — PERSPECTIVA: CONTRIBUICAO CORPORATIVA

OBJETIVO: Implantar boas praticas de governanga de TIC
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3.1.2. Motivagdo / Justificativa (Res. CNJ 182/2013, Art.12, § 5°, II)

A defesa cibernética institucional ganha cada vez mais importancia essencial a medida que
se estruturam e se organizam os grupos criminosos que buscam se beneficiar de ataques cibernéti-
cos as instituigdes, sejam suas motiva¢des de natureza politica (ideolégica ou econdémica) ou fi-
nanceiras. Com o advento da COVID-19 e a adocéo crescente do teletrabalho, a rede de dados ins-

titucional precisa ser acessada remotamente, o que eleva o risco de ataques’.

A construcao de um sistema de defesa cibernética eficaz deve considerar a defesa em diver-
sas camadas, ndo confiando em uma solucdo unica (panaceia) e levando em conta os diversos ele -
mentos e componentes de sua infraestrutura tecnologica que podem apresentar vulnerabilidades,
desde equipamentos e software até sua forca de trabalho, as pessoas. E comum afirmar-se que o

sistema de defesa é tao forte quanto seu elo mais fraco.

Neste contexto, o TRE/CE dispde hoje das camadas de defesa mais tradicionais, a saber:
software antivirus e rede de firewalls, que protegem as estagdes e o trafego na rede de computado-
res do TRE/CE. Entretanto, como anteriormente exposto, a defesa cibernética deve ser construida

em camadas, levando em conta as possiveis “superficies de ataque” existentes na infraestrutura.

Adicionalmente, ao longo desta semana passada, veio a publico a ocorréncia de ataque
hacker bem-sucedido ao Superior Tribunal de Justica (STJ), realizado por meio de ransomware,
conforme noticias publicadas na imprensa® e reportado nos grupos de trabalho técnicos. O inci-
dente de seguranca forcou aquele tribunal superior a paralisar, praticamente por completo, todas

as suas atividades, que ainda nao retornaram a normalidade.

Torna-se importante, assim, dentre outras iniciativas possiveis, que se tenha a capacidade
de monitorar, identificar e tratar as vulnerabilidades existentes nos recursos computacionais —
hardware ou software — utilizados na infraestrutura. Neste campo, o mercado apresenta solucdes
de “gestdo de vulnerabilidades”, algumas das quais, inclusive, utilizam inteligéncia artificial para

detectar potenciais vulnerabilidades ainda ndo conhecidas ou publicadas, as chamadas Zero-Day’.

1 Noticia: 2020 é um dos piores anos para a seguranca digital, afirma pesquisa. Documento n° 194 995/2020.
Fonte: site Olhar Digital <https://olhardigital.com.br/fique seguro/noticia/2020-e-um-dos-piores-anos-para-a-

seguranca-digital-afirma-pesquisa/109 763>. Acesso em 08/11/2020.

2 Coletanea de noticias acerca da invasdo hacker bem-sucedida que “sequestrou” os dados do STJ, obrigando-o a
suspender seus servicos e prazos processuais. Documento PAD n° Documento n° 194 740/2020.

3  Artigo: Zero-Day. Fonte: Wikipedia <https://en.wikipedia.org/wiki/Zero-day_(computing)> Acesso em
09/11/2020
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4. Analise de Viabilidade de Contratagdo (Res. CNJ 182/2013, Art. 14)

4.1. Definigao e Especificacao dos Requisitos da Demanda (Art. 14, I)

A solucao de gestdo de vulnerabilidades deve ser capaz de atender aos requisitos apresen-

tados na Tabela 1, apresentada adiante.

Tabela 1: Requisitos da demanda

4.1.1. Necessidades de Negocio
Necessidade vinculada aos objetivos de negocio, para alcance de metas do 6rgao, ou a descrigio de um
problema que deve ser resolvido, ja devidamente previsto no PDTIC.
Atores Envolvidos
ID |Lista dos responsaveis pelas demandas funcionais (nome/setor) para o controle do atendimento de requisitos de
todas as areas impactadas.
1 |Jonas de Aratjo Luz Junior COINT
2 |Ticiano do Nascimento Diniz SESIC
Necessidade 1 Software de gestao de vulnerabilidades.
ID Funcionalidade e Requisitos técnico-funcionais
Gerenciamento de vulnerabilidades em sistemas operacionais.

1 | Testar os servidores e estacdes de rede (fisicos e virtuais) junto as bases de dados de vulnerabilidades manti-
das por organizagoes especializadas em seguranca da informagao e por grandes fabricantes de software.
Gerenciamento de vulnerabilidades em sistemas e sitios web.

2 | Testar as aplicacoes e sitios web, internos e externos, junto as bases de dados de vulnerabilidades mantidas
por organizagdes especializadas em seguranca da informacao e por grandes fabricantes de software.
Emissao de relatorios gerenciais.

3 | Emitir relatérios de acompanhamento dos testes e das vulnerabilidades encontradas, apontando quando fo-
rem solucionadas.

4.1.2. Requisitos Tecnolégicos (Res. CNJ n° 182/2013, art. 4°)
ID Requisito

1 |Funcionalidades de realizar varreduras de vulnerabilidades, avaliagiao de configuragao e conformidade (base-
line e compliance), indicios e padroes de cddigos maliciosos conhecidos (malware) para, no minimo, 350 (tre-
zentos e cinquenta) IPs e 15 (quinze) dominios.

2 | Varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede.

3 |Ser capaz de realizar varreduras de dispositivos de Internet das Coisas (loT).

4 | Ser capaz de identificar, no minimo, 50.000 CVEs (Common Vulnerabilities and Exposures).

5 |Capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e possibilitar o uso de
regras com parametros especificos para aplicagdo das mesmas.
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)

ID Requisito
6 | Atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.
7 | Calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranca, sistema e
conformidade, bem como hierarquias e prioridades.
8 | Fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.
9 | Ser capaz de armazenar informacoes dos ativos descobertos no ambiente.
10 |Possuir mecanismo de busca de informagdes de ativos utilizando-se, ao menos, os seguintes parametros:
*  Sistema operacional;
¢ Determinado software instalado;
*  Determinada vulnerabilidade que afete os ativos.
11 |Possuir suporte para a adi¢ao de deteccdes personalizadas usando o OVAL (Open Vulnerability Assessment
Language).
12 |Aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente.
13 | Permitir se alterar a criticidade de determinada vulnerabilidade de forma manual.
14 | Possuir um sistema de pontuacdo e priorizacio das vulnerabilidades, o qual deve avaliar, no minimo, as se-
guintes caracteristicas:
¢ CVSSv3 Impact Score;
¢ Idade da Vulnerabilidade;
*  Se existe ameaca ou exploit que explore a vulnerabilidade;
*  Numero de produtos afetados pela vulnerabilidade.
15 |Ser capaz de aplicar algoritmos de aprendizagem de maquina para analisar as caracteristicas relacionadas a
vulnerabilidades.
16 |Ser capaz de fazer a correlagdo em tempo real de ameacas ativas contra vulnerabilidades encontradas, inclu-
indo feeds de inteligéncia de ameagas ao vivo.
17 |Possuir interfaces de programacao de aplicacoes (API) para automacao de processos e integracdo com:
*  Aplicacdes terceiras, possibilitando, no minimo, a extragao de dados para carga em sistemas de Ge-
renciamento e Correlagdo de Eventos de Seguranca (SIEM); e
* aplicagdes de Gerenciamento de Servigos de T1 (ITSM) para as vulnerabilidades encontradas, permi-
tindo o agrupamento no chamado por ag¢des corretivas.
18 | Permitir a instalagdo de agentes em estacdes de trabalho e servidores, para varredura diretamente no siste-
ma operacional.
19 | Possuir conectores para, pelo menos, as seguintes plataformas:
¢ Amazon Web Service (AWS);
¢  Microsoft Azure;
*  Google Clound Platform.
20 |Ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV, HTML e em formato de texto, o qual po-
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)

ID Requisito
dera ser DOCX, ODT ou RTF.
21 |Possuir recurso de monitoria passiva do trafego de rede para identificacdo de anomalias, novos dispositivos
e desvios de padroes observados.
22 |Ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento em tempo
real. Os sensores devem possuir, no minimo, as seguintes funcionalidades:
*  Execucdo de verificacdo completa do sistema (rede), adequada para qualquer host
*  Verificacdo sem recomendacdes da rede, para que se possa personalizar totalmente as configura-
¢oes da verificacao;
* Autenticagdo de hosts e enumeracao de atualizagdes ausentes;
*  Execucdo de varredura simples para descobrir hosts ativos e portas abertas;
*  Utilizagdo de um scanner para verificar aplicativos da web;
*  Avaliagao de dispositivos moveis;
*  Auditoria de configuracao de servicos em nuvem de terceiros;
*  Auditoria de configuracdo dos gerenciadores de dispositivos mdveis;
*  Auditoria de configuracdo dos dispositivos de rede;
*  Auditoria de configuracdes do sistema em relagido a uma linha de base conhecida;
*  Deteccédo de desvio de seguranga Intel AMT;
*  Verificacdo de malware nos sistemas Windows e Unix.
23 | Permitir determinar, em tempo real, quais portas de servicos (UDP/TCP) estao abertas em determinado ati-
vo.
24 | Ser capaz de realizar em tempo real a descoberta de novos ativos para, no minimo:
. servicos de bancos de dados;
. hipervisores (pelo menos VMWare ESX/ESXi);
. dispositivos moéveis;
. dispositivos de rede;
. endpoints;
. aplicacoes.
25 |Ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento de rede.
26 | Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede.
27 |Possuir interface para integragdo com as principais solu¢des de SIEM de mercado, tais como IBM QRadar,
Microfocus ArcSight e Splunk.
28 | Possibilitar a realizacdo de copias de segurancga, funcionamento em alta disponibilidade e criptografia de to-
dos os dados armazenados.
29 | A atualizacdo das ameacas deve ocorrer diariamente e sem interrupcdo dos servicos.
30 |Configuracado de seguranca e acesso a geréncia da solucao:

*  Os dados armazenados nos servidores da solugao devem ser criptografados, ao menos, com o algo-
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)

Requisito

ritmo AES-256 bits e possuir logs de acesso;

Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;
Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

Sera aceito como comprovagao critérios de criptografia, publicacdo em site do fabricante ou decla-
racao do proprio fabricante;

Somente servidores da CONTRATANTE ou pessoa por ela autorizada poderao ter acesso aos dados da so-
lugao;

A solugao deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios,
sem custo adicional;

A empresa contratada nao podera ter acesso a rede interna da conNTRATANTE e todo o trafego de dados
devera ser de saida e iniciado pelos scanners (on-premise).

31

Dos Relatdrios. A solucdo deve:

1.

Ser capaz de executar relatérios periddicos de acordo com a frequéncia estabelecida pelo adminis-
trador, bem como a geragao de relatérios sob demanda;

Possibilitar a criacdo de relatérios baseados na selegao de ativos, permitindo inclusive a selecio de
todos os ativos existentes;

Suportar a criacdo de relatérios criptografados (protegidos por senha configuravel);
Suportar o envio automatico de relatérios para destinatarios especificos;

Permitir definir a frequéncia na geracao dos relatdrios para, ao menos: diario, mensal, semanal e
anual;

Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos especificos;
Fornecer relatérios do tipo “scorecard” para as partes interessadas da empresa;

Fornecer relatérios de correcoes aplicadas, classificados pelos seguintes critérios: grupo de ativos,
usuarios e vulnerabilidades.

Possuir ou permitir a criagdo de relatérios com as seguintes informagdes:
o Hosts verificados sem credenciais;

©  As 100 vulnerabilidades mais criticas (top 100);

©  Os 10 hosts mais infectados por malwares (top 10);

©  Hosts exploraveis por malwares;

©  Total de vulnerabilidades que podem ser exploradas pelo metasploit,
©  Vulnerabilidades criticas e exploraveis;

© Magquinas com vulnerabilidades que podem ser exploradas.

32

Permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura nao intrusivas.

33

Possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis ou widgets de
acordo com a necessidade.

34

Ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de enderecos IPs.
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)

ID Requisito

35 |Ser capaz de realizar varreduras (scans) de vulnerabilidades para, no minimo, 350 (trezentos e cinquenta) IPs.

36 |Ser licenciada para um numero ilimitado de scanners (prevendo redundancia).

37 |Ser capaz de medir e reportar ameagas.

38 |Ser capaz de visualizar ameacas criticas ao ambiente monitorado.

39 |Realizar varreduras em uma variedade de sistemas operacionais, suportando, pelo menos, hosts baseados em
Windows, Linux e Mac OS, assim como appliances virtuais.

40 |Suportar varios mecanismos de varredura distribuidos em diferentes localidades e regides e gerenciar todos
por uma console central.

41 |Agentes de software. A solucido deve fornecer agentes instalaveis em sistemas operacionais, pelo menos,
Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e vulnerabilidades.

* A solucdo deve permitir o monitoramento para varredura diretamente no sistema operacional, tan-
to através dos agentes quanto sem a necessidade dos agentes.

42 |Incluir a capacidade de programar periodos de tempo e data onde varreduras nao podem ser executadas,

como, por exemplo, em determinados dias do més ou determinados horarios do dia.
*  No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, o
mesmo deve ser capaz de ser reiniciado de onde parou.

43 | Ser configuravel para permitir a otimizacdo das parametrizacdes de varredura.

44 | Permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio
(LDAP e Active Directory), e root para sistemas Linux.

45 |Fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario padrdo até acesso de sistema
ou administrativo.

46 |Ser capaz de realizar pesquisas de dados confidenciais.

47 |Geréncia de vulnerabilidades em aplicacdes e sitios web. Possuir mddulo para realizar varreduras de

vulnerabilidades para, no minimo, 20 aplicagdes Web, atendendo ao seguinte:

1. Deve cobrir, no minimo, mas nao se limitando a base de ameagas apontadas pelo OWASP Top 10,
CWE e WASC;

2. Executar varreduras em sistemas Web através de seus enderecos IP ou FQDN (DNS);

3. ldentificar vulnerabilidades de divulgacido de dados, como vazamento de informacdes de identifica-
¢ao pessoal;

4. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes ele-
mentos:

a) Cookies, headers, formularios e links;

b) Nomes e valores de parametros da aplicagio;
¢) Elementos JSON e XML;

d) Elementos DOM.

5. Permitir a execugdo da funcdo crawler, que consiste na navegacao para descoberta das URLs exis-
tentes na aplicacio;
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)
ID Requisito
6. Suportar a integracdo com o softwares de automacgao de testes para permitir sequéncias de autenti-

10.
11.
12.
13.

14.

15.
16.
17.

18.
19.

20.

cacdo complexas;

Realizar testes/varreduras em aplicacbes separadas simultaneamente, limitadas ao nimero de li-
cencas;

Suporte a ferramentas para construgao de requisi¢cdes e analise de respostas de aplicacdes WEB,
API's e web services, tais como Postman Collections;

Oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que foi detectada
anteriormente no aplicativo web;

Ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo usuario;
Ser capaz de excluir determinadas URLs da varredura através de expressoes regulares;
Ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
Ser capaz de instituir no minimo os seguintes limites:

a) Numero maximo de URLs para crawling e navegacio;

b) Nuamero maximo de diretdrios para varreduras;

¢) Numero maximo de elementos DOM;

d) Tamanho méximo de respostas;

e) Tempo maximo para a varredura;

f) Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo web;
13.2. Numero maximo de requisicdes HTTP(S) por segundo;

Ser capaz de agendar a varredura e determinar sua frequéncia entre uma tnica vez, diaria, semanal,
mensal e anual;

Suportar o envio de notificagdes por email;
Ser compativel com avaliacdo de web services REST e SOAP;
Suportar os seguintes esquemas de autenticacéo:
a) Autenticagio Basica (digest);
b) NTLM;
¢) Autenticacao de cookies;
Ser capaz de importar scripts de autenticagao previamente configurados pelo usuario;

Ser capaz de exibir os resultados das varreduras de forma temporal para acompanhamento de cor-
recoes e introducio de novas vulnerabilidades;

19.1.  Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;
19.2. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

19.3.  Cada vulnerabilidade encontrada deve conter também solucdes propostas para mitigacdo
ou remediacio;

Servico de Deteccdo de Malware. A solucao de anélise deve:
20.1.  Utilizar a plataforma de gerenciamento de vulnerabilidades existente;

20.2.  Permitir visualizar o acompanhamento das atividades de verificacdo, paginas infectadas e
tendéncias de infeccao por malware;

20.3.  Fornecer relatérios de resumo geral de todas as aplicagdes web e resumo de uma aplicacéo
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4.1.2. Requisitos Tecnoldgicos (Res. CNJ n° 182/2013, art. 4°)

Requisito

especifica, que serdo exportados para os formatos XML, HTML ou PDF.
20.4.  Ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

a) WordPress;

b) 1S6.xellS10.x;

c) ASPe6;

d) NET2

e) Apache HTTPD 2.2.x e 2.4.x;

f) Tomcat 6.x, 7., 8.x e superiores;

g) Jetty 8 e superiores;

h) Nginx;

i) PHP5.3.x,5.4x,5.6x, 7.0xe7.1xe superiores;

_]) Java 1.5, 1.6, 1.7 e 1.8 e superiores;

k) Jboss 4.x e 7.x e superiores;

[)  WildFly 8 e 10 e superiores;

m) Plone 2.5.x e 5.2.1.41.x e superiores;

n) Zope;

0) Python 2.4.4 e superiores;

p) J2EE;

q) Ansible;

r) Joomla;

s)  Moodle;

t) Docker Conteiner;
u) Elk;

v) GIT;

w) Grafana;

x) Redmine.

4.1.3. Requisitos Nio-funcionais (Res. CNJ n° 182/2013, art. 3°)

Tipo Requisito

O licenciamento da solucao deve incluir todas as funcionalidades.
Contratual/
Licenciamento Todas as licengas de uso de software devem ser registradas, na data da entrega,

em nome da Contratante no site do fabricante.

A contratacdo é composta do fornecimento de licenciamento de software com ga-

[ i . L p
Contratual/Garantia rantia e suporte técnico pelo periodo de 60 (sessenta) meses.

Contratual Todas as atividades envolvidas serao acompanhadas e coordenadas por equipe
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técnica da COINT/SESRE, do TRE-CE.

A conTraTADA devera interagir com a equipe técnica do TRE-CE para dirimir divi-

lidad ; : .
4 |Qualidade das/questionamentos relacionadas aos servigos prestados.

4.2. Analise das Solu¢oes Disponiveis no Mercado de TIC (Art. 14, 1, a)

4.2.1. Alternativas no Mercado de TIC (Art. 14, II, c, 2)
Dentre as solugdes existentes no mercado com licenciamento comercial aderentes aos re-

quisitos apresentados na Tabela 1, identificam-se duas abordagens distintas:

1. Solucdes com gerenciamento e armazenamento em nuvem. Neste tipo, os da-
dos criticos da gestdo de vulnerabilidades da rede institucional é mantida em base

sob a guarda da fabricante contratada, acessivel pela coNTRATANTE pela internet.

2. Solucdes com gerenciamento e armazenamento proprio (on premisse). Neste
tipo de solucdo, os dados criticos da gestao de vulnerabilidades da rede institucional

fica sob a responsabilidade direta da conTraTANTE, que deve cuidar de sua guarda.

A pesquisa e analise dos produtos comerciais foi feita de modo colaborativo entre diversos
TREs. A Tabela 2 indica os produtos levantados, bem como seu custo estimado, conforme propos-

tas de referéncia, enviadas ao grupo colaborativo.

Tabela 2: Produtos comerciais de gestdo de vulnerabilidades

Solugoes de gestdo de vulnerabilidades com licenga comercial
Seq. Produto Fabricante Categoria
1 |Tenable.io Vulnerability Management e | Tenable - https://tenable.com On Cloud
Tenable.io Web Application Scanning e On Premisse
2 | Qualys VM e Qualys WAS Qualys On Cloud
3 | IVM - InsightVM e 1AS — InsightAppSec | Rapid7 On Cloud
e On Premisse
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4.2.2. Software livre ou Software Publico (Art. 14, II, c)
Em software aberto, existe a alternativa de se adotarem diferentes solu¢des de software li-

vre e integra-las para “montagem” da solugéo, a saber: OpenVAS* e Nmap’.

4.2.3. Modelo Nacional de Interoperabilidade — MNI (Art. 14, II, d)

Segundo o CNJ, o Modelo Nacional de Interoperabilidade visa “estabelecer os padroes para
intercambio de informacoes de processos judiciais e assemelhados entre os diversos 6rgaos de adminis-
tracdo de justica, e além de servir de base para implementacdo das funcionalidades pertinentes no
ambito do sistema processual’®. Os requisitos da solucéo ja estabelecem critérios de interoperabili-
dade por meio de arquivos de dados em formatos padrido de mercado (CSV, etc.), bem como a exi-
géncia de suporte a interface de programacéo de aplicagdes (API), o que favorece a interoperabili-

dade da solucdo com outros sistemas e solugdes de TIC.

4.2.4. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, II, )

“ICP, ou Infra-estrutura de Chaves Publicas, é a sigla no Brasil para PKI - Public Key Infras-
tructure -, um conjunto de técnicas, praticas e procedimentos elaborado para suportar um sistema
criptogrdfico com base em certificados digitais.”. E prerrogativa do Comité Gestor da ICP-Brasil® es-
tabelecer as politicas e normas relacionadas ao tema. Os requisitos da solucdo ja estabelecem exi-

géncias minimas de criptografia que utilizam algoritmos e modelos padrao de mercado.

4.2.5. Modelo de Requisitos Moreq-Jus (Art. 14, II, f)

“O Modelo de Requisitos para Sistemas Informatizados de Gestdao de Processos e Documentos
do Poder Judiciario (Moreq-jus) apresenta os requisitos que os documentos digitais produzidos pelo
FJudiciario e os sistemas informatizados de gestao documental deverdao cumprir, no intuito de garantir
a segurancga e a preservagdo das informagoes, assim como a comunicagdo com outros sistemas”™. Des-

ta forma, este modelo trata de especificacOes para aplicagdes e sistemas corporativos em si e, por-

tanto, ndo se aplica a presente demanda.

https://www.openvas.org/
https://nmap.org/

http:
http://icp-brasil.certisign.com.br/
http://www.iti.gov.br/icp-brasil/comite-gestor
http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreq-jus

'www.cnj.jus.br/tecnologia-da-informacao/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/modelo-nacional-de-interoperabilidade
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4.2.6. Contratagdes Piblicas Similares (Art. 14,1, b)

Como ja explicitado, os presentes estudos foram realizados em colaboracdo com outros
TREs ao longo deste ano. A contratacdo de referéncia para este presente estudo é a Intengio de
Registro de Pregos (IRP) n° 22/2020 do TRE/PB (UASG: 70009)", na qual se sugere a participacio
deste TRE/CE antes da realizagdo do certame (participe). A referida IRP é relacionada juntamente

a aquisicOes anteriores, de TREs, na Tabela 3, adiante.

Tabela 3: Aquisi¢bes publicas de solugbes de gerenciamento de vulnerabilidades. Fonte: Comprasnet.

UASG Gerenciadora Licitacao Data

. . . . 03/2020 / Doc. N°
Tribunal Regional Eleitoral do Parani 195547/2020 06/03/20

. : : z IRP 22/2020 / Doc. N°
Tribunal Regional Eleitoral da Paraiba 195 373/2020 12/11/2020

Detalhamentos de qualquer uma das aquisicdes podem ser obtidos diretamente no sistema
Comprasnet, na pagina de busca de Pregao', pela identificacdo a UASG gerenciadora e da licita-

cao.

Salienta-se que cada 6rgédo possui necessidades especificas e, em relagao as aquisi¢des elen-
cadas, os equipamentos nelas adquiridos podem conter especifica¢des inferiores ou superiores aos

requeridos na presente demanda do TRE/CE.

- Outras Solugdes Disponiveis (Art. 14, I1, a)
Além das solucdes comerciais ou integracdo de solucdes de codigo aberto, alternativas ja

explicadas, ndo se vislumbram solugdes alternativas a presente demanda.

4.3. Escolha e Justificativa da Solugio (Art. 14, IV)

4.3.1. Anilise das alternativas disponiveis.

A solucao baseada em software livre atende apenas parte da necessidade, pois a utilizagao
desse cenario implica em nao contar com suporte técnico especializado e, além disso, a atualizacio
da base de vulnerabilidades e falhas nao possui a mesma frequéncia de cenarios que estdo disponi-
veis nas solucdes comerciais. Outro ponto desfavoravel ao uso do software livre é que, nestas solu-
cOes, os relatorios fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja re-

alizadas nos ativos e sistemas.

10 Intencéo de Registro de Precos (IRP) n° 22/2020 do TRE/PB (UASG: 70009). Documento PAD n° 195373/2020.

11 http://comprasnet.gov.br/acesso.asp?url=/livre/pregao/ata0.asp
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As solucdes baseadas em nuvem (on cloud) apresentam facilidade de gerenciamento, valor
de aquisicdo adequado e facilidade nas atualizagdes da solucdo que serdo todas feitas pelo fabri-
cante. Todas os requisitos de funcionalidades do projeto sdo atendidos por esse cenario. As solu-
¢oes analisadas Qualys (VM e mddulo WAS), Tenable (Tenable.io e médulo WAS) e Rapid7 (IVM e
modulo IAS) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da in-
formacdo, bem como testes em aplicagdes Web. Porém como os dados armazenados pela ferra-
menta (vulnerabilidades dos ativos de TIC) sao considerados muito sensiveis, ndo é recomendavel

estarem armazenados em nuvem publica.

O armazenamento de dados sensiveis em nuvem é ainda desaconselhado pela Norma Com-

plementar 14" do Gabinete de Seguranca Institucional da Presidéncia da Republica:

“5.2.2 Informacdo sigilosa: como regra geral, deve ser evitado o tratamento em
ambiente de computacdo em nuvem, conforme disposicdes a seguir:

5.2.2.1. Informacdo classificada: é vedado o tratamento em ambiente de
computacao em nuvem;

5.2.2.2. Conhecimento e informagdo contida em material de acesso
restrito: é vedado o tratamento em ambiente de computagdo em nuvem,;

(..)

5.3 Deve ser assegurado que dados, metadados, informagdes e conhecimento,
produzidos ou custodiados por 6rgao ou entidade da APF, bem como suas c6pias de
segurancga, residam em territdrio brasileiro;”

As solugdes baseadas em gerenciamento em rede local do tribunal (on premisse) apresen-
tam um valor de aquisicdo adequado e menor do que as solucdes on cloud. Apesar das solugdes do
tipo on premisse trazerem o trabalho de atualizagdo para a equipe de infraestrutura de rede, ela
possui um menor risco de vazamento de dados sensiveis que sdo as vulnerabilidades dos ativos de
TIC do Tribunal, pois os mesmos serdo armazenados na rede local do TRE, e ndo em nuvem publi-
ca. Todas os requisitos de funcionalidades do projeto também sio atendidos por esse cenario. As
solucoes analisadas Tenable (Tenable.io) e Rapid7 (Nexpose e médulo AppSpider) conseguem fazer
o gerenciamento de vulnerabilidades em ativos de tecnologia da informacdo além de testes em
aplicacdes web. Outro ponto favoravel as solucoes on premisse é o fato de que, apds o término do
suporte, a STIC continuara a ter acesso a ferramenta, ainda que sem o direito de recebimento de

atualizacoes de versdo e de novas vulnerabilidades.

12 Norma Complementar 141 do Gabinete de Seguranga Institucional da Presidéncia da Republica. Documento PAD
n° 195442/2020. Em: https://repositorio.cgu.gov.br/handle/1/42 764. Acesso em 09/11/2020.
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Sendo assim, opta-se pela alternativa de contratacdo de solucido comercial baseada no ge-
renciamento em rede local do tribunal, tendo em vista o menor custo tedrico e o fato de operar
sem armazenar em nuvem publica os dados sensiveis, que sdo as vulnerabilidades dos ativos de

TIC do Tribunal.

4.3.2. Descrigao da Solugédo (Art. 14,1V, a)

Objeto: Aquisi¢do de licenciamento de software de gestdo integrada de vulnerabilidades e
analise dinamica de aplicacdes web baseada em gerenciamento e armazenamento na rede local do
tribunal, com modelo de subscri¢do por 60 (sessenta) meses ou de licenca perpétua com suporte de
60 (sessenta) meses. A composi¢do do objeto é definida na Tabela 4 e suas especificagdes técnicas

serdo detalhadas no Termo de Referéncia.

Tabela 4: Descrigdo e quantitativos previstos nesta contratagdo, por item.

Demanda Valor
estimado

Item Descricao

1. | Licenciamento de plataforma de gestao de vulnerabilidades e auditoria de
configuracdes de ativos de rede, gerenciada localmente (on premisse), para,
no minimo, 350 (trezentos e cinquenta) IPs, pelo periodo de 60 (sessenta)
meses.

1 R$ 360.894,75

2. | Licenciamento para solucdo de analise dinamica em aplicagdes Web,
gerenciada localmente (on premisse), para, no minimo, 15 (quinze) dominios 1 R$ 111.977,00
(FQDN), pelo periodo de 60 (sessenta) meses.

" Instalacéo e configuracgao da solugao. 1 R$ 9.106,00

4. | Repasse tecnoldgico “hands-on” em formato de treinamento, com duracéo

minima de 20h, para 8 pessoas. ! R$ 6.421,00

VALOR TOTAL ESTIMADO: R$ 488.398,75

4.4. Orgamento Estimado (Art. 14, I1, g)

Como parte do trabalho colaborativo entre TREs e TSE, do qual este estudo é produto re-
sultante, foram realizadas cotagdes de precos de referéncia ao mercado, estando as propostas rece -
bidas incluidas nos autos como documento n° 195761/2020. Os valores obtidos nas propostas para

a demanda do TRE/CE sio apresentados na planilha constante no documento n° 195 776/2020.

4.5. Analise dos Custos Totais da Demanda (Art. 14, III)

Os custos estimados da demanda sao, conforme a planilha de cotagdes, documento n°

195776/2020, apresentados resumidos na propria Tabela 4.
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4.6. Alinhamento da Solucédo (Art. 14, IV, b)

A presente aquisi¢ao esta alinhada com o Planejamento Estratégico Institucional (PEI) e o
de Tecnologia da Informacdo e Comunicacdo (PETIC) do TRE/CE, vindo a atender aos objetivos

estratégicos apontados na se¢do 3.1.1 — Objetivos Estratégicos (Res. CNJ 182/2013, Art.12, § 5°, I).

A presente contratacido esta prevista no Plano de Aquisi¢oes de TIC para 2021, constitu-

indo-se fundamental para aumentar a seguranca da informacéao da infraestrutura do TRE/CE.

4.6.1. Beneficios Esperados (Art. 14, IV, c)

a) Maior garantia de disponibilidade dos servigos de TIC da nova sede do TRE/CE;

b) Gerenciamento eficaz das vulnerabilidades cibernéticas do ambiente operacional de
tecnologia da informacdo do TRE/CE;

c) Mitigacgao do risco de ataques cibernéticos bem-sucedidos, que comprometeriam os da-

dos e servicos de TIC do TRE/CE, tal como o evento ocorrido com o STJ.

4.6.2. Relagdo Demanda Prevista / Quantidade conTrATADA (Art. 14, IV, d)
A relacdo encontra-se prevista na Tabela 4, e foi avaliada com base na quantidade atual de

servidores fisicos e virtuais operando no data center do TRE/CE.

4.6.3. Adequagdo do Ambiente (Art. 14,V, a, b, c, d, e, f)

Infraestrutura de rede

A solucdo devera rodar no data center do TRE/CE, ja disponivel.

Impacto ambiental

Por ser uma solucéo de software, esta opcdo néo se aplica.

5. Sustentabilidade da Solucao

A contraTADA devera adotar as seguintes praticas de sustentabilidade na execucao dos servi-

¢os, quando couber:

*  Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, bio-

degradavel, conforme normas ABNT NB-R 15448-1 e 15448-2;

* Que sejam observados os requisitos ambientais para a obtencao de certificacdo do Instituto
Nacional de Metrologia, Normalizacido e Qualidade Industrial - INMETRO como produtos

sustentaveis ou de menor impacto ambiental em relacdo aos seus similares;
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Que os bens devam ser preferencialmente, acondicionados em embalagem individual ade-
quada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir

a maxima protecdo durante o transporte e o armazenamento;

Que os bens ndo contenham substancias perigosas em concentracdo acima da recomenda-
da na diretiva ROHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenil-polibromados (PBDES);

Que sejam utilizados produtos de limpeza e conservacdo de superficies e objetos inanima-

dos que obedecam as classificacdes e especificagdes determinadas pela ANVISA;

Respeite as Normas Brasileiras (NBR) publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos solidos; e preveja a destinacdo ambiental adequada das pilhas e ba-
terias usadas ou inserviveis, segundo disposto na Resolugago CONAMA n° 257, de 30 de ju-

nho de 1999.

6. Sustentagdo do Contrato (Res. CNJ 182/2013, Art. 15)

6.1. Recursos Materiais e Humanos (Art. 15, I)

A gestdo do contrato estdo indicados na se¢ao 7.7 — Equipe de Gestdo da Contratacdo (Art.

16, VIII). A equipe da SESIC realizara, sob coordenacio da COINT, os testes necessarios no

software contratado, para que se dé o aceite definitivo a contratacéo.

6.2. Descontinuidade do Fornecimento (Art. 15, II)

Encerramento repentino do contrato - Acdes de contingéncia e respectivos responsaveis
Realizar o planejamento de uma nova contratacdo em suprimento a necessidade gerada

pelo encerramento do contrato. (STI/COINT).

Atraso a prestacao dos servicos — Acdes de contingéncia e respectivos responsaveis
Aplicacao de sangdes previstas em contrato e reunido com o representante para alinha-

mento das clausulas contratuais. (SAD/COLIC e STI/COINT).

Verificar a viabilidade da continuidade do contrato (STI/COINT).
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6.3. Transi¢ao Contratual (Art. 15,111, a, b, ¢, d, e)

O TRE/CE néao dispde atualmente de solugdo similar para a presente demanda, nao haven-

do, portanto, o que se falar em termos de transi¢do contratual.

6.4. Estratégia de Independéncia Tecnoldgica (Art. 15,1V, a, b)

A solucgao prevé o servico de instalacdo e configuracio do software incluindo o repasse tec-
nologico, pela empresa coNTrATADA, & equipe técnica do TRE/CE, de forma a promover sua inde-
pendéncia do fornecedor. Adicionalmente, deve-se prever possibilidade de contratacdo adicional

futura para capacitacdo na tecnologia a ser adquirida.

7. Estratégia para a Contratagdo (Res. CNJ 182/2013, Art. 16.)

7.1. Natureza do Objeto (Art. 16, I)

Esse projeto tem por objetivo o licenciamento de softwares de gestao de vulnerabilidades
cibernéticas, caracterizando-se como objeto de natureza comum. As especificacdes técnicas da

presente solucgio serdo detalhadas no Termo de Referéncia.

7.2. Parcelamento e Adjudicacao do Objeto (Art. 16, IT e III)

O objeto da presente aquisi¢do devera ser adquirido integralmente em uma tnica contrata-

¢do, com adjudicacédo do lote integral.

7.3. Modalidade e Tipo de Licitacao (Art. 16, IV)

Sugere-se a participacdo na Intengdo de Registro de Precos (IRP) n° 22/2020 do TRE/PB
(UASG: 70 009)™"

7.4. Classificacdo e Indicacao Or¢amentaria (Art. 16, V)

A classificagdo orcamentaria sera indicada pela Secretaria de Orcamento e Financas (SOF).

7.5. Vigéncia da Prestacao de Servigo (Art. 16, VI)

Vigéncia do contato por 12 (doze) meses a partir da publicacdo de seu extrato no DOU.

Vigéncia do licenciamento e garantia do fabricante pelo periodo de 60 (sessenta) meses.
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7.6. Equipe de Apoio a Contratagao (Art. 16, VII)

Para prestar apoio a Comissdo Permanente de Licitacio em suas duvidas, respostas aos
questionamentos, recurso e impugnacdes, bem como na analise e julgamento das propostas das li-

citantes, indicam-se os seguintes servidores:

Coordenadoria de Infraestrutura Tecnolégica - COINT

Jonas de Aratijo Luz Jr. Lauro Salmito Pinheiro
E-mail: jonas@tre-ce.jus.br E-mail: Jauro@tre-ce.jus.br

Secao de Suporte Operacional e Seguranca da Informacao (SESIC)

Ticiano do Nascimento Diniz
E-mail: ticiano@tre-ce.jus.br

7.7. Equipe de Gestao da Contratagao (Art. 16, VIII)

7.7.1. Gestao dos contratos

= Titular: Chefe da Se¢ido de Suporte Operacional e Seguranca da Informacao (SESIC)

= Suplente: Coordenador de Infraestrutura Tecnologica (COINT).

8. Analise de Riscos (Res. CNJ 182/2013, Art. 17.)

8.1. Identificacao e Outros Requisitos Associados aos Riscos (art. 17, L, IL, III, IV e V)

A matriz de riscos da presente contratacdo é apresentada na secido 8.2 - MATRIZ DE RIS-
COS E CONTROLES (Resolugio n° 563/2014), em anexo.
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RISCOS ATIVIDADES DE CONTROLE®)
Seq.
Descricao N | Responsavel Descricao Responsavel | Status Prazo
Néo envolvimento de qualquer representante da EPC Monitorar e saranti a participacio de
1 |no processo de Estudos Preliminares / Termo de 4 DIGER 8 P pag DIGER CN -
a todos os representantes.
Referéncia.
2 | Contratacdo fracassar no exercicio financeiro. 15 | COINT e COLIC Monltoramefl (o de prazos do processo SAD/COLIC CA -
de contratacgao.
3 Atraso na entrega das licencas no  exercicio 12 COINT Fiscalizagdo da execucdo contratual. STI/COINT CI -
financeiro.
g4 |Incorrecdes, auséncias, falhas e defeitos  no 5 COINT Fiscalizacio da execucdo contratual. STI/COINT | CI -
licenciamento fornecidos.
5 | Atraso no fornecimento dos licenciamentos. 6 COINT Fiscalizacdo da execugao contratual. STI/COINT CI -
6 |Crescimento da demanda superior ao estimado. 3 COINT Acornpan~h amento da demanda frente a STI/COINT CA Dez. 2021
contratacdo.
Elaborado por: Jonas de Araujo Luz Jr.
Revisado por: Carlos Anténio Sampaio de Melo

P - Probabilidade: 1(muito baixa) / 2(baixa) / 3(média) / 4(alta) / 5(muito alta)

I - Impacto: 1(muito baixo) / 2(baixo) / 3(médio) / 4(alto) / 5(muito alto)

N - Nivel de Risco (P x I): 1-4(baixo) / 5-11(médio) / 12-19(alto) / 20-25(extremo)
Status da atividade de controle: CN (controle ndo implantado) / CI (controle implantado) / CA (controle a aprimorar)
(*) Atividade de controle a ser implantada ou a ser aperfeicoada no exercicio seguinte devera ser registrada no SIPOG, no rol de atividades sem demanda or¢amentaria do Pla -

nejamento Setorial.
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ESTUDOS PRELIMINARES I
| — ANALISE DE VIABILIDADE DA CONTRATACAO I
1 ESPECIFICACAO DOS REQUISITOS |
1.1 DE NEGOCIO |

1.1.1 A solugdo devera:
1.1.1.1 Permitir a gestdo de vulnerabilidades em sistemas operacionais.

1.1.1.1.1 Testar os hosts (fisicos e virtuais), comparando as bases de dados de vulnerabilidades mantidas
por organizagGes especializadas em seguranga da informagdo e por grandes fabricantes de
software.

1.1.1.2 Permitir a gestdo de vulnerabilidades em sistemas e paginas web.
1.1.1.2.1 Testar as aplicagbes e paginas web, internas e externas, comparando as bases de dados de
vulnerabilidades mantidas por organizagdes especializadas em seguranga da informagdo e por
grandes fabricantes de software.
1.1.1.3 Ser capaz de emissdo de relatérios dos testes realizados, das vulnerabilidades encontradas e de sua
corregdo, necessarios ao acompanhamento das atividades de identificagdo, analise, priorizagdo e
mitigacdo de riscos.
1.1.2 Atualmente existe a necessidade de aquisicdo de ferramenta de gestdo de vulnerabilidades,

conforme abaixo:

Item Descrigdo Tipo

1 Licenciamento de plataforma de gestdo de |Ativos de rede
vulnerabilidades e auditoria de configuragdes

2 Licenciamento para solugdo de analise dindmica Aplicagbes Web

3 Servigo de instalagdo e configuragdo da solugdo -

4 Repasse tecnoldgico Por um periodo minimo de 20 (vinte) horas
5 Suporte técnico 04 (quatro) horas de servigo especializado
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1.2 DE CAPACITACAO |

1.2.1 Havera necessidade de treinamento ou repasse tecnoldgico, presencial ou a distancia, no minimo de
20 (vinte) horas, visando capacitar os servidores da Secretaria de Tecnologia da Informagdo e

Elei¢des (STIE) no uso da ferramenta.

1.3 LEGAIS |

1.3.1 A contratagdo obedecera as regras gerais de fornecimento ao Poder Publico, inexistindo requisitos

legais especificos para essa contratagdo.

1.4 MANUTENCAO |

1.4.1 Suporte técnico deve estar disponivel durante a vigéncia de uso da licenga.

1.4.2 AtualizagGes da solugdo disponivel durante a vigéncia de uso da licenga.

1.5 TEMPORAIS |

1.5.1 A fornecedora da solugdo tera até 05 (cinco) dias contados apds a formalizagdo da contratagdo para

fornecer os softwares ou as subscrigdes contratadas.

1.6 DE SEGURANCA I

1.6.1 A fornecedora da solugdo deverd obedecer aos critérios, padrdes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL, em especial:

1.6.1.1 O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em
que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

1.6.1.2 Da gestdo de ativos.

1.6.1.3 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da JUSTICA ELEITORAL ou de terceiros de que tomar conhecimento em razdo
da execugdo do objeto desta contratagdo devendo orientar seus funcionarios nesse sentido.

1.6.1.4 Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pela
JUSTICA ELEITORAL, durante o tempo de permanéncia nas suas dependéncias, observando a
Portaria 226/2018-GP-TRE/RN, que dispde sobre as medidas de controle de acesso, circulagdo e
permanéncia de pessoas nos prédios do Edificio-Sede do TRE/RN, do Centro de Operagdes da
Justica Eleitoral (COJE), Férum Eleitoral de Natal e, no que couber, aos prédios das Zonas Eleitorais
do Interior do Estado.
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1.7 SOCIAIS, AMBIENTAIS E CULTURAIS I

1.7.1 E de responsabilidade da empresa fornecedora da solugdo a disposicdo final responsavel e
ambientalmente adequada das embalagens e materiais que porventura venham a ser utilizados em
observancia a Logistica Reversa disposta no art. 33 da Lei N2 12.305/2010, que institui a Politica
Nacional de Residuos Sélidos.

1.7.2 O TRE/RN reserva-se o direito de assumir a responsabilidade a que se refere o item anterior,
podendo dar outra destinagdo as embalagens e materiais ap6s o uso, caso julgue mais conveniente
para a Administragdo.

1.7.3 Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na

execucdo dos servigos deverdo ter sua reciclabilidade efetiva no Brasil.

1.8 DE ARQUITETURA TECNOLOGICA I

1.8.1 Tendo como base os requisitos funcionais definidos, foram identificados os seguintes requisitos
tecnoldgicos:

1.8.1.1 A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans)
de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline e compliance), indicios e
padrdes de codigos maliciosos conhecidos (malware) para, no minimo, 250 (duzentos e cinquenta)
IPs.

1.8.1.2 A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede.

1.8.1.3 A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de /oT.

1.8.1.4 A solugdo deve ser capaz de identificar no minimo 50.000 (cinquenta mil) CVEs (Common
Vulnerabilities and Exposures).

1.8.1.5 A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar o uso de regras com parametros especificos para aplicagdo das mesmas.

1.8.1.6 A solugdo deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.

1.8.1.7 A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranga, sistema e conformidade, bem como hierarquias e prioridades.

1.8.1.8 A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.

1.8.1.9 A solugdo deve possuir a capacidade de armazenar informagbes dos ativos descobertos no

ambiente.
Documento assinado digitall 1ite por:
FRANCISCO DE A. PAIVA LEAL:92440776 DENILSON BASTOS DA SILVA:20024241 Marat Soares Teixeira
23/10/2020 18:57:47 23/10/2020 19:21:28 23/10/2020 19:41:40

Documento assinado digitalmente por:

Marcos Flavio Nascimento Maia
31/10/2020 10:06:58




Protocolo: 95732020 - Processo: 95732020 - Anexo n° 1537632 - Andamento n° 4945234 6/72

Protocolo: 80882020 - Processo: 80882020 - Anexo n° 1534449 - Andamento n°® 4937388 59/98

1.8.1.10 A solugdo deve possuir um sistema de busca de informagGes de um determinado ativo com, no

minimo, as seguintes caracteristicas:

1.8.1.10.1 Por sistema operacional

1.8.1.10.2 |Por um determinado software instalado

1.8.1.10.3 |Por ativos impactados por uma determinada vulnerabilidade

1.8.1.11 A solugdo deve possuir suporte para a adi¢do de detecgbes personalizadas usando o OVAL (Open
Vulnerability Assessment Language).

1.8.1.12 A solugdo deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente.

1.8.1.13 A solugdo deve possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.

1.8.1.14 A solugdo deve possuir um sistema de pontuagdo e priorizagdo das vulnerabilidades.

1.8.1.15 A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning)
para analisar as caracteristicas relacionadas a vulnerabilidades.

1.8.1.16 O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes

caracteristicas:

1.8.1.16.1 |CVSSv3 Impact Score

1.8.1.16.2 |ldade da Vulnerabilidade

1.8.1.16.3 |Se existe ameaca ou exploit que explore a vulnerabilidade

1.8.1.16.4 |Numero de produtos afetados pela vulnerabilidade

1.8.1.17 A solugdo deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo.

1.8.1.18 A solugdo deve possuir uma AP/ para automagdo de processos e integracdo com aplicagdes
terceiras permitindo, no minimo, a extragdo de dados para carga no SIEM.

1.8.1.19 A solugdo deve possuir uma API para automagdo de processos e integragdo com aplicages ITSM
do 6rgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por agbes
corretivas.

1.8.1.20 A solugdo deve permitir a instalagdo de agentes em estagbes de trabalho e servidores, para
varredura diretamente no sistema operacional.

1.8.1.21 Se for baseada em nuvem, a solugdo deve possuir conectores para, no minimo, as seguintes

plataformas:

1.8.1.21.1 |Amazon Web Service (AWS)

1.8.1.21.2 |Microsoft Azure

1.8.1.21.3 |Google Cloud Platform
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1.8.1.22 A solugdo deve ser capaz de produzir relatdrios nos seguintes formatos: PDF, CSV ou HTML.

1.8.1.23 A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de
anomalias, novos dispositivos e desvios de padrdes observados.

1.8.1.24 A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento em tempo real.

1.8.1.25 A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

1.8.1.25.1 |Execugdo de verificagdo completa do sistema (rede), adequada para qualquer host

1.8.1.25.2 |Verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as
configuragoes da verificagdo

1.8.1.25.3 |Autenticacdo de hosts e enumeragdo de atualizagdes ausentes

1.8.1.25.4 |Execugdo de varredura simples para descobrir hosts ativos e portas abertas

1.8.1.25.5 |Utilizagdo de um scanner para verificar aplicativos da web

1.8.1.25.6 |Avaliagdo de dispositivos méveis

1.8.1.25.7 |Auditoria de configuragdo de servicos em nuvem de terceiros

1.8.1.25.8 |Auditoria de configuragdo dos gerenciadores de dispositivos méveis

1.8.1.25.9 |Auditoria de configuragdo dos dispositivos de rede

1.8.1.25.10 |Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida

1.8.1.25.11 |Detecgdo de desvio de seguranga Intel AMT

1.8.1.25.12 | Verificagdo de malware nos sistemas Windows e Unix

1.8.1.26 A solugdo deve ser possivel determinar em tempo real, quais portas de servigos (UDP/TCP) estdo
abertas em determinado ativo.

1.8.1.27 A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

1.8.1.27.1 |Bancos de dados

1.8.1.27.2 |Hypervisors (no minimo VMWare ESX/ESXi)

1.8.1.27.3 |Dispositivos mdveis

1.8.1.27.4 |Dispositivos de rede

1.8.1.27.5 |Endpoints

1.8.1.27.6 |Aplicagbes

1.8.1.28 A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um
compartilhamento de rede.

1.8.1.29 A solugdo deve permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede.

1.8.1.30 A solugdo deve possuir interface para integragdo com as principais solugdes de SIEM de mercado,
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tais como IBM QRadar, Microfocus ArcSight e Splunk.

1.8.1.31 A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e

licenciamento necessérios para o funcionamento completo de acordo com as funcionalidades

previstas neste Termo de Referéncia.

1.8.1.32 A atualizagdo das ameagas deve ocorrer diariamente e sem interrupgdo dos servigos.

1.8.1.33 Configuragdo de seguranca e acesso a geréncia da solugdo:

1.8.1.33.1

Todos os dados armazenados nos servidores da solugdo devem ser criptografados e possuir
logs de acesso

1.8.1.33.2

Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits

1.8.1.33.3

Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits

1.8.1.33.4

Os algoritimos de hash devem usar ao menos o algoritimo SHA-256

1.8.1.33.5

Serd aceito como comprovagao critérios de criptografia publicagdo em site do fabricante ou
declaragdo do préprio fabricante

1.8.1.33.6

Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits

1.8.1.33.7

Somente servidores do TRE/RN ou pessoa por ela autorizada poderdo ter acesso aos dados
da solugdo

1.8.1.33.8

A solugdo deve permitir a criagdo de, no minimo, 20 (vinte) contas para geréncia e acesso
aos relatdrios, sem custo adicional

1.8.1.33.9

A empresa fornecedora da solugdo ndo deverd ter acesso a rede interna da contratante e
todo trafego de dados devera ser de saida e iniciado pelos scanners (on-premises)

1.8.1.34 Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome do TRE/

RN no site do fabricante.

1.8.1.35 Dos Relatorios:

1.8.1.35.1

Deve ser capaz de executar relatdrios periddicos de acordo com a frequéncia estabelecida
pelo administrador, bem como a geragdo de relatérios sob demanda

1.8.1.35.2

A solugdo deve possibilitar a criagdo de relatérios baseados na selegdo de ativos, permitindo
inclusive a selegdo de todos os ativos existentes

1.8.1.35.3

A solugdo deve suportar a criagdo de relatérios criptografados (protegidos por senha
configuravel)

1.8.1.35.4

A solugdo deve suportar o envio automdtico de relatérios para destinatérios especificos

1.8.1.35.5

A solugdo deve ser possivel definir a frequéncia na geragdo dos relatdrios para no minimo:
Didrio, Mensal, Semanal e Anual

1.8.1.35.6

A solugdo deve permitir especificar niveis de permissdo nos relatérios para usudrios e
grupos especificos

1.8.1.35.7

A solugdo deve fornecer relatérios do tipo “scorecard” para as partes interessadas da
empresa

1.8.1.35.8

A solugdo deve fornecer relatérios de corregdes aplicadas, classificados pelos seguintes
critérios: grupo de ativos, usuarios e vulnerabilidades
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1.8.1.36 A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de
varredura ndo intrusivas.

1.8.1.37 A solugdo deve possuir ou permitir a criagdo de relatérios com as seguintes informagdes:

1.8.1.37.1 |Hosts verificados sem credenciais

1.8.1.37.2 | Top 100 Vulnerabilidades mais criticas

1.8.1.37.3 | Top 10 Hosts infectados por Malwares

1.8.1.37.4 |Hosts exploraveis por Malwares

1.8.1.37.5 |Total de vulnerabilidades que podem ser exploradas pelo Metasploit

1.8.1.37.6 |Vulnerabilidades criticas e exploraveis

1.8.1.37.7 |Mdquinas com vulnerabilidades que podem ser exploradas

1.8.1.38 A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade.

1.8.1.39 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet,
sem limites de enderegos IPs.

1.8.1.40 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para
no minimo 250 Ips.

1.8.1.41 A plataforma de software deve ser licenciada para um nimero ilimitado de scanners (prevendo
redundancia).

1.8.1.42 A solugdo deve permitir a configuragdo de vérios painéis e widgets.

1.8.1.43 A solugdo deve ser capaz de medir e reportar ameagas.

1.8.1.44 A solugdo deve ser capaz de visualizar ameagas criticas ao ambiente monitorado.

1.8.1.45 A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,
suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como appliances
virtuais.

1.8.1.46 A plataforma de software deve suportar vdrios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central.

1.8.1.47 A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos
Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e vulnerabilidades.

1.8.1.48 A plataforma de software deve permitir o monitoramento através de agentes instalados, até o
limite de licengas adquiridas, para varredura diretamente no sistema operacional.

1.8.1.49 A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.

1.8.1.50 A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde

varreduras ndo podem ser executadas, por exemplo em determinados dias do més ou
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determinados horérios do dia.
1.8.1.51 No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido,
o mesmo deve ser capaz de ser reiniciado de onde parou.
1.8.1.52 A plataforma de software deve ser configuravel para permitir a otimizagdo das parametrizagoes de
varredura.
1.8.1.53 A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux.
1.8.1.54 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usudrio padrdo até acesso de sistema ou administrativo.
1.8.1.55 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
1.8.1.56 A solugdo deve possuir mdédulo para realizar analise dinamica em aplicagées Web:
1.8.1.56.1 |A solugdo deve possuir médulo para realizar varreduras de vulnerabilidades para, no
minimo, 05 (cinco) aplicagdes Web, cobrindo no minimo, mas ndo limitando-se a base de
ameagas apontadas pelo OWASP Top 10, CWE e WASC
1.8.1.56.2 |A solugdo de andlise deve ser capaz de analisar, testar e reportar falhas de seguranga em
aplicagdes Web
1.8.1.56.3 |A solugdo de andlise devera ser capaz de executar varreduras em sistemas Web através de
seus enderegos /Ps ou FQDN (DNS)
1.8.1.56.4 |A solugdo de andlise deve ser capaz de identificar vulnerabilidades de divulgagdo de dados,
como vazamento de informagdes de identificagdo pessoal
1.8.1.56.5 |Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
a) Cookies, headers, formularios e links
b) Nomes e valores de pardmetros da aplicagdo
c) Elementos JSON e XML
d) Elementos DOM
1.8.1.56.6 |A solugdo devera também permitir a execugdo da fungdo crawler, que consiste na navegagdo
para descoberta das URLs existentes na aplicagdo
1.8.1.56.7 |A solugdo de andlise deve suportar a integragdo com o softwares de automacdo de testes
para permitir sequéncias de autenticagdo complexas
1.8.1.56.8 |A solugdo de andlise deve ser capaz de realizar testes/varreduras em aplicagdes separadas,
simultaneamente limitadas ao numero de licengas
1.8.1.56.9 |A solugdo de andlise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web
1.8.1.56.10 |A solugdo deve ser capaz de utilizar scripts customizados de crawling com parametros
definidos pelo usuério
1.8.1.56.11 |A solugdo deve ser capaz de excluir determinadas URLs da varredura através de expressdes
regulares
1.8.1.56.12 |A solugdo deve ser capaz de excluir determinados tipos de arquivos através de suas
extensdes
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1.8.1.56.13 | A solugdo deve ser capaz de instituir no minimo os seguintes limites:
a) Numero méaximo de URLs para crawling e navegagao
b) NUmero maximo de diretérios para varreduras
c) Numero méximo de elementos DOM
d) Tamanho maximo de respostas
e) Tempo méximo para a varredura
f)  Numero méaximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web
g) Numero méximo de requisigdes HTTP(S) por segundo
1.8.1.56.14 |A solugdo deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
Unica vez, diaria, semanal, mensal e anual
1.8.1.56.15 | A solugdo deve suportar o envio de notificagdes por email
1.8.1.56.16 |A solugdo devera ser compativel com avaliagdo de web services REST e SOAP
1.8.1.56.17 |A solugdo de andlise deve suportar os seguintes esquemas de autenticagdo: Autenticagdo
Basica (Digest). NTLM. Autenticagdo de Cookies
1.8.1.56.18 | A solugdo deve ser capaz de importar scripts de autenticagdo previamente configurados pelo
usuario
1.8.1.56.19 |A solugdo de andlise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de corre¢des e introdugdo de novas vulnerabilidades
1.8.1.56.20 |Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes
1.8.1.56.21 | Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias
1.8.1.56.22 |Cada vulnerabilidade encontrada deve conter também soluges propostas para mitigagdo ou
remediagdo
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1.8.1.56.23

Servigo de Detecgdo de Malware:

a) A solugdo de andlise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente

b) A solugdo de andlise deve permitir visualizar o acompanhamento das atividades de
verificagdo, paginas infectadas e tendéncias de infec¢do por malware

c) A solugdo de andlise deve fornecer relatdrios de resumo geral de todas as aplicagdes web
e resumo de uma aplicagdo especifica, que serdo exportados para os formatos XML, HTML
ou PDF

1.8.1.56.24

A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

o

o

o

0o 00 00 0O OO0 O O O

o

o o o o o

WordPress

IS 6.xellS10.x

ASP 6

NET 2

Apache HTTPD 2.2.x e 2.4.x
Tomcat 6.x, 7.x, 8.x e superiores
Jetty 8 e superiores

Nginx

PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores
Java 1.5, 1.6, 1.7 e 1.8 e superiores
Jboss 4.x e 7.x e superiores

WildFly 8 e 10 e superiores

Plone 2.5.x e 5.2.1.41.x e superiores
Zope

Python 2.4.4 e superiores

J2EE

Ansible

Joomla

Moodle

Docker Conteiner

Elk

GIT

Grafana

Redmine

65/98

Documento assinado digitall 1ite por:

FRANCISCO DE A. PAIVA LEAL:92440776 DENILSON BASTOS DA SILVA:20024241 Marat Soares Teixeira

23/10/2020 18:57:47

23/10/2020 19:21:28 23/10/2020 19:41:40

12/72

Documento assinado digitalmente por:

Marcos Flavio Nascimento Maia
31/10/2020 10:06:58




Protocolo: 95732020 - Processo: 95732020 - Anexo n° 1537632 - Andamento n° 4945234 13/72

Protocolo: 80882020 - Processo: 80882020 - Anexo n°® 1534449 - Andamento n® 4937388 66/98

1.9 DE PROJETO E DE IMPLEMENTAGCAO I

1.9.1 Nao se aplica.

1.10 DE IMPLANTACAO |

1.10.1 O servico de implantagdo poderd ser executado presencialmente na Sede do TRE/RN ou
remotamente, acompanhados e supervisionados por sua equipe técnica e realizados
prioritariamente durante o expediente normal da Justiga Eleitoral do Rio Grande do Norte.

1.10.1.1 Caso necessdrio, visando minimizar o impacto para os usudrios, o TRE/RN podera exigir a

execugdo da implantagdo fora do horario de expediente normal, ou seja, durante a noite, a

madrugada ou em finais de semana e feriado.

1.11 DE GARANTIA E MANUTENCAO I

1.11.1 Os softwares e licengas fornecidos deverdo estar cobertos por garantia que oferega atualizagdes
necessarias para a corregdo de vicios, pelo periodo especificado no termo de referéncia, a contar da
data do aceite provisério do software, conforme Art. 73, I, “a”, da Lei 8.666/1993.

1.11.1.1 O suporte pelo fabricante sera obrigatério.

1.11.1.2 O suporte pela fornecedora da solugdo sera opcional e ela podera subcontratar uma empresa

autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel.

1.11.2 Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil.

1.11.3 O tempo da garantia e suporte técnico estardo explicitadas nas especificagdes especificas dos
respectivos itens.

1.11.4 A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte
técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da empresa fornecedora
dos produtos ou diretamente com o fabricante.

1.11.5 A empresa deve possuir, no momento da assinatura do contrato, pelo menos 01 (um) profissional
com certificagdo técnica emitida pelo fabricante, capaz de prestar o servigo especializado de

instalagdo e configuragdo da solugdo.

1.11.6 Os chamados telefonicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18 horas,
adotando-se para tanto o hordrio de Brasilia.

1.11.6.1 O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:

1.11.6.1.1 N&o podera ser superior a 02 (duas) horas, apds abertura do chamado, para problemas com

severidade critica (funcionalidade do produto completamente degradada, impacto critico nas

operagdes).
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1.11.6.1.2 N&o podera ser superior a 12 (doze) horas, ap6s abertura do chamado, para problemas com
severidade alta (funcionalidade do produto severamente degradada, impacto severo nas
operagdes).

1.11.6.1.3 N&o poderd ser superior a 02 (dois) dias uteis, apds abertura do chamado, para problemas

com severidade média (erros, problemas gerais, produto danificado, no entanto, as operagdes
permanecem funcionais).

1.11.7 A empresa fornecedora da solugdo ou o fabricante deverdo disponibilizar, cumulativamente,
abertura de suporte técnico por meio de atendimento telefonico, website e e-mail.

1.11.8 Os servigos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou pelo préprio fabricante dos produtos fornecidos.

1.11.9 A fornecedora da solugdo ou o fabricante deverdo disponibilizar um portal web com
disponibilidade de 24 (vinte e quatro) horas por dia, 07(sete) dias por semana e 365 (trezentos e
sessenta e cinco) dias por ano, com sistema de help-desk para abertura de chamados de suporte
técnico.

1.11.10 A equipe técnica do TRE/RN podera abrir, gerenciar status e conferir todo o histérico de

chamados de suporte técnico, mediante login e senha de acesso ao sistema.

1.11.11 Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web.

1.11.12 Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de help-desk.

1.11.13 O TRE/RN poderd solicitar o escalonamento de incidentes ao fabricante quando se tratarem de
corregOes especiais, defeitos nos programas ou defeito em hardware.

1.11.14 A fornecedora da solugdo podera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestacdo de informagdes junto a contratante.

1.11.15 A garantia iniciard sua contagem a partir da data de emissdo da nota fiscal dos softwares, servigos
ou licengas.

1.11.16 Havendo discrepancias entre o que esta especificado no item especifico e o que consta nestas
condigBes gerais, prevalecera o que esta no item especifico.

1.11.17 A fornecedora da solugdo devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos
softwares dos componentes da solugdo, concebidas em data posterior ao seu fornecimento, pelo
periodo especificado no item constante do termo de referéncia (36 meses, a depender da
garantia explicitada para o item em questdo), sem qualquer 6nus adicional para o contratante.

1.11.18 As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter

todos componentes atualizados em sua Ultima versdo de software/firmware.
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1.12 DE CAPACITACAO |

1.12.1 Deverd ser realizado o repasse tecnoldgico para a equipe técnica por meio presencial ou
remotamente, com carga hordria minima de 20 (vinte) horas e devera abordar as informagdes
necessarias a geréncia, administragdo, auditoria e suporte interno da solugdo.

1.12.2 Além do repasse tecnoldgico para as equipes técnicas, deverdo ser fornecidos documentos e
tutoriais (em portugués) necessarios a capacitagdo dos usurarios finais da solugdo a respeito das
funcionalidades da solugéo.

1.12.3 Ao término do repasse tecnoldgico, que terd o minimo de 10 (dez) participantes, deverdo ser
fornecidos atestados de participagdo, contendo no minimo o nome do aluno, assunto, entidade

promotora, carga horaria, periodo de realizagdo, ministrante e contetido programatico.

1.13 DE EXPERIENCIA PROFISSIONAL DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A
SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.13.1 O profissional responsavel pela implantagdo deverd apresentar documentacdo que ateste pelo

menos 02 (dois) anos de experiéncia de uso da ferramenta contratada.
1.13.1.1 Os servigos previstos objeto deste estudo preliminar deverdo ser realizados por profissionais com
perfis técnicos compativeis com cada atividade, ou seja, por recursos especialistas habilitados,

com base em cursos e certificagdes oficiais.

1.14 DE FORMACAO DA EQUIPE QUE PROJETARA, IMPLEMENTARA E IMPLANTARA A SOLUCAO DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

1.14.1 Nao se aplica.

1.15 DE METODOLOGIA DE TRABALHO I

1.15.1 N&o se aplica.
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1.16 DE SEGURANCA DA INFORMACAO |

1.16.1 A fornecedora da solugdo devera obedecer aos critérios, padrdes, normas e procedimentos
operacionais adotados pela JUSTICA ELEITORAL e, em especial, observar a Politica de Seguranga da
Informagdo (PSI) no ambito da Justica Eleitoral, instituida através da Resolugdo no 23.501 de 19 de
dezembro de 2016 do Tribunal Superior Eleitoral e a Politica de Seguranca da Informag&o (PSI), no
ambito do Tribunal Regional Eleitoral do Rio Grande do
Norte, instituida através da Resolugdo n° 20/2019 de 11 de setembro de 2019, quanto aos seguintes
aspectos:

1.16.1.1 Manter sigilo a respeito de quaisquer informagGes, dados, processos, formulas, codigos,

cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou outros materiais de
propriedade do Tribunal Regional Eleitoral do Rio Grande do Norte aos quais tiver acesso em
decorréncia do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso ou
revelagdo destes sob qualquer justificativa.

1.16.1.2 O Tribunal Regional Eleitoral do Rio Grande do Norte tera propriedade sobre todos os

documentos e procedimentos operacionais produzidos no escopo da presente contratagdo.
1.16.1.3 Os documentos eventualmente produzidos deverdo ser repassados ao TRE/RN tanto em formato
nao editavel (PDF) como também em formato editavel (.DOCX ou .ODT).

1.16.2 A fornecedora da solugdo devera concordar que as informagdes a que terd acesso serdo utilizadas
somente nos processos envolvidos para execugdo do objeto contratado.

1.16.3 A fornecedora da solugdo se obriga a informar imediatamente ao TRE/RN qualquer violagdo das
regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissdo, independentemente
da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

1.16.4 A solugdo devera proporcionar a disponibilidade, a integridade e a seguranga de todas as
informagdes do TRE/RN por ela gerenciadas e armazenadas.

1.16.5 O acesso as ferramentas de colaboragdo e comunicagdo devera ser feito através de conexdo segura

(HTTPS).

1.17 DE QUALIDADE I

1.17.1 Nao se aplica.
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2 AVALIAGAO DE SOLUGOES |

2.1 DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO OU ENTIDADE DA ADMINISTRAGAO
PUBLICA

2.1.1 Em consulta de mercado se observou que existem 03 (trés) solugdes capazes de prover o
gerenciamento de vulnerabilidades, sem necessidade de aquisigdo de hardwares especificos, e que
podem atender aos requisitos:

2.1.1.1 Utilizagdo de ferramenta disponibilizada sob a modalidade de softwares livres (cddigo aberto) ou

de forma gratuita.

2.1.1.2 Utilizagdo de ferramenta comercial com gerenciamento e armazenamento na nuvem (On Cloud).

2.1.1.3 Utilizagdo de ferramenta comercial com gerenciamento e armazenamento na rede local do Tribunal

(On Premise).

2.1.2 Atabela abaixo mostra alguns dos fornecedores da(s) solugdo(es):

Solugdo Descrigdo Fornecedor(es)
Gratuita Ferramenta disponibilizada sob a modalidade de|- OpenVas
softwares livres (codigo aberto) ou de forma gratuita - Nmap
Comercial (On Cloud) Ferramenta de gerenciamento de vulnerabilidades e |- Qualys

anadlise dinamica de aplicagbes web baseado em |- Tenable
nuvem, com modelo de subscricdo por tempo|- Rapid7
determinado

Comercial (On Premise) |Ferramenta de gerenciamento de vulnerabilidades e |- Tenable
andlise dindmica de aplicagdes web baseado em|- Rapid7
gerenciamento e armazenamento na rede local do
Tribunal, com modelo de subscrigdo por tempo
determinado, ou de licenga perpétua com suporte
técnico por tempo determinado

2.1.3 As alternativas descritas nos itens 2.1.1.1, 2.1.1.2 e 2.1.1.3 referem-se a aquisicdo de softwares e
encontram-se implantadas:

2.1.3.1 No Comando da Marinha — Dispensa de Licitagdo N2 671/2018 renovagdo da assinatura do
software Nessus da empresa Tenable por um periodo de 12 (doze) meses.

2.1.3.2 No Conselho da Justica Federal — Processo SEI 0001989-89.2019.4.90.8000 — Pregdo Eletronico
01/2020 relata o uso sé software Rapid?7.

2.1.3.3 No Tribunal Regional Eleitoral do Parana — Preg&o Eletrénico 03/2020 — Empresa vencedora fornece
a ferramenta Qualys.

2.1.3.4 No Banco do Estado do Rio Grande do Sul - Banrisul — Pregdo Eletronico 509/2019 — Empresa

vencedora fornece o produto Nessus da empresa Tenable.
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2.2 DISPONIBILIDADE SOLUCOES EXISTENTES NO PORTAL DO SOFTWARE PUBLICO BRASILEIRO I

2.2.1 Em consulta no Portal do Software Publico Brasileiro ndo esta disponivel solugdo(des) que atenda os

requisitos.

2.3 CAPACIDADE E ALTERNATIVAS NO MERCADO DE TIC, INCLUSIVE A EXISTENCIA DE SOFTWARE LIVRE
OU SOFTWARE PUBLICO

2.3.1 Em consulta no mercado de TIC se observou a solugdes capazes de prover o gerenciamento de
vulnerabilidades, sem necessidade de aquisicdo de hardwares especificos, e que podem atender aos
requisitos:

2.3.1.1 OpenVAS que é um framework de vérios servigos e ferramentas que oferece uma solugdo de

varredura e gerenciamento de vulnerabilidade.

2.3.1.2 Nmap que é um software livre que realiza port scan, muito utilizado para avaliar a seguranga dos

computadores e para descobrir servigos ou servidores em uma rede de computadores, conhecido
pela sua rapidez e pelas opgdes que dispde.

2.3.1.3 Tenable Nessus Vulnerability Scanner é uma solugdo de avaliagdo de vulnerabilidades On Cloud.

2.3.1.3.1 Ela impede ataques de rede, identificando as vulnerabilidades e problemas de configuragdo que

hackers usam para penetrar sua rede.

2.3.1.4 Tenable Nessus Vulnerability Scanner é uma solugdo de avaliagdo de vulnerabilidades On Premisse.

2.3.1.4.1 Ela impede ataques de rede, identificando as vulnerabilidades e problemas de configuragdo que

hackers usam para penetrar sua rede.

2.3.1.5 O Rapid7 é uma solugdo de gerenciamento de vulnerabilidade On Cloud.

2.3.1.5.1 O seu propésito é ajudar a reduzir sua exposicdo a ameagas, permitindo que vocé avalie e

responda as mudangas em seu ambiente em tempo real e priorizando riscos em
vulnerabilidades, configuragdes e controles.

2.3.1.6 O Rapid7 é uma solugdo de gerenciamento de vulnerabilidade On Premisse.

2.3.1.6.1 O seu propésito é ajudar a reduzir sua exposicdo a ameagas, permitindo que vocé avalie e

responda as mudangas em seu ambiente em tempo real e priorizando riscos em vulnerabilidades,
configuragdes e controles.

2.3.1.7 O Qualys Web Application Scanning (WAS) é um servico em nuvem que fornece rastreamento e

testes automatizados de aplicativos web personalizados para identificar vulnerabilidades.
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2.4 OBSERVANCIA AS POLITICAS, PREMISSAS E ESPECIFICACOES TECNICAS DEFINIDAS PELOS MODELO
NACIONAL DE INTEROPERABILIDADE DO PODER JUDICIARIO (MNI) E MODELO DE ACESSIBILIDADE
DE GOVERNO ELETRONICO (E-MAG)

2.4.1 A solugdo a ser implantada ndo tem por finalidade a comunicagdo com outros 6érgdos do Poder
Judiciario, portanto, ndo se aplica a observancia ao Modelo Nacional de Interoperabilidade MNI.
2.4.2 A solugdo a ser implantada serd acessivel somente a determinados servidores do quadro deste

regional, portanto, ndo se aplica a observancia ao Modelo de Acessibilidade de Governo Eletrénico E-

MAG.

2.5 OBSERVANCIA AOS REQUISITOS ESTABELECIDOS PELA RESOLUCAO CNJ N2 211/2015 E ALTERAGCOES
POSTERIORES, NA CONTRATAGAO DE SERVICOS DE DESENVOLVIMENTO E DE SUSTENTAGAO DE
SISTEMAS DE INFORMAGCAO

2.5.1 Nao se aplica.

2.6 ADERENCIA AS REGULAMENTACOES DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS (ICP-
BRASIL), QUANDO HOUVER NECESSIDADE DE UTILIZACAO DE CERTIFICADO DIGITAL, OBSERVADA A
LEGISLACAO SOBRE O ASSUNTO

2.6.1 Nio se aplica.

2.7 OBSERVANCIA AS ORIENTAGOES, PREMISSAS E ESPECIFICACOES TECNICAS E FUNCIONAIS DEFINIDAS
PELO MODELO DE REQUISITOS PARA SISTEMAS INFORMATIZADOS DE GESTAO DE PROCESSOS E
DOCUMENTOS DO PODER JUDICIARIO (MOREQ-JUS), DO CONSELHO NACIONAL DE JUSTICA — CNJ E
PELO E-ARQ (NORMAS E PADROES DE ARQUIVOLOGIA)

2.7.1 Nao se aplica.
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2.8 ORCAMENTO ESTIMADO QUE EXPRESSE A COMPOSICAO DE TODOS OS CUSTOS UNITARIOS
RESULTANTES DOS ITENS A SEREM CONTRATADOS, ELABORADO COM BASE EM PESQUISA
FUNDAMENTADA DE PREGOS, COMO OS PRATICADOS NO MERCADO DE TIC EM CONTRATAGCOES
SIMILARES REALIZADAS POR ORGAOS OU ENTIDADES DA ADMINISTRAGAO PUBLICA, ENTRE
OUTROS PERTINENTES

2.8.1 Em consulta realizada em ambito nacional para uma prévia comparagdo de custos, se obteve o

seguinte:

2.8.1.1 Comunidades Software livre 0 0 RS 0,00 RS 0,00
OpenVas

Software livre Nmap 0 0 R$ 0,00 R$ 0,00

Total R$ 0,00
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Item

Fornecedor

Descri¢do/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitdrio

Valor

Total

2.8.1.2

Qualys
(On Cloud)

Licenciamento de
plataforma de gestdo de
vulnerabilidades e
auditoria de configuragdes
de ativos de rede,
contemplando, no minimo,
250

cinquenta) enderegos IPs,

(duzentos e
por 36 (trinta e seis)
meses de uso e suporte do
fabricante

1

1

RS 137.826,00

RS 137.826,00

Licenciamento
solugdo de
dindmica em
Web, para, no
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
suporte  do

para

andlise
aplicagdes
pacote

uso e
fabricante

R$ 59.970,00

R$ 59.970,00

Instalagdo e configuragdo

R$ 6.890,00

RS 6.890,00

Repasse tecnoldgico, com
periodo minimo de 20
(vinte) horas

RS 4.500,00

RS 4.500,00

04 (quatro) horas de

servigo especializado

50

RS 1.250,00

RS 0,00

Total

R$ 209.186,00
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Item

Fornecedor

Descri¢do/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitdrio

Valor

Total

2.8.13

Rapid7
(On Cloud)

Licenciamento de
plataforma de gestdo de
vulnerabilidades e
auditoria de configuragdes
de ativos de rede,
contemplando, no minimo,
250

cinquenta) enderegos IPs,

(duzentos e
por 36 (trinta e seis)
meses de uso e suporte do
fabricante

1

1

RS 155.375,00

RS 155.375,00

Licenciamento
solugdo de
dindmica em
Web, para, no
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
suporte  do

para

andlise
aplicagdes
pacote

uso e
fabricante

R$ 246.622,00

RS 246.622,00

Instalagdo e configuragdo e
repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

R$ 38.000,00

R$ 38.000,00

Repasse tecnolégico, com
periodo minimo de 20
(vinte) horas

R$ 10.000,00

R$ 10.000,00

Banco de 04 (quatro)
horas técnicas (on
demand) 100% REMOTO
em regime de atendimento
8x5

RS 1.000,00

R$ 1.000,00

Total

R$ 450.997,00
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Item

Fornecedor

Descri¢do/

Modelo

Quant.

Prevista

Quant.

Registrada

Valor

Unitdrio

Valor

Total

28.1.4

Tenable
(On Cloud)

Licenciamento de
plataforma de gestdo de
vulnerabilidades e
auditoria de configuragdes
de ativos de rede,
contemplando, no minimo,
250 (duzentos e
cinquenta) enderecos IPs,
por 36 (trinta e seis)
meses de uso e suporte do

fabricante

1

1

RS 158.250,00

RS 158.250,00

Licenciamento
solugdo de
dindmica em
Web, para, no
minimo, 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
suporte  do

para

andlise
aplicagdes
pacote

uso e
fabricante

RS 64.710,00

RS 64.710,00

Instalagdo e configuragdo e
repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

RS 11.322,00

R$ 11.322,00

Repasse tecnolégico, com
periodo minimo de 20
(vinte) horas

RS 8.342,00

RS 8.342,00

04 (quatro) horas de

servigo especializado

50

RS 0,00

RS 0,00

Total

RS 242.624,00
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Item | Fornecedor Descricdo/ Quant. Quant. Valor Valor
Modelo Prevista |Registrada Unitério Total
2.8.1.5| Rapid7 |Licenciamento de 1 1 RS 155.375,00| RS 155.375,00

(On Premise) | plataforma de gestdo de
vulnerabilidades e
auditoria de configuragdes
de ativos de rede,
contemplando no minimo
250 (duzentos e
cinquenta) enderegos IPs,
por 36 (trinta e seis)
meses de uso e suporte
do fabricante

Licenciamento para 1 1 RS$ 369.933,75| RS 369.933,75
solugdo de andlise
dindmica em aplicagdes
Web, pacote para no
minimo 05 (cinco)
dominios (FQDN), por 36
(trinta e seis) meses de
uso e suporte do
fabricante

Instalacdo e configuragdo 1 1 RS 38.000,00| RS 38.000,00
e repasse Tecnoldgico com
periodo minimo de 20
(vinte) horas

Repasse Tecnoldgico com 1 1 RS 10.000,00| RS 10.000,00
periodo minimo de 20
(vinte) horas

Banco de 04 (quatro) 0 1 RS$ 1.000,00| RS 1.000,00
horas técnicas (on
demand) 100% REMOTO
em regime de

atendimento 8x5

77/98

Total R$ 574.308,75
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Item Fornecedor Descri¢do/ Quant. Quant. Valor Valor
Modelo Prevista |Registrada Unitério Total
2.8.1.6 Tenable Licenciamento de 1 1 RS 145.650,96 | RS 145.650,96
(On Premise) |plataforma de gestdo de
vulnerabilidades e
auditoria de

configuragbes de ativos
de rede, contemplando
no minimo 250 (duzentos
e cinquenta) enderegos
IPs, por 36 (trinta e seis)
meses de uso e suporte
do fabricante

Licenciamento para 1 1 RS$ 0,00 RS$ 0,00
solugdo de andlise
dinamica em aplicagdes
Web, pacote para no
minimo 05 dominios
(FQDN), por 36 (trinta e
seis) meses de uso e
suporte do fabricante

Instalacdo e configuracio 1 1 R$ 11.322,00| R$11.322,00

Repasse Tecnoldgico com 1 1 RS$ 8.342,00| RS 8.342,00
periodo minimo de 20
(vinte) horas

78/98

04 (quatro) horas de 0 50 RS 0,00 R$ 0,00
Servigo Especializado
Total R$ 165.314,96
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3 ESCOLHA E JUSTIFICATIVA DA SOLUCAO I

3.1 Asolugdo escolhida foi a alternativa descrita:
3.1.1 No item 2.8.1.6 fornecida pela empresa Tenable.
3.1.1.1 Esta solugdo é baseada no gerenciamento em rede local do TRE/RN, possui o menor prego dentre
os itens apresentados e atende todos os requisitos ja elencados.
3.2 Justificativa da escolha:
3.2.1 Apos avaliarmos as solugdes contidas no item 2.8.1, podemos justificar a nossa escolha com base
nos seguintes argumentos:
3.2.1.1 As solugBes contidas no item 2.8.1.1 sdo baseadas em software livre e atendem apenas parte da
necessidade, pois a utilizagdo desse cendrio implica em ndo contar com suporte técnico
especializado.
3.2.1.1.1 Além disso, a atualizacdo da base de vulnerabilidades e falhas ndo possui a mesma frequéncia
de cendrios com softwares pagos.
3.2.1.1.2 Outro ponto desfavoravel ao uso desses softwares é que os relatérios fornecidos pelas
ferramentas ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.
3.2.1.2 As solugdes contidas nos itens 2.8.1.2, 2.8.1.3 e 2.8.1.4 s3do baseadas em nuvem (cloud
computing) e apresentam facilidade de gerenciamento, valor de aquisi¢do adequado e facilidade
nas atualizagdes da solugdo que serdo todas feitas pelo fabricante.
3.2.1.2.1 Todos os requisitos de funcionalidades do projeto sdo atendidos por esse cendrio.
3.2.1.2.2 As solugdes analisadas Qualys (VM e mdédulo WAS), Tenable (Tenable.io e mddulo WAS) e Rapid7
(IVM e moddulo IAS) conseguem fazer o gerenciamento de vulnerabilidades em ativos de
tecnologia da informagdo além de testes em aplicagbes Web.
3.2.1.2.3 Porém como os dados armazenados pela ferramenta (vulnerabilidades dos ativos de TIC) sdo
muito sensiveis ndo é recomendavel estarem armazenados em nuvem publica.
3.2.1.3 As solugdes contidas nos itens 2.8.1.5 e 2.8.1.6 sdo baseadas no gerenciamento em rede local do
TRE/RN (On Premise).
3.2.1.3.1 A solugdo fornecida pela Tenable apresenta um valor de aquisicdo adequado e menor do que a
solugdo que consta no item 2.8.1.4 (On Cloud).
3.2.1.3.1.1 Apesar do item 2.8.1.6 (On Premise) trazer o trabalho de atualizagdo para a equipe de
infraestrutura de rede, ela possui um menor risco de vazamento de dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do Tribunal, pois os mesmos serdo armazenados na rede
local do Tribunal e ndo em nuvem publica.
3.2.1.3.1.2 Todas os requisitos de funcionalidades do projeto também s3o atendidos por esse cenario.
3.2.1.3.1.3 As solugdes analisadas Tenable e Rapid7 conseguem fazer o gerenciamento de

vulnerabilidades em ativos de tecnologia da informagdo além de testes em aplicagdes Web.
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3.2.1.3.1.4 Outro ponto favoravel ao item 2.8.1.6 fornecido pela Tenable é o fato de que apds o término
do suporte, a STIE continuard a ter acesso a ferramenta embora sem o direito de recebimento

de atualizagBes de versdo e de novas vulnerabilidades.
3.2.1.4 Atualmente estd em curso no Tribunal Regional Eleitoral da Paraiba, com apoio de outros
Regionais, um registro de pregos para a contratagio de ferramenta de gestio de
vulnerabilidades, que atende a todos os requisitos elencados neste estudo, onde o processo
estd bem avangado e que se configuraria a solugdo mais vantagosa, caso o TRE/RN optasse por

participar do referido registro de pregos.

3.3 Asolugdo esta alinhada:

3.3.1 As necessidades de negdcio e requisitos tecnoldgicos.

3.3.2 Necessidade de alcance dos seguintes objetivos estratégicos, elencados no:

3.3.2.1 Plano Estratégico da Justica Eleitoral do RN 2016-2020 (PEJERN):

3.3.2.1.1 Aprimorar a infraestrutura, a gestdo e a governanga de Tecnologia da Informagdo e Comunicagdo
(TIC) — Objetivo Estratégico n2 9 (nove).

3.3.2.2 Plano Estratégico de Tecnologia da Informagdo e Comunicagdo 2016-2020 (PETIC):

3.3.2.2.1 Aperfeigoar a seguranga da informagdo e comunicagdo — Objetivo Estratégico n2 05 (cinco). .

3.3.2.2.2 Primar pela satisfagdo dos usuarios de Tecnologia da Informagdo e Comunicagdo (TIC) — Objetivo

Estratégico n2 06 (seis).

3.4 A solugdo escolhida permitira:
3.4.1 I|dentificar as vulnerabilidades dos ativos de tecnologia da informac&o utilizados no TRE/RN.
3.4.2 Definir o grau de risco de cada ativo de acordo com as areas de negdcio.

3.4.3 Priorizar as agbes necessarias a mitigacdo de riscos e corre¢do das vulnerabilidades.

3.5 Asolugdo é composta por softwares:

3.5.1 Atualmente existe a necessidade de aquisicdo de ferramenta de gestdo de vulnerabilidades,

conforme abaixo:

Item Descrigdo Tipo

1 | Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de | Tenable.sc

configuracdes de ativos de rede, contemplando, no minimo, 250 (duzentos e | Vulnerability
cinquenta) enderecos IPs, por 36 (trinta e seis) meses de uso e suporte do | Management
fabricante

2 | Licenciamento para solugdo de andlise dinamica em aplicagdes Web, pacote | Tenable Web
para, no minimo, 05 (cinco) dominios (FQDN), por 36 (trinta e seis) meses de | Application
uso e suporte do fabricante Scanning

80/98
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Instalagdo e configuragdo -
Repasse tecnoldgico Por um periodo

minimo de 20
(vinte) horas
5 | Suporte técnico 04 (quatro) horas

de servigo
especializado

3.6 Os valores estimados estdo descritos no item 2.8.1.

3.7 Os beneficios gerados sdo:

3.7.1 Reduzir o nivel de risco do ambiente de TIC por meio da corregdo das vulnerabilidades identificadas.

3.7.2 Proteger a informag&o e os ativos de tecnologia da informag&o utilizados no TRE/RN.

3.7.3 Garantir a disponibilidade dos sistemas que sustentam os servigos essenciais e a continuidade dos
servigos oferecidos e uso das aplicagdes desenvolvidas e utilizadas pela Justiga Eleitoral.

3.7.4 Manter uma infraestrutura tecnoldgica compativel com as necessidades do TRE/RN, objetivando a
busca continua pela melhoria da qualidade e o padrdo de exceléncia na prestacdo de servigos ao

publico interno e externo.

3.8 Relagdo Demanda Prevista x Quantidade de Bens Pretendidos (meméria de célculo):
3.8.1 Atualmente, considerando o aspecto orgamentario, a necessidade sera atendida pela contratagdo de

licengas do(s) seguinte(s) software(s), na(s) quantidade(s) indicada(s):

Descrigdo Quant. | Quant. Quant.
Atual | Necessaria para

(Projegdo) | Aquisicdo

Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria 0 01 01
de configuragbes de ativos de rede, contemplando, no minimo, 250
(duzentos e cinquenta) enderegos IPs, por 36 (trinta e seis) meses de
uso e suporte do fabricante.

Licenciamento para solugdo de analise dinamica em aplicagbes Web, 0 01 01
pacote para, no minimo, 05 (cinco) dominios (FQDN), por 36 (trinta e
seis) meses de uso e suporte do fabricante.
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4 NECESSIDADES DE ADEQUAGAO DO AMBIENTE I

4.1 Nao existe necessidade de adequagdo do ambiente para a execugdo contratual.

1l - SUSTENTAGAO DA CONTRATACAO \

5 DEFINICAO DE RECURSOS HUMANOS E MATERIAIS I

5.1 IDENTIFICACAO DOS RECURSOS HUMANOS NECESSARIOS A IMPLANTAGAO DA SOLUGAO |

5.1.1 Representante Técnico na licitagdo

5.1.11 Francisco de Assis Paiva Leal

5.1.1.2 Responsabilidades:

5.1.1.2.1 Apoiar o pregoeiro durante todo processo licitatério

5.1.1.2.2 Responder os questionamentos dos licitantes durante o certame.

5.1.2 Técnico Seguranca da Informagdo

5.1.2.1 Francisco de Assis Paiva Leal.
5.1.2.2 Responsabilidades:
5.1.2.2.1 Analisar se todos requisitos técnicos exigidos foram atendidos durante o processo de

entrega da solugdo.
5.1.2.2.2 Monitorar a solugdo no estagio de produgdo.
5.1.2.2.3 Acionar o suporte de garantia quando necessario.

5.1.3 Equipe de Recebimento

5.13.1 Secdo de Seguranga da Informagdo

5.1.3.2 Responsabilidades:

5.1.3.2.1 Monitorar a entrega da solugdo quanto ao prazo e os requisitos técnicos e administrativos.
5.2 IDENTIFICAGAO DOS RECURSOS MATERIAIS NECESSARIOS A IMPLANTACAO DA SOLUGAO |

5.2.1 N3o foi identificada a necessidade de recursos materiais adicionais para garantir a implantagdo da

solugdo.

5.3 IDENTIFICAGAO DOS RECURSOS HUMANOS NECESSARIOS A CONTINUIDADE DA SOLUCAO I

5.3.1 N3o foi identificada a necessidade de recursos humanos adicionais para garantir a continuidade da

solugdo.
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5.4 IDENTIFICACAO DOS RECURSOS MATERIAIS NECESSARIOS A CONTINUIDADE DA SOLUCAO I
5.4.1 N3o foi identificada a necessidade de recursos materiais adicionais para garantir a continuidade da
solugdo.
5.5 IDENTIFICAGAO DA EQUIPE DE APOIO A LICITAGAO NECESSARIA A CONTINUIDADE DA SOLUGAO I
5.5.1 Aequipe de apoio a licitagdo necessaria a continuidade da solugdo serd composta por:
Nome do Servidor Unidade de Lotagdao Papel desempenhado
Francisco de Assis Paiva Leal SSI/COINF/STIE Integrante Técnico
Marat Soares Teixeira SELIC/COLIC/SAOF Integrante Administrativo
Denilson Bastos da Silva SSI/COINF/STIE Auxiliar Técnico
Helder Jean Brito da Silva SSI/COINF/STIE Auxiliar Técnico
Daniel César Gurgel Coelho Ponte SRI/COINF/STIE Auxiliar Técnico
Jodo Paulo de Araujo Bezerra SRI/COINF/STIE Auxiliar Técnico
6 DEFINICAO DAS ATIVIDADES DE TRANSICAO E ENCERRAMENTO DA CONTRATACAO |
6.1 N3o se aplica.
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7 ELABORAGCAO DE ESTRATEGIA DE INDEPENDENCIA |

7.1 TRANSFERENCIA DE CONHECIMENTO TECNOLOGICO |

7.1.1 N3o se aplica.

7.2 DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS I

7.2.1 Néo se aplica.

7.3 DOCUMENTAGAO E AFINS PERTINENTES A TECNOLOGIA DE CONCEPGAO, MANUTENGAO,
ATUALIZACAO E CODIGO FONTE

7.3.1 N3o se aplica.

84/98
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8 IDENTIFICAGAO DOS RISCOS

8.1 RISCOS DO PROCESSO DE CONTRATAGAO

8.1.1 Indisponibilidade Orgamentaria

1 |N&o contratagdo imediata da solugdo ALTO

MEDIO

2 | Atraso no cronograma

1 Verificar e confirmar previamente disponibilidade orgcamentdria para a STIE
contratagdo da solugdo pretendida

Encaminhar em tempo habil proposta de dotacdo orcamentaria ao Orgdo STIE
Ordenador de Despesas com previsdo e prazo para a contratagdo da solugdo

Solicitar o remanejamento de recursos para atender temporariamente o servigo STIE
objeto do Termo de Referéncia

8.1.1 Atraso no Tramite Processual

1 Atraso na contratagdo da solugdo MEDIO

MEDIO

2 Atraso no cronograma

Equipe de
Finalizar o Termo de Referéncia e documentos acessorios respeitando o q, P
1 . L. Planejamento da
cronograma previamente definido =
Contratagdo

Comunicar a Administragdo da criticidade do objeto contratado e da

necessidade de agilidade na andlise dos documentos e na tramitagdo do

STIE
processo administrativo

l |

Comunicar a Administragdo sobre a paralisagdo do processo durante a

tramitagdo e solicitar prioridade na andlise visando a conclusdo do processo

STIE
administrativo
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8.1.2 Impugnagdo Procedente

1 Interrupgdo do processo de contratagdo ALTO

2 Atraso no cronograma ALTO

3 Frustragdo da contratagdo ALTO
Equipe de

Elaboragdo de Estudos Preliminares e Termo de Referéncias consistentes que )

1 . . Planejamento da

permitam assegurar a contratagdao N
Contratagdo

Revisar o Termo de Referéncia e certificar que 0 mesmo ndo possua clausulas

Equipe de
) que restrinjam, sem a devida justificativa técnica, a participagdo de interessados Pl q, P to d
anejamento da
ou que, de alguma forma, deixem um licitante em situagdo privilegiada para !

Contratagdo
concorrer
Equipe de
3 |Submeter, para andlise, o Termo de Referéncia a Administragdo Planejamento da
Contratagdo
Equipe de

Atendimento imediato por parte do suporte técnico a fim de responder, .

4 R i i i . Planejamento da

tempestivamente, os pedidos de esclarecimentos e impugnagdes apresentadas -
Contratacdo

Equipe de
1 Adequagdo do Termo de Referéncia, corrigindo os itens que foram motivos de Pl q' P to d
anejamento da
impugnacdo, para viabilizar a reabertura do certame. ! -
Contratacdo

Area

2 Promover a reabertura da licitagdo L .
Administrativa
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8.1.3 Licitagdo Frustrada (Deserta/Fracassada)
1 Interrupgdo do processo de contratagdo ALTO
2 Atraso no cronograma ALTO
3 Frustragdo da contratagdo ALTO

Promover andlise de mercado com o objetivo de elencar as empresas que Equipe de
1 prestam servigo do objeto Planejamento da
Contratagdo
) Dar a devida publicidade ao certame licitatério Area
Administrativa
Evitar exigéncias técnicas demasiadamente restritivas e desnecessarias Equipe de
3 Planejamento da
Contratagdo
Mensurar o prego global do servigo a ser contratado através de estudo Equipe de
4 |minucioso, com pesquisa de pregos na Internet, bem como com prestadores de | Planejamento da
servigo do ramo Contratagdo

Equipe de
1 |Adequagdo do Termo de Referéncia para a realizagdo de novo certame Planejamento da
Contratagdo

Area

2 Promover nova licitagdo - .
Administrativa

Equipe de
3 Pesquisa de Pregos, caso necessario Planejamento da
Contratagdo

Area

4 |Contratagdo Direta - .
Administrativa
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8.1.4 Licitagdo Anulada BAIXA
1 Interrupgdo do processo de contratagdo ALTO
2 Atraso no cronograma ALTO
3 Frustragdo da contratagdo ALTO

Equipe de
Na elaboragdo do Termo de Referéncia observar se ndo existe vicio de 4 pA
1 K Planejamento da
legalidade -
Contratacdo
Area

2 | Observar adequada publicidade da licitagdo - .
Administrativa

Equipe de
1 |Adequagdo das exigéncias normativas sobre o objeto/procedimento licitatério |Planejamento da
Contratacdo
Area

2 Promover a publicidade adequada a modalidade de licitagdo escolhida . .
Administrativa
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8.2 RISCOS DA SOLUCAO DE TID (GESTAO E EXECUCAO CONTRATUAL)

Risco | 8.2.1 Solugdo considerada inadequada pela area requisitante | Probabilidade: BAIXA
Item Dano Impacto:
1 Insatisfagdo dos usudrios dos servigos de TIC ALTO
2 N&o utilizagdo da solugdo ALTO
3 Necessidade de nova avaliagdo da solugdo MEDIO
Agdes de Prevengdo/Contingéncia e Responsaveis
Item Preventiva Responsavel
Envolver o usudrio/unidade requisitante na participagdo em todas as fases da
1 - STIE e SAOF
contratagdo
) Nomear servidores experientes e capacitados para executar a fase de STIE
levantamento de requisitos da solugdo de TIC
Item Corretiva Responsavel
Nomear nova Equipe de Planejamento da Contratagdo, substituindo a atual, Area
1 para a elaboragdo de novo Termo de Referéncia visando a contratagdo de - i
. L , Administrativa
solugdo de TIC adequada a solicitagdo da area demandante
Nomear equipe ou realocar servidores do TRE/RN com o objetivo de auxiliar ou
2 assumir, provisoriamente, a operagdo dos servigos prestados pela equipe da STIE
fornecedora da solugdo
3 Refazer o levantamento de requisitos junto ao usuario/unidade requisitante STIE
4 Proceder com as alteragdes necessarias, na medida do possivel, na solugdo de STIE
TIC fornecedora da solugdo, com objetivo de readequar e reimplantar a solugdo
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8.2.2 N3do cumprimento do prazo de entrega do software

Atraso na instalagdo da(s) licenga(s) BAIXO

1 Consultar as empresas do ramo sobre adequagdo do prazo de entrega do STIE
software

) Acompanhar rigorosamente junto a empresa o andamento da operagdo de Area
entrega Administrativa
Solicitar o fornecedor para a entrega imediata Area

1 Administrativa
Verificar as sangdes cabiveis no caso do ndo cumprimento do prazo de entrega Area

2 Administrativa

8.2.2 Entrega de software incompativel (especificacdes)

Ineficacia na execugdo dos servigos prestados pelo 6rgdo ALTO

1 Verificar se o software estd de acordo com as especificagdes minimas exigidas STIE
no ato de entrega para fins de ateste provisério

1 |Solicitar o fornecedor para a substituigdo do software incompativel STIE

2 |Informar o gestor da contratagdo sobre problemas contratuais de garantia STIE
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IV — CONCLUSAO DOS ESTUDOS PRELIMINARES ‘

9 DECLARAGAO DE VIABILIDADE I

Em conformidade com o disposto no Manual de Contratagdes de Tecnologia da Informagdo e

Comunicagdo, subitem 4.1.1.11, DECLARAMOS a viabilidade da contratagdo, com base no estudo realizado.

Natal/RN, (datagdo eletrénica)

Equipe de Planejamento da Contratagdo

Integrante Demandante Integrante Técnico Integrante Administrativo
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
Denilson Bastos da Silva Francisco de Assis Paiva Leal Marat Soares Teixeira
SSI/COINF/STIE SSI/COINF/STIE SELIC/COLIC/SAOF

DENILSON BASTOS ssstoctetoms sgtaporcimison T RANCISCO DE - Assiaco g forma dorl

or FRANCISCO DE ASSIS
BASTOS DA SILVA:2002424 ASSIS PAIVA gA\VA LEAL:92440776
DA SILVA:2002424 7 dados: 20201023 19:21:28 0300 N

Dados: 2020.10.23 18:57:47

LEAL:92440776 0300

Documento assinado digitall 1ite por:
FRANCISCO DE A. PAIVA LEAL:92440776 DENILSON BASTOS DA SILVA:20024241 Marat Soares Teixeira
23/10/2020 18:57:47 23/10/2020 19:21:28 23/10/2020 19:41:40

Documento assinado digitalmente por:

Marcos Flavio Nascimento Maia
31/10/2020 10:06:58




Protocolo: 95732020 - Processo: 95732020 - Anexo n° 1545517 - Andamento n° 4963240

Despacho

1. Acolhendo o Parecer n° 1569/2020, AUTORIZO que este TRE/RN manifeste interesse em
participar da IRP n°® 22/2020-TRE/PB, em relagdo aos itens de n° 16, 20, 24, 25 ¢ 26, desde que a
unidade demandante esteja ciente da ressalva constante do paragrafo 12 do aludido Parecer.

2. Encaminhe-se os autos a unidade demandante (COINF) para ciéncia da ressalva constante do
paragrafo 12 do referido Parecer da Assessoria Juridica da Diretoria-Geral ¢ manifestacdo em relagdo a
manutencao do interesse na participagdo deste TRE/RN na referida licitagdo.

3. Em caso afirmativo, mantido o interesse na participagdo, encaminhem-se os autos a Secao
de Analise Técnica das Contratagdes —SETEC para as providéncias cabiveis.

Yvette Bezerra Guerreiro Maia

Diretora-Geral

Yvette Bezerra Guerreiro Maia - 11/11/2020 18:10:19
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Despacho

Ciente da Ressalva contida no parecer da AJDG, o interesse em participar da licitagio permanece. A Segdo de Andlise Técnica
das Contratagdes —SETEC para as providéncias cabiveis.

COINF/STIE, 12 de novembro de 2020.

Carlos Magno Do Rozario Camara - 12/11/2020 07:42:43
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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS f \
Avenida Aristeu de Andrade n° 377 - Bairro Farol - CEP 57051-090 - Macei6 - AL f \

Estudos Preliminares

1. Analise de Viabilidade da Contrataciao (Resolu¢do CNJ n° 182/2013 — Arts.12 e 14)

1.1. Contextualizacao

A érea de Tecnologia da Informagao e Comunicagao - TIC - se tornou critica para organizagdes de qualquer
tamanho ou ramo de atuacdo. Assim, no ambito do TRE/AL, qualquer perda de dados ou informagdes pode
causar o comprometimento da imagem e dos servicos prestados por este 6rgao, com efeito interno e no
atendimento ao publico.

O monitoramento das vulnerabilidades de seguranga num ambiente computacional ¢ absolutamente necessario
para se manter a confidencialidade, a disponibilidade e a integridade das informagdes.

Neste contexto, buscamos implementar uma solugdo de software capaz de testar os ativos de TI e as aplicacdes
web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a atualiza¢ao de sistemas
operacionais e servidores de aplicacdo, configuracdes de servigos ou outras falhas técnicas. Além disso, ¢
preciso que a solucdo fornega relatorios para que seja possivel o acompanhamento deste trabalho de
identificacdo e mitigagdo de riscos.

2. Definicao e Especificaciao dos Requisitos da Demanda (Art. 14, I)

2.1. Especificacoes Técnicas
Especificagdes Técnicas Minimas:

1. A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans)
de vulnerabilidades, avaliacdo de configuracao e conformidade (baseline e compliance), indicios e padrdes
de codigos maliciososconhecidos (malware) para no minimo 250 IPs;
2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)
através darede;
. A solucdo de gestao de vulnerabilidades deve suportar varreduras de dispositivos de IoT;
. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);
. A solu¢do deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e
possibilitaro uso de regras com parametros especificos para aplicacao das mesmas;
. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
7. A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de
seguranga,sistema e conformidade, bem como hierarquias e prioridades;
8. A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
9. A solugdo deve possuir a capacidade de armazenar informacdes dos ativos descobertos no ambiente;
10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as
seguintescaracteristicas:
1. Por sistema operacional;
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2. Por determinado software instalado;
3. Por Ativos impactados por determinada vulnerabilidade.
11. A solugdo deve possuir suporte para a adicdo de detec¢des personalizadas usando o OVAL (Open
VulnerabilityAssessment Language);
12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
14. A solugdo deve possuir sistema de pontuagado e priorizacao das vulnerabilidades;
15. A solucdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para
analisar as caracteristicas relacionadas a vulnerabilidades;
16. O sistema de pontuagdo e de priorizacao de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:
1. CVSSv3 Impact Score;
2. Idade da Vulnerabilidade;
3. Se existe ameaga ou exploit que explore a vulnerabilidade;
4. Numero de produtos afetados pela vulnerabilidade;
17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades
encontradas,incluindo feeds de inteligéncia de ameagas ao vivo;
18. Deve possuir uma API para automacdo de processos e integragdo com aplicagdes terceiras permitindo, no
minimo, aextragdo de dados para carga no SIEM;
19. Deve possuir uma API para automagado de processos e integragao com aplicagdes ITSM do 6rgado para
asvulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes corretivas;
20. A solucdo deve permitir a instalagdao de agentes em estagdes de trabalho e servidores, para varredura
diretamenteno sistema operacional;
21. Se for baseada em nuvem, a solucao deve possuir conectores para, no minimo, as seguintes plataformas:a)
Amazon Web Service (AWS);b) Microsoft Azure;c) Google Clound Platform.
22. A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV ou HTML,;
23. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias,
novosdispositivos e desvios de padrdes observados;
24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento emtempo real;
25. A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:
1. Execucdo de verificagdo completa do sistema (rede), adequada para qualquer host;
2. Verificagao sem recomendagdes da rede, para que se possa personalizar totalmente as configuragdes
da verificacao;
. Autenticagdo de hosts e enumeragao de atualiza¢des ausentes;
. Execucdo de varredura simples para descobrir hosts ativos e portas abertas;
. Utilizagdo de um scanner para verificar aplicativos da web;
. Avaliagdo de dispositivos moveis
. Auditoria de configuragdo de servigos em nuvem de terceiros;
. Auditoria de configuragdo dos gerenciadores de dispositivos moveis;
. Auditoria de configuragao dos dispositivos de rede;
10. Auditoria de configuracdes do sistema em relagdo a uma linha de base conhecida;
11. Deteccao de desvio de seguranga Intel AMT;
12. Verificacdo de malware nos sistemas Windows e Unix;
26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estdao abertas em
determinadoativo;
27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:
1. Bancos de dados;
2. Hypervisors (no mimino VM Ware ESX/ESXi);
3. Dispositivos moveis;
4. Dispositivos de rede;
5. Endpoints;
6. Aplicagdes;
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28. A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um
compartilhamento derede;

29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

30. A solucdo deve possuir interface para integragdo com as principais solu¢des de SIEM de mercado, tais
como IBMQRadar, Microfocus ArcSight e Splunk.

31. A solucdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta disponibilidade e

criptografiade todos os dados armazenados, além de incluir todo o software e licenciamento necessarios

para o funcionamento completode acordo com as funcionalidades previstas neste Termo de Referéncia.
32. A atualizagdo das ameagas deve ocorrer diariamente € sem interrupg¢ao dos servigos.
33. Configuracdo de seguranca e acesso a geréncia da solucao:

1.

ODn W
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10.

Todos os dados armazenados nos servidores da solugdo devem ser criptografados e possuir logs de

acesso,;

. Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;

. Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;

. Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

. Seré aceito como comprovagao critérios de criptografia publicagdo em site do fabricante ou

declaracao do propriofabricante;

. Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits;
. Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos dados da

solucao;

. A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios,

sem custo adicional;

. A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados

devera ser de saida einiciado pelos scanners (on-premises).
Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site dofabricante.

34. Dos Relatorios:

1
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. Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia estabelecida pelo

administrador, bemcomo a geracao de relatorios sob demanda;

. A solugdo deve possibilitar a criacdo de relatorios baseados na sele¢ao de ativos, permitindo

inclusive a selegcdo detodos os ativos existentes;

. Deve suportar a criacao de relatorios criptografados (protegidos por senha configuravel);
. A solugdo deve suportar o envio automatico de relatorios para destinatarios especificos;
. Deve ser possivel definir a frequéncia na gera¢do dos relatdrios para no minimo: Didrio, Mensal,

Semanal e Anual;

. Permitir especificar niveis de permissao nos relatorios para usuarios e grupos especificos;
. A solugdo deve fornecer relatérios do tipo “scorecard” para as partes interessadas da empresa;
. A solu¢do deve fornecer relatorios de correcdes aplicadas, classificados pelos seguintes critérios:

grupo de ativos,usudrios e vulnerabilidades;

35. A solucdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura nao
intrusivas;
36. A solucdo deve possuir ou permitir a criagdo de relatorios com as seguintes informagdes:

1.
2.
3.
4.
3.
6.
7.

Hosts verificados sem credenciais;

Top 100 Vulnerabilidades mais criticas;

Top 10 Hosts infectados por Malwares;

Hosts exploraveis por Malwares;

Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
Vulnerabilidades criticas e exploraveis;

Maiquinas com vulnerabilidades que podem ser exploradas;

37. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover
painéis deacordo com a necessidade;

38. A solucdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites
deenderecos IPs.
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39.

40.

41

45.

46.

47.

48.

49.

50.

51

A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para no
minimo 250 IPs;

A plataforma de software deve ser licenciada para um ntimero ilimitado de scanners (prevendo
redundancia);

. Deve permitir a configuracao de varios painéis e widgets;
42.
43,
44,

Deve ser capaz de medir e reportar ameagas;

Deve ser capaz de visualizar ameagcas criticas ao ambiente monitorado;

A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando
pelomenos hosts baseados em Windows, Linux e Mac OS, bem como appliances virtuais;A plataforma de
software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades eregides e
gerenciar todos por uma console central;

A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos
Windows, Linux eMac OS, para o monitoramento continuo de configuracdes e vulnerabilidades;

A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de
licengasadquiridas, para varredura diretamente no sistema operacional.

A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o
limite delicencas adquiridas, para varredura diretamente no sistema operacional.

A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde
varreduras naopodem ser executadas, como por exemplo em determinados dias do més ou determinados
horarios do dia;

No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, 0 mesmo
deve sercapaz de ser reiniciado de onde parou;

A plataforma de software deve ser configuravel para permitir a otimizagdo das parametrizagdes de
varredura;

. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usudrio,

incluindocontas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de
usudriopadrao até acesso de sistema ou administrativo;

1.
. A solugdo deve possuir médulo para realizar andlise dindmica em aplicagdes Web:
. A solu¢do deve possuir modulo para realizar varreduras de vulnerabilidades para no minimo 5 aplicagdes

10.
I1.

12.

A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais;

Web,cobrindo no minimo, mas ndo limitando-se a base de ameagas apontadas pelo OWASP Top 10, CWE
e WASC:

. A solu¢do de andlise deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes Web;
. A solucdo de analise devera ser capaz de executar varreduras em sistemas Web através de seus enderecos

IP ouFQDN (DNS);

. A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulga¢ao de dados, como

vazamento deinformacdes de identificagdo pessoal;

. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:

1. Cookies, Headers, Formularios e Links;

2. Nomes e valores de parametros da aplicacao;
3. Elementos JSON e XML;

4. Elementos DOM;

. Devera também permitir a execucao da funcao crawler, que consiste na navegagao para descoberta das

URLsexistentes na aplicagao;

. A solucdo de andlise deve suportar a integragdo com o softwares de automacao de testes para permitir

sequénciasde autenticagdo complexas;

A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas,
simultaneamentelimitadas ao nimero de licengas;

A solucdo de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica
que foidetectada anteriormente no aplicativo Web;

Deve ser capaz de utilizar scripts customizados de crawling com pardmetros definidos pelo usudrio;
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13.
14.
15.

16.

17.
18.
19.

20.
21.

22.
23.
24.
25.

26.

Deve ser capaz de excluir determinadas URLs da varredura através de expressoes regulares;
Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
Deve ser capaz de instituir no minimo os seguintes limites:
1. Numero maximo de URLs para crawling e navegagao;
2. Numero méximo de diretdrios para varreduras;
3. Numero maximo de elementos DOM;
4. Tamanho maximo de respostas;
5. Tempo maximo para a varredura;
6. Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicacao Web;
7. Nimero maximo de requisicdes HTTP(S) por segundo;
Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma tnica vez, didria,
semanal,mensal e anual;
Deve suportar o envio de notificagdes por email;
Deverd ser compativel com avaliacdo de web services REST e SOAP;
A solucdo de analise deve suportar os seguintes esquemas de autenticacao:
1. Autenticagdo Bésica (Digest);
2. NTLM;
3. Autenticagdo de Cookies;
Deve ser capaz de importar scripts de autenticacdo previamente configurados pelo usuario;
A solucdo de andlise deve ser capaz de exibir os resultados das varreduras de forma temporal
paraacompanhamento de corre¢des e introducao de novas vulnerabilidades;
Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;
Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigacao ou remediacao;
Servigo de Deteccao de Malware:
1. A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;
2. A solugdo de analise deve permitir visualizar o acompanhamento das atividades de verificacao,
paginas infectadas etendéncias de infec¢do por malware;
3. A solugdo de analise deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo
de uma aplicacdoespecifica, que serdo exportados para os formatos XML, HTML ou PDF.
A solucao deve ser capaz de realizar varreduras nos seguintes componentes/aplicagoes:
1. WordPress;
IS 6.x e IS 10.x;
. ASP 6;
. NET 2;
. Apache HTTPD 2.2.x ¢ 2.4.x;
. Tomcat 6.x, 7.x, 8.X e superiores;
. Jetty 8 e superiores;
. Nginx;
.PHP 5.3.x,5.4.x,5.6.x, 7.0.x ¢ 7.1.x e superiores;
10. Java 1.5, 1.6, 1.7 e 1.8 e superiores;
11. Jboss 4.x e 7.x e superiores;
12. WildFly 8 e 10 e superiores;
13. Plone 2.5.x e 5.2.1.41.x e superiores;
14. Zope;
15. Python 2.4.4 e superiores;
16. J2EE;
17. Ansible;
18. Joomla;
19. Moodle;
20. Docker Conteiner;
21. Elk;
22. GIT;
23. Grafana; e
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24. Redmine.

3. 3. Solugdes Disponiveis no Mercado de TIC (Art. 14, 1, a):
As solugdes presentes no presente estudo resumem-se as seguintes opgoes:

a. Utilizacao de softwares livres
o Nome da Solugao: Softwares livres OpenVas e Nmap
o Fornecedor: Comunidades Open Source e paginas especificas dos projetos.
o Descricao: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas e Nmap.

b. Solu¢do paga com gerenciamento e armazenamento na nuvem (On Cloud)
o Nome da Solu¢ao: Ferramenta de Gestao de Vulnerabilidades On Cloud
o Possiveis Fornecedores: Qualys, Tenable, Rapid7, entre outros.
o Descricao: Aquisicao de software de gerenciamento de vulnerabilidades e analise dinamica de
aplicacdes web baseadoem nuvem, com modelo de subscri¢ao por 36 meses.

c. Solucio paga com gerenciamento e armazenamento na rede local do Tribunal (On premise)
o Nome da Solugdo: Ferramenta de Gestdo de Vulnerabilidades On premises
o Possiveis Fornecedores: Tenable, Rapid7, entre outros.
o Descricao: Aquisi¢ao de software de gerenciamento de vulnerabilidades e andlise dindmica de
aplicacdes web baseadoem gerenciamento e armazenamento na rede local do tribunal, com modelo
de subscricao por 36 meses ou de licengaperpetua com suporte de 36 meses.

4. Contratacoes Publicas Similares (Art. 14, 1, b):
e Governo do Distrito Federal - Secretaria de Estado da Fazenda, Pregao Eletronico 16/2018
e Ministério Publico do Trabalho, Pregdo de Eletronico 21/2017
e Tribunal de Contas da Unido, Pregao Eletronico 78/2018
5. Outras Solugdes Disponiveis (Art. 14, 11, a):
Nao se aplica, smj, por se tratar de licenciamento e servigos de suporte padrao de mercado.
6. Portal do Software Publico Brasileiro (Art. 14, I1, b):
Nao se aplica, smj, por se tratar de licenciamento e servigos de suporte padrao de mercado.
7. Alternativa no Mercado de TIC (Art. 14, 11, ¢):
Nao se aplica, smj, por se tratar de ¢ licenciamento e servigos de suporte padrao de mercado.
8. Modelo Nacional de Interoperabilidade — MNI (Art. 14, 11, d):
Nao se aplica, smj, por se tratar de licenciamento e servigos de suporte padrao de mercado.
9. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e):
Nao se aplica, smj, por se tratar de licenciamento e servigos de suporte padrao de mercado.

10. Modelo de Requisitos Moreq-Jus (Art. 14, 11, f):

Nao se aplica, smj, por se tratar de licenciamento e servigos de suporte padrao de mercado.
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11. Analise dos Custos Totais da Demanda (Art. 14, III):

Valor Estimado (baseado na melhor proposta da Tenable on premise): R$ 165.314,00 (
Cento e sessenta e cinco mil trezentos e quatorze reais), com base nos valores obtidos em procedimento com o
mesmo objeto em tramite no TRE-PB, que tera como coparticipes varios outros TRE.

Eventos: 0782025, 0782027 e 0782030.
12. Escolha e Justificativa da Soluc¢do (Art. 14, IV):

A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse cenario
implica em ndo contar com suporte técnico especializado, além disso a atualizacdo da base de vulnerabilidades e
falhas ndo possui a mesma frequéncia de cenarios com softwares pagos. Outro ponto desfavoravel ao uso do
Software Livre ¢ que os relatdrios fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja
realizadas nos ativos e sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisi¢ao
adequado e facilidade nas atualizagdes da solucdo que serdo todas feitas pelo fabricante. Todas os requisitos de
funcionalidades do projeto sao

atendidos por esse cenario. As solugdes analisadas Qualys (VM e mdodulo WAS), Tenable (Tenable.io € moédulo
WAS) e Rapid7 (IVM e modulo TAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de
tecnologia da informacao além de testes em aplicagdes Web. Porém como os dados armazenados pela ferramenta
(vulnerabilidades dos ativos de TIC) sao muito sensiveis nao é recomendavel estarem armazenados em nuvem
publica.

A solu¢do 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela Tenable
apresenta um valor de aquisi¢cdo adequado e menor do que a Solucdo 2 (On cloud). Apesar de a solugdo 3 (On
premise) trazer o trabalho de atualizagdo para a equipe de infraestrutura de rede, ela possui um menor risco de
vazamento de dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do tribunal pois os mesmos serao
armazenados na rede local do Tribunal e ndo em nuvem publica. Todas os requisitos de funcionalidades do
projeto também sdo atendidos por esse cenario. As solucdes analisadas Tenable (Tenable.sc) e Rapid7 (Nexpose
e modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da
informacao além de testes em aplicacdes Web. Outro ponto favoravel a solugao 3 fornecida pela Tenable € o fato
de que apds o término do suporte a STIC continuard a ter acesso a ferramenta embora sem o direito de
recebimento de atualizagdes de versao e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para o TRE-AL no momento sendo a solugdo 3 baseada no
gerenciamento em rede local do tribunal, tendo em vista o menor preco da Solugdo 3 e o fato de fazer o
gerenciamento de vulnerabilidades em ativos de tecnologia da informagdo além de testes em aplicagdes Web
sem armazenar em nuvem publica os dados sensiveis que sao as vulnerabilidades dos ativos de TIC do tribunal.

Solucio Escolhida

Nome: Solucao paga com gerenciamento e armazenamento na rede local do tribunal (On Premise).

Descricdo: Aquisicdo de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes web
baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscri¢do por 36 meses
ou de licenca perpetua com suporte de 36 meses.
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Justificativa

Com a solucdo escolhida serd possivel realizar o Gerenciamento de vulnerabilidades, mitigando riscos de
ataques cibernéticos e protegendo os sistemas de tecnologia da informacao da Justica Eleitoral.

13. Descricao da Solucao (Art. 14, 1V, a):

Contratacao de solugdo de analise de vunerabilidades computacionais em servidores e servigos informatizados e
servigos relacionados.

14. Alinhamento da Solucio (Art. 14, IV, b):
A solugdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnoldgicos.
15. Beneficios Esperados (Art. 14, 1V, ¢):

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo os sistemas de
tecnologia da informacdo da Justica Eleitoral e Conformidade com normas de gestdo de seguranca da
informacao.

16. Relacao entre a Demanda Prevista e a Contratada (Art. 14, 1V, d):

Assegurar a salva guarda de dados e informagdes armazenadas nos servidores deste Regional, bem assim alta
disponibilidade de sistemas e servigos informatizados.

Devido a restrigdes orcamentarias e tendéncia natural de aumento da quantidade de ativos de TIC na rede interna
do Tribunal optamos pela modalidade de Registro de pregos.

17. Adequagiao do Ambiente (Art. 14, V, a, b, ¢, d, e, f):
Nao se aplica por se tratar solugdo abseada em appliance virtual.

18. Or¢amento Estimado (Art. 14, 11, g):
Conforme desclinado no Item 11

19. Sustentacido do Contrato (Art.15)

19.1. Recursos Materiais ¢ Humanos (Art. 15, I):

Nao sera necessaria a disponibilizacao de recursos humanos e/ou materiais adicionais para sustentagcdo da
solucdo adquirida, apds sua implantagao.

19.2. Descontinuidade do Fornecimento (Art. 15, II):
Nao se trata de um servigo de natureza continua, logo ndo se aplica, smj.
19.3. Transicao Contratual (Art. 15, 111, a, b, ¢, d, €):
Nao se aplica, smj, por se tratar de nova contratacao/aquisicao.
19.4. Estratégia de Independéncia Tecnologica (Art. 15,1V, a, b):
Nao se trata de um servigo de natureza continua, logo nao se aplica, smj.

20. Estratégia para Contratacao (Art.16)
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20.1. Natureza do Objeto (Art. 16, I):

O objeto possui caracteristicas comuns e usuais encontrados no mercado de TIC e trata-se de contrato de
fornecimento de prorrogagdo de licenciamento de software com servigo de suporte e atualiza¢do, ndo consistindo
de servigo continuado.

20.2. Parcelamento do Objeto (Art. 16, IT):

Como se trata de RP ¢ natural se pensar em parcelamento. Todavia, cada demanda, ou seja, cada ordem de
fornecimento derivada do RP devera ser realizada de maneira integral.

20.3. Adjudicacao do Objeto (Art. 16, I1I):

Adjudicacao por Lote devido a necessidade de compatibilidade e vinculos diretos entre seus itens componentes.
20.4. Modalidade e Tipo de Licitacao (Art. 16, IV):

Pregao Eletronico do Tipo Menor Preco.

20.5. Classificacio e Indicacio Or¢amentaria (Art. 16, V):

Plano de Contratacao de TIC/2020

Item 11

Proposta or¢amentaria de 2020

Manutengao corretiva/adaptativa e sustentacao de softwares

Cddigo de classificacao da fonte de recurso: 3390.40.07

20.6. Vigéncia da Prestacio de Servico (Art. 16, VI)

Neste caso € de 36 meses, considerando o periodo de garantia/suporte das licengas.
20.7. Equipe de Apoio a Contratacao (Art. 16, VII):

Integrante Demandante:

Cargo ou Funcao: Coordenador de Infraestrutura

E-mail: coinf@tre-al.jus.br

Integrante Técnico:
Cargo ou Funcao: Chefe da Secdo de Geréncia de Infraestrutura

E-mail: segi@tre-al.jus.br

Integrante Administrativo:
Servidor: Rodrigo Ferreira Moura

E-mail: rodrigomoura@tre-al.jus.br
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20.8. Equipe de Gestiao da Contratacao (Art. 16, VIII):
Gestor do Contrato: Indicacdo a cargo da Secretaria de Administra¢ao

21. Analise de Riscos:

A analise em questdo ¢ minima, portanto, ndo exaustiva e focada em aspectos diretamente ligados ao

procedimento nas suas etapas de aquisi¢ao e fornecimento.

contratagdes mas que ndo serdo executados por razdes diversas

. Nao Aprovacao dos documentos do
Risco: 1 . ~
Planejamento da Contratacao
Dano(s) Atraso no processo de contratagao
Aumento de risco de vulnerabilidade
Impacto(s) . . .
exploraveis em servidores e servigos
Agdes Responsavel Prazo
Adotar procedimentos para que a area administrativa acompanhe a Durante
elaboragdo dos documentos, evitando envios e devolugdes do ) ) todo o
Equipe de planejamento da
processo - processo
— - — = contratacao
Reunides com superiores para sensibilizagdo e aprovagdo dos de N
documentos. contratagao
. Insuficiéncia de recursos
Risco: 2 L. . T
orcamentarios/financeiros para aquisi¢ao
Dano(s) Impossibilidade da contratagdo
Aumento de risco de vulnerabilidade
Impacto(s) L . )
exploraveis em servidores e servigos
Acgdes Responsavel Prazo
) . ) . ) Equipe de
Encontrar a maneira mais vantajosa economicamente para realizar .
N planejamento da
a contratacao ~
contratacao
Utilizagdo de recursos destinados a outras aquisi¢des para STI
contemplar esta necessidade Durante todo o
Substitui¢do dos equipamentos por outros equipamentos existentes, processo de
paralisando o andamento de outros projetos e demandas, STI contratagao
tais como implementagdo de ambiente de banco de homologagao e
desenvolvimento.
Remanejar verbas de outros projetos previstos no plano de SAD
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desenvolvimento.

tais como implementagdo de ambiente de banco de homologagao e

Risco: 3 Atraso na Aquisi¢ao
Aumento de riscos na area de
Dano(s) . ~
seguranga da informagado
Eventual aumento de risco de
Impacto(s) vulnerabilidades exploraveis em
servidores e servigos
Agdes Responsavel Prazo
Solicitagcdo de aceleracao de tramites internos STI Durante
Substitui¢do dos equipamentos por outros equipamentos existentes, todo o
paralisando o andamento de outros projetos e demandas, STI processo
tais como implementagdo de ambiente de banco de homologagao ¢ de N
desenvolvimento. contratagao
Risco: 4 Falha na prestagdo de servigos
Aumento de risco de vulnerabilidade
Dano(s) . . !
exploraveis em servidores e servigos
Eventual aumento de risco de
Impacto(s) vulnerabilidades exploraveis em
servidores e servigos
Acgdes Responsavel |Prazo
. ~ . . Gestao
Aplicar san¢des administrativas contratual
Substituig:’ﬁo dos quipamentos por outros equipamenjcos existentes, Durante a execucio do
caso possivel, paralisando o andamento de outros projetos e contrato
demandas, STI

A seguir se encontra a matriz de avalia¢do qualitativa dos riscos identificados:

Probabilidade / Impacto | Sem Impacto Baixo Médio Alto
Baixa Risco 1
Média
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Alta H

Lista de Potenciais Fornecedores

Nome: Netconn

Sitio: http://www.netconn.com.br
Telefone: (11) 3023 1500 / Ramal 5210
E-mail: comercial@netconn.com.br
Contato: Viviane Lopes

Nome: G3 Solutions

Sitio: http://www.g3solutions.com.br/
Telefone: 81 3471-8600 / 81 8173-7134
E-mail: alexandre.barros@g3solutions.com.br
Contato: Alexandre Barros

Nome: Servix

Sitio: http://www.servix.com
Telefone: (61) 3031-2960

E-mail: cristina.carvalho@servix.com
Contato: Cristina Carvalho

Nome: Service IT Security
Telefone: (11)2595-1400
Sitio: http://www.service.com.br

Nome: SUPORTE INFORMATICA

Sitio: http://www.suporteinformatica.com

Telefone: 81 3202-9100 / 81 3244-9697 / 81 8178-6653
E-mail: andre.brasileiro@suporteinformatica.com
Contato: André Brasileiro

Nome: INFINIIT

Sitio: http://www.infiniit.com.br
E-mail: guilherme@infiniit.com.br
Contato: Guilherme

Nome: SWT
Sitio: http://www.swt.com.br/
Contato: Bernadete Sabino

Email: bsabino@swt.com.br
Telefone: 32213731

Nome: Plugnet

Sitio: http://www.plugnetshop.com.br/
Telefone: (81) 34267006

Contato: Breno

Email: breno@plugnetshop.com.br
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Nome: PCT Informaética

Sitio: http://www.pctinformatica.com.br/
Telefone: (82) 3241-5300

Contato: Zacarias

Email: pct@pctinformatica.com.br

Nome: 3A Tecnologia
Sitio: www.3atecnologia.com.br

Nome: Drive A
Sitio: www.drivea.com.br

Maceid, 04 de outubro de 2020.
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ANALISE DE VIABILIDADE DA CONTRATACAO

1. CARACTERIZACAO DA DEMANDA[G1]
1.1. DESCRIGAO SUCINTA

Aquisicdo de software de gerenciamento de vulnerabilidades e analise dindmica de aplicacGes web baseado
em gerenciamento e armazenamento na rede local do tribunal, com licenga perpetua e suporte de 36 meses.

1.2 JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

O monitoramento das vulnerabilidades de seguranga num ambiente computacional é absolutamente necessario para se manter a
confidencialidade, a disponibilidade e a integridade das informagdes.

INeste contexto, buscamos implementar uma solug@o de software capaz de testar os ativos de TI e as aplicagdes web
periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a atualizagdo de sistemas operacionais e servidores
de aplicacdo, configuragdes de servigos ou outras falhas técnicas. Além disso, é preciso que a solugdo forneca relatorios para que
seja possivel o acompanhamento deste trabalho de identificagdo e mitigagdo de riscos.

Por se tratar de aquisigao de licenga de software, ndo se aplicam critérios de sustentabilidade na presente contratagao.

2. ESPECIFICACAO DOS REQUISITOS[G2]
2.1. REQUISITOS DE NEGOCIO[g3]

O presente estudo objetiva a contratacdo de ferramenta de gestdo de vulnerabilidades para atender as necessidades do Tribunal
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Regional Eleitoral de Minas Gerais.
INecessidade: Gerenciamento de Vulnerabilidades em Sistemas Operacionais;

Funcionalidade: Testar os hosts (fisicos e virtuais), comparando a bases de dados de vulnerabilidades mantidas por
organizagoes especializadas em seguranga da informagao e por grandes fabricantes de software;

Necessidade: Gerenciamento de Vulnerabilidades em Sistemas e paginas Web;

Funcionalidade: Testar as aplicacdes e paginas web, internas e externas, comparando a bases de dados de vulnerabilidades
mantidas por organizagdes especializadas em seguranga da informagao e por grandes fabricantes de software;

INecessidade: Emissdes de Relatorios;

Funcionalidade: Emitir relatérios de acompanhamento dos testes e das vulnerabilidades encontradas, apontando quando
forem solucionadas;

2.2, REQUISITOS TECNOLOGICOS[g4]

1. A solug@o deve estar licenciada e inclusa todas as funcionalidades para realizar varreduras (scans) de vulnerabilidades,
avaliag@o de configuragdo e conformidade (baseline e compliance), indicios e padrdes de codigos maliciosos conhecidos
(malware) para no minimo 500 IPs e 20 aplicagdes WEB;

. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;

. A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT;

. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);

. A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e possibilitar o uso
de regras com parametros especificos para aplicagdo das mesmas;

. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

7. A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranca, sistema e
conformidade, bem como hierarquias e prioridades;
8. A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
9. A solug@o deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente;
10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimo as seguintes caracteristicas:
o Por sistema operacional;
o Por um determinado software instalado;
o Por Ativos impactados por uma determinada vulnerabilidade.
11. A solugdo deve possuir suporte para a adi¢ao de detecgdes personalizadas usando o OVAL (Open Vulnerability
Assessment Language);

12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;

13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;

14. A solug@o deve possuir um sistema de pontuagao e priorizagdo das vulnerabilidades;

15. A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de méaquina (machine learning) para analisar as

caracteristicas relacionadas a vulnerabilidades;

16. O sistema de pontuacao e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:

o CVSSv3 Impact Score;

o Idade da Vulnerabilidade;

o Se existe ameaga ou exploit que explore a vulnerabilidade;
o Numero de produtos afetados pela vulnerabilidade;

17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades encontradas, incluindo feeds

de inteligéncia de ameagas ao vivo;

18. Deve possuir uma API para automagao de processos e integragdo com aplicagdes terceiras permitindo, no minimo, a

extragdo de dados para carga no SIEM;

19. Deve possuir uma API para automagao de processos e integragdo com aplicagdes ITSM do 6rgédo para as vulnerabilidades

encontradas, permitindo o agrupamento no chamado por agdes corretivas;

20. A solugdo deve permitir a instalagdo de agentes em estagdes de trabalho e servidores, para varredura diretamente no

sistema operacional;

21. A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:

o Amazon Web Service (AWS);
o Microsoft Azure;
o Google Clound Platform.

22. A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV, HTML e no formato de texto que

podera ser DOCX ou RTF;

23. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos

e desvios de padrdes observados;

24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento em tempo

real;

25. A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

o Execugdo de verificagdo completa do sistema (rede), adequada para qualquer host;

Verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as configuragdes da verificagao;

Autenticag@o de hosts e enumeracdo de atualizagdes ausentes;

Execugdo de varredura simples para descobrir hosts ativos e portas abertas;

Utilizagdo de um scanner para verificar aplicativos da web;

Avaliagdo de dispositivos moveis

Auditoria de configuragdo de servigos em nuvem de terceiros;

Auditoria de configuragdo dos gerenciadores de dispositivos moveis;

Auditoria de configuragdo dos dispositivos de rede;

Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida;

Deteccdo de desvio de seguranga Intel AMT;

Verificagao de malware nos sistemas Windows e Unix;

26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estéo abertas em determinado ativo;

27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

[ SNV I )
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Bancos de dados;

Hypervisors (no mimino VMWare ESX/ESXi);

Dispositivos méveis;

Dispositivos de rede;

Endpoints;

o Aplicagdes;

28. A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento de rede;

29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

30. A solugdo deve possuir interface para integragao com as principais solugdes de SIEM de mercado, tais como IBM QRadar,
Microfocus ArcSight e Splunk.

31. A solugdo deve possibilitar a realizagdo de copias de seguranca, funcionamento em alta disponibilidade e criptografia de
todos os dados armazenados, além de incluir todo o software e licenciamento necessarios para o funcionamento completo
de acordo com as funcionalidades previstas neste Termo de Referéncia.

32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrupgao dos servigos.

33. Configuragdo de seguranga e acesso a geréncia da soluc@o:

Todos os dados armazenados nos servidores da solu¢do devem ser criptografados e possuir logs de acesso;

Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

Os dados em transito devem ser criptografados a0 menos com o algoritmo AES-128 bits;

Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

Sera aceito como comprovagao critérios de criptografia, publicagdo em site do fabricante ou declaragdo do proprio

fabricante;

Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits;

Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos dados da solugéo;

o A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo
adicional;

o A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de saida
e iniciado pelos scanners (on-premises).

34. Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no site do
fabricante.

35. Dos Relatérios:

o Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia estabelecida pelo administrador, bem
como a geragdo de relatorios sob demanda;

A solugdo deve possibilitar a criagdo de relatérios baseados na selegdo de ativos, permitindo inclusive a selegdo de

todos os ativos existentes;

Deve suportar a criagdo de relatorios criptografados (protegidos por senha configuravel);

A solugdo deve suportar o envio automatico de relatorios para destinatarios especificos;

Deve ser possivel definir a frequéncia na gera¢do dos relatdrios para no minimo: Didrio, Mensal, Semanal e Anual;

Permitir especificar niveis de permissdo nos relatorios para usudrios e grupos especificos;

A solugdo deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

A solugdo deve fornecer relatorios de corregdes aplicadas, classificados pelos seguintes critérios: grupo de ativos,

usuarios e vulnerabilidades;

36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura nao intrusivas;

37. A solugdo deve possuir ou permitir a criagdo de relatorios com as seguintes informagdes:

o Hosts verificados sem credenciais;

Top 100 Vulnerabilidades mais criticas;

Top 10 Hosts infectados por Malwares;

Hosts exploraveis por Malwares;

Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

Vulnerabilidades criticas e exploraveis;

o Maquinas com vulnerabilidades que podem ser exploradas;

38. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis de acordo
com a necessidade;

39. A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de enderecos
IPs.

40. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para no minimo 500 IPs;

41. A plataforma de software deve ser licenciada para um nimero ilimitado de scanners (prevendo redundancia);

42. Deve permitir a configuragdo de varios painéis e widgets;

43. Deve ser capaz de medir e reportar ameagas;

44. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

45. A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando pelo menos
hosts baseados em Windows, Linux e Mac OS, bem como appliances virtuais;

46. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades e regides e
gerenciar todos por uma console central;

47. A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos Windows, Linux e Mac
OS, para o monitoramento continuo de configuragdes e vulnerabilidades;

48. A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de licengas adquiridas,
para varredura diretamente no sistema operacional.

49. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o limite de licengas
adquiridas, para varredura diretamente no sistema operacional.

50. A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde varreduras ndo podem ser
executadas, como por exemplo em determinados dias do més ou determinados horarios do dia;

51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo néo permitido, 0 mesmo deve ser capaz
de ser reiniciado de onde parou;

52. A plataforma de software deve ser configuravel para permitir a otimiza¢do das parametrizagdes de varredura;

53. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas
locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padrio até
acesso de sistema ou administrativo;

55. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

56. A solugdo deve possuir modulo para realizar varreduras de vulnerabilidades para no minimo 20 aplicagdes Web, cobrindo
no minimo, mas ndo limitando-se a base de ameagas apontadas pelo OWASP Top 10, CWE e WASC;
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A solugdo de analise deve realizar varreduras de vulnerabilidades em aplicagcdes Web, cobrindo no minimo, mas nio
limitando-se a base de ameagas apontadas pelo OWASP Top 10, CWE e WASC;
A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes Web;
A solugdo de analise devera ser capaz de executar varreduras em sistemas Web através de seus enderegos IP ou
FQDN (DNS);
A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgagdo de dados, como vazamento de
informagdes de identificacdo pessoal;
Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
a. Cookies, Headers, Formularios e Links;
b. Nomes e valores de parametros da aplicagao;
c. Elementos JSON e XML;
d. Elementos DOM;
Devera também permitir a execuc@o da fungdo crawler, que consiste na navegagdo para descoberta das URLs
existentes na aplicagao;
A solugdo de andlise deve suportar a integragdo com o softwares de automagéo de testes para permitir sequéncias de
autenticagdo complexas;
A solugdo de andlise deve ser capaz de realizar testes/varreduras em aplicagdes separadas, simultaneamente
limitadas ao numero de licengas;
Suporte a ferramentas para constru¢do de requisi¢des e analise de respostas de aplicagdes WEB, API's e
WebServices, tais como Postman Collections;
A solugdo de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que foi
detectada anteriormente no aplicativo Web;
Deve ser capaz de utilizar scripts customizados de crawling com pardmetros definidos pelo usuario;
Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares;
Deve ser capaz de excluir determinados tipos de arquivos através de suas extensdes;
Deve ser capaz de instituir no minimo os seguintes limites:
a. Numero maximo de URLSs para crawling e navegacao;
b. Niimero maximo de diretérios para varreduras;
¢. Numero maximo de elementos DOM;
d. Tamanho maximo de respostas;
e. Tempo maximo para a varredura;
f. Niimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;
g. Numero méaximo de requisi¢des HTTP(S) por segundo;
Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma tUnica vez, diaria, semanal, mensal e
anual;
Deve suportar o envio de notificagdes por email;
Devera ser compativel com avaliagdo de web services REST e SOAP;
A solugdo de analise deve suportar os seguintes esquemas de autenticagao:
a. Autenticagdo Basica (Digest);
b. NTLM;
c. Autenticagdo de Cookies;
Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo usuario;
A solugdo de andlise deve ser capaz de exibir os resultados das varreduras de forma temporal para acompanhamento
de corregoes e introdugdo de novas vulnerabilidades;
Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;
Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitiga¢do ou remediagao;
Servigo de Detec¢do de Malware:
a. A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;
b. A solugdo de analise deve permitir visualizar o acompanhamento das atividades de verificagdo, paginas
infectadas e tendéncias de infec¢do por malware;
c. A solugdo de analise deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo de uma
aplicagdo especifica, que serdo exportados para os formatos XML, HTML ou PDF.
A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:
a. WordPress;
b. IIS 6.x e IIS 10.x;
c. ASP 6;
d. NET 2;
e. Apache HTTPD 2.2.x e 2.4.x;
f. Tomcat 6.x, 7., 8.X e superiores;
g. Jetty 8 e superiores;
h. Nginx;
i. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
j-Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k. Jboss 4.x e 7.x e superiores;
1. WildFly 8 e 10 e superiores;
m. Plone 2.5.x e 5.2.1.41 x e superiores;
n. Zope,
0. Python 2.4.4 e superiores;
p. J2EE;
q. Ansible;
r. Joomla;
s. Moodle;
t. Docker Conteiner;
u. Elk;
v. GIT;
w. Grafana;
x. Redmine
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3.1 IDENTIFICACAO DAS SOLUCOES ADERENTES AOS REQUISITOS[a6]

IAs solugdes presentes no presente estudo resumem-se as seguintes opgoes.

1. Utilizagdo de softwares livres OpenVas ¢ Nmap
o Fornecedor: Comunidades Open Source e paginas especificas dos projetos.
o Descrigao: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas ¢ Nmap.
2. Solugdo paga com gerenciamento e armazenamento na nuvem (On Cloud)
o Nome da Solug¢do: Ferramenta de Gestdo de Vulnerabilidades On Cloud
o Fornecedores: Qualys (Documento 0916613), Rapid7 (Documento 0916619) e Tenable (Documento 0916627)
o Descrigao: Aquisi¢do de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes
web baseado em nuvem, com modelo de subscri¢do por 36 meses.
3. Solugdes pagas de Gestdo de Vulnerabilidades On premises
o Fornecedores: Rapid7 (Documento 0916619) e Tenable (Documento 0916627)
o Descrigao: Aquisi¢do de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes web
baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscri¢do por 36 meses ou
de licenga perpetua com suporte de 36 meses.

3.2. COMPARAGCAO DAS SOLUGOES[g7]

Os custos estimados da contratagdo sdo conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC:

Item [Fornecedor |[Descri¢io/Modelo g::vis {a Valor Unitario \Valor por més [Valor Total
1 Comunidades(Softwares livres OpenVas e Nmap (0 RS - RS -

Licenciamento de plataforma de
gestdo de vulnerabilidades e

b1 Qualys (on fauditoria de configura¢des de gtivos
cloud) de rede, contemplando no minimo
500 enderegos IP, por 36 meses de
uso e suporte do fabricante.

R$ 263.946,00 R$ 7.331,83 | R$ 263.946,00

Licenciamento de plataforma de
gestao de vulnerabilidades e

b 19 Qualys (on |auditoria de configuragdes de z_itivos
"7 lcloud) de rede, contemplando no minimo
500 enderegos IP, por 60 meses de
luso e suporte do fabricante.

R$ 456.840,00 R$ 7.614,00 |R$ 456.840,00

Licenciamento para solugdo de
Qualys (on lanalise dindmica em aplica¢des
2.1.3 cloud) 'Web, pacote para no minimo 10 2 R$ 85.714,00 R$4.761,89 R$ 171.428,00

dominios (FQDN), por 36 meses de
luso e suporte do fabricante.

Licenciamento para solugéo de
Qualys (on lanalise dindmica em aplicagdes
2.1.4 Y Web, pacote para no minimo 10 2 R$ 131.686,00 R$ 4.389,53 R$ 263.372,00

cloud) dominios (FQDN), por 60 meses de
uso e suporte do fabricante.
D.1.5 ggi{iy)s ©n o stalagio ¢ configuracio. 1 R$ 6.890,00 N/A R$ 6.890,00

b16 Qualys (on  [Repasse Tecnoldgico com periodo

cloud) minimo de 20 horas. 1 R$ 4.500,00 N/A R$ 4.500,00
2.1.7 3‘;3?; ©n L Horas de Servico Especializado. |10 RS$ 1.250,00 N/A RS$ 12.500,00
2.1 [TOTAL Qualys (on cloud) por 36 meses RS 459.264,00

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1052312&infra_sistema=1...

5/12



20/11/2020
TOTAL Qualys (on cloud) por 60 meses

SEI/TRE-MG - 0966369 - INO3 - Estudos Técnicos Preliminares

RS 744.102,00

Licenciamento de plataforma de
gestdo de vulnerabilidades e

dominios (FQDN), por 36 meses de
luso e suporte do fabricante.

b 2.1 [Rapid7 (on  auditoria de configuracdes de ativos RS 274.025,00  |R$S7.611,81 |R$274.025,00
cloud) de rede, contemplando no minimo
500 enderegos IP, por 36 meses de
uso e suporte do fabricante.
Licenciamento de plataforma de
gestdo de vulnerabilidades e
h22 Rapid7 (on |auditoria de configura¢des dfa ativos RS 454.825.,00 R$7.58042  |RS 454.825,00
cloud) de rede, contemplando no minimo
500 enderegos IP, por 60 meses de
luso e suporte do fabricante.
Licenciamento para solugdo de
Rapid7 (on lanalise dindmica em aplica¢des
2.2.3 010?1 d) 'Web, pacote para no minimo 10 2 R$ 493.245,00 R$27.402,50 |R$ 986.490,00
dominios (FQDN), por 36 meses de
luso e suporte do fabricante.
Licenciamento para solugéo de
Rapid7 (on analise dindmica em aplicagdes
2.2.4 cloII)J d) 'Web, pacote para no minimo 10 2 R$ 822.075,00 R$27.402,50 |R$ 1.644.150,00
dominios (FQDN), por 60 meses de
uso e suporte do fabricante.
Rapid7 (on Instalagdo e configuragdo e repasse
2.2.5 ClOI:l d) Tecnologico com periodo minimo de|l R$ 38.000,00 N/A R$ 38.000,00
20 horas.
ha6 Rapid7 (on Repgsse Tecnoldgico com periodo 1 RS 10.000,00 N/A RS 10.000,00
cloud) iminimo de 20 horas.
2.2.7 5@%%7 (©n 14 Horas de Servio Especializado. |10 RS$ 1.000,00 N/A RS$ 10.000,00
TOTAL Rapid7 (on cloud) por 36 meses RS$ 1.318.515,00
2.2
TOTAL Rapid7 (on cloud) por 60 meses RS$ 2.156.975,00
Licenciamento de plataforma de
gestao de vulnerabilidades e
b3 Tenable (on [auditoria de configura¢des dfz ativos RS 316.494,00 RS 8.791,50 RS 316.494.00
cloud) de rede, contemplando no minimo
500 enderegos IP, por 36 meses de
luso e suporte do fabricante
Licenciamento de plataforma de
gestao de vulnerabilidades e
b3 Tenable (on [auditoria de configura¢des d? ativos RS 527.484.00 RS 8.791.40 RS 527.484,00
cloud) de rede, contemplando no minimo
500 enderegos IP, por 60 meses de
luso e suporte do fabricante
Licenciamento para solugdo de
Tenable (on lanalise dindmica em aplica¢des
2.3.3 cloud) 'Web, pacote para no minimo 10 2 R$ 115.254,00 R$ 6.403,00 R$ 230.508,00
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premise)

gestao de vulnerabilidades e
lauditoria de configuragdes de ativos
de rede, contemplando no minimo

2.3.4 |Tenable (on [Licenciamento para solugdo de 2 R$ 192.090,00 R$ 6.403,00 R$ 384.180,00
cloud) lanalise dindmica em aplica¢des
'Web, pacote para no minimo 10
dominios (FQDN), por 60 meses de
luso e suporte do fabricante.
Tenable (on Instalagdo e configuracdo e repasse
2.3.5 Tecnoldgico com periodo minimo de|l R$ 11.322,00 N/A R$ 11.322,00
cloud)
20 horas.
b36 Tenable (on Réplasse Tecnolodgico com periodo 1 RS 8.342,00 N/A RS 8.342.00
cloud) minimo de 20 horas
Tenable (on . -
2.3.7 4 Horas de Servigo Especializado. |10 R$ - N/A RS -
cloud)
TOTAL Tenable (on cloud) por 36 meses RS$ 566.666,00
2.3
TOTAL Tenable (on cloud) por 60 meses RS 931.328,00
Licenciamento de plataforma de
gestdo de vulnerabilidades e
3.1.1 [Rapid7 (on  auditoria de configuracdes de ativos R$274.02500  |RS7.611,81 |RS$274.025,00
premise) de rede, contemplando no minimo
500 enderecos IP, por 36 meses de
uso e suporte do fabricante.
Licenciamento de plataforma de
gestao de vulnerabilidades e
312 Raplq7 (on [auditoria de configuragdes dfz ativos RS 454.825.00 RS 7.58042  |RS 454.825.00
premise) de rede, contemplando no minimo
500 enderegos IP, por 60 meses de
luso e suporte do fabricante.
Licenciamento para solugéo de
Rapid7 (on analise dindmica em aplicagdes
3.1.3 reI;nise) 'Web, pacote para no minimo 10 2 R$ 739.857,50 R$41.103,19 |R$ 1.479.715,00
s dominios (FQDN), por 36 meses de
uso e suporte do fabricante.
Licenciamento para solugéo de
Rapid7 (on analise dindmica em aplicagdes
3.1.4 relznise) 'Web, pacote para no minimo 10 2 R$ 1.233.112,50 |R$41.103,75 |R$ 2.466.225,00
P dominios (FQDN), por 60 meses de
uso e suporte do fabricante.
Rapid7 (on Instala(,:a(_) e conﬁgu@gao e repasse
3.1.5 X Tecnologico com periodo minimo defl RS 38.000,00 RS$ 38.000,00
premise)
20 horas.
316 Raplq7 (on Rerp.asse Tecnolodgico com periodo 1 RS 10.000,00 RS 10.000,00
premise) minimo de 20 horas.
Rapid7 (on . .
3.1.7 . 4 Horas de Servigo Especializado. |10 R$ 1.000,00 R$ 10.000,00
premise)
TOTAL Rapid7 (on premise) por 36 meses RS$ 1.811.740,00
3.1
TOTAL Rapid7 (on premise) por 60 meses R$ 2.979.050,00
3.2.1Tenable (on  [Licenciamento de plataforma de 1 R$ 162.556,88 R$4.515,47 |R$ 162.556,88
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500 enderegos IP, por 36 meses de
uso e suporte do fabricante.

Licenciamento de plataforma de
gestdo de vulnerabilidades e
Tenable (on [auditoria de configuragdes de ativos
premise) de rede, contemplando no minimo
500 enderegos IP, por 60 meses de
uso e suporte do fabricante.

3.2.2 R$ 213.890,63 R$ 3.564,84 |R$213.890,63

Licenciamento para solugdo de
lanalise dindmica em aplicagdes
'Web, pacote para no minimo 10 2 RS - RS - RS -
dominios (FQDN), por 36 meses de
luso e suporte do fabricante.

Tenable (on

3.2.3 .
premise)

Licenciamento para solugdo de
lanalise dindmica em aplica¢des
'Web, pacote para no minimo 10 2 RS - RS - RS -
dominios (FQDN), por 60 meses de
luso e suporte do fabricante.

Tenable (on

3.2.4 :
premise)

Tenable (on

3.2.5 -
premise)

Instalagdo e configuragao. 1 R$ 11.322,00 RS 11.322,00

Tenable (on  [Repasse Tecnoldgico com periodo

3.2.6 premise) iminimo de 20 horas ! R$ 8.342,00 R$ 8.342,00
Tenable (on . -
3.2.7 . 4 Horas de Servigo Especializado. |10 RS - RS -
premise)
Tenable (on premise) por 36 meses RS$ 182.220,88
3.2
Tenable (on premise) por 60 meses RS 233.554,63
4. ESCOLHA DA SOLUCAO[G8]

A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse cendrio implica em ndo
contar com suporte técnico especializado, além disso a atualizagdo da base de vulnerabilidades e falhas ndo possui a mesma
frequéncia de cendrios com softwares pagos. Outro ponto desfavoravel ao uso do Software Livre ¢ que os relatorios fornecidos
pela ferramenta ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisi¢do adequado e
facilidade nas atualizagdes da solugdo que serdo todas feitas pelo fabricante. Todas os requisitos de funcionalidades do projeto
sao atendidos por esse cendrio. As solugdes analisadas Qualys (VM e modulo WAS), Tenable (Tenable.io e modulo WAS) e
IRapid7 (IVM e modulo IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagéo além
de testes em aplicagdes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos ativos de TIC) sdo muito
sensiveis ndo ¢ recomendavel estarem armazenados em nuvem publica.

O armazenamento de dados sensiveis em nuvem ¢ ainda desaconselhado pela Norma Complementar 14 do Gabinete de
Seguranga Institucional da Presidéncia da Republica:

5.2.2 Informacao sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de computagdo em nuvem, conforme
disposi¢des a seguir:

5.2.2.1. Informagao classificada: ¢ vedado o tratamento em ambiente de computagdo em nuvem;

5.2.2.2. Conhecimento e informagdo contida em material de acesso restrito: ¢ vedado o tratamento em ambiente de computagdo
em nuvem;

5.3 Deve ser assegurado que dados, metadados, informagdes e conhecimento, produzidos ou custodiados por 6rgdo ou entidade
da APF, bem como suas copias de seguranga, residam em territorio brasileiro;

A solugdo 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela Tenable apresenta um valor de
aquisi¢do adequado e menor do que a Solugdo 2 (On cloud). Apesar de a solugdo 3 (On premise) trazer o trabalho de atualizagdo
para a equipe de infraestrutura de rede, ela possui um menor risco de vazamento de dados sensiveis que sdo as vulnerabilidades
dos ativos de TIC do tribunal pois os mesmos serdo armazenados na rede local do Tribunal e ndo em nuvem publica. Todas os
requisitos de funcionalidades do projeto também sao atendidos por esse cenario. As solugdes analisadas Tenable (Tenable.sc) e

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1052312&infra_sistema=1...
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IRapid7 (Nexpose e modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da
informagao além de testes em aplicagdes Web. Outro ponto favoravel a solugdo 3 fornecida pela Tenable é o fato de que apos o
término do suporte a STIC continuara a ter acesso a ferramenta embora sem o direito de recebimento de atualizagdes de versdo e
de novas vulnerabilidades.

Com relagdo ao decreto 7.174/2010 de da preferéncia as solugdes nacionais, informamos que nao temos conhecimento de
softwares nacionais com as caracteristicas do objeto.

Considerando o tempo de contrato da solugdo, avaliamos a possibilidade de contratagdo pelo prazo de 36 ou 60 meses evitando
0s custos operacionais de realizar a mesma contratagdo anualmente. Acreditamos que a contratagdo por 36 meses cabera dentro
do or¢amento para a demanda. A opg¢do de contrato por 60 meses, apesar de mais vantajosa, provavelmente extrapolaria o valor
de orgamento para a aquisi¢ao.

Sendo assim, néo resta outra alternativa para o TRE no momento sendo a solugdo 3 baseada no gerenciamento em rede local do
tribunal, tendo em vista 0 menor prego da Solugdo 3 e o fato de fazer o gerenciamento de vulnerabilidades em ativos de

tecnologia da informagao além de testes em aplicagdes Web sem armazenar em nuvem publica os dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do tribunal.

Solugdo Escolhida

Nome: Solug@o paga com gerenciamento e armazenamento na rede local do tribunal (On Premise)

IDescri¢do: Aquisigdo de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagcdes web baseado em
gerenciamento e armazenamento na rede local do tribunal, com modelo de subscrigdo por 36 meses ou de licenga perpetua com
suporte de 36 meses.

Valor Estimado (baseado na melhor proposta da Tenable on premise): R$ 182.220,88 (cento e oitenta e dois mil, duzentos e vinte
reais e oitenta e oito centavos).

5. INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL[G9]

¢ Para instalacdo do software objeto dessa contratagdo no ambiente do TRE-MG, serd usado o ambiente de virtualizagdo ja
existente no Tribunal. Portanto ja existem a infraestrutura elétrica e tecnologica e ndo ha necessidade de mobiliario ou
espago fisico.

¢ Sera necessaria mobilizagdo da equipe de infraestrutura e alocagdo de servidor virtual para instalagdo da solugao.

ANALISE DE SUSTENTACAO DO CONTRATO

6. RECURSOS MATERIAIS E HUMANOS[A10]

O TRE-MG dispde dos recursos materiais € humanos necessarios a implantagdo e continuidade da solugéo.

7. DEFINIR ATIVIDADES DE TRANSIGAO E ENCERRAMENTO DO CONTRATO[G11]

Ao encerramento do contrato a licenga do software deve permitir a continuidade de seu funcionamento, mesmo que nao seja
possivel novas atualizagdes do software e de sua base de vulnerabilidades. Dessa forma, a renovagao do contrato de suporte ¢
interessante ao final do contrato, mas ndo impedira o uso da ferramenta.

INdo cabe, portanto, atividades de transi¢do e encerramento do contrato.

8. ELABORAR ESTRATEGIA DE INDEPENDENCIA[G12]

Considerando que a solugdo a ser adquirida sera de propriedade do Tribunal e que sera feito treinamento para sua instalagao e
operacionalizac¢do, ndo existira dependéncia da fornecedora ou fabricante, exceto no que ser refere ao contrato de suporte para
atualizacdo da ferramenta.

9. ANALISE DE RISCOS

O mapa de riscos da contratagdo esta apresentado no documento 0916610.

Assinaturas da Equipe de Planejamento da Contratagdo

Mozart Fernandes Moreira Lima Gustavo Oliveira Heitmann

(NSINF)
Integrante Técnico e Demandante I (SANAC.) . .
ntegrante Administrativo
(Suplente)

Luiz Gustavo Marques Florindo
(NSINF)

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1052312&infra_sistema=1...
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Integrante Técnico e Demandante
(Titular)

Data: 11/09/2020

[g1]Inserir informagdes baseadas no Documento de Oficializagdo da Demanda (DOD), que incluam a descri¢do sucinta da STIC pretendida, bem como a justificativa da

necessida

[¢2]Definir requisitos de negdcio, de capacitagdo, legais, de manutengdo, temporais, de seguranga, sociais, ambientais e culturais. Além disso, especificar, quando

aplicaveis, os requisitos tecnoldgicos com base nos requisitos anteriores.

[g3]Definir requisitos de negdcio, de capacitagdo, legais , de manutengdo, temporais, de seguranca da informagéo, sociais, ambientais e culturais.

[g4]Especificar requisitos tecnologicos (de arquitetura tecnologica; do projeto de implantagdo da STIC; de garantia e manutengao; de capacitagdo; de experiéncia
profissional e de formagdo da equipe que projetara, implantara e mantera a STIC, de metodologia de trabalho, ¢ de seguranga).

[g5]Avaliar diferentes solugdes que atendam aos requisitos especificados no item anterior

[a6]Identificar as solu¢des aderentes aos requisitos funcionais e tecnologicos definidos, considerando:

a. Solugao similar que possa ser disponibilizada por outro 6rgao ou entidade da APF
b. Solugdo similar existente no “Portal do Software Publico Brasileiro”

Solugdo de mercado, verificando, inclusive, a existéncia de sofiware livre ou software ptiblico

[g7]Comparar as Solugdes Aderentes aos Requisitos Funcionais e Tecnologicos Definidos, considerando:

a. Estimativa do or¢amento
b. Possiveis fornecedores

c. Aderéncia da STIC as politicas, premissas e especificagdes técnicas do MNI; regulamentagdes da ICP-Brasil e orientagdes do Moreq-Jus.

[g8]Escolher e justificar a solugdo mais adequada, abrangendo:

. A Descri¢ao da STIC
. A Aderéncia aos Requisitos

a0 o

. A Relagao entre a Demanda prevista e a STIC proposta

[¢9] Avaliar as necessidades de adequacgdo do ambiente para execucdo contratual, devendo abranger, no minimo:

a) infraestrutura tecnologica;
b) infraestrutura elétrica;

¢) logistica de implantagao;
d) espago fisico;

¢) mobiliario;

f) impacto ambiental.

[al0]Identificar os recursos materiais ¢ humanos necessarios a implantagéo e a continuidade da solucdo contratada, avaliando os processos de trabalho, as normas, as
politicas e as diretrizes do 6rgao, objetivando garantir a continuidade do negécio, inclusive apds o enceramento do contrato.

[gl1]Estabelecer procedimentos que devem ser seguidos em uma eventual transi¢ao contratual e no encerramento do contrato, abrangendo, no minimo:

. A Motivagdo da Escolha (justificativa), indicando os resultados (objetivos) a serem alcangados.

a) A entrega de versdes finais dos produtos e da documentagio, pela contratada;

b) A transferéncia final de conhecimentos sobre a execugio e a manutengdo da STIC, pela contratada;

¢) A devolugdo/recolhimento dos recursos pela contratada ou pela contratante;

d) A revogagdo dos perfis de acesso, pela contratante; e

e) A eliminagdo de caixas postais, pela contratante.

[gl2]Estabelecer diretrizes que minimizem a dependéncia do CONTRATANTE em relagdo 8 CONTRATADA, contemplando, quando cabiveis:

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1052312&infra_sistema=...
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ANEXO A[A1]

Lista de Potenciais Fornecedores

Fornecedor

INome: Service IT

Sitio: https://www.service.com.br/
1 Telefone: (11)2595-1400

E-mail:

Contato: Daniel Alves e Jonata Frohlich

INome: Netconn

Sitio: https://www.netconn.com.br/

2 Telefone: (11)3023-1500 / (11)98199-7299
E-mail:

Contato: Viviane Lopes

Nome: Servix

Sitio: http://servix.com/

3 Telefone: (61)3031-2960 / (61)9 8144-2120
E-mail: cristina.carvalho@servix.com

Contato: Cristina Carvalho

ANEXO B
o Pregdo Eletrénico N° 6/2017 — Ministério da Economia - Aquisi¢do de Licenga e Garantia de Software de Solucdo de Gestdo de Vulnerabilidades e Conformidade
pelo periodo de 48 meses; Contratagao de Servigo Especializado, pelo periodo de 48 meses, em Gestdo de Vulnerabilidades e Conformidade em Ativos e Sistemas

de TIC; e em Analise de Vulnerabilidades em Sistemas de TIC. Contratagdo de Banco de Horas, pelo periodo de 48 meses, para a realizacao de Testes de Invasao
nos Ativos e Sistemas de TIC do Banco Central do Brasil (Bacen). As demais caracteristicas sdo aquelas descritas no Anexo 1 do Edital de Pregéo Eletronico.

e Pregdo Eletronico N° 12/2018 — Cia. de Processamento de Dados do Estado de Sao Paulo - Prestagdo de Servigos e licenciamento de uso de software de sistema
integrado de gerenciamento de vulnerabilidades para aplicativos web e ativos de rede, incluindo implantagdo, suporte técnico, garantia e manutengdo de versdes,
treinamento especializado e operagdo assistida do sistema.

e Pregdo Eletronico N° 1/2020 — Conselho da Justica Federal - Contratagao de Servigos Gerenciados de Seguranga da Informagao para o Conselho da Justica Federal
- CJF

a) Servigos de Operagdo e Atendimento a Requisi¢des;

b) Servigo de Gestdo de Incidentes de Seguranga (CSIRT - Blue Team);

¢) Servigo de Gestdo de Vulnerabilidades;

d) Servigo de Monitoramento e Visibilidade de Ataques Cibernéticos;

e) Servigo de Orquestragdo, Automagao e Resposta de Seguranga (SOAR);

f) Servigo de Testes de Invasdo (Red Team).

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1052312&infra_sistema=... 11/12
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ANEXO C

O dimensionamento da solugdo foi feito com base em levantamento dos principais equipamentos conectados a rede do TRE-MG identificando ativos passiveis de gestdo
de vulnerabilidades. Os detalhes dos ativos foram omitidos por questdes de seguranga..

Tipo de Ativo

3com

Aruba

IBrocade

Checkpoint [Cisco [Dell [D-link [EMC [Ericsson [F5 [HP [Lenovo

Microsoft

Oracle

Paloalto V]

IBackbone Primario

IBackbone Secundario

Backup

IDescktop Virtual

IDMZ

[Firewalls Backbone Primario

Geréncia

30,

26,

Geréncia Access Point

ILink ADS 320

ILink Internet Prédio 100

ILink Internet Prédio 320

Rede Justica Eleitoral

IReservado Firewall

W =W

Sala Cofre

Seguranga (Cameras de Video)

Servicores em Produgdo

Servidores de Desenvolvimento

Servidores de Teste

Servidores em Homologagao

'VoIP

TOTAL

30

26,

2

3 1] 19 4 2 4 22 12

Também foi considerada uma relag@o das principais aplicagdes Web do TRE-MG:

. AcolheMinas

. Averbacao Cursos

. Concurso de remogao
. Defeito urna

. Dentincia online
eJusPJE

Fale Conosco
Inscrigdo de Eventos
Instrutoria

10. Juizes

11. Margem consignavel

OO U AW —

12. Mesarios - confirmagdo da convocagio

13. Ouvidoria
14. Pesquisas diversas

15. Portal de Servigos Extranet

16. Serpro GRU

17. Siel Transparéncia do CNJ

18. Validagéo de certificados

[al]Incluir todos os anexos que se fizerem necessarios.

Em de

de

Lei 11.419/2006.

assinatura
eletrénica

-
SeI! E Documento assinado eletronicamente por MOZART FERNANDES MOREIRA LIMA, Técnico Judiciario, em 25/09/2020, as 12:41, conforme art. 1°, III, "b", da

assinatura
eletrdnica

11.419/2006.

L
Sel! Documento assinado eletronicamente por LUIZ GUSTAVO MARQUES FLORINDO, Analista Judiciario, em 25/09/2020, as 18:54, conforme art. 1°, III, "b", da Lei

assinatura
eletrénica

11.419/2006.

——
Sel! @ Documento assinado eletronicamente por GUSTAVO OLIVEIRA HEITMANN, Técnico Judiciario, em 28/09/2020, as 15:19, conforme art. 1°, I1I, "b", da Lei

133 72FEFC21.

g

7 i A autenticidade deste documento pode ser conferida no site https://sei.tre-mg jus.br/controlador_externo.php?
b= acao=documento_conferir&acao_origem=documento_conferir&lang=pt BR&id_orgao_acesso_externo=0, informando o codigo verificador 0966369 ¢ o cédigo CRC

0007972-13.2020.6.13.8000

0966369v1
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TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORALIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

TERMO DE REFERENCIA OU PROJETO BASICO
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3. ESPECIFICACAO TECNICA. 3

4 QUALIFICACAO TECNICA. 4

5. ESTRATEGIA DA CONTRATACAO.. 4

5.1 VIGENCIA DA CONTRATACAO.. 4

5.2 DEFINICAO DAS OBRIGACOES DO CONTRATANTE.. 4

5.3 DEFINICAO DAS OBRIGACOES DO CONTRATADO.. 4

5.4 FORMA DE PAGAMENTO.. 4

5.5 FIXACAO DOS CRITERIOS DE ACEITACAO.. 4

5.6 INDICACAO DOS PROCEDIMENTOS MINIMOS DE TESTE E INSPECAOQ.. 4

5.7 RETENCOES OU GLOSAS. 5

5.8 SANCOES ADMINISTRATIVAS. 5

1. CARACTERIZACAO DO OBJETO

DEFINICAO DO OBJETO[G1]

Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dinamica de aplicagdes web baseado em gerenciamento e
armazenamento na rede local do tribunal, com licenga perpetua e suporte de 36 meses.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS[G2]

O monitoramento das vulnerabilidades de seguranca num ambiente computacional é absolutamente
necessario para se manter a confidencialidade, a disponibilidade e a integridade das informacdes.

Neste contexto, buscamos implementar uma solu¢do de software capaz de testar os ativos de TI e as aplicagdes web
periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a atualizacdo de sistemas operacionais e servidores

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1173244&infra_sistema=100000100&infra_unidade_atual=110001162&infra_... 2/27



11/11/2020 SEI/TRE-MG - 1079102 - INO3 - Termo de Referéncia ou Projeto Basico

de aplicagdo, configuragdes de servicos ou outras falhas técnicas. Além disso, € preciso que a solugdo fornecga relatorios para que
seja possivel o acompanhamento deste trabalho de identifica¢do e mitigacao de riscos.

Por se tratar de aquisi¢do de licenga de software, ndo se aplicam critérios de sustentabilidade na presente contratagao.

2.2. ALINHAMENTO ESTRATEGICO[G3]

Aperfeicoamento da governanga de tecnologia da informagdao — Busca garantir os meios que viabilizem a
definicdo, o planejamento, a priorizacao e a implantacao de solucdes tecnoldgicas que apoiem 0s processos
essenciais do TRE-MG, os controles efetivos dos processos de seguranca e de riscos, assim Como 0S servigos
voltados para a sociedade, com utilizagao eficiente de recursos. Otimizar o uso dos recursos/ativos de TIC —

Estruturar a tecnologia da informagao e o seu gerenciamento a fim de garantir o desenvolvimento,
aperfeicoamento e a disponibilidade dos sistemas essenciais a execucao das atividades judiciais e
administrativas. Conhecer e estabelecer um processo responsavel por manter as informacdes sobre os itens
de configuragdo necessarios para a entrega de servigos de TIC, incluindo seus relacionamentos.

A presente contratacdo atende aos seguintes objetivos estratégicos do PETIC 2016-2021

e OE-02 Buscar solucdes integradas que contribuam para o desenvolvimento institucional
OE-03 Otimizar o uso dos recursos/ativos de TIC

OE-04 Implantar as determinacdes estabelecidas na Politica de Seguranga da Informacao
OE-10 Garantir a conformidade de TIC e apoio para conformidade do negdcio com as leis e regulagdes externas

2.3. REFERENCIA AOS ESTUDOS PRELIMINARES[G4]

Os estudos técnicos preliminares sao apresentados no documento 0966369 deste processo administrativo.

2.4. RELAGAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA[G5]

Conforme anexo C do Estudo Técnico Preliminar (documento 0966369), foram levantados 496 enderecos IP
passiveis de monitoramento de vulnerabilidades. Considerando que parte desses enderecos podem ser
monitorados por amostragem (o que reduz a demanda) contrapde a expectativa de crescimento de enderecos

IP na rede do TRE-MG, estimamos que o monitoramento de 500 enderecos IP atenderd a demanda para os
proximos 3 anos.

Ainda conforme levantado no mesmo anexo C, foram levantadas 18 aplicagdes Web disponiveis na Intranet e
Internet do Tribunal, cabendo portanto no pacote de 20 aplicagdes solicitadas nesta contratacgao.

Devem ser adiquiridos:
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e 01 (um) licenciamento de plataforma de gestao de vulnerabilidades e auditoria de configuracdes de ativos de rede,
contemplando no minimo 500 enderecos IP, por 36 meses de uso e suporte do fabricante;

e 02 (dois) licenciamentos para solucdo de analise dindmica em aplicagdes Web, pacote para no minimo 10 dominios
(FQDN), por 36 meses de uso e suporte do fabricante.

¢ Servicos de instalacdao e configuragao.

¢ Repasse Tecnoldgico com periodo minimo de 20 horas.

¢ 40 Horas de Servigo Especializado para ser usado sob demanda dentro do periodo do contrato.

2.5. JUSTIFICATIVA DA STIC ESCOLHIDA [G6]

Considerando as solugdes propostas no item 3.2 (Comparacao das Solucdes) do Estudo Técnico Preliminar
(0966369), concluimos:

¢ asolucdo 1 mostrou-se incompleta para atender as demandas do TRE-MG;

¢ asolucdo 2 mostrou-se inadequada por armazenar dados criticos em nuvem publica, contrariando a recomendagdo da
Norma Complementar 14 do Gabinete de Seguranga Institucional da Presidéncia da Republica;

¢ asolu¢do 3 mostrou-se a mais adequada em termos técnicos, de regulamentacao e economicidade.

Portanto, a escolha técnica foi pela solug@o para gerenciamento de vulnerabilidades e analise dindmica web baseado em
gerenciamento e armazenamento na rede local do Tribunal, com licenca perpétua e suporte de 36 meses.

2.6. JUSTIFICATIVA PARA A UTILIZAGAO DO SRP [G7]

Solicitamos adesdo como participe & ARP (Ata de Registro de Pregos) proposta pelo TRE-PB com abertura para adesao aos
demais TREs. O processo esta sendo tratado no SEI daquele tribunal sob o nimero 0008787-53.2020.6.15.8000 e registrada no
portal de aquisicdes do TSE no site http://sticonhecimento.tse.jus.br/informes/2020/portal-de-aquisicoes-de-ti.

2.7. FORMA DE PARCELAMENTO E ADJUDICAGCAO DO OBJETO[G8]

Solucdo com armazenamento e gerenciamento local (on premisse)

Item|Descri¢ao Quantidade

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de configuracoes de ativos de

01 rede, contemplando no minimo 500 enderegos IP, por 36 01
meses de uso e suporte do fabricante.
02 |Licenciamento para solu¢ao de andlise dindmica em 02

aplicacdes Web, pacote para no minimo 10 dominios

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1173244&infra_sistema=100000100&infra_unidade_atual=110001162&infra_... 4/27



11/11/2020 SEI/TRE-MG - 1079102 - INO3 - Termo de Referéncia ou Projeto Basico

| (FQDN), por 36 meses de uso e suporte do fabricante.

|03 Instalagdo e configuragao. 01
|04 Repasse Tecnoldgico com periodo minimo de 20 horas 01
|05 4 Horas de Servigo Especializado. 01

A solucao proposta deve ser de mesmo fabricante, sem adaptacdes ou alteracdes, disponivel para
gerenciamento em console central unificado.

A solucdo deve ser licenciada para uso perpétuo. As funcionalidades da solugao devem permanecer ativas
apos o periodo de garantia mesmo que desatualizadas e com todas as atualizacdes e assinaturas que forem
disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugao;

A adjudicacao sera feita de forma completa, tendo em vista trata-se de solugdao nao divisivel e por compor
solucdo tecnoldgica

2.8. DIREITO DE PREFERENCIA[GY]

Com relacao ao decreto 7.174/2010 de da preferéncia as solugdes nacionais, informamos que nao temos
conhecimento de softwares nacionais com as caracteristicas do objeto.

3. ESPECIFICACAO TECNICA[G10]
3.1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO REQUISITOS DA CONTRATACAO
3.1.1 Requisitos gerais da solucao

3.1.1.1 A solugao deve estar licenciada e inclusa todas as funcionalidades para realizar varreduras

(scans) de vulnerabilidades, avaliacdo de configuracdo e conformidade (baseline e compliance), indicios e
padroes de coédigos maliciosos conhecidos (malware);

3.1.1.2 A solugao deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede;

3.1.1.3 A solugao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de 1oT;
3.1.1.4 Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and
Exposures);

3.1.1.5 A solucao deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira
automatica, manual e possibilitar o uso de regras com parametros especificos para aplicacao das
mesmas;

3.1.1.6 Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

3.1.1.7 A solugao deve calcular a criticidade com base nos dados agregados e consolidados do ativo,

dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades;
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3.1.1.8 A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
3.1.1.9 A solucao deve possuir a capacidade de armazenar informacgdes dos ativos descobertos no
ambiente;

3.1.1.10 Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimo
as seguintes caracteristicas:

3.1.1.10.1 Por sistema operacional;
3.1.1.10.2 Por um determinado software instalado;
3.1.1.10.3 Por Ativos impactados por uma determinada vulnerabilidade.

3.1.1.11 A solugdo deve possuir suporte para a adicao de detecgbes personalizadas usando o OVAL
(Open Vulnerability Assessment Language);

3.1.1.12 Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
3.1.1.13 Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
3.1.1.14 A solugdo deve possuir um sistema de pontuacdo e priorizacdao das vulnerabilidades;

3.1.1.15 A solucado deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine
learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

3.1.1.16 O sistema de pontuacdo e priorizacao de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:

3.1.1.16.1 CVSSv3 Impact Score;

3.1.1.16.2 Idade da Vulnerabilidade;

3.1.1.16.3 Se existe ameaca ou exploit que explore a vulnerabilidade;
3.1.1.16.4 Numero de produtos afetados pela vulnerabilidade;

3.1.1.17 Deve ser capaz de fazer a correlacao em tempo real de ameacas ativas contra vulnerabilidades
encontradas, incluindo feeds de inteligéncia de ameacas ao vivo;

3.1.1.18 Deve possuir uma API para automacgao de processos e integracdao com aplicagdes terceiras
permitindo, no minimo, a extracdo de dados para carga no SIEM.

3.1.1.19 Deve possuir uma API para automacao de processos e integracao com aplicacdes ITSM do
orgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por acgdes
corretivas;

3.1.1.20 A solugdo deve permitir a instalacao de agentes em estagdes de trabalho e servidores, para
varredura diretamente no sistema operacional;

3.1.1.21 A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV e HTML;
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3.1.1.22 A solucao deve possuir recurso de monitoria passiva do trafego de rede para identificacao de
anomalias, novos dispositivos e desvios de padrdes observados;

3.1.1.23 A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento em tempo real;

3.1.1.24 A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:
3.1.1.24.1 Execucao de verificagao completa do sistema (rede), adequada para qualquer host;

3.1.1.24.2 Verificagao sem recomendacgoes da rede, para que se possa personalizar totalmente as
configuragdes da verificagao;

3.1.1.24.3 Autenticacao de hosts e enumeracao de atualizacdes ausentes;

3.1.1.24.4 Execucao de varredura simples para descobrir hosts ativos e portas abertas;
3.1.1.24.5 Utilizacao de um scanner para verificar aplicativos da web;

3.1.1.24.6 Avaliacao de dispositivos moveis;

3.1.1.24.7 Auditoria de configuracdo de servicos em nuvem de terceiros;

3.1.1.24.8 Auditoria de configuracdo dos gerenciadores de dispositivos moveis;

3.1.1.24.9 Auditoria de configuracao dos dispositivos de rede;

3.1.1.24.10 Auditoria de configuracdes do sistema em relacao a uma linha de base conhecida;
3.1.1.24.11 Deteccao de desvio de seguranca Intel AMT (Active Management Techonology);
3.1.1.24.12 Verificagao de malware nos sistemas Windows e Unix;

3.1.1.25 Deve ser possivel determinar em tempo real quais portas de servigcos (UDP/TCP) estao abertas
em determinado ativo;

3.1.1.26 A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no
minimo:

3.1.1.26.1 Bancos de dados;

3.1.1.26.2 Hypervisors (no minimo VMWare ESX/ESXi);
3.1.1.26.3 Dispositivos moveis;

3.1.1.26.4 Dispositivos de rede;

3.1.1.26.5 Endpoints;

3.1.1.26.6 Aplicagoes;

3.1.1.27 A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um
compartilhamento de rede;
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3.1.1.28 Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

3.1.1.29 A solucao deve possuir interface para integracao com as principais solucdes de SIEM de
mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

3.1.1.30 A solucao deve possibilitar a realizacao de cépias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas
neste Termo de Referéncia.

3.1.1.31 A atualizagdo das ameacas deve ocorrer diariamente e sem interrupcao dos servigos.
3.1.1.32 Configuracao de segurancga e acesso a geréncia da solucao:

3.1.1.32.1 Todos os dados armazenados nos servidores da solucao devem ser criptografados e
possuir logs de acesso;

3.1.1.32.2 Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

3.1.1.32.3 Os dados em transito devem ser criptografados ao menos com o algoritmo AES-
128 bits;

3.1.1.32.4 Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

3.1.1.32.5 Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-
256 bits;

3.1.1.32.6 Sera aceito como comprovacao critérios de criptografia publicacdo em site do fabricante
ou declaracdo do préprio fabricante;

3.1.1.32.7 Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso
aos dados da solugao;

3.1.1.32.8 A solucdo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso aos
relatérios, sem custo adicional;

3.1.1.32.9 A empresa contratada ndao devera ter acesso a rede interna da contratante e todo
trafego de dados devera ser de saida e iniciado pelos scanners (on-premise).

3.1.1.33 Todas as licencas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site do fabricante.

3.1.1.34 A licitante devera apresentar, juntamente a proposta ajustada ao seu ultimo lance, declaracao
ou documento da fabricante que comprove estar autorizada a comercializar, instalar, configurar e
prestar suporte das licencas objeto deste certame. Tal exigéncia baseia-se na intengdo de evitar que uma
empresa arrematante seja declarada vencedora do certame, por ter oferecido o menor valor para os
licenciamentos especificados, nao venha a concluir o fornecimento assumido, justamente por falta da
anuéncia/autorizacao da fabricante dos produtos, que pode se negar a arrematante a fornecer produtos,
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fato que levaria ao fracasso da licitacdo e certamente acarretaria prejuizos a este Tribunal e multas e
demais penalidades a arrematante.

3.1.1.35 Dos Relatorios:

3.1.1.35.1 Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracdo de relatérios sob demanda;

3.1.1.35.2 A solucdo deve possibilitar a criacdo de relatérios baseados na selecao de ativos,
permitindo inclusive a selecao de todos os ativos existentes;

3.1.1.35.3 Deve suportar a criacao de relatdérios criptografados (protegidos por senha
configuravel);

3.1.1.35.4 A solucdo deve suportar o envio automatico de relatérios para destinatarios especificos;

3.1.1.35.5 Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo: Diario,
Mensal, Semanal e Anual;

3.1.1.35.6 Permitir especificar niveis de permissao nos relatérios para usuarios e grupos
especificos;

3.1.1.35.7 A solugao deve fornecer relatérios do tipo “scorecard” para as partes interessadas da
empresa;

3.1.1.35.8 A solucdo deve fornecer relatérios de correcdes aplicadas, classificados pelos seguintes
critérios: grupo de ativos, usuarios e vulnerabilidades;

3.1.1.36 A solugao deve permitir mecanismo de varredura baseado em inferéncia com técnicas de
varredura nao intrusivas;

3.1.1.37 A solucdo deve possuir ou permitir a criacdo de relatérios com as seguintes informacoes:

3.1.1.37.1 Hosts verificados sem credenciais;

3.1.1.37.2 Top 100 Vulnerabilidades mais criticas;

3.1.1.37.3 Top 10 Hosts infectados por Malwares;

3.1.1.37.4 Hosts exploraveis por Malwares;

3.1.1.37.5 Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
3.1.1.37.6 Vulnerabilidades criticas e exploraveis;

3.1.1.37.7 Maquinas com vulnerabilidades que podem ser exploradas;

3.1.1.38 A solucdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade;

3.1.1.39 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet,
sem limites de enderecos IPs.
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3.1.1.40 O fornecedor assinara, no ato da entrega das licencas e do servico, Termo de
Confidencialidade, em que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

3.1.1.41 A Solucao devera possuir gerenciamento e armazenamento dos dados na rede local do
tribunal, com scanners proprios localizados e instalados na infraestrutura do cliente (on-premise).

3.1.1.42 A aquisicdo da plataforma de software de gestao de vulnerabilidades (item 01) é pré-requisito
para a contratacdo do modulo de analise dinamica de aplicacdes web (item 02).

3.1.1.43 Caso a licenca da plataforma de software de gestdo de vulnerabilidades (item 01) contemple a
analise dinamica de aplicagdes web, o licitante devera apresentar R$ 0,00 (zero reais) como o preco dos
itens relacionados a analise dinamica de aplicagdes web (item 02).

3.1.1.44 A solucdo proposta deve ser de mesmo fabricante, sem adaptacdes ou alteragdes, disponivel
para gerenciamento em console central unificado.

3.1.1.45 A solucdo deve ser licenciada para uso perpétuo. As funcionalidades da solugdo devem
permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as atualizacdes e
assinaturas que forem disponibilizadas até data final do periodo que foram aplicadas ou instaladas na

solugao;
3.1.2 Caracteristicas técnicas minimas do item 01 - Licenciamento de plataforma on premisse de gestao
de vulnerabilidades e auditoria de configuracdes de ativos de rede:
3.1.2.1 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades,
de acordo com a quantidade de enderecgos IP licenciados;
3.1.2.2 A plataforma de software deve ser licenciada para um namero ilimitado de scanners
(prevendo redundéancia);
3.1.2.3 Deve permitir a configuracao de varios painéis e widgets;
3.1.2.4 Deve ser capaz de medir e reportar ameacas;
3.1.2.5 Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado;
3.1.2.6 A plataforma de software deve realizar varreduras em uma variedade de sistemas

operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como
appliances virtuais;

3.1.2.7 A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regides e gerenciar todos por uma console central;

3.1.2.8 A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais, pelo
menos Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e vulnerabilidades;
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3.1.2.9 A plataforma de software deve permitir o monitoramento através de agentes instalados, até
o limite de licengas adquiridas, para varredura diretamente no sistema operacional.

3.1.2.10 A plataforma de software deve permitir o monitoramento sem a necessidade de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema operacional.

3.1.2.11 A plataforma de software deve incluir a capacidade de programar periodos em que varreduras
ndao podem ser executadas, como por exemplo em determinados dias do més ou determinados horarios
do dia;

3.1.2.12 No caso em que uma atividade de varredura seja interrompida por invadir o periodo ndo
permitido, a varredura deve ser capaz de ser reiniciada de onde parou;

3.1.2.13 A plataforma de software deve ser configuravel para permitir a otimizagao das
parametrizagdes de varredura;

3.1.2.14 A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais
do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

3.1.2.15 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrao até acesso de sistema ou administrativo;

3.1.2.16 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.

3.1.3 Caracteristicas técnicas minimas do item 02 - Licenciamento para solucdo de anadlise dindmica em
aplicagdes Web

3.1.3.1 A solucdo de analise deve realizar varreduras de vulnerabilidades em aplicagdes Web,
cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas pelo OWASP Top 10, CWE e
WASC;

3.1.3.2 A solucdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em
aplicacdes Web;

3.1.3.3 A solucdo de analise devera ser capaz de executar varreduras em sistemas Web através de
seus enderecos IP ou FQDN (DNS);

3.1.3.4 A solucdo de analise deve ser capaz de identificar vulnerabilidades de divulgacdo de dados,
como vazamento de informagoes de identificacao pessoal;

3.1.3.5 Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

3.1.3.5.1 Cookies, Headers, Formularios e Links;
3.1.3.5.2 Nomes e valores de parametros da aplicacao;
3.1.3.5.3 Elementos JSON e XML;

3.1.3.5.4 Elementos DOM;
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3.1.3.6 Deverda também permitir a execucao da funcao crawler, que consiste na navegagao para
descoberta das URLs existentes na aplicagao;

3.1.3.7 A solucao de analise deve suportar a integracao com softwares de automacao de testes para
permitir sequéncias de autenticacdao complexas;

3.1.3.8 A solucdo de andlise deve ser capaz de realizar testes/varreduras em aplicacdes separadas
simultaneamente, limitadas ao nimero de licencas;

3.1.3.9 A solucao de analise deve oferecer suporte a capacidade de testar novamente a
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

3.1.3.10 Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo
usuario;

3.1.3.11 Deve ser capaz de excluir determinadas URLs da varredura através de expressoes regulares;
3.1.3.12 Deve ser capaz de excluir determinados tipos de arquivos através de suas extensodes;
3.1.3.13 Deve ser capaz de instituir no minimo os seguintes limites:

3.1.3.13.1 Numero maximo de URLs para crawling e navegacao;

3.1.3.13.2 NUmero maximo de diretdrios para varreduras;

3.1.3.13.3 Tamanho maximo de respostas;

3.1.3.13.4 Tempo maximo para a varredura;

3.1.3.14 Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez,
diaria, semanal, mensal e anual;

3.1.3.15 Deve suportar o envio de notificagdes por e-mail;
3.1.3.16 Devera ser compativel com avaliacao de web services REST e SOAP;
3.1.3.17 A solucao de andlise deve suportar os seguintes esquemas de autenticagdo:
3.1.3.17.1 Autenticacdo Basica (Digest);
3.1.3.17.2 NTLM;
3.1.3.17.3 Autenticacdao de Cookies;

3.1.3.18 A solucdo de andlise deve ser capaz de exibir os resultados das varreduras de forma temporal
para acompanhamento de correcdes e introducao de novas vulnerabilidades;

3.1.3.19 Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;
3.1.3.20 Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

3.1.3.21 Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagcdo ou
remediagao;
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3.1.3.22 A solucao de andlise deve fornecer relatérios de resumo geral de todas as aplicacdes web e
resumo de uma aplicacdo especifica, que serdo exportados para os formatos XML, HTML ou PDF.

3.1.3.23 A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagoes:
3.1.3.23.1 WordPress;
3.1.3.23.2 IIS 6.x e IIS 10.x;
3.1.3.23.3 ASP 6;
3.1.3.23.4 NET 2;
3.1.3.23.5 Apache HTTPD 2.2.x e 2.4.x;
3.1.3.23.6 Tomcat 6.x, 7.X, 8.x e superiores;
3.1.3.23.7 Jetty 8 e superiores;
3.1.3.23.8 Nginx;
3.1.3.23.9 PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.xX e superiores;
3.1.3.23.10 Java 1.5, 1.6, 1.7 e 1.8 e superiores;
3.1.3.23.11 Jboss 4.x e 7.X e superiores;
3.1.3.23.12 WildFly 8 e 10 e superiores;
3.1.3.23.13 Plone 2.5.x e 4.3.x e superiores;
3.1.3.23.14 Zope;
3.1.3.23.15 Python 2.4.4 e superiores;
3.1.3.23.16 J2EE;
3.1.3.23.17 Ansible;
3.1.3.23.18 Joomla;
3.1.3.23.19 Moodle;
3.1.3.23.20 Docker Conteiner;
3.1.3.23.21 Elk;
3.1.3.23.22 GIT;
3.1.3.23.23 Grafana; e
3.1.3.23.24 Redmine.

3.1.4 Caracteristicas técnicas minimas do item 03 - Instalacdo e Configuracao da Solucdo
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3.1.4.1 Efetuar as configuragdes iniciais, em conjunto com a Contratante, para uso da solucao
proposta, incluindo criagdo de scans, relatérios, filtros, permissdes de usuarios e demais funcionalidades
da solucao;

3.1.4.2 Apoio na instalagdo de scanners e agentes on-premises;

3.1.4.3 A instalacao e configuracdo da solucdo podera ser feita por meio de acesso remoto;
3.1.4.4 A CONTRATADA devera aceitar as especificagdes de softwares e protocolos de segurancga
estabelecidos pela CONTRATANTE para a realizagao do acesso remoto;

3.1.4.5 N3o serdo aceitos softwares “beta” ou em desenvolvimento;

3.1.4.6 Somente serd aceita a instalacao por técnico certificado na fabricante da solugao, da
CONTRATADA ou do fabricante;

3.1.4.7 A CONTRATADA devera elaborar documentacgao, contendo no minimo os seguintes itens:

3.1.4.7.1 Cronograma;
3.1.4.7.2 Levantamento de informacdes sobre o ambiente atual;

3.1.4.7.3 Definicdo dos parametros de configuragdao basicos e avancados a serem
implementados;

3.1.4.7.4 Mapa de rede contendo a topologia a ser implementada ou atualizada;

3.1.4.7.5 Gerenciamento de mudancas, contemplando analise de riscos de implementacado da
solugao;

3.1.4.7.6  Procedimentos de implementacao e de rollback no caso de problemas nao previstos
previamente.

3.1.4.8 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender
as atividades relacionadas ao Instalagao e Configuragao.

3.1.5 Caracteristicas técnicas minimas do item 04 - Repasse Tecnoldgico

3.1.5.1 A contratada deverd ministrar treinamento, na lingua portuguesa, para até 10 (dez)
servidores indicados pelo 6rgdo, com carga horaria minima de 20 horas.

3.1.5.2 O conteudo do treinamento a ser ministrado devera contemplar os seguintes itens:
3.1.5.2.1 Procedimentos de instalacdo fisica e légica;
3.1.5.2.2 Todos os procedimentos necessarios a configuracdo técnica;
3.1.5.2.3 Todos os procedimentos necessarios a completa operacao do produto; e

3.1.5.2.4  Todos os procedimentos de manutencao do produto que devem ser realizados pelos
técnicos do érgao.
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3.1.5.3 O treinamento podera ser realizado virtualmente por profissional certificado pelo fabricante
do produto ofertado;

3.1.5.4 O treinamento devera ser ministrado em horario definido pelo tribunal, em dias lteis;
3.1.5.5 O treinamento serd dado como concluido apds a avaliagao dos participantes, com o

preenchimento da Planilha de Avaliacao de Treinamento, devendo ser obtida média superior a 70%, caso
contrario a CONTRATANTE podera solicitar a realizagdo de novo treinamento, com a reformulacdo que
achar necessaria.

3.1.5.6 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender
as atividades relacionadas ao Repasse Tecnoldgico.

3.1.6 Caracteristicas técnicas minimas do item 05 - Servico Especializado

3.1.6.1 A operacao assistida e consultoria especializada sera solicitada pela contratante sob demanda
e prestada por meio de acesso remoto, de acordo com as necessidades elencadas, nos dias Uteis (de
segunda a sexta-feira), no horario de 08hs as 18hs, e deverdo executar as seguintes atividades:

3.1.6.1.1  Acompanhar, quando solicitado por um usuario, todas as operacdes realizadas no
sistema durante determinado periodo;

3.1.6.1.2  Esclarecer duvidas de usuarios em relacao a operagao do sistema;

3.1.6.1.3  Prestar servicos de suporte técnico para a solucdao de problemas que impecam o
perfeito funcionamento do sistema;

3.1.6.1.4  Reportar a Coordenacao de informatica do 6rgdo quaisquer outros problemas
verificados durante o atendimento, relativos ou ndao a solucdo fornecida;

3.1.6.1.5 Fornecer informacdes aos usuarios sobre a situacdao e o andamento de servicos de
manutencgao solicitados;

3.1.6.1.6 Diagnosticar a performance do software em seus aspectos operacionais;

3.1.6.1.7 Identificar problemas inerentes ao software e ao ambiente onde este se encontra
instalado;

3.1.6.1.8 Discutir implementacdes de melhorias, visando possiveis adequacoes;

3.1.6.1.9 Na prestacao dos servigos de operacgao assistida, a Contratada devera utilizar
profissionais com qualificagao e treinamento adequados para o desenvolvimento das tarefas
relacionadas anteriormente;

3.1.6.1.10 Apoio no desenvolvimento de dashboad 's e solucdo de problemas internos, relativos as
licengas adquiridas;

3.1.6.1.11 Integracgao da solugcao com ferramentas de ITSM;

3.1.6.1.12 Documentacao e transferéncia de conhecimento das atividades técnicas realizadas.
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3.1.6.2 A CONTRATADA devera aceitar as especificacdes de softwares e protocolos de segurancga
estabelecidos pela CONTRATANTE para a realizacao do acesso remoto.

3.1.6.3 O licitante podera apresentar R$ 0,00 (zero reais) como o prego dos itens relacionados ao
Bloco de 04 Horas de Servico Especializado (item 05) caso os servicos elencados estejam incluidos no
preco da solucdo ofertada da ferramenta de gestdo de vulnerabilidades;

3.1.6.4 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender
as atividades relacionadas ao Bloco de 04 Horas de Servigo Especializado.

3.2, REQUISITOS DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO([S11]

3.2.1 Local onde os softwares e licengas deverao ser entregues e instalados:

Tribunal Regional Eleitoral de Minas Gerais — ANEXO 1
Av. Prudente de Morais, 320

Bairro Cidade Jardim

Belo Horizonte, MG

CEP 30380-002

3.2.2 CondigOes de participacao e realizagao dos servigos

3.2.2.1 A solugao sera constituida de softwares, licengas e servigos relacionados nos itens especificados,
sendo todos de um mesmo fabricante, garantindo a entrega e execucao dos servigos por uma unica
empresa e a total compatibilidade entre eles;

3.2.2.2 A empresa fornecedora que prestara os servicos de fornecimento sera a mesma que prestara os
servigos de instalacao, configuragao, repasse tecnoldgico e consultoria especializada durante a vigéncia do
contrato de garantia dos softwares e licengas, garantindo a total compatibilidade entre os softwares
solicitados e a capacidade técnica de manter a solugdo em operacao.

3.2.3 Garantia e Suporte Técnico

3.2.3.1 Os softwares e licencas fornecidos deverao estar cobertos por garantia que ofereca atualizagOes
necessarias para a correcdo de vicios, pelo periodo especificado no termo de referéncia, a contar da data
do aceite provisério do software, conforme Art. 73, I, “a”, da Lei 8.666/1993;

3.2.3.1.1 O suporte pelo fabricante sera obrigatério;

3.2.3.1.2 O suporte pela CONTRATADA sera opcional e ela podera subcontratar uma empresa
autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel;

3.2.3.2 Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil;
3.2.3.3 O tempo da garantia e suporte técnico serd de 36 meses;

3.2.3.4 A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte
técnico, cabendo a este 6rgao a abertura do chamado com intermediacdo da empresa fornecedora dos
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produtos ou diretamente com o fabricante;

3.2.3.5 A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um) profissional
com certificagao técnica emitida pelo fabricante, capaz de prestar o Servigo Especializado registrado no
item 03;

3.2.3.6 Os chamados telefonicos deverao estar disponibilizados de segunda a sexta-feira, das 8 as 18
horas, adotando-se para tanto o horario de Brasilia;

3.2.3.6.1 O tempo para a resposta dos chamados dependera da severidade do problema conforme
abaixo:

3.2.3.6.2 Nao podera ser superior a 2 horas, apds abertura do chamado, para problemas com
severidade critica (Funcionalidade do produto completamente degradada, impacto critico nas
operagoes);

3.2.3.6.3 Nao podera ser superior a 12 horas, apos abertura do chamado, para problemas com
severidade alta (Funcionalidade do produto severamente degradada, impacto severo nas
operacgoes);

3.2.3.6.4 Nao podera ser superior a 2 (dois) dias Uteis, apds abertura do chamado, para problemas
com severidade média (Erros, problemas gerais, produto danificado, no entanto, as operacgdes
permanecem funcionais);

3.2.3.7 A empresa contratada ou o fabricante deverao disponibilizar, cumulativamente, abertura de
suporte técnico por meio de atendimento telefonico, website e e-mail;

3.2.3.8 Os servigcos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou pelo préprio fabricante dos produtos fornecidos.

3.2.3.9 A contratada ou o fabricante deverao disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para abertura de
chamados de suporte técnico;

3.2.3.10 A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico, mediante login e senha de acesso ao Sistema;

3.2.3.11 Os chamados abertos por e-mail deverao ter sua abertura automatica no portal web;

3.2.3.12 Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de help-
desk;

3.2.3.13 A contratante podera solicitar o escalonamento de incidentes ao fabricante quando se tratar de
corregdes especiais, defeitos nos programas ou defeito em hardware;

3.2.3.14 A contratada poderd prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada responsavel
pelo gerenciamento do chamado e prestacdo de informacdes junto a contratante;
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3.2.3.15 A garantia iniciard sua contagem a partir da data de emissdao da NF dos softwares, servicos ou
licencas;

3.2.3.16 Havendo discrepancias entre o que esta especificado no item especifico e o0 que consta nestas
condicdes gerais, prevalecera o que esta no item especifico.

3.2.4 Atualizagoes

3.2.4.1 A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizacdes dos softwares
dos componentes da solugdao, concebidas em data posterior ao seu fornecimento, pelo periodo
especificado no item constante do termo de referéncia (36 meses), sem qualquer 6nus adicional para o
contratante;

3.2.4.2 As atualizacOes incluidas devem ser do tipo “minor release” e “*major release”, permitindo manter
todos componentes atualizados em sua ultima versao de software/firmware.

3.2.5 CondigOes de entrega e recebimento

3.2.5.1 Para os itens 01 e 02, o fornecimento das licencas de software devera ocorrer em até 05 (cinco)
dias Uteis apds a assinatura do contrato.

3.2.5.2 Para o item 03, a instalagao, configuracdo, customizacao, criacao de relatorios, filtros, criacdo de
dashboards para gestdo e operacao deverao ocorrer em até 05 (cinco) dias Uteis apds o fornecimento das
licencas de software.

3.2.5.3 Para o item 04, o repasse tecnoldgico de 20 horas serd agendado conforme disponibilidade de
agenda das partes, podendo ser efetuado em outro exercicio financeiro, mas em prazo nao superior a 90
dias da data de assinatura do contrato e a contratada terd um prazo de 5 dias Uteis para iniciar a
prestacdo do servico apos o recebimento da solicitacao.

3.2.5.4 O item 05 - Bloco de 04 horas de Servico Especializado, sera solicitado sob demanda pelo
contratante e a contratada tera um prazo de 24 horas para iniciar a prestacdao do servico apds o
recebimento da solicitagao.

3.2.5.5 A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de nado ser
autorizada;

3.2.5.6 Os servigos devem ser agendados com antecedéncia minima de 5 dias sob o risco de ndo ser
autorizado;

3.2.5.7 Para itens de software, devem ser fornecidos com ou sem a midia de instalacdo. No caso de nao
fornecimento de midia, deve ser indicado local para download do arquivo de instalacdo;

3.2.5.8 Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer outra forma
de validagao da ferramenta, comprovando perante o fabricante que se trata de uma ferramenta
devidamente licenciada;
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3.2.5.9 O Termo de Recebimento Provisério sera emitido por servidor ou comissdao do TRE-MG,
devidamente constituida para este fim, em até 5 dias Uteis apds a entrega dos itens;

3.2.5.10 O Termo de Recebimento Definitivo sera emitido por servidor ou comissdo do TRE-MG
devidamente constituida para este fim em até 10 dias Uteis apds a entrega.

3.2.6 CondicOes de aceite

3.2.6.1 O aceite do bem somente serd dado apds comprovacgao da entrega e o efetivo cumprimento de
todas as exigéncias da presente especificacao técnica;

3.2.6.2 Para comprovacgao de pleno atendimento aos requisitos deste edital, serdo consultados folhetos,
prospectos, manuais e toda documentacao publica disponivel diretamente do site do fabricante. Em caso
de duvida ou divergéncia na comprovacao da especificacdo técnica, este 6rgao podera solicitar amostra
do produto ofertado, sem 6nus ao processo, para comprovacgao técnica de funcionalidades. Esta amostra
deverd ocorrer em até 5 (cinco) dias Uteis apds a solicitacdo deste 6rgdo. Para a amostra, a empresa
deverd apresentar as mesmas verdes do produto ofertado no certame, com técnico certificado na solucdo
para configuracao e comprovacdo dos itens pendentes, nas dependéncias deste 6rgdo, conforme itens
1.1.1e1.1.2, TC-006.806/2006-4, Acordao n° 838/2006-TCU-22 Camara.

3.3. FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO[G12]

3.3.1 Para os itens 01 e 02, o fornecimento das licengas de software devera ocorrer em até 05 (cinco) dias
Uteis apds a assinatura do contrato.

3.3.2 Para o item 03, a instalagao, configuracdo, customizacdo, criagcdo de relatorios, filtros, criacdo de
dashboards para gestdo e operacao deverao ocorrer em até 05 (cinco) dias Uteis apds o fornecimento das
licengas de software.

3.3.3 Para o item 04, o repasse tecnoldgico de 20 horas serd agendado conforme disponibilidade de agenda
das partes, podendo ser efetuado em outro exercicio financeiro, mas em prazo nao superior a 90 dias da data
de assinatura do contrato e a contratada tera um prazo de 5 dias Uteis para iniciar a prestagao do servigo
apos o recebimento da solicitagao.

3.3.4 O item 05 - Bloco de 04 horas de Servico Especializado, sera solicitado sob demanda pelo contratante e
a contratada terd um prazo de 24 horas para iniciar a prestacao do servico apds o recebimento da solicitacdo.

3.4. MODELOS DE TERMOS RELATIVOS A SEGURANCA DA INFORMACAO[G13]

A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da Informacao do TRE-MG (Resolucao
TRE-MG 23.501/2016), obrigando-se a manter sigilo a respeito de quaisquer informagdes, dados, processos, formulas, codigos,
cadastros, fluxogramas, diagramas l6gicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional
Eleitoral de Minas Gerais aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando terminantemente
proibida de fazer uso ou revelagao destes sob qualquer justificativa;
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O Tribunal Regional Eleitoral de Minas Gerais tera propriedade sobre todos os documentos ¢ procedimentos operacionais
produzidos no escopo da presente contratacao;

Os documentos eventualmente produzidos deverao ser repassados ao Tribunal tanto em formato ndo editavel (PDF) como
também em formato editavel (.DOCX).

O fornecedor assinara, no ato da entrega das licengas e do servi¢o, Termo de Confidencialidade, em que se comprometera a nao
acessar, nao divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que
abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

4. QUALIFICACAO TECNICA[G14]

A PROPONENTE devera:

4.1 Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratacdo, através de cartdo
CNPJ, estatuto ou contrato social em vigor devidamente registrado na Junta Comercial;

4.2 Comprovar aptidao do desempenho de atividade pertinente e compativel em tecnologia com a solugao
global especificada neste Termo de Referéncia. A comprovacao devera acontecer através de:

4.2.1 Atestados ou certiddoes de capacidade técnica, em nome da licitante, expedidos por pessoas
juridicas de direito publico ou privado, registrado nas entidades profissionais competentes, que comprove
o regular fornecimento, instalacao e configuragao de solugcao de gestao/gerenciamento de
vulnerabilidade, que compreenda no minimo fornecimento e instalacao dos produtos em quantidade igual
ou superior a 50% dos produtos constantes do lote ofertado neste certame, sendo da mesma marca da
solucdao que pretende fornecer a este drgdo no ambito da presente contratacao.

5. ESTRATEGIA DA CONTRATACAO
5.1. VIGENCIA DA CONTRATACAO[G15]

O contrato decorrente da contratacdo tera vigéncia de 36 meses.

5.2. DEFINICAO DAS OBRIGACOES DO CONTRATANTE[G16]
5.2.1 Receber provisoriamente o material, disponibilizando local, data e horéario.
5.2.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente

com as especificacdes constantes do Edital e da proposta, para fins de aceitacao e recebimento definitivos.

5.2.3 Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através do gestor e dos
fiscais especialmente designados.

5.2.4 Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato
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5.3. DEFINIGAO DAS OBRIGAGOES DO CONTRATADO[G17]

5.3.1 Fornecer todas as licengas de software necessarias para utilizacdo completa da solugao, pelos
periodos adquiridos.

5.3.2 Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licencas de
software ofertadas.

5.3.3 Cumprir fielmente as obrigagdes assumidas, conforme as especificacdes constantes neste Termo
de Referéncia, utilizando-se de todos os recursos materiais e humanos necessarios para entregar os
produtos/prestar os servigcos, nos prazos indicados.

5.3.4 Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagoes
assumidas, responsabilizando-se pelos danos causados diretamente a administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, por ocasiao da entrega dos objetos licitados no local indicado, incluindo os
possiveis danos causados por transportadoras, sem qualquer 6nus ao contratante.

5.3.5 Prestar todos os esclarecimentos que forem solicitados pelo TRE-MG, credenciando junto ao drgao,
um representante para prestar os devidos esclarecimentos e atender as reclamagoes que porventura
surgirem durante a execugao do objeto.

a confidencialidade dos dados a que vier a ter contato durante a instalagdao e durante a utilizagdao da solugao
de software.

5.3.7 A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e com as
obrigacdes assumidas na licitacdo até o adimplemento total da contratagao.

5.3.8 Executar os servigos nos prazos estabelecidos neste instrumento, nos locais indicados pela
Administracao, em estrita observancia das especificacdes do Edital e da proposta;

5.3.9 Atender prontamente aos chamados da Administracao, relacionados ao objeto da licitagao;

5.3.10 Comunicar a Administracao, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

5.3.11 Manter, durante toda a execugao do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condigdes de habilitagao e qualificacao exigidas na licitacdo;

5.3.12 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacao de garantia e quaisquer outras que
incidam ou venham a incidir na execugao do contrato.

5.3.13 Apresentar junto com a Fatura/Nota Fiscal dos servigos prestados, as comprovacdes de regularidade
junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas Federal,
Estadual e Municipal de seu domicilio ou sede, bem como a Certidao Negativa de Débitos Trabalhistas de que
trata a Lei n©® 12.440/2011; caso esses documentos ndo estejam disponiveis no SICAF.
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5.3.14 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas,
nem subcontratar qualquer das prestacdes a que estd obrigada, exceto nos casos e condigbes autorizadas
pelo CONTRATANTE, ja previstos neste Termo de Referéncia.

5.4. FORMA DE PAGAMENTO[G18]

O pagamento sera feito por etapas, ao final da conclusdo de cada uma delas:
5.4.1 - Em até 10 dias Uuteis apds licenciamento e instalagao da solucao, atendendo os itens 01, 02 e 03;
5.4.2 - Em até 10 dias Uteis apds repasse tecnoldgico conforme item 04;

5.4.3 - Em até 10 dias Uuteis apds prestacao do(s) bloco(s) de 4 horas de servico técnico conforme item 05.

5.5. FIXAGCAO DOS CRITERIOS DE ACEITACAO[G19]

Para os itens 1, 2 e 3 0 aceite sera dado por representante do TRE-MG apds validacao da solugao instalada e
em funcionamento conforme especificado

Para o item 4, o aceite sera dado por representante do TRE-MG apds repasse tecnoldgico para até 10
servidores do Tribunal.

Para o item 5, o aceite sera dado por representante do TRE-MG apds atestacdo de horas de servigo
especializado solicitadas sob demanda.

5.6. INDICAGAO DOS PROCEDIMENTOS MiNIMOS DE TESTE E INSPECAO[G20]

Nao se aplica ao objeto desa contratagao.

5.7. RETENCOES OU GLOSAS[G21]

Nao se aplica ao objeto desa contratagao.

5.8. SANCOES ADMINISTRATIVAS[G22]

Pelo descumprimento dos prazos e condigdes determinados neste Termo de Referéncia, a(s) empresa(s) contratada(s) estara(ao)
sujeita(s) as penalidades previstas na legislagdo vigente, bem como nos instrumentos convocatdrio e contratual, conforme o caso.

Assinaturas da Equipe de Planejamento da Contratacao
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Mozart Fernandes Moreira Lima Gustavo Oliveira Heitmann
Integrante Técnico Integrante Administrativo

Luiz Gustavo Marques Florindo
Integrante Demandante

Data: 25/09/2020

[gl]Defini¢do do objeto e de sua natureza, de forma sucinta, precisa e clara. Fazer mengao a vigéncia contratual (servico) e utilizagdo do SRP (se for
o caso). OBS: A descri¢@o do objeto sera utilizada na publicacdo do aviso de edital.

[g2]Indicacdo da motivagdo (necessidade) da contratacdo, dos resultados (objetivos) a serem alcangados por meio da contratacdo e dos beneficios
diretos e indiretos resultantes da adogdo da STIC, que devera estar em conformidade com as informagdes apresentadas no Documento de
Oficializacdo da Demanda (DOD) e na Anélise de Viabilidade da Contratagao.

[g3]Indicacdo do alinhamento entre a contratagdo e o Planejamento Estratégico Institucional do TRE (PEI) ou Planos de Tecnologia da Informacao e
Comunicagao do TRE (PETIC ou PDTIC), baseado nas informacgdes presentes no Documento de Oficializagdo da Demanda (DOD) e nos Estudos
Preliminares.

[g4]Indicacdo do documento ou processo administrativo que contém os referidos estudos. Se possivel, junta-los aos autos.

[g5]Demonstragdo da relagdo entre a demanda prevista e a quantidade de bens ou servicos a serem contratados, com base nos Estudos Preliminares.
Quantificacao ou estimativa prévia do volume de servigos demandados ou quantidade de bens a serem fornecidos, para comparagao e controle. Na
contratacdo de servicos, caso ndo seja utilizada a unidade de servigo técnico-UST, devera ser apresentada a justificativa técnica para a adocao de
outro tipo de métrica. SUMULA TCU N° 269: Nas contratagdes para a prestagio de servigos de tecnologia da informagao, a remuneragio deve estar
vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o pagamento por hora trabalhada ou por posto de servigo somente quando
as caracteristicas do objeto ndo o permitirem, hipotese em que a excepcionalidade deve estar prévia e adequadamente justificada nos respectivos
processos administrativos.

[g6]Indicacdo das razdes que motivaram a escolha da STIC a ser contratada, explicitando os requisitos do negocio e tecnologicos que serdao atendidos
pelos bens ou servigos a serem entregues, bem como da vantajosidade técnica e economica da escolha.
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[g7]Devera ser justificada a utilizacdo do Sistema de Registro de Precos considerando as hipdteses legais previstas nos incisos [ a IV do artigo 3°, do
Decreto 7.892/2013). Exemplo: vide PAD 1700126/2017- Aquisi¢ao de material de expediente (SRP)

[g8]Devera ser indicado o parcelamento ou ndo dos itens que compdem a STIC, evidenciando a viabilidade técnica e econdmica, tendo como
parametro a ampliacdo da competitividade, sem perda da economia de escala. Também devera ser justificada a forma escolhida para adjudicacao do
objeto, se por item, se por lote, se por preco global, por exemplo, demonstrando se a STIC pode ser adjudicada a uma ou a varias empresas.

[g9]Devera ser indicada a aplicagdo de direito de Preferéncia, sempre que cabivel, nos termos da legislacao vigente.

(Decreto 7174 ou outro normativo. Obs: Decretos de margem de preferéncia objeto do Decreto 8626/2016 tiveram vigéncia final fixada em
31.12.2016

[gl0]Indicagdo da especificacdo técnica detalhada do objeto, necessaria para gerar os resultados pretendidos com a contratagdo, bem como a
indicacdo das normas técnicas e legais, caso existam, as quais a STIC devera estar aderente.

[s11]Indicar os requisitos de negocio, técnicos e demais requisitos definidos nos estudos preliminares.

[gl2]Descricao das rotinas de execucao, envolvendo a dindmica de entrega ou fornecimento da STIC contratada, com a indicagao das etapas, da
logistica de implantacdo, prazos, horarios e locais de entrega/prestacdo dos servigos, quando aplicaveis; documentagdo exigida, observando modelos
adotados pela contratante; papeis e responsabilidades especificos para a aquela contratagdo, a serem desempenhados pela contratante e pela
contratada; bem como os mecanismos formais de comunicacao entre a contratante e a contratada para troca de informacdes, inclusive para a
solicitagao do fornecimento dos bens ou prestacao dos servicos, adotando-se, preferencialmente, as Ordens de Servigo ou de Fornecimento de Bens.
Caso necessario, poderdo ser confeccionados e anexados ao Termo de Referéncia ou Projeto Basico os modelos de documentos a serem utilizados
para solicitagdo de bens ou servigos.

[gl13]Elaboragao do Termo de Compromisso de Manutencao de Sigilo, a ser assinado pelo representante legal da contratada e do Termo de Ciéncia e
Aceite das Condigdes de Manutengao de Sigilo, a ser assinado por todos os empregados diretamente envolvidos na contrata¢do, sempre que a
contratada fizer uso de quaisquer ativos da contratante, no fornecimento da solugao.

[gl4]Inserir, quando for o caso, requisitos de qualificagdo técnicas a serem comprovados. OBS: A comprovacao de certificacao profissional em TI
somente pode ser exigida como obrigacdo contratual, em prazo a ser asssinaldado a contar da data de inicio de vigéncia do contrato.

[gl5]Devera ser indicada a vigéncia do contrato, incluindo o periodo de garantia dos bens ou da prestacao dos servigos contratados (prazo de garantia
superior a 90 dias devera ser justificado nos autos). Sempre que a vigéncia contratual ultrapassar 12 meses (somente nos casos de servigos continuos
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ou locagdo de equipamentos), devera ser apresentada justificativa e demonstrada a vantajosidade técnica e econdmica

[gl6]Definicao das obrigacdoes da CONTRATANTE, sempre que necessario, a obrigacio de:

a) Nomear Gestor e Fiscais Técnico, Administrativo e Demandante do contrato para acompanhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia ou Projeto Basico;

¢) Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

d) Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6érgao gerenciador da Ata de Registro
de Precos, quando se tratar de contrato oriundo de Ata de Registro de Precos;

e) Liquidar a despesa e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em Contrato;

f) Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC.

[g17] Definicao das obrigagdoes da CONTRATADA, quando cabivel, a obrigagao de:

a) Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE, que devera responder pela fiel execucao do contrato;
b) Atender prontamente quaisquer orientagdes e exigéncias do gestor do contrato, inerentes a execu¢ao do objeto contratual;

c¢) Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual;

d) Propiciar todos os meios e facilidades necessarias a fiscalizagao da solug¢ao de TIC pela CONTRATANTE;
e) Manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitagdo;

f) Manter, quando especificada e durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC;

g) Manter a produtividade ou a capacidade minima de fornecimento da solu¢do de TIC durante a execugdo do contrato;
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h) Fornecer, sempre que solicitado, amostra para realiza¢ao de Prova de Conceito (POC) para fins de comprovagao de atendimento das especificagdes
técnicas;

1) Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos entregues ao longo do
contrato, incluindo a documentagao, os modelos de dados e as bases de dados, a Administracao; e

j) Proceder a transferéncia de conhecimento 8 CONTRATANTE, ao término da relagdo contratual, com vistas a minimizagdo da dependéncia técnica
entre eles.

[gl8]Indicagdo de como se dard o pagamento dos bens ou servigos recebidos definitivamente.

[gl9]Abranger quando for o caso, métricas, indicadores e niveis minimos de servigos aceitaveis para os principais elementos que compdem a STIC.
(IN 04 /2014, art. 20, I)

[g20]A indicagdo para fins de elaboracdo dos Termos de Recebimento Provisdrio e Definitivo, conforme disposto no art. 73, ressalvadas as hipoteses
do art. 74, ambos da Lei 8.666/1993, abrangendo a forma de avaliacdo da qualidade e adequagdo da Solu¢do de Tecnologia da Informacao as
especificagdes funcionais e tecnoldgicas estabelecidas, observando, se preciso, a confec¢ao de Listas de Verificagdo e de roteiros de testes, para
subsidiar a a¢ao dos fiscais do contrato. (IN 04 /2014, art. 20, II, a, 4)

[g21]Fixagdo, quando for o caso, dos valores e procedimentos para retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, que s6
devera ocorrer quando a contratada:

a. Nao atingir os valores minimos aceitaveis fixados nos Critérios de Aceita¢do, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

b. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solu¢do de Tecnologia da Informagao, ou utiliza-los com
qualidade ou quantidade inferior a demandada.
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[g22]Definigao detalhada das san¢des administrativas, de acordo com os arts. 86, 87 e 88 da Lei 8.666, de 1993 c/c o art. 7° da Lei n°® 10.520, de
2002, observando, sempre que cabivel:

a. Vinculacao aos termos contratuais;

b. Proporcionalidade das sangdes previstas ao grau do prejuizo causado pelo descumprimento das respectivas obrigagoes;

c. As situagdes em que adverténcias ou multas serdo aplicadas, com seus percentuais correspondentes, que obedecerdo a uma escala gradual para
as sangdes recorrentes;

d. As situagdes em que o contrato sera rescindido por parte da Administragdo, devido ao ndao atendimento de termos contratuais, da recorréncia de
aplicacdo de multas ou outros motivos;

e. As situagdes em que a contratada sera declarada inidonea para licitar ou contratar com a Administragio, conforme previsto em lei.
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TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
Rua Jodo Batista Parra, 575 - Bairro Praia do Sua - CEP 29052-123 - Vitoéria - ES

ESTUDO TECNICO PRELIMINAR (DEMANDAS DE TIC) N° 15/2020 - TRE-
ES/PRE/DG/STI/CIS/SRCD

(este documento deve seguir as orientacdes da Resolugdo TRE/ES n° 261/2018)

SUMARIO
ANALISE DE VIABILIDADE DA CONTRATACAO.
1. Caracterizagao da Demanda.

2. Especifica¢do dos Requisitos Funcionais.

3. Especificagdo dos Requisitos Tecnoldgicos.

4. Identificacdo e Comparacao das Solucdes Aderentes aos Requisitos.

5. Indicacdo da STIC Escolhida.

6. Indicacdo da Necessidade de Adequacdo Ambiental

ANALISE DE RISCOS.

7. Identificac¢ao dos Riscos.

8. Relagdo dos Riscos e Agdes de Mitigagdo.

ANALISE DE SUSTENTACAQ DO CONTRATO.

9. Recursos Materiais € Humanos.

10. Descontinuidade do Fornecimento.

ANALISE DE VIABILIDADE DA CONTRATACAO
1- CARACTERIZACAO DA DEMANDA
1.1 - Descri¢ao Sucinta

Aquisicdo de uma solugdo unificada para gestdo de vulnerabilidades dos ativos de tecnologia da
informacao e aplicagdes web do TRE-ES.
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1.2 - Justificativa da necessidade e Resultados

A gestdo de vulnerabilidades é um processo que se preocupa com a descoberta e remediacdo de
vulnerabilidades que podem estar presentes nos sistemas de informa¢ao. Uma vulnerabilidade pode surgir
pela utilizagdo de uma versao comprometida de um software ou por uma configuragdo inadequada de uma
aplicagdo. Essa vulnerabilidade pode ser explorada por um atacante para prejudicar a disponibilidade,
integridade e confidencialidade dos ativos de informacgdo. Existem inimeras acdes maliciosas que
podem explorar um vasto numero vulnerabilidades existentes. Dentre elas podemos citar:

- Utilizacao de usudrios e senhas padrdes: A maioria de aplicacdes possuem usudrios e senhas padrdes, de
conhecimento publico, que caso ndo sejam alteradas ou desabilitadas podem ser utilizadas por invasores
para acessar os sistemas e obter informagdes importantes ou sigilosas;

- Problemas de criptografia: Ocorre quando aplicacdes ou sites utilizam algoritmos de criptografia "fracos"
que possibilitem ao invasor quebrar a chave e obter dados sensiveis que podem ser utilizados para obter
acesso a servidores, banco de dados, sistemas essenciais, etc.

- CRLF Injection: Ocorre quando um invasor pode injetar uma sequéncia CRLF - "Carriage Return
(Retorno de carro)" e "Line Field (Avango de linha)" - em um fluxo HTTP. Ao introduzir esta inje¢do de
CRLF inesperada, o invasor ¢ capaz de explorar vulnerabilidades de CRLF de forma mal-intencionada
para manipular as funcdes do aplicativo da web.

- Cross-site Scripting (XSS): Acontece quando um invasor explora uma area de um site que possui
contetidos dinamicos. O invasor consegue rodar seu codigo dentro do site da vitima, causando o roubo de
contas de usuarios, controle do navegador da vitima, e muito mais. Esse problema ¢ comum em
formularios de contato que permitem a inser¢ao de caracteres utilizados em linguagens de programacgao
como pontos de interrogagao ou barras.

- Acesso a diretorios restritos: Ocorre quando o invasor consegue se aproveitar de sites desprotegidos,
conseguindo acesso a um grande numero de arquivos de sistema, tendo acesso a nome de usudrios, senhas,
documentos importantes e até mesmo o codigo fonte do site/aplicativo.

- SQL Injection: Ocorre quando o invasor se aproveita de falhas em sistemas que interagem com bases de
dados através de comandos SQL, onde o atacante consegue inserir uma instru¢do SQL personalizada e
indevida dentro de uma consulta (SQL query) através da entradas de dados de uma aplicagdo, como
formularios ou paginas de uma aplicacao.

- Varredura em redes (Scan): Varredura em redes, ou scan, € uma técnica que consiste em efetuar buscas
minuciosas em redes, com o objetivo de identificar computadores ativos e coletar informagdes sobre eles
como, por exemplo, servicos disponibilizados e programas instalados. Com base nas informagdes
coletadas ¢ possivel associar possiveis vulnerabilidades aos servigos disponibilizados e aos programas
instalados nos computadores ativos detectados.

- Interceptagao de trafego (Sniffing): Interceptagdo de trafego, ou sniffing, ¢ uma técnica que consiste em
inspecionar os dados trafegados em redes de computadores, por meio do uso de programas especificos
chamados de sniffers.

- Forga bruta (Brute force): Um ataque de forca bruta, ou brute force, consiste em adivinhar, por tentativa e
erro, um nome de usuario e senha e, assim, executar processos € acessar sifes, computadores € servicos em
nome € com 0s mesmos privilégios deste usuario.

- Negacao de servigo (DoS e DDoS): Negacao de servigo, ou DoS (Denial of Service), ¢ uma técnica pela
qual um atacante utiliza um computador para tirar de operacao um servigo, um computador ou uma rede
conectada a Internet. Quando utilizada de forma coordenada e distribuida, ou seja, quando um conjunto de
computadores ¢ utilizado no ataque, recebe o nome de negacdo de servigco distribuido, ou DDoS
(Distributed Denial of Service). O objetivo destes ataques nao € invadir € nem coletar informagdes, mas
sim exaurir recursos e causar indisponibilidades ao alvo.

Devido a complexidade e quantidade de ativos de informagao utilizados no nosso ambiente de TIC, o
processo de gestdo de vulnerabilidades necessita ser suportado por uma solucdo de gestdo de
vulnerabilidades.
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Um grupo da Justica Eleitoral, formado pelo TSE e 8 (oito) Tribunais Regionais, vem, nos ultimos 2
meses, estudando solugdes que possam suprir essa demanda, que ¢ essencial para a Seguranca da
Informacdo no ambito da Justica Eleitoral. O TRE/PB foi selecionado para conduzir o processo de
aquisicdo (6rgdo gerenciador) pelo sistema de registro de pregos, cabendo ao TSE e outros TREs
ingressar no processo de aquisicdo (6rgdos participantes) por ocasido do registro da IRP (Intencdo de
Registro de Precos) no sistema Comprasnet. Cabe ressaltar que este Estudo Técnico estd em total
consonancia com o documento de planejamento que integra o processo do TRE/PB (SEI
TRE/PB 0008787-53.2020.6.15.8000) e sua produgao neste processo tem como objetivo:

1. Mostrar o alinhamento da aquisi¢do com o Planejamento Estratégico do Tribunal,
2. Justificar a necessidade de aquisicdo da solugdo e apresentar os resultados esperados;

3. Alinhar a demanda do TRE/ES com a STIC objeto da aquisi¢do, apontando os itens especificos
necessarios a este TRE, dentre os disponiveis no Termo de Referéncia produzido no &mbito do processo
SEI TRE/PB 0008787-53.2020.6.15.8000)

Quanto aos requisitos funcionais e tecnologicos da solu¢do, ndo ha qualquer diferenca entre este estudo e o
ETP produzido pelo orgdo gerenciador da ARP, o TRE/PB.

Os objetivos (resultados) esperados sao:

- Identificagdo e priorizagdo de tratamento de vulnerabilidades nos ativos de TIC (roteadores, switches,
estagdes de trabalho, hosts de virtualizacdo, bancos de dados, maquinas virtuais, sistemas operacionais,
servidores de aplicacao, aplicagdes web, etc) do TRE-ES;

- Redugdo do nivel de risco através da redugdo da probabilidade de ameagas explorarem vulnerabilidades
de nossos ativos.

2 - ESPECIFICACAO DOS REQUISITOS FUNCIONAIS
2.1 - Requisitos Relacionados ao Negocio

- Gerenciamento de Vulnerabilidades em Sistemas Operacionais: testar os hosts (fisicos e virtuais),
comparando a bases de dados de vulnerabilidades mantidas por organizagdes especializadas em seguranga
da informacao e por grandes fabricantes de software;

- Gerenciamento de Vulnerabilidades em Sistemas e paginas Web: Testar as aplicagdes e paginas web,
internas e externas, comparando a bases de dados de vulnerabilidades mantidas por organizagdes
especializadas em seguranga da informacao e por grandes fabricantes de software;

- Emissdes de Relatorios: emitir relatorios de acompanhamento dos testes e das vulnerabilidades
encontradas, apontando quando forem solucionadas;

2.2 - Requisitos de Capacita¢cio, Ambientais, Culturais e Sociais

A contratagdo deve possuir um item de repasse tecnoldgico com no minimo 20 horas para capacitar os
servidores da STI a operacionalizar a ferramenta.

E de responsabilidade da CONTRATADA a disposi¢do final responsavel e ambientalmente adequada das
embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior, podendo dar
outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administragao;
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Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na
execucao dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

2.3 - Requisitos de Manutencio

Nao ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanga de versdo do
sistema operacional.

2.4 - Requisitos Temporais

As licengas adquiridas devem ser vitalicias (perpétuas) ndo havendo necessidade de renovagdo ao longo
do tempo;

A garantia de atualizacdo do software deve ser de, no minimo, 36 (trinta e seis) meses;

2.5 - Requisitos de Seguranca

A empresa contratada deverd respeitar as diretrizes constantes da Politica de Seguranca da Informacao da
Justi¢a Eleitoral (Resolucdo TSE N° 23.501/2016), obrigando-se a manter sigilo a respeito de quaisquer
informagdes, dados, processos, formulas, coédigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral do Espirito Santo
aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando terminantemente proibida
de fazer uso ou revelacdo destes sob qualquer justificativa;

O Tribunal Regional Eleitoral da Espirito Santo tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacao;

Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editavel (PDF) como também em formato editavel (.DOCX).

O fornecedor assinara, no ato da entrega das licencas e do servigo, Termo de Confidencialidade, em que se
comprometera a nao acessar, nao divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades
do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da
lei.

3. ESPECIFICACAO DOS REQUISITOS TECNOLOGICOS
3.1 - Caracteristicas Gerais

3.1.1 - A solugdo deve estar licenciada e nela devem estar inclusas todas as funcionalidades para realizar
varreduras (scans) de vulnerabilidades, avaliacdo de configuragao e conformidade (baseline e compliance),
indicios e padrdes de codigos maliciosos conhecidos (malware) para no minimo 250 IPs;

3.1.2 - A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede;

3.1.3 - A solucdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de [oT;
3.1.4 - Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);

3.1.5 - A solucdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar o uso de regras com parametros especificos para aplicagao das mesmas;
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3.1.6 - Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

3.1.7 - A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

3.1.8 - A solucdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

3.1.9 - A solucdo deve possuir a capacidade de armazenar informagdes dos ativos descobertos no
ambiente;

3.1.10 - Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as
seguintes caracteristicas:

¢ Por sistema operacional;
e Por um determinado software instalado;
e Por Ativos impactados por uma determinada vulnerabilidade.

3.1.11 - A solugdo deve possuir suporte para a adigdo de detecgdes personalizadas usando o OVAL (Open
Vulnerability Assessment Language);

3.1.12 - Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
3.1.13 - Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
3.1.14 - A solu¢ao deve possuir um sistema de pontuagdo e prioriza¢ao das vulnerabilidades;

3.1.15 - A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning)
para analisar as caracteristicas relacionadas a vulnerabilidades;

3.1.6 - O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:

e (CVSSv3 Impact Score;

e Idade da Vulnerabilidade;

e Se existe ameaga ou exploit que explore a vulnerabilidade;
e Numero de produtos afetados pela vulnerabilidade;

3.1.17 -Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades
encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;

3.1.18 - Deve possuir uma API para automagdo de processos e integracdo com aplicagdes terceiras
permitindo, no minimo, a extragao de dados para carga no SIEM;

3.1.19 - Deve possuir uma API para automacao de processos e integracdo com aplicagdes ITSM do 6rgao
para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes corretivas;

3.1.20 - A solugdo deve permitir a instalacdo de agentes em estacdes de trabalho e servidores, para
varredura diretamente no sistema operacional;

3.1.21 - A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:

e Amazon Web Service (AWS);
e Microsoft Azure;

¢ Google Clound Platform.
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3.1.22 - A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV, HTML e no

formato de texto que poderd ser DOCX ou RTF;

3.1.23 - A solucdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de

anomalias, novos dispositivos e desvios de padrdes observados;

3.1.24 - A solugao deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o

monitoramento em tempo real;

3.1.25 - A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

e Execucao de verificagdo completa do sistema (rede), adequada para qualquer host;

e Verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as configuragdes da
verificacao;

e Autentica¢do de hosts e enumeracdo de atualizagOes ausentes;

e Execucao de varredura simples para descobrir hosts ativos e portas abertas;

e Utilizagdo de um scanner para verificar aplicativos da web;

e Avaliacdo de dispositivos moveis

e Auditoria de configuragdo de servigos em nuvem de terceiros;

e Auditoria de configuracdo dos gerenciadores de dispositivos moveis;

e Auditoria de configuragdo dos dispositivos de rede;

e Auditoria de configuragdes do sistema em relacdo a uma linha de base conhecida;

e Deteccdo de desvio de seguranca Intel AMT;

e Verificacdo de malware nos sistemas Windows e Unix;

3.1.26 - Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estdo abertas em

determinado ativo;

3.1.27 - A solugao deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

e Bancos de dados;

e Hypervisors (no mimino VMWare ESX/ESXi);
e Dispositivos moveis;

¢ Dispositivos de rede;

¢ Endpoints;

e Aplicacdes;

3.1.28 - A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um

compartilhamento de rede;

3.1.29 - Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

3.1.30 - A solucao deve possuir interface para integracao com as principais solu¢des de SIEM de mercado,

tais como IBM QRadar, Microfocus ArcSight e Splunk.

3.1.31 - A solu¢do deve possibilitar a realizagdo de coOpias de seguranga, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas

neste Termo de Referéncia.
3.1.32 - A atualizagdo das ameagas deve ocorrer diariamente € sem interrup¢ao dos servigos.

3.1.33 - Configuragao de seguranca e acesso a geréncia da solugao:

e Todos os dados armazenados nos servidores da solugdo devem ser criptografados e possuir logs de acesso;

e Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;

¢ Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;

e Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e Sera aceito como comprovagado critérios de criptografia publicac@o em site do fabricante ou declaragdo do
proprio fabricante;

¢ Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits;

e Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos dados da solugao;

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=419142&infra_sist...
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¢ A solu¢do deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo
adicional;

e A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de
saida e iniciado pelos scanners (on-premises).

3.1.34 - Todas as licencas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site do fabricante.

3.1.35 - Dos Relatorios:

¢ Deve ser capaz de executar relatdrios periodicos de acordo com a frequéncia estabelecida pelo administrador,
bem como a geragdo de relatérios sob demanda;

e A solugdo deve possibilitar a criacao de relatdrios baseados na selecio de ativos, permitindo inclusive a
selecdo de todos os ativos existentes;

e Deve suportar a criagdo de relatorios criptografados (protegidos por senha configuravel) ;

e A solugdo deve suportar o envio automatico de relatdrios para destinatarios especificos;

e Deve ser possivel definir a frequéncia na geracao dos relatorios para no minimo: Diario, Mensal, Semanal e
Anual;

e Permitir especificar niveis de permissdo nos relatdrios para usuarios e grupos especificos;

e A solugdo deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

e A solugdo deve fornecer relatérios de corregoes aplicadas, classificados pelos seguintes critérios: grupo de
ativos, usudarios e vulnerabilidades;

3.1.36 - A solu¢do deve permitir mecanismo de varredura baseado em inferéncia com técnicas de
varredura ndo intrusivas;
3.1.37 - A solugdo deve possuir ou permitir a criacdo de relatorios com as seguintes informacdes:

e Hosts verificados sem credenciais;

e Top 100 Vulnerabilidades mais criticas;

e Top 10 Hosts infectados por Malwares;

e Hosts exploraveis por Malwares;

e Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

e Vulnerabilidades criticas e exploraveis;
e Maquinas com vulnerabilidades que podem ser exploradas;

3.1.38 - A solucdo deve possuir dashboards customizéveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade;

3.1.39 - A solucgao deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem
limites de enderecos IPs.

3.1.40 - A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para
no minimo 250 IPs;

3.1.41 - A plataforma de software deve ser licenciada para um niimero ilimitado de scanners (prevendo
redundancia);

3.1.42 - Deve permitir a configuragdo de varios painéis e widgets;
3.1.43 - Deve ser capaz de medir e reportar ameagas;
3.1.44 - Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

3.1.45 - A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,
suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como appliances virtuais;

3.1.46 - A plataforma de software deve suportar varios mecanismos de varredura distribuidos em
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diferentes localidades e regides e gerenciar todos por uma console central;

3.1.47 - A plataforma de software deve fornecer agentes instaldveis em sistemas operacionais, pelo menos
Windows, Linux e Mac OS, para o monitoramento continuo de configuracdes e vulnerabilidades;

3.1.48 - A plataforma de software deve permitir o monitoramento através de agentes instalados, até o
limite de licengas adquiridas, para varredura diretamente no sistema operacional.

3.1.49 - A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados,
até o limite de licencas adquiridas, para varredura diretamente no sistema operacional.

3.1.50 - A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde
varreduras ndo podem ser executadas, como por exemplo em determinados dias do més ou determinados
horarios do dia;

3.1.51 - No caso onde uma atividade de varredura seja interrompida por invadir o periodo nao permitido, o
mesmo deve ser capaz de ser reiniciado de onde parou;

3.1.52 - A plataforma de software deve ser configuravel para permitir a otimizacao das parametrizagdes de
varredura;

3.1.53 - A plataforma de software deve permitir a entrada ¢ o armazenamento seguro de credenciais do
usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

3.1.54 - A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrdo até acesso de sistema ou administrativo;

3.1.55 - A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
3.1.56 - A solugao deve possuir modulo para realizar varreduras de vulnerabilidade Web:

3.1.56.1 - A solugdo de andlise deve realizar varreduras de vulnerabilidades para no minimo 10
aplicagdes Web, cobrindo no minimo, mas ndo limitando-se a base de ameacas apontadas pelo
OWASP Top 10, CWE e WASC;

3.1.56.2 - A solugdo de andlise deve ser capaz de analisar, testar e reportar falhas de seguranca em
aplicagcdoes Web;

3.1.56.3 - A solucdo de analise devera ser capaz de executar varreduras em sistemas Web através de
seus enderegos IP ou FQDN (DNS);

3.1.56.4 - A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgacao de dados,
como vazamento de informagdes de identificagao pessoal;

3.1.56.5 - Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicagao;
¢) Elementos JSON ¢ XML;

d) Elementos DOM;

3.1.56.6 - Devera também permitir a execu¢ao da funcdo crawler, que consiste na navegaciao para
descoberta das URLs existentes na aplicacao;

3.1.56.7 - A solucdo de analise deve suportar a integragdo com o softwares de automacgdo de testes
para permitir sequéncias de autenticagdo complexas;

3.1.56.8 - A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas,
simultaneamente limitadas ao nimero de licengas;

3.1.56.9 - Suporte a ferramentas para construgdo de requisi¢des e analise de respostas de aplicagdes
WEB, API's e WebServices, tais como Postman Collections;

3.1.56.10 - A solugdo de analise deve oferecer suporte a capacidade de testar novamente a
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vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

3.1.56.11 - Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos
pelo usuario;

3.1.56.12 - Deve ser capaz de excluir determinadas URLs da varredura através de expressdes
regulares;

3.1.56.13- Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
3.1.56.14 - Deve ser capaz de instituir no minimo os seguintes limites:

a) Numero maximo de URLs para crawling e navegacao;

b) Numero maximo de diretérios para varreduras;

¢) Numero maximo de elementos DOM;

d) Tamanho méximo de respostas;

e) Tempo maximo para a varredura;

f) Niimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;
g) Nimero maximo de requisicdes HTTP(S) por segundo;

3.1.56.15 - Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma unica vez,
diaria, semanal, mensal e anual;

3.1.56.16 - Deve suportar o envio de notificagdes por email;

3.1.56.17 - Devera ser compativel com avaliacdo de web services REST e SOAP;

3.1.56.18 - A solucdo de andlise deve suportar os seguintes esquemas de autenticagdo:

a) Autenticagdo Basica (Digest);
b) NTLM;
¢) Autenticagdo de Cookies;

3.1.56.19 - Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo
usuario;

3.1.56.20 - A solucdo de analise deve ser capaz de exibir os resultados das varreduras de forma
temporal para acompanhamento de corre¢des e introdug@o de novas vulnerabilidades;

3.1.56.21 - Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicacdes;
3.1.56.22 - Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

3.1.56.23 - Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigacao
ou remediacao;

3.1.56.24 - Servigo de Deteccao de Malware:

a) A solu¢do de andlise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente;

b) A solugdo de analise deve permitir visualizar o acompanhamento das atividades de
verificagdo, paginas infectadas e tendéncias de infec¢cao por malware;

c) A solugdo de andlise deve fornecer relatérios de resumo geral de todas as aplicagdes web e
resumo de uma aplicacdo especifica, que serdo exportados para os formatos XML, HTML
ou PDF.

3.1.56.25 - A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

a) WordPress;

b) IIS 6.x e IIS 10.x;

c) ASP 6;

d) NET 2;

e) Apache HTTPD 2.2.x e 2.4.x;
f.)Tomcat 6.x, 7.x, 8.X e superiores;

g) Jetty 8 e superiores;

h) Nginx;

1) PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
j)Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k) Jboss 4.x e 7.x e superiores;

1) WildFly 8 e 10 e superiores;

m) Plone 2.5.x ¢ 5.2.1.41.x e superiores;
n) Zope;

o) Python 2.4.4 e superiores;

p) J2EE;
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q) Ansible;

r) Joomla;

s) Moodle;

t) Docker Conteiner;
u) Elk;

v) GIT;

w) Grafana,;

x) Redmine.

4. IDENTIFICACAO E COMPARACAO DAS SOLUCOES ADERENTES AOS REQUISITOS

As solugdes presentes neste estudo resumem-se as seguintes opgoes.

4.1 - Utilizacao de softwares livres

Descri¢do da Solucao: Utilizagao de ferramentas livres ou gratuitas, como os softwares OpenVas ¢ Nmap.
Fornecedor da Solucao: Comunidades Open Source e paginas especificas dos projetos.

Orgio /Entidade Proprietario da Solugio: Nao se aplica a presente contratagio.

Orcamento da Solugdo: Gratuita.

Aderéncia da Solucao ao MNI: Nao se aplica a presente contratagao.

Aderéncia da Solugdo ao ICP-Brasil: Nao se aplica a presente contratagao.

Aderéncia da Solugdo ao Moreq-Jus: Nao se aplica a presente contratagao.

4.2 - Solucao paga com gerenciamento e armazenamento na nuvem (On Cloud)

Descri¢do da Solucdo: Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dinamica de
aplicagdes web baseado em nuvem, com modelo de subscri¢do por 36 meses.

Fornecedores da Solugdo: Empresas de mercado.

Orgio /Entidade Proprietario da Solugio: Nao se aplica a presente contratagio.

Orgamento da Solugdo: Estimamos o valor da contratagdo em R$ 234.930,00 (Duzentos e trinta ¢ quatro
mil novecentos e trinta reais)

Aderéncia da Solugdo ao MNI: Nao se aplica a presente contratacao.
Aderéncia da Solugdo ao ICP-Brasil: Nao se aplica a presente contratagao.

Aderéncia da Solugdo ao Moreq-Jus: Nao se aplica a presente contratagao.

4.3. Solucao paga com gerenciamento e armazenamento na rede local do Tribunal (On premise)

Descri¢do da solugdo: Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dindmica de
aplicacdes web baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de
subscri¢do por 36 meses ou de licenca perpetua com suporte de 36 meses.

Fornecedores da Solugdo: Empresas de mercado.
Orgéo /Entidade Proprietario da Solugio: Nao se aplica & presente contratagio.

Or¢amento da Solugdo: Estimamos o valor da contratagdo em R$ 165.404,96 (Cento ¢ sessenta e cinco mil
quatrocentos € quatro reais € noventa e seis centavos)

Aderéncia da Solugdo ao MNI: Nao se aplica a presente contratagao.
Aderéncia da Solugao ao ICP-Brasil: Nao se aplica a presente contratagao.

Aderéncia da Solugdo ao Moreq-Jus: Nao se aplica a presente contratagao.

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=419142&infra_sis... 10/13



20/11/2020 SEI/TRE-ES - 0412192 - Estudo Técnico Preliminar (DEMANDAS DE TIC)

https://sei.tre-es.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=419142&infra_sis...

5 - INDICACAO DA STIC ESCOLHIDA

A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse
cenario implica em ndo contar com suporte técnico especializado, além disso a atualiza¢do da base de
vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios como os softwares pagos. Outro
ponto desfavoravel ao uso do Software Livre ¢ que os relatorios fornecidos pela ferramenta ndo
apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.

A solucdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de
aquisi¢do adequado e facilidade nas atualiza¢des da solugdo que serdo todas feitas pelo fabricante. Todas
os requisitos de funcionalidades do projeto sdo atendidos por esse cenario. As solucdes analisadas
conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informacdo além de
testes em aplicagdes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos
ativos de TIC) sdo muito sensiveis, ndo ¢ recomendavel estarem armazenados em nuvem publica.

A solugdo 3 baseada em gerenciamento em rede local do Tribunal (On premise) apresenta um valor de
aquisi¢do adequado e menor do que a Solucdao 2 (On cloud). Apesar de a solugdo 3 (On premise) trazer
o trabalho de atualizagdo para a equipe de infraestrutura de rede, ela possui um menor risco de vazamento
de dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do tribunal pois os mesmos serdao
armazenados na rede local do Tribunal € ndo em nuvem publica. Todas os requisitos de funcionalidades
do projeto também sdo atendidos por esse cendrio. Esta solugdo consegue fazer o gerenciamento de
vulnerabilidades em ativos de tecnologia da informagdo além de testes em aplicagdes Web. Outro ponto
favoravel a solugcdo 3 ¢ o fato de que apds o término do suporte a STIC continuara a ter acesso a
ferramenta embora sem o direito de recebimento de atualiza¢des de versao e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para o TRE no momento sendo a solu¢do 3 baseada no
gerenciamento em rede local do tribunal, por ser o menor preco e pelo o fato de fazer o gerenciamento de
vulnerabilidades em ativos de tecnologia da informagao além de testes em aplicagdes Web sem armazenar
em nuvem publica os dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do Tribunal.

5.1 - Descriciao da Solucao

Nome: Solucdo paga com gerenciamento e armazenamento na rede local do tribunal (On Premise)

Descri¢do: Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes
web baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscri¢cao por
36 meses ou de licenga perpetua com suporte de 36 meses.

Valor Estimado (baseado na melhor proposta on premise): R$ 165.404,96 (Cento e sessenta e cinco mil
quatrocentos e quatro reais e noventa e seis centavos).

5.2 - Justificativa/Motivaciao da Escolha

Com a solugdo escolhida sera possivel realizar o Gerenciamento de vulnerabilidades, mitigando riscos de
ataques cibernéticos e protegendo os sistemas de tecnologia da informacao da Justica Eleitoral.

5.3 - Aderéncia aos Requisitos

Os requisitos tecnologicos estdo aderentes aos requisitos funcionais estabelecidos pelo demandante.
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5.4 - Relacio entre a Demanda Prevista e a STIC

O TRE-ES possui aproximadamente 210 (duzentos e dez) ativos de rede (servidores, switches, firewalls,
appliances, storages, bibliotecas de fitas, controladoras wifi, Access Points, etc.) que estdo suscetiveis a
vulnerabilidades e que precisam ser analisados constantemente para a remog¢ao das mesmas. Considerando
que nas propostas sao oferecidas faixas de licenciamento para 128, 250, 250, 500 e 1000 enderecos IP's, a
faixa de licenciamento de 250 IPs foi escolhida por ser a que atende a demanda.

Hoje possuimos aplicagdes web em producao disponibilizadas na internet em 9 FODN's (Full Qualified
Domain Name) distintos. Considerando que nas propostas sdo oferecidas faixas de licenciamento para
analise dinamica de aplicagdes web em 5, 10 e 40 dominios FQDN's, a faixa de licenciamento de
10 dominios foi escolhida por ser a que atende a demanda.

Assim, para atender a demanda existente precisamos realizar a contratagdo dos seguintes itens:

ITEM QUANTIDADE

Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de
configuragdes de ativos de rede, contemplando no minimo 250 enderegos IP, 1
por 36 meses de uso e suporte do fabricante.

Licenciamento para solucdo de andlise dinamica em aplicacdes Web, pacote

para no minimo 10 dominios (FQDN), por 36 meses de uso e suporte do 1
fabricante.

Instalagdo e configuragdo 1
Repasse Tecnologico com periodo minimo de 20 horas 1

6 - INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL

Nao existem necessidades de adequagdo ambiental.

ANALISE DE RISCOS

7 - IDENTIFICACAO DOS RISCOS

O principal risco identificado foi:

- Nao cumprimento do prazo de entrega pela contratada.

8 - RELACAO DOS RISCOS E ACOES DE MITIGACAO

RISCO 1 NAO CUMPRIMENTO DO PRAZO DE ENTREGA PELA CONTRATADA
Probabilidade
(Alta, média ou | Baixa
baixa)
Efeito (Dano) *Impacto
1 | Atraso na ativacao dos servigos Baixo
Acoes de Mitigacao e Contingéncia Responsavel
1 Acompanhar ri-gorosamente jLII-ltO a empresa o Integrante técnico
andamento da operacdo de entrega

*Impacto (Baixo, Médio ou Alto)
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ANALISE DE SUSTENTACAO DO CONTRATO
9. RECURSOS MATERIAIS E HUMANOS
Trata-se de aquisi¢do de licenciamento de software. A instalagdo e configuragdo inicial serdo realizadas pela

contratada. A contratada também serd responsavel pelo repasse de conhecimento para operagdo da
solu¢ao com periodo minimo de 20 horas.

10. DESCONTINUIDADE DO FORNECIMENTO

Nao se aplica. Compra de licenciamento de software em parcela unica.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Demandante: Rommel Baia Silva (substituto: Lucas Ribeiro Carlin)
Integrante Técnico: Lucas Ribeiro Carlin (substituto: Rommel Baia Silva)

Integrante Administrativo: Marcos Venturott Ferreira (substituto: Carlos Alberto da Rocha Padua Filho)

Vitoria, 02 de setembro de 2020.

&
JEI! d Documento assinado eletronicamente por CARLOS ALBERTO DA ROCHA PADUA FILHO,
assinatura Coordenador(a), em 16/09/2020, as 14:39, conforme art. 1°, III, "b", da Lei 11.419/2006.
I eletronica

*

JEI! L,:l’ Documento assinado eletronicamente por LUCAS RIBEIRO CARLIN, Técnico Judiciario, em 16/09/2020,
assinatura 1] as 14:56, conforme art. 1°, III, "b", da Lei 11.419/2006.

i, S

&
Jel! d Documento assinado eletronicamente por ROMMEL BAIA SILVA, Chefe de Secéio, em 16/09/2020, as 14:59,
conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura

| eletrénica
Ig’-i',: K A autenticidade do documento pode ser conferida no site http:/sei.tre-es.jus.br/sei/controlador_externo.php?
"'_." ! acao=documento_conferir&id orgao acesso_externo=0 informando o cddigo verificador 0412192 e o cdodigo
' 1 CRC 1C8509DC.

0004763-74.2020.6.08.8000 0412192v56
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TRIBUNAL REGIONAL ELEITORA DE MATO GROSSO DO SUL
R. Desembargador Ledo Neto do Carmo, 23 - Bairro Parque dos Poderes - CEP 79037-100 - Campo Grande - MS
ESTUDO PRELIMINAR
1 ESTUDOS PRELIMINARES
1.1 SOLUCAO DE TI A CONTRATAR
O presente estudo preliminar visa a implantagdo de uma Ferramenta de Gestdo de Vulnerabilidades.
1.2 EQUIPE DE PLANEJAMENTO DA CONTRATACAO

A equipe responsavel pelo planejamento da contratagdo é composta pelos seguintes membros:

Nome Lotagdo Tipo Email

Gustavo Pinho SSOP/COINF/STI|[Técnico gustavo.pinho@tre-ms.jus.br

Maria Julia de Arruda Mestieri |[SAF/CRM/SLC  ||[Administrativol|[julia.mestieri@tre-ms.jus.br

1.3 NECESSIDADE DA CONTRATAGCAO

O monitoramento das vulnerabilidades de seguranga num ambiente computacional ¢ absolutamente necessario para se manter a confidencialidade, a disponibilidade
e a integridade das informagoes. Neste contexto, buscamos implementar uma solugéo de software capaz de testar os ativos de TI e as aplicagdes

web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a atualizagdo de sistemas operacionais e servidores de aplicagdo, configuragdes de
servigos ou outras falhas técnicas. Além disso, ¢ preciso que a solugdo fornega relatorios para que seja possivel o acompanhamento deste trabalho de identificagdo e
mitigagdo de riscos.

2 ANALISE DA VIABILIDADE DA CONTRATAGCAO (ART.14)

2.1 DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA (ART. 14, 1)

Item 1 - Solucdo de Seguranca para Datacenter
. . Qtde
Subitem Descricao (Unidade)
Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de configuragdes de ativos de rede, contemplando no minimo 250 .
1.1 . 05 (licenga)
enderegos IP, por 36 meses de uso e suporte pelo fabricante.
Licenciamento para solugdo de analise dindmica em aplicagdes Web, pacote para no minimo 5 dominios (FQDN), por 36 meses de uso e suporte .
1.2 . 02 (licenga)
pelo fabricante.
1.3 Instalagdo e configuragdo da solugdo. 01 (unidade)
1.4 Repasse tecnologico, com periodo minimo de 20 horas. 01 (unidade)
1.5 4 Horas de Servigo Especializado. 50 (unidade)

Requisitos Tecnologicos
1. A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuracao e
conformidade (baseline e compliance), indicios e padrdes de codigos maliciosos conhecidos (malware) para no minimo 250 IPs;
2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;
3. A solucdo de gestao de vulnerabilidades deve suportar varreduras de dispositivos de 10T;
4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);
5. A solucdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e possibilitar o uso de regras com parametros especificos
para aplicagdo das mesmas;
6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
7. A solucdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranga, sistema e conformidade, bem como hierarquias
e prioridades;
8. A solucdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
9. A solugdo deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente;
10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as seguintes caracteristicas:
10.1. Por sistema operacional;
10.2. Por um determinado software instalado;
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10.3. Por Ativos impactados por uma determinada vulnerabilidade.
11. A solug@o deve possuir suporte para a adigdo de detecgdes personalizadas usando o OVAL (Open Vulnerability Assessment Language);
12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
14. A solugdo deve possuir um sistema de pontuagdo e priorizagdo das vulnerabilidades;
15. A solugéo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;
16. O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:
16.1. CVSSv3 Impact Score;
16.2. Idade da Vulnerabilidade;
16.3. Se existe ameaga ou exploit que explore a vulnerabilidade;
16.4. Numero de produtos afetados pela vulnerabilidade;
17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;
18. Deve possuir uma API para automago de processos e integragdo com aplicagdes terceiras permitindo, no minimo, a extragéo de dados para carga no SIEM;
19. Deve possuir uma API para automagédo de processos e integragao com aplicagdes ITSM do 6rgdo para as vulnerabilidades encontradas, permitindo o
agrupamento no chamado por agdes corretivas;
20. A solugdo deve permitir a instalagdo de agentes em estagdes de trabalho e servidores, para varredura diretamente no sistema operacional;
21. A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);
b) Microsoft Azure;
¢) Google Clound Platform.
22. A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV, HTML e no formato de texto que podera ser DOCX ou RTF;
23. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de padrdes observados;
24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento em tempo real;
25. A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:
a) Execucdo de verificagdo completa do sistema (rede), adequada para qualquer host;
b) verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as configura¢des da verificagio;
¢) Autenticagdo de hosts e enumeragdo de atualizagdes ausentes;
d) Execugdo de varredura simples para descobrir hosts ativos e portas abertas;
e) Utilizagdo de um scanner para verificar aplicativos da web;
f) Avaliagdo de dispositivos moveis
g) Auditoria de configuragao de servigos em nuvem de terceiros;
h) Auditoria de configuragao dos gerenciadores de dispositivos moveis;
i) Auditoria de configuragdo dos dispositivos de rede;
j) Auditoria de configuragdes do sistema em relagéo a uma linha de base conhecida;
k) Detecgéo de desvio de seguranga Intel AMT;
1) Verificagdo de malware nos sistemas Windows e Unix;
26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estdo abertas em determinado ativo;
27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:
a) Bancos de dados;
b) Hypervisors (no mimino VMWare ESX/ESXi);
c) Dispositivos moveis;
d) Dispositivos de rede;
e) Endpoints;
f) Aplicagdes;
28. A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento de rede;

29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;
30. A solugdo deve possuir interface para integragdo com as principais solugdes de SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.
31. A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta disponibilidade e criptografia de todos os dados armazenados, além de
incluir todo o software e licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas neste Termo de Referéncia.
32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrup¢ao dos servicos.
33. Configuragdo de segurancga e acesso a geréncia da solugéo:

a) Todos os dados armazenados nos servidores da solugdo devem ser criptografados e possuir logs de acesso;

b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;

¢) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;

d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Sera aceito como comprovagao critérios de criptografia publica¢do em site do fabricante ou declaragdo do proprio fabricante;

f) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits;

g) Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos dados da solugio;

h) A solucdo deve permitir a criagao de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo adicional;

i) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de saida e iniciado pelos scanners (on-premises).
34. Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no site do fabricante.
35. Dos Relatorios:

35.1. Deve ser capaz de executar relatorios periodicos de acordo com a frequéncia estabelecida pelo administrador, bem como a geragéo de relatdorios sob
demanda;

35.2. A solugdo deve possibilitar a criagdo de relatorios baseados na seleg@o de ativos, permitindo inclusive a selegdo de todos os ativos existentes;

35.3. Deve suportar a criagdo de relatorios criptografados (protegidos por senha configuravel) ;

35.4. A solugdo deve suportar o envio automatico de relatorios para destinatarios especificos;

35.5. Deve ser possivel definir a frequéncia na geragdo dos relatorios para no minimo: Diario, Mensal, Semanal e Anual;

35.6. Permitir especificar niveis de permissdo nos relatorios para usuarios e grupos especificos;

35.7. A solugdo deve fornecer relatdrios do tipo “scorecard” para as partes interessadas da empresa;

35.8. A solugdo deve fornecer relatdrios de corregdes aplicadas, classificados pelos seguintes critérios: grupo de ativos, usuarios e vulnerabilidades;
36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura ndo intrusivas;
37. A solugdo deve possuir ou permitir a criagdo de relatorios com as seguintes informagoes:

37.1. Hosts verificados sem credenciais;

37.2. Top 100 Vulnerabilidades mais criticas;

37.3. Top 10 Hosts infectados por Malwares;

37.4. Hosts exploraveis por Malwares;
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37.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

37.6. Vulnerabilidades criticas e exploraveis;

37.7. Maquinas com vulnerabilidades que podem ser exploradas;
38. A solugéo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis de acordo com a necessidade;
39. A solugéo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de enderecos IPs.
40. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para no minimo 250 IPs;
41. A plataforma de software deve ser licenciada para um niimero ilimitado de scanners (prevendo redundéncia);
42. Deve permitir a configuragdo de varios painéis e widgets;
43. Deve ser capaz de medir e reportar ameagas;
44. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;
45. A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando pelo menos hosts baseados em Windows, Linux e
Mac OS, bem como appliances virtuais;
46. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades e regides e gerenciar todos por uma console
central;
47. A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos Windows, Linux e Mac OS, para o monitoramento continuo
de configuragdes e vulnerabilidades;
48. A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no
sistema operacional.
49. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o limite de licengas adquiridas, para varredura
diretamente no sistema operacional.
50. A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde varreduras ndo podem ser executadas, como por exemplo em
determinados dias do més ou determinados horarios do dia;
51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, o mesmo deve ser capaz de ser reiniciado de onde parou;
52. A plataforma de software deve ser configuravel para permitir a otimizagdo das parametrizagdes de varredura;
53. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active
Directory) e root para sistemas Linux;
54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padrio até acesso de sistema ou administrativo;
55. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
56. A solugéo deve possuir modulo para realizar varreduras de vulnerabilidades para no minimo 5 aplicagdes Web, cobrindo no minimo, mas néo limitando-se a
base de ameagas apontadas pelo OWASP Top 10, CWE e WASC;

56.1. A solugdo de analise deve realizar varreduras de vulnerabilidades em aplicagcdes Web, cobrindo no minimo, mas ndo limitando-se a base de ameagas
apontadas pelo OWASP Top 10, CWE e WASC;
56.2. A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes Web;
56.3. A solugdo de analise devera ser capaz de executar varreduras em sistemas Web através de seus enderecos IP ou FQDN (DNS);
56.4. A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgag@o de dados, como vazamento de informagdes de identificagdo pessoal;
56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
a) Cookies, Headers, Formularios e Links;
b) Nomes e valores de parametros da aplicagao;
c) Elementos JSON e XML;
d) Elementos DOM,;
56.6. Devera também permitir a execuc@o da fungdo crawler, que consiste na navegagao para descoberta das URLs existentes na aplicagao;
56.7. A solugdo de analise deve suportar a integracdo com o softwares de automagao de testes para permitir sequéncias de autenticacdo complexas;
56.8. A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas, simultaneamente limitadas ao numero de licengas;
56.9. Suporte a ferramentas para construg@o de requisi¢des e analise de respostas de aplicacdes WEB, API's e WebServices, tais como Postman Collections;
56.10. A solugdo de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que foi detectada anteriormente no aplicativo
Web;
56.11. Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo usuario;
56.12. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares;
56.13. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;
56.14. Deve ser capaz de instituir no minimo os seguintes limites:
a) Numero maximo de URLs para crawling e navegagao;
b) Niimero maximo de diretorios para varreduras;
¢) Numero maximo de elementos DOM;
d) Tamanho méaximo de respostas;
e) Tempo maximo para a varredura;
f) Numero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;
g) Numero maximo de requisicdes HTTP(S) por segundo;
56.15. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal, mensal e anual;
56.16. Deve suportar o envio de notificagdes por email;
56.17. Devera ser compativel com avaliagdo de web services REST e SOAP;
56.18. A solugdo de analise deve suportar os seguintes esquemas de autenticagio:
a) Autentica¢ao Basica (Digest);
b) NTLM;
¢) Autenticac@o de Cookies;
56.19. Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo usuario;

56.20. A solugdo de analise deve ser capaz de exibir os resultados das varreduras de forma temporal para acompanhamento de corregoes e introdugdo de novas

vulnerabilidades;
56.21. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;
56.22. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
56.23. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagao ou remediacdo;
56.24. Servigo de Detec¢do de Malware:
a) A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;
b) A solugdo de analise deve permitir visualizar o acompanhamento das atividades de verificacdo, paginas infectadas e tendéncias de infecgdo por
malware;

¢) A solugdo de analise deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo de uma aplicagdo especifica, que serdo exportados

para os formatos XML, HTML e PDF.
57. A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

https://sei.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=984715&infra_sistema=...

3/9



13/11/2020 SEI/TRE-MS - 0913367 - Estudo Preliminar

a) WordPress;

b) IIS 6.x e 1IS 10.x;

c) ASP 6;

d) NET 2;

e) Apache HTTPD 2.2.x e 2.4.x;

f) Tomcat 6.x, 7.X, 8.X e superiores;
g) Jetty 8 e superiores;

h) Nginx;

i) PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
j)Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k) Jboss 4.x e 7.x e superiores;

1) WildFly 8 e 10 e superiores;

m) Plone 2.5.x e 5.2.1.41.x e superiores;
n) Zope;

0) Python 2.4.4 e superiores;

p) J2EE;

q) Ansible;

r) Joomla;

s) Moodle;

t) Docker Conteiner;

u) Elk;

v) GIT;

w) Grafana; e

x) Redmine.

Requisitos de Seguranca

1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da Informacdo do da Justica Eleitoral (Resolugdo TSE N°23.501/2016),
obrigando-se a manter sigilo a respeito de quaisquer informagdes, dados, processos, formulas, codigos, cadastros, fluxogramas, diagramas 16gicos, dispositivos,
modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral do Mato Grosso do Sul aos quais tiver acesso em decorréncia do objeto da presente
contratacdo, ficando terminantemente proibida de fazer uso ou revelacdo destes sob qualquer justificativa;

2. O Tribunal Regional Eleitoral do Mato Grosso do Sul tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo da
presente contratagio;

3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao editavel (PDF) como também em formato editavel ((DOCX).
4. O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em que se comprometera a ndo acessar, ndo divulgar e proteger
todos os dados de infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

2.1.1 Solugdes Disponiveis no Mercado de TIC (Art. 14, 1, a)
- Solugdo utilizando softwares livres
Nome da Solugdo: Softwares livres OpenVas e Nmap

Fornecedor: Comunidades Open Source e paginas especificas dos projetos.
Descrigao: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas ¢ Nmap.

- Solugo paga com gerenciamento e armazenamento na nuvem (On Clound)

Nome da Solugdo: Ferramenta de Gestdo de Vulnerabilidades On Clound

Fornecedores: Qualys (Cotagdo 0834401), Tenable (Cotagao 0834081) e Rapid7 (Cotagdo 0834093)

Descrigdo: Aquisi¢do de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes web baseado em nuvem, com modelo de subscri¢ao
por 36 meses.

- Solugédo paga com gerenciamento e armazenamento na rede local do Tribunal (On premise)

Nome da Solugéo: Ferramenta de Gestéo de Vulnerabilidades On premises

Fornecedores: Tenable (0834081) e Rapid7 (0834093)

Descrigdo: Aquisigdo de software de gerenciamento de vulnerabilidades e analise dindmica de aplicagdes web baseado em gerenciamento e armazenamento na
rede local do tribunal, com modelo de subscrigdo por 36 meses ou de licenga perpetua com suporte de 36 meses.

2.1.2 Contratagdes Publicas Similares (art. 14, I, b)

- Solugédo paga com gerenciamento e armazenamento na nuvem (On Clound)

Nao foi encontrada contratagdo publica similar.

- Solugdo paga com gerenciamento e armazenamento na rede local do Tribunal (On premise)

UASG 070019 - TRIBUNAL REGIONAL ELEITORAL DO PARANA - R$308.399,00

2.2 IDENTIFICACAO DAS DIFERENTES SOLUCOES DE TIC (ART. 14, II)

2.2.1 Disponibilidade de STIC similar em outro 6rgao (Art. 14, 11, a)

Foi procurado na Internet algum software desenvolvido por outro 6rgdo e que atendesse as especificacdes solicitadas, porém nenhum foi encontrado.
2.2.2 STIC existente no Portal de Software Publico Brasileiro (Art. 14, II, b)
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Foi procurado no portal https:/softwarepublico.gov.br/ algum software relativo as Solugdes informadas, porém nenhum foi encontrado.

2.2.3 A capacidade e as alternativas do mercado de TIC (Art. 14, 11, ¢)

Naio se aplica, uma vez que ndo existe nenhum 6rgéo publico, de qualquer esfera, que forneca os softwares objetos deste estudo.

2.2.4 Observancia ao Modelo Nacional de Interoperabilidade (Art. 14, 11, d)

Nao se aplica, uma vez que se trata de item relacionado a desenvolvimento de software e a solucdo aqui pretendida trata-se de solugdo de software.

2.2.5 Aderéncia as regulamentagoes da ICP-Brasil (Art. 14, 11, e)

Naio se aplica, uma vez que se trata de item relacionado a desenvolvimento de software e a solugdo aqui pretendida trata-se de solugdes de software.

2.2.6 Observancia ao Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos ¢ Documentos do Poder Judicidrio (Moreq-Jus) (Art. 14, I, f)

Naio se aplica, uma vez que se trata de item relacionado a desenvolvimento de software e a solugdo aqui pretendida trata-se de solugdo de seguranga.

2.2.7 Orgamento estimado (Art. 14, 11, g)

Item 1 - Solucdo de Seguranga para Datacenter

Subitem Qtde Descrigdo

Cloud (Nuvem)
Rapid7

Cloud (Nuvem)
Tenable

On premise
(Local)
Rapid7

On premise
(Local) Tenable

On premise
(Local) TRE-PR

Meédia dos valores
(sem TRE-PR)

Licenciamento de
plataforma de gestao

de vulnerabilidades e
auditoria de configuragdes
de ativos de rede,
contemplando no

minimo 250 enderegos IP,
por 36 meses de uso e
suporte pelo fabricante.

1.1 5 (licenga)

RS 776.875,00

R$ 791.250,00

RS 776.875,00

R$ 728.254,80

Licenciamento para
solucdo de analise
dindmica em aplicagdes
‘Web, pacote para no

R$ 768.000,00

12| 2(licenga) || 2h PG RS 493.200,00 || RS 129.420,00 || R$ 739.860,00 R$ 0,00 RS$ 454.160,00
dominios (FQDN), por 36 R$ 308.399,00
meses de uso e suporte
pelo fabricante.

13 1 Instalagdo e configuragdo | pq 3¢ 509,00 RS 11.322,00 RS 38.000,00 R$ 11.322,00 R$ 24.661,00
da solugao.
Repasse tecnologico, com

1.4 1 periodo minimo de RS 10.000,00 R$ 8.342,00 RS 10.000,00 RS 8.342,00 RS 9.171,00
20 horas.

1.5 50 4 Horas de Servigo RS 1.000,00 RS 0,00 RS 1.000,00 R$ 0,00 R$1.000,00
Especializado.

TOTAIS RS 1.319.075,00 || R$940.334,00 | R$1.565.735,00 | R$747.918,80 || RS 308.399,00 || RS 1.256.992,00
'VALOR TOTAL R$ 165.000,00

Os or¢amentos recebidos pelo TRE-PB e repassados para o TRE-MS, foram utilizados como base para dimensionar o or¢amento estimado, mas ficaram muito
acima do que foi previsto pela equipe de planejamento.

A contratagdo do TRE-PR foi extraida do Painel de Pregos e possui mais licengas do que o TRE-MS pretende adquirir. Fizemos uma proje¢ao com base nessa

contratacdo, conforme tabelas abaixo:

Contratacio TRE-PR
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Item | Quantidade |Descri¢ao Valor Previsto Valor Conti
decréscimo
para os it
Liceneiamento-de-plataforma-de-gestdo-de-vulnerabilidades-e-auditoria-de-configuracdes-de-atives-de
1 9 RS 463.842,30 RS 193

rede, contemplando no minimo 250 enderecos IP, por 36 meses de uso e suporte pelo fabricante.

Licenciamento para solugdo de analise dindmica em aplicagdes Web, pacote para no minimo 10

2 6 . . R$ 247.202,00 R$ 103
dominios (FQDN), por 36 meses de uso e suporte pelo fabricante. 5 ’ s
3 1 Instalagdo, Configuragdo e Treinamento de 16 horas R$ 11.500,00 R$ 11.
'VALOR TOTAL R$ 722.544,30 R$ 308
Projegdo para TRE-MS
Valor Contr:
Item | Quantidade |[Descri¢@o Valor Previsto decréscimo «
para os it¢
Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de configuragdes de ativos de
1 5 , . . RS 257.690,20 R$ 107.
rede, contemplando no minimo 250 enderecos IP, por 36 meses de uso e suporte pelo fabricante.
2 1 Lice{lc_iamento para solugdo de analise dindmica em aplicagﬁes Web, pacote para no minimo 10 RS 41.200,00 RS 17
dominios (FQDN), por 36 meses de uso e suporte pelo fabricante.
3 1 Instalagdo, Configuragdo e Treinamento de 16 horas R$ 11.500,00 R$ 11.5
'VALOR TOTAL RS 722.544,30 RS 136.

A contratagdo do TRE-PR previu para o item 1, 9 licenciamentos para 250 IPs, o TRE-MS pretende apenas 5. Previu para o item 2, 6 licenciamentos para 10
dominios, o TRE-MS pretende dividir em 2 unidades, mas totalizando licenciamento para 10 dominios. O item 3, ndo entrou na diminui¢do dos valores porque é
padrdo. Sendo assim, fazendo um paralelo com a contratagdo recente do TRE-PR, o TRE-MS, realizaria uma despesa de aproximadamente R$136.302,90. Muito
abaixo dos orgamentos recebidos.

Dessa forma, os orgamentos serdo desconsiderados e o TRE-MS ira trabalhar com o orgamento previsto para a contratagio, qual seja R$165.000,00.

2.3 ANALISE E COMPARACAO ENTRE OS CUSTOS TOTAIS DAS STICs (ART. 14, III)

Solugéo 1 - Baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse cenario implica em ndo contar com suporte técnico
especializado, além disso a atualiza¢do da base de vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios com softwares pagos. Outro ponto
desfavoravel ao uso do Software Livre é que os relatérios fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e
sistemas.

Solugéo 2 - Baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisi¢do adequado e facilidade nas atualizagdes da solug@o que
serdo todas feitas pelo fabricante. Todas os requisitos de funcionalidades do projeto séo atendidos por esse cenario. As solugdes analisadas Tenable (Tenable.io e
modulo WAS) e Rapid7 (IVM e modulo IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagao além de testes em
aplicagdes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos ativos de TIC) sdo muito sensiveis ndo ¢ recomendavel estarem
armazenados em nuvem publica.

Solugdo 3 - Baseada em gerenciamento em rede local do tribunal (On premise) fornecida pela Tenable apresenta um valor de aquisi¢cdo adequado e menor do que a
Solugdo 2 (On clound). Apesar de a solugdo 3 (On premise) trazer o trabalho de atualizagdo para a equipe de infraestrutura de rede, ela possui um menor risco de
vazamento de dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do tribunal, pois 0s mesmos serdo armazenados na rede local do Tribunal e ndo em
nuvem publica. Todos os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario. As solugdes analisadas Tenable (Tenable.sc) e Rapid7
(Nexpose e modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informacao além de testes em aplicacdes Web.
Outro ponto favoravel a solucdo 3 ¢é o fato de que ap6s o término do suporte a STIC continuara a ter acesso a ferramenta embora sem o direito de recebimento de
atualizagoes de versdo e de novas vulnerabilidades.

2.4 DA ESCOLHA E JUSTIFICATIVA DA STIC ESCOLHIDA (ART. 14, IV)

Sendo assim, dentre as alternativas avaliadas, no momento, a melhor solugéo para o TRE-MS ¢ solug@o 3 baseada no gerenciamento em rede local do tribunal,
tendo em vista o menor preco da Solugdo 3 e o fato de fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagéo além de testes em
aplicagdes Web sem armazenar em nuvem publica os dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do tribunal.

2.4.1 DESCRICAO DA SOLUCAO (ART. 141V, A)

A solugao de seguranga deve possuir a seguinte caracteristica:

Fornecimento de software, instalagdo, suporte, documentagio e treinamento da Ferramenta de Gestdo de Vulnerabilidades.

2.4.2 ALINHAMENTO DA SOLUCAO (ART. 14, IV, B)

A Solugdo escolhida atende as necessidades do Orgdo quando contribui para atender as necessidades de TI, uma vez que melhora o indicador: “Seguranga da
informagdo, infraestrutura de processamento e aplicativos”, constante do PETI do TRE-MS.

2.4.3 BENEFICIOS ESPERADOS (ART. 14, IV, C)
¢ Atender requisito minimo da resolugcdo CNJ n° 211/2015 (Artigo 24, paragrafo VII);

e Garantir a protecao dos dados pessoais dos usuarios através de: protecéo contra ataques cibernéticos, tais como malwares e ramsonwares em servidores;
inspecdo de logs e monitoramento de integridade de arquivos e de bibliotecas utilizadas no desenvolvimento de aplicagdes do TRE-MS, conforme LGPD;
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e Adquirir e implantar ferramenta de Gestdo de Vulnerabilidades até dezembro/2020;

e Garantindo assim maior prote¢do aos dados hospedados no Datacenter do TRE-MS, sobretudo aos dados dos usuarios.

2.4.4 RELACAO ENTRE A DEMANDA PREVISTA E A SER CONTRATADA (ART. 14, 1V, D)
A demanda prevista ¢ a aquisi¢do de Ferramenta de Gestao de Vulnerabilidades, bem como melhoria da seguranga da informagéo.

A demanda a ser contratada ¢ igual a quantidade prevista, e tem o intuito de apresentar solug@o definitiva ao problema apresentado neste estudo e implanta-la em
tempo habil.

2.5 ADEQUACAO DO AMBIENTE (ART. 14, V, A, B, C, D, E, F)

Nao sera necessaria nenhuma adequagio do ambiente.

3 SUSTENTACAO DO CONTRATO (ART. 15)

3.1 RECURSOS MATERIAIS E HUMANOS (ART. 15, 1)

Todos os Recursos Materiais necessarios para a implanta¢do deverdo ser fornecidos pela empresa contratada, conforme os requisitos listados no item 2.4.1.
Em relagéo aos Recursos Humanos, serdo necessarios:

e 02 (dois) servidores do quadro para atuarem como fiscais do contrato.

3.2 DESCONTINUIDADE DO FORNECIMENTO (ART. 15, II)

A descontinuidade do fornecimento de atualizagdo ira causar impacto imediato na solugéo. Sendo necessaria a aquisi¢ao/implantagdo de outro software que realize
o mesmo papel dentro do TRE-MS.

3.3 TRANSICAO CONTRATUAL (ART. 15,111, A, B, C, D, E)

Em caso de necessidade de transi¢@o contratual, sera necessaria a aquisi¢do/implantacéo de novo software com funcionalidade igual ou superior.

3.4 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA (ART. 15,1V, A, B)

O TRE-MS possuira independéncia tecnologica de operacionalizagdo (havera documentacéo de toda a solugdo e repasse de conhecimento).

4 ESTRATEGIA PARA A CONTRATAGAO (ART. 16)
4.1 NATUREZA DO OBJETO (ART. 16, I)

Trata-se da aquisicao de solucdo de software, o objeto pode ser fornecido por diversas revendas e possui caracteristicas comuns e usuais no mercado de TIC, cujos
padroes de desempenho e de qualidade estdo objetivamente definidos.

4.2 PARCELAMENTO DO OBJETO (ART. 16, II)

Para esta aquisi¢do nao havera parcelamento do objeto, pois o sucesso da implantagdo da Solugdo (uso integral de toda a potencialidade de aumento da seguranca
da Solug¢@o), depende de cada componente da Solugéo a ser adquirida, sejam eles componentes principais ou acessorios. Portanto, faz-se necessario o agrupamento
para garantir o uso por completo do que venha a ser adquirido, evitando assim, que componentes da Solug¢do venham a ser adquiridos e ndo utilizados (ou utilizados
de forma precaria).

4.3 ADJUDICAGAO DO OBJETO (ART. 16, III)
O objeto sera licitado em item tnico, com subitens, portanto, a adjudicacéo sera realizada somente para uma empresa fornecedora.
4.4 MODALIDADE E TIPO DE LICITACAO (ART. 16, IV)

De inicio, esta Se¢éo informa que a contratagdo se dara na modalidade de Pregdo, nos termos da Lei 10.520/2002, uma vez que os materiais licitados podem ser
enquadrados como bens comuns, nos termos do inciso II do art. 3° do Decreto n° 10.024/2019.

Art. 3° Para fins do disposto neste Decreto, considera-se:
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1I - bens e servigos comuns - bens cujos padrées de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de
especificagbes reconhecidas e usuais do mercado;

Considerando a disposigdo contida no §1° do art. 1° do Decreto n® 10.024/2019, a licitagéo se dara na modalidade eletronica:

Art. 1° Este Decreto regulamenta a licitagdo, na modalidade de pregdo, na forma eletrénica, para a aquisi¢do de bens e a contratagdo de
servigos comuns, incluidos os servigos comuns de engenharia, e dispoe sobre o uso da dispensa eletrénica, no dmbito da administragao

publica federal.

§ 1° 4 utilizagdo da modalidade de pregdo, na forma eletrénica, pelos orgaos da administragdo publica federal direta, pelas autarquias,
pelas fundagoes e pelos fundos especiais é obrigatoria.

No que tange a escolha do tipo de licitagao, por se tratar de servigos comuns, ndo resta outra opgao a nao ser o do tipo MENOR PRECO.

Em atendimento ao disposto no cap. V da Lei Complementar 123/2006 alterada pela Lei Complementar 147/2014, observado o art. 8° do Decreto 7.174/2010
devera ser observado as preferéncias na contratagdo (art. 3° da Lei 8.248/1991), explicitado no art. 5° a 8° do retromencionado diploma legal.

Com fulcro no Inciso IV do art. 49 da Lei 123/2006 e tendo em vista os motivos ja expostos, ndo serdo criadas as cotas de participagdo exclusiva. para as

empresas ME/EPP.

Para a presente contratagéo, este TRE/MS podera realizar um certame proprio ou, com o intuito de se obter “ganho” de escala, pela demanda agrupada de outros
o6rgaos da Administragdo Publica, também mostra-se viavel apresentar-se com orgéo participe de certame realizado por outro 6rgéo.

4.5 CLASSIFICACAO E INDICACAO ORCAMENTARIA (ART. 16,V)

As despesas decorrentes do objeto desta licitagdo, serdo custeadas com recursos aprovados na Lei Orgamentaria da Unido n° 13.978 de 20 de janeiro de 2020, que
estima a receita e fixa a despesa da Unidlo para o exercicio financeiro 2020 (LOA), Unidade 14112 — TRE-MS, A¢do: 20GP- Julgamento de Causas e Gestdo
Administrativa, Programa de Trabalho: 02.122.0570.20GP.0054, Elementos de Despesa: 4490.40 - Aquisi¢do de Softwares.

Este item podera sofrer alteragao pela COPEG, unidade responsavel pela Informagao quanto a reserva e enquadramento orgamentarios para cobrir a despesa, e de
sua compatibilizagdo com a Lei Orcamentaria Anual, Plano Plurianual e a Lei de Diretrizes Or¢amentarias.

4.7 VIGENCIA DA PRESTACAO DE SERVICO (ART. 16, VI)

O periodo de vigéncia desta contratagdo sera de 36 (trinta e seis) meses, periodo de prestagéo de suporte on-site, contados da assinatura do contrato.

4.7 EQUIPE DE APOIO A CONTRATACAO (ART. 16, VII)

Sugestdo da equipe de apoio e fiscais do contrato:

¢ Gustavo Leite Pinho (Titular)

¢ Alexandre Arashiro Oyakawa (Substituto)

4.8 EQUIPE DE GESTAO DA CONTRATACAO (ART. 16, VIII)

As atribuigdes cabivelis a fiscalizagdo administrativa podem ser desempenhadas pela fiscalizagio técnica, auxiliada, no que couber, pela Segdo de Gestao de
Contratos Administrativos.

5 ANALISE DE RISCOS

RISCO 1 - Licitagdo deserta

Probabilidade|[ID Dano Impacto
Média 1 Nao realizar a contrag@o Médio
1D Acdo de Mitigagdo e Contingéncia Responsavel

1 - Mitigagao |[Solicitar a realizagdo de nova licitagdo ou Dispensa nos mesmos moldes do edital.||Gustavo Pinho

6 DECLARACAO DA VIABILIDADE DA CONTRATACAO

A equipe de planejamento, diante dos dados expostos, entende que a contratagdo ¢ viavel e necessaria, aumentando assim, a partir de sua implantagdo, a seguranga

das informagdes armazenadas e disponibilizadas pelo TRE-MS.

Documento assinado eletronicamente por MARIA JULIA DE ARRUDA MESTIERI, Analista Judiciario, em 23/10/2020, as 13:26, conforme art. 1°, III, "b", da Lei
11.419/2006.

https://sei.tre-ms.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=984715&infra_sistema=...
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CONTRATACAO DE TIC

ANALISE DE RISCOS

Solucio de TIC a ser contratada: Solucio para Avaliacdo de Vulnerabilidades em Ativos de Informacéo e para Avaliacao Dindmica de Aplicacoes WEB

RISCOS

Descricio do risco:

Descontinuagdo do produto

Vazamento de dados sobre vulnerabilidades

Nao conseguir finalizar a contratagdo este ano

Tipo:

( X)) Risco da Solugéo de TIC

( ) Risco do Processo de Contratagio

( X ) Risco da Solugdo de TIC

( ) Risco do Processo de Contratagio

( X)) Risco da Solugéo de TIC

() Risco do Processo de Contratagdo

Probabilidade:

(X)Baixa ( )Meédia( ) Alta

(X)Baixa ( )Meédia( ) Alta

( )Baixa (X )Média( ) Alta

Dano Potencial:

Ficar sem as atualizagdes sobre vulnerabilidades
(principal valor agregado da solugdo) ou sem acesso
a solucdo.

Atacantes teriam informagdes privilegiadas que

facilitariam um ataque contra a infraestrutura de TIC

Nao contratar a solugdo e ndo executar a verba

alocada para essa contrata¢ao

Acéo Preventiva e Responsavel:

Prever essa situagdo em contrato — Equipe de
contratacao

Solicitar selos de seguranca que garantam melhores
de

probabilidade da ocorréncia de vazamentos — Equipe

controles segurangca para minimizar a

de contratagdo

Agilizar o processo de contratagdo — Todos

envolvidos no processo de contratagao

https://sei.farm.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=472617&infra_sistema=100000100&infra_unidade_atual=120000589&infra_hash=43...
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Acao de Contingéncia e
Responsavel:

Ao tomar conhecimento de um vazamento, realizar
uma forga-tarefa para identificar sistemas que tenham
Providenciar a contratagdo de outra solugdo - STI sido comprometidos e implementar medidas de

controle para que as vulnerabilidades vazadas ndo

possam ser exploradas - SEGTI

Alinhar a contratagdo para o proximo ano e

redirecionar a verba para outra contratagdo - STI

Equipe de Planejamento da Contratacio

Marcio Barbosa de Carvalho

Integrante demandante

Rodrigo Bueno Cantini

Integrante técnico

José Atilio Benites Lopes

Integrante administrativo

-

assinatura
eletrdnica

il
Se" @ Documento assinado eletronicamente por Rodrigo Bueno Cantini, Técnico Judiciario, em 08/10/2020, as 13:02, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

-

assinatura
eletrdnica

il
Se" @ Documento assinado eletronicamente por Marcio Barbosa de Carvalho, Técnico Judiciario, em 13/10/2020, as 18:57, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

. CRC B7138B84.
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DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD

Resumo do objeto da demanda:

Necessidade de ferramenta para gestdo de vulnerabilidades dos ativos de informacao do TRE-RS.

IDENTIFICACAO DA AREA DEMANDANTE

Unidade/Setor: STI/COINF

Responsavel: Mateus Vicente Marchi

Integrante Demandante Indicado: |Marcio Barbosa Carvalho

NECESSIDADE DE MOTIVACAO DA SOLICITACAO

Como resultado de uma avaliagdo recente junto ao Gartner, empresa de aconselhamento contratada pelo TRE-RS, foram
identificadas e priorizadas agdes necessarias para elevar nossa maturidade de Seguranga da Informagdo. Entre essas a¢des
foram priorizadas, entre outras, a gestdo de vulnerabilidades e a gestdo de eventos de seguranca da informagdo. Em
complementagdo aos resultados dessa avaliagdo do Gartner, também foram feitas priorizagdes de agdes recomendadas por
um reconhecido framework de Seguranca da Informacdo chamado CIS Controls (Center of Internet Security). Esse
framework também recomenda controles de seguranga relacionados a gestdo de vulnerabilidades e de eventos de
seguranca da informacdo para organizagoes do porte do TRE-RS.

Para a gestdo de eventos de seguranga da informagdo, o TRE-RS adquiriu no final de 2019 (processo SEI 0004824-
06.2019.6.21.8000) uma solucdo de SIEM (Security Information and Event Management) da IBM, chamada QRadar, cuja
primeira fase de implementagdo, com o auxilio da contratada (Teletex), foi concluida no més de marco de 2020.

A gestdo de vulnerabilidades ¢ um processo complementar ao de gestdo de eventos de seguranca da informagéo realizado
pelo SIEM. Esse processo preocupa-se com a descoberta e remediagdo de vulnerabilidades que podem estar presentes nos
sistemas de informagdo. Uma vulnerabilidade pode surgir pela utilizagdo de uma versdo comprometida de um software ou
por uma configuracdo inadequada desse software. Essa vulnerabilidade pode ser explorada por um atacante para prejudicar
a disponibilidade, integridade e confidencialidade dos ativos de informagdo. Devido a complexidade e quantidade de
ativos de informagfo utilizados no nosso ambiente de TIC, o processo de gestdo de vulnerabilidades necessita ser
suportado por uma solucdo de gestdo de vulnerabilidades. Essa solugdo devera monitorar os ativos de informagéo da
infraestrutura de TIC do TRE e apontar suas vulnerabilidades, suportando o processo de gestdo de vulnerabilidades e
gerando incidentes de seguranga no IBM Qradar.

Desta forma, solicitamos a aquisi¢cdo de solugdo para gestdo de vulnerabilidades, na modalidade de servico ou entdo com
subscri¢do minima de 60 meses. Esta solugdo podera ser contratada através de aquisicdo do modulo de gestdo de
vulnerabilidades do IBM QRadar, através de licenciamento adicional. Porém, ha no mercado solugdes de outros
fabricantes que se integram ao IBM Qradar, e que, portanto, deverdo ser avaliadas.

O custo estimado para utilizagdo desta ferramenta foi estimado em R$120.000,00 por ano , quando da elaboragdo de plano
de contratacdo de 2020.

RESULTADOS A SEREM ALCANCADOS

o Identificag@o das vulnerabilidades das solu¢des de TIC utilizadas pelo TRE-RS.

¢ Reducdo do nivel de risco através da redugdo da probabilidade de ameacas explorarem as vulnerabilidades de nossos
ativos;

https://sei.farm.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=330897&infra_s...
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o Aderéncia do TRE-RS as boas praticas aconselhadas pelo Gartner e definidas na CIS Controls (Center of Internet
Security);

SUGESTAO DE SOLUCAO
(nao vincula os estudos)

Aquisicao de software para Gestdo de Vulnerabilidades que se integre ao SIEM(Sistema de Gestao de Informagdes e
Eventos de Seguranca da Informacdo) to TRE-RS, IBM Qradar.

ALINHAMENTO ESTRATEGICO

A solicitaciio esta alinhada a algum objetivo do planejamento estratégico institucional do Tribunal?
[ X ]1Sim - Qual?
] 1. Assegurar a legitimidade e o aprimoramento do processo eleitoral
] 2. Promover a efetiva prestagdo jurisdicional
] 3. Fomentar a aproximagdo da Justi¢a Eleitoral com a sociedade
] 4. Aperfeicoar a governanga institucional
X] 5. Buscar a exceléncia na gestio

] 6. Promover a responsabilidade socioambiental e a acessibilidade na Justiga Eleitoral

[

[

[

[

[

[

[ ]7.Aprimorar a comunicago interna
[ ]18. Fortalecer o engajamento de servidores ¢ colaboradores
[ 19. Desenvolver pessoas por competéncias

[ X] 10. Aperfeicoar a infraestrutura de TI

[ ]11. Aperfeicoar a infraestrutura fisica

[ ]12. Aperfeigoar a gestdo orgamentaria

[

] Nao.

A contrataciio esta alinhada a algum objetivo do planejamento estratégico de TI?
[ X]Sim - Qual?
[ ]1.Atender a ENTIC-JUD.
] 2. Garantir o cumprimento do PDTIC.
] 3. Executar processo de TIC conforme boas préaticas.
]4. Consolidar o gerenciamento de projetos
1 5. Aprimorar as contratagdes de TIC.
] 6. Aprimorar a gestdo de riscos de TIC
] 7. Garantir a disponibilidade da infraestrutura de TIC.
] 8. Aprimorar competéncias da STI.
] 9. Otimizar o or¢amento de TIC.
] Nao.

AREA DEMANDANTE DA SOLUCAO

MATEUS VICENTE MARCHI
STI/COINF

Obs.: 0 Documento de Oficializagdo de Demanda - DOD devera ser assinado pelo responsavel pela demanda.

Documento assinado eletronicamente por Mateus Vicente Marchi, Coordenador, em 25/05/2020, as 10:50, conforme art. 1°, §
2°, 111, "b", da Lei 11.419/2006.

as-:ma:un H
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CONTRATACAO DE TI

PLANO DE SUSTENTACAO DO CONTRATO

Soluciio de TI a ser contratada: Solugdo para Avaliacdo de Vulnerabilidades em Ativos de Informacio e para Avaliacio Dindmica de Aplicagoes WEB

RECURSOS A SEREM PROVIDOS PELO TRIBUNAL

Descri¢ido Material/Humano Proprio / A ser contratado Area’
Responsavel
/Acompanhamento técnico para instalagdo e configuragdo inicial da solugéo 02 servidores Proprio SEGTI/SERBA

ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPCAO CONTRATUAL

[Em caso de interrupcio contratual, descreva como serio afetados os servicos prestados pelo Tribunal:

restabelecida ou outra solugdo seja contratada.

Acdes de contingéncia e seus respectivos responsaveis:

Responsaveis: Essa acdo ficard a cargo da SEGTIL.

Os relatorios deverdo ser salvos rotineiramente tanto para documentagdo como para continuidade do processo de remediag@o no caso de descontinuidade do contrato.

Caso a solug@o seja interrompida, o TRE-RS ficara sem as avaliagdes de vulnerabilidades. Portanto, novas vulnerabilidades ndo serdo encontradas. Entretanto, como boa parte do tempo dedicado ao processo de gestdo

de vulnerabilidades ¢ dedicado as remediagdes, as equipes de TIC podem utilizar os relatorios emitidos pela solugdo enquanto estava em funcionamento para continuar as remediagdes até que a solugdo seja

https://sei.farm.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=470114&infra_sistema=100000100&infra_unidade_atual=120000589&infra_hash=81...
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TRANSICAO E ENCERRAMENTO CONTRATUAL

Com que antecedéncia o gestor do contrato devera analisar a possibilidade e o interesse da administragido na prorrogagao do contrato ou na eventual condugio de umal

Acobes Necessarias no Encerramento Contratual Responsavel

- 6 meses
nova contratagao?
(x) Servicos
INo caso de uma nova contratagdo, qual o tempo necessario de sobreposi¢ido contratual a fim de viabilizar a transferéncia de conhecimento, sem prejuizos ao
Tribunal?
( ) Equipamentos Com que antecedéncia o gestor do contrato devera analisar a necessidade e conveniéncia da contratagdo de servigos de manutencio ou da substituicio dos
qup equipamentos, de acordo com o critério vigente no Tribunal em relagdo a manutengdo e atualizagdo do parque de equipamentos?
Prazo

() Entrega de versdes finais dos produtos

() Transferéncia final de conhecimentos sobre a execugdo e a manutengdo da solugdo de TI

() Devolugio de recursos materiais

(x) Revogacdo de perfis de acesso SEGTI

1 més apos o término

() Eliminac@o de caixas postais

https://sei.farm.tre-rs.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=470114&infra_sistema=100000100&infra_unidade_atual=120000589&infra_hash=81...

. . . Ant d: dat d
( x ) Outras: Backup dos dados disponiveis na solugdo, bem como relatorios, para e a atd ¢
~ L T I encerramento do
documentagdo e continuidade do processo de remediagdo até que nova solugdo seja implantada. SEGTI .
contrato/vigéncia das
licencas
ESTRATEGIA DE INDEPENDENCIA DA ADMINISTRACAO
( x ) Transferéncia de
Conhecimento
A transferéncia de conhecimento se dara através de acompanhamento dos servigos de instalagdo e configuracdo.
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Direitos de Propriedade ~ . . . . . ~ . ~ s
() P Pertencerao exclusivamente ao Tribunal os direitos relativos aos produtos desenvolvidos e elaborados para a prestagdo do objeto, sendo vedada sua reproducdo, transmissdo e/ou

Intelectual e Direitos . ~ . .
. divulgagdo sem o seu respectivo consentimento.
IAutorais

SEGURANCA DA INFORMACAO E CONTROLE DE ACESSO

(x ) Durante a prestagéio do objeto, a Contratada devera observar as Politicas de Controle de Acesso definidas pelo Tribunal.

(x) A contratada devera firmar Termo de Compromisso com a Seguranga da Informagdo conforme minuta em anexo.

Equipe de Planejamento da Contratacgio

Marcio Barbosa de Carvalho

Integrante demandante

Rodrigo Bueno Cantini

Integrante técnico

José Atilio Benites Lopes

Integrante administrativo

il
Se" [E Documento assinado eletronicamente por Rodrigo Bueno Cantini, Técnico Judiciario, em 08/10/2020, as 13:02, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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CONTRATACAO DE TI

ANALISE DE VIABILIDADE TECNICA DA CONTRATACAO

Soluc¢io de TI a ser contratada: Solugiio para Avaliacdo de Vulnerabilidades em Ativos de Informacio e para Avalia¢ido Dindmica de Aplicacoes WEB

DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Requisitos de Negécio

Justificativa

de

complementar a solu¢do de gerenciamento de informagdes e eventos de

Solugdo para avaliagdo de vulnerabilidades softwares para

seguranga (SIEM) instalada no inicio de 2020.

Uma vulnerabilidade pode surgir pela utilizagdo de uma versdo comprometida de um software ou por uma configuragdo inadequada desse software. A exploracdo de uma
vulnerabilidade por um atacante pode prejudicar a disponibilidade, integridade e confidencialidade dos ativos de informagao. Portanto, elas s3o uma grande fonte de ameagas
para sistemas e informagdes sensiveis. Devido a complexidade e quantidade de ativos de informacdo utilizados no ambiente de TIC do TRE-RS, o processo de gestdo de
vulnerabilidades necessita ser suportado por uma solugdo de avaliagdo de vulnerabilidades. Essa solu¢do devera monitorar os ativos da infraestrutura de TIC e apontar suas
vulnerabilidades, suportando o processo de gestdo de vulnerabilidades e enriquecendo as informagdes e eventos de seguranga gerenciados pela solugéo de SIEM (IBM Qradar)
instalada em 2020.

Principais Requisitos Tecnolégicos

Justificativa

Escanecamento de vulnerabilidades: ativo, com e sem a utilizagdo de

agentes, autenticado e ndo-autenticado.

- ativo: realizado através de testes de conexdo diretamente direcionados aos servigos disponiveis nos ativos monitorados. Em contraste ao escaneamento passivo, em que uma
solugdo analisa o trafego regular entre usuarios e estes servigos, porém exigindo capacidades de replicagdo de trafego para que este chegue a solugdo. Essa capacidade de
replicagdo necessita de suporte da infraestrutura de rede, que ndo esta disponivel em todos os ambientes de TIC que estdo no escopo desta contratagdo.

- com e sem agente: em alguns ativos da infraestrutura de TIC ndo ¢ possivel instalar agentes, portanto a solu¢do deve suportar escaneamento sem a necessidade de agentes. Por
outro lado, esses agentes melhoram a capacidade de detec¢do de vulnerabilidades, pois por serem instalados nos ativos tém acesso a mais informagdes sobre os softwares
instalados. Portanto, a solu¢do deve suportar escaneamento com e sem a utilizagdo de agentes.

- autenticado e ndo-autenticado: autenticado para aumentar a capacidade de descoberta de vulnerabilidades, pois com acesso interno ao ativo ¢ possivel apontar
vulnerabilidades em softwares que ndo atuam como servigos (sem a abertura portas de transporte em escuta). Tal como ocorre em relagdo a agentes, em alguns ativos ndo ¢
possivel realizar escaneamento autenticado, nesse caso a solug@o pode inspecionar externamente os servigos disponibilizados por este ativo. Portanto, a solu¢do deve suportar

escaneamento autenticado e ndo-autenticado.

Processo de priorizagdo de vulnerabilidades baseado no risco de exploragido

que possa ser ajustado ao ambiente de TIC do TRE-RS.

E comum que solugdes de avaliagio de vulnerabilidades utilizem a métrica CVSS (Common Vulnerability Scoring System) para a priorizagio das vulnerabilidades que devem
ser remediadas. Entretanto, essa métrica ¢ aferida para ambientes computacionais em geral e ndo considera aspectos relacionados a importancia do ativo ou software para o
ambiente de TIC do TRE-RS. Nesse sentido, a remedia¢do de vulnerabilidades em softwares que suportam ativos de informag@o mais criticos ou mais expostos devem ser

priorizadas. A solugdo deve permitir que sejam informados niveis de criticidade para os ativos monitorados para uma prioriza¢do mais adequada.
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Os fornecedores de software divulgam recomendagdes de seguranga acerca da configuragdo de seus produtos. Configuragdes inadequadas podem ser exploradas por atacantes e
serem tdo danosas quanto a instalagdo de um software vulneravel.

Modelo de entrega SaaS (Software as a Service)

Durante os estudos, percebeu-se que os fornecedores entregam mais funcionalidades na modalidade SaaS. Além disso, a manuten¢do do ambiente da solugdo ¢ realizada pela
propria fabricante, reduzindo os custos operacionais do TRE-RS, que incluiriam equipe dedicada a dar manutengdo na plataforma e a infraestrutura computacional necessaria
para suportar a solugdo. Tanto equipes quanto infraestrutura sdo recursos escassos, entdo opta-se pela solu¢do no modelo SaaS.

Identificagdo de novos ativos conectados a rede

Novos ativos conectados a rede requerem atengdo especial em relagdo a aspectos de seguranga. Precisa-se saber se o surgimento de tal ativo era esperado ou trata-se de um

ativo ndo autorizado. Além disso, novos ativos podem exigir avaliagdes mais rigorosas para assegurar que ndo introduzem vulnerabilidades na rede.

Integragdo nativa com o IBM QRadar SIEM

O TRE-RS realizou um investimento importante em uma solugdo de SIEM, que pode ser bastante enriquecida com informagdes sobre vulnerabilidades. Nesse sentido, com
essas informagdes, uma ofensa detectada pelo SIEM pode ser melhor avaliada e priorizada, pois seu contexto serd complementado com a existéncia de vulnerabilidades nos
ativos envolvidos na ofensa.

Atualizagdes da base de vulnerabilidades, ameagas e recomendagdes de

tratamento (remediagdes, mitigagdo e aceitagdo)

O valor agregado da solugdo esta diretamente relacionado a qualidade das informagdes sobre as vulnerabilidades, recomendagdes e seus tratamentos. Essas informacdes devem

ser atualizadas constantemente.

Capacidade de redugdo das vulnerabilidades identificadas

Uma parte consideravel do esforgo no processo de gestdo de vulnerabilidades ¢ dedicado a analisar e priorizar as vulnerabilidades para decidir o tratamento adequado. Ao

reduzir automaticamente o ntimero de falsos positivos e vulnerabilidades duplicadas, a solugéo ajuda na eficiéncia do processo de gestdo de vulnerabilidades.

Interface de gerenciamento centralizada

Essencial para uma visdo panoramica e sistematica de todo parque computacional em relagdo as vulnerabilidades a serem avaliadas. Em contraste a solugdes em que as
vulnerabilidades sdo visualizadas em uma interface dedicada a apenas um ativo.

Base de dados de ativos incorporada a solug@o

A solugdo ndo pode depender de um CMDB (Configuration Management Database) de mercado, pois ndo o possuimos. Portanto, a solugdo deve ter uma base de dados de
ativos incorporada a solugo.

Suporte a banco de dados Oracle

A solugdo deve ser capaz de inspecionar configuragdes destes bancos de dados sob o ponto de vista de recomendagdes de seguranga.

Avaliagdo dindmica de aplicagdes

Muitas das aplicagdes utilizadas no TRE-RS foram desenvolvidas internamente pela STI, pelo TSE ou por terceiros. Por serem de finalidade especifica e ndo serem publicas,
essas aplicagdes ndo sdo avaliadas pelas empresas que mantém bases de dados sobre vulnerabilidades. Por outro lado, essas aplicagdes sdo tdo (ou mais) sensiveis que
softwares de uso geral e podem conter vulnerabilidades em sua programagdo. Para avaliar a programacao dessas aplica¢des, ¢ necessaria a utilizagdo de uma solucdo de
avaliacdo dindmica, que consiste em expor a aplicagdo a tentativas de exploragdo (por exemplo, SQL injection, cross-site scripting (XSS)) que seriam utilizadas por um
atacante, afim de detectar se sdo suscetiveis a essas técnicas de exploragio.

CONSULTAS E ESTUDOS REALIZADOS

Nessus Professional. Foi realizado um teste com a versdo de avaliagao oferecida diretamente no site do fabricante. Entretanto, verificou-se que a API que permitia sua integra¢cdo com o IBM Qradar SIEM foi descontinuada a partir da versdo 7
(atualmente o software esta na versao 8).

Trend Micro Deep Security através da empresa PBI. Foi realizado um teste da solug@o. Ela ndo oferece funcionalidades para a gestdo das vulnerabilidades (priorizagdo daquelas cujo risco ¢ elevado). Por outro lado, ela oferece remediagao
automatica (Virtual Patching) das vulnerabilidades identificadas. A remediagdo por virtual patching ¢ considerada uma solucdo para vulnerabilidades em softwares que sdo dificeis ou impossiveis (limitagdo de atualizagdo por falta de licenciamento
adequado) de serem atualizados. Portanto, essa solugdo pode ser interessante para aquisigdo futura, pois ao executar o processo de gestdo de vulnerabilidades poderemos identificar vulnerabilidades em softwares que ndo poderemos atualizar. Nesse
caso, poderemos utilizar a solug@o de virtual patching para remediar a vulnerabilidade.

OpenVAS (https://www.openvas.org/ ). E uma solugdo baseada em software livre para realizar avaliagdes de vulnerabilidades. Entretanto, desde 4 de setembro de 2017, sua base de dados de vulnerabilidades (Greenbone Community Feed) nio
recebe novos testes direcionados a softwares utilizados em ambientes corporativos. A partir dessa data, esses testes sdo incluidos apenas na versdo comercial de sua base (Greenbone Security Feed), que ndo ¢ possivel adquirir a parte. Portanto, o
OpenVAS ndo ¢ uma solugdo adequada para o ambiente corporativo do TRE-RS.

Outpost24 através da empresa Brasoftware.

Moédulo Vulnerability Management for IBM Qradar SIEM através da empresa Teletex.

Tenable.io (on cloud) e Tenable.sc (on premises) através da empresa Servix.

Qualys VMDR através da empresa Service IT.
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Solugdo 1: Solugao de avaliagdo de vulnerabilidades (Qualys VM) e avaliagdo dinamica de aplicagdes (Qualys WAS) hospedada em nuvem no modelo SaaS.

Qualys VM para 500 IPs monitorados por 5 anos = R$ 220.000,00 (contratagdo TRE-PR em abril/2020)

Valor Estimado: . 5 ;
Qualys WAS para 10 FQDNs monitorados por 5 anos = R$ 84.500,00 (contratagdo TRE-PR em abril/2020)

Implantada em outro 6rgdo? Sim (TRE-PR) Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao
Informacdes Adicionais: | Software livre ou software piiblico? Nio Aderente a ICP-Brasil? Nio
Disponivel no Portal do Software Publico? Nio Aderente a Moreq-Jus? Nio

Solucio 2: Solugdo de avaliagdo de vulnerabilidades (Tenable.sc) com Web Application Scanning oferecida on-premises.

Tenable.sc para 500 Ips monitorados por 5 anos = R$ 213.890,63 (Proposta Comercial ServixIT)

Valor Estimado: L . . . . . . .
Tenable Web Application Scanning para 10 FQDNs monitorados por 5 anos = R$ 0,00 (incluida na licenga acima - Proposta Comercial ServixIT).

Implantada em outro 6rgdo? Nao Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao
Informacdes Adicionais: | Software livre ou software publico? Nao Aderente a ICP-Brasil? Nao
Disponivel no Portal do Software Publico? Nao Aderente a Moreq-Jus? Nio

ANALISE E COMPARACAO ENTRE OS CUSTOS DAS SOLUCOES DE TI

Embora a solu¢do no modelo SaaS seja mais cara do que a solugdo no modelo on-premises, ha de se considerar que o TRE-RS ndo precisaria arcar com o custo operacional e da infraestrutura computacional no modelo SaaS. Portanto, o custo da solu¢do

em nuvem esta adequado e competitivo em relagdo ao modelo on premises.

SOLUCAO ESCOLHIDA

Solugdo 1 no modelo SaaS.
Solug¢do: Além dos itens listados nas solugdes, ha previsdo de custo de instalagdo, treinamento e horas de servigo especializado independentemente da solugdo escolhida que esté estimado em R$ 11.390,00 para instalagdo e treinamento e

de R$ 12.500,00 para 40 horas de servigo especializado (10 blocos de 4 horas a serem registrados).

Justificativa: a) Alinhamento em relagiio as necessidades de negécio e requisitos tecnolégicos:
Ambas solugdes atendem os requisitos de negocio e tecnologicos.
b) Identificagio dos beneficios a serem alcang¢ados com a soluciio escolhida em termos de eficacia, eficiéncia, economicidade e padronizagio:

A solugdo em nuvem oferece a vantagem de ndo requerer a disponibilizagdo de recursos computacionais da infraestrutura de TIC do TRE-RS. Além disso, parte da geréncia da solugdo (atualizagdo, instalagdo de patches) é

realizada pela contratada. A diferenca de custo entre as duas solugdes justifica esses beneficios.
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c) Relaciio entre a demanda prevista e a quantidade dos bens e/ou servicos a serem contratados:

A equipe realizou uma estimativa de que sdo necessarias 500 licengas para avaliagdo de vulnerabilidades e serdo registradas mais 128 licengas para eventual crescimento. Quanto as aplicagdes, estima-se que 10 aplicagdes

possam ser objeto de analise simultaneamente e serdo registradas mais 5 licengas para eventual crescimento.

NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL

a) infraestrutura tecnologica:

sera necessaria a instalagdo de uma maquina virtual para atuar como agente de escaneamento. Trata-se de uma maquina virtual de pequeno porte ( 1 CPU, 2GB de RAM, 50 IOPs) facilmente provisionada no nosso ambiente de TIC.
b) infraestrutura elétrica:

Nao necessita alteragdo de infraestrutura elétrica.
c) logistica de implantacio:

Simples

d) espago fisico:

Naio necessita alteracdo de espago fisico.

¢) mobiliario:

Nao necessita alteragdo de mobiliario.

f) impacto ambiental:

Naio havera impacto ambiental

Equipe de Planejamento da Contratacao

Marcio Barbosa de Carvalho

Integrante Demandante

Rodrigo Bueno Cantini

Integrante Técnico

José Atilio Benites Lopes

Integrante Administrativo

seijl

L A @ Documento assinado eletronicamente por Rodrigo Bueno Cantini, Técnico Judiciario, em 08/10/2020, as 13:02, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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JUSTICA ELEITORAL

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL

Administracgiio - Aquisicdo - Bens de Consumo - 0009384-54.2020.6.21.8000
Estudos Técnicos Preliminares - ETP - doc. SEI n. 0447291.

CONTRATACAO DE TI
ESTRATEGIA PARA A CONTRATACAQ
Solucio de TIC a ser contratada: Solugio para Avaliagdo de Vulnerabilidades de Softwares e para Avaliagdo Dinamica de Aplicagdes WEB
NATUREZA DO OBJETO
(X)) O objeto pretendido ¢ de natureza comum no ambito do mercado de tecnologia da informagao.
() Outra:
DETALHAMENTO DOS BENS E SERVICOS QUE COMPOEM A SOLUCAO
Lote Item Descricao Clasmf.' . SIASG Unidade Quafmdade Justificativa da Quantidade
Or¢amentarial Estimada
IAs licengas sdo ofertadas em pacotes de 500, 250 ou 128 IPs monitorados, sendo que
Licenca da solugdo de avaliagdo de vulnerabilidades por endereco IP ou R pacotes maiores oferecem prego mais vantajoso por licenga. Foram contabilizados em torno|
1 . AQISOF 27464 Unidade 628 . . . .
ativo por 5 anos de 500 ativos a serem monitorados. Foram adicionadas 128 licengas para eventual
crescimento do ambiente.
)As aplicagdes sdo avaliadas apenas em determinados momentos de seu ciclo de vida (por
exemplo, atualizagdo de versdo, nova funcionalidade, implanta¢do de solugdo de terceiro).
ILicenca da solugdo de avaliagdo dinamica de aplicagdes por FQDN (Full X Portanto, o nimero de licengas necessarias € proporcional a capacidade de desenvolvimento|
2 . ; AQISOF 27464 Unidade 15 . . . . L .
Qualified Domain Name) por 5 anos e implantagdo por parte da equipe da COSIS. Estima-se que 10 aplicagdes estejam sendo)
1 alteradas ou implantadas pela COSIS concomitantemente. Foram adicionadas 5 licengas|
para eventual crescimento do ambiente.
3 |Servigo de instalagdo IAOSI APOIO 26972 Unidade 1 Esse servico ¢ utilizado apenas na implantagdo da solugao.
4 [Treinamento de 20 horas IAOSI APOIO 3840 Unidade 4 2 servidores da SEGTI e 2 da SERBA
. L X IHoras de servigo a serem utilizadas para dirimir dividas, solicitar consultoria e resolugio de;
5 [Bloco de 4 horas de servigo especializado IAOSI APOIO 26972 Unidade 10 N . . .
problemas de configuragdo que estejam fora do escopo do suporte oferecido pelo fabricante.
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() Parcelado. O objeto pode ser adjudicado a uma ou varias empresas, por itens.
( x ) Agrupado em lotes. O objeto devera ser adjudicado por lotes de itens.

Justificativa:

|As vulnerabilidades identificadas pelos itens 1 e 2 deverdo ser priorizadas seguindo um mesmo processo de tratamento que leva em consideragdo as capacidades de remediagdo das equipes de TIC. Portanto, como serdo tratadas pelo mesmo
Iprocesso, ¢ necessario que estejam em uma mesma solucdo. Além disso, ao se identificar um conjunto de vulnerabilidades em um ativo (identificadas tanto pelo item 1 ou pelo item 2) pode-se chegar a conclusdo que uma remediagdo mais
labrangente seja mais adequada. A visdo dessas vulnerabilidades em uma solugdo unica facilita o planejamento de remediagdes atinentes a um mesmo ativo.

Os itens 3, 4 ¢ 5 sdo referentes ao que for entregue nos itens 1 e 2, por esse motivo fazem parte do mesmo lote.

FORMA DE SELECAO DO FORNECEDOR

(MODALIDADE E TIPO DE LICITACAO)

Forma de Contratacio: Justificativa:
() Pregdo Eletronico
( x ) Pregdo Eletronico com Registro de Precos . . . . . . . . .
IAs quantidades de licengas a serem adquiridas para os itens 1 e 2 devem acompanhar a quantidade de ativos instalados no parque computacional do TRE-RS. Portanto, o registro de
() Adesdo a Ata de Registro de Pregos ipregos ¢ a opgdo adequada para poder adquirir licengas no caso de aumento da quantidade de ativos no parque computacional.
() Inexigibilidade de Licitagdo
Os precos ofertados para as licengas ¢ inversamente proporcional as quantidades a serem adquiridas. Nesse sentido, ha um esfor¢o conjunto do TSE e outros TREs para langar uma ata
() Dispensa de Licitagao de registro de precos conjunta, afim de aumentar a quantidade de licengas a serem registradas globalmente e consequentemente reduzir o preco das licengas individualmente.
( x ) Outra: Pregdo Eletronico com Registro de Pregos em
conjunto com TSE e outros TREs

VIGENCIA

( x) Vigéncia da ata de RP (em meses): 12 meses

(X ) Vigéncia do contrato (em meses): Itens 1 e 2: 60 meses

() Prazo de garantia (em meses):

Justificativas: A solugdo a ser adquirida sera utilizada em conjunto com a solu¢do de SIEM implantada este ano. A solugdo de SIEM tem suporte e garantia por 60 meses. Nesse sentido, ja que alguns requisitos técnicos desta solugdo estdo

atrelados ao SIEM, faz sentido que essa contratagdo acompanhe o periodo da contratagdo do SIEM.

EQUIPE DE GESTAO DA CONTRATACAO

Titular Substituto

[Mara Lange

(X)) Gestor
Rodrigo Cantini
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(X) Fiscal Técnico

Marcio Barbosa de Carvalho

Ivo Antonio Guimaraes Netto

() Fiscal Demandante

() Fiscal Administrativo

CARACTERIZACAO DE SERVICOS CONTINUADOS

Justificativa: A solucdo a ser adquirida sera utilizada em conjunto com a|

solucdo de SIEM implantada este ano. A solugdo de SIEM tem suporte ¢

O objeto da contrataciio se estende necessariamente por mais de um ano? ( x) Sim () Nao lgarantia por 60 meses. Nesse sentido, ja que alguns requisitos técnicos desta
solugdo estdo atrelados ao SIEM, faz sentido que essa contratagdo
lacompanhe o periodo da contratagdo do SIEM.

Justificativa:

Sem a solugdo, ndo poderemos identificar novas vulnerabilidades.

[Entretanto, poderemos continuar a remediacdo das vulnerabilidades

identificadas enquanto a solucgdo estava em funcionamento. A infraestrutura
. = 2 . - Lo . =

O objeto da contratacgiio é essencial para a continuidade do negécio? ( ) Sim (x) Nao de TIC continuard funcionando normalmente, mas poderemos estan

expostos a riscos que ndo tomaremos conhecimento.
CRITERIOS DE ACEITACAO
Item Etapa/Entrega Critério Prazo/Periodicidade
le2 Entrega das licencas |Licengas entregues e registradas na solugéo 30 dias
3 Instalagdo Solucdo implantada com um pelo menos 128 ativos sendo monitorados 30 dias
4 Treinamento Treinamento realizado 30 dias
5 Servico Especializado |Adesdo por demanda 7 dias
MECANISMOS FORMAIS DE COMUNICACAO
Fungao Forma Periodicidade Emissor Destinatario
( x) Abertura de chamado Telefone, e-mail, sistemas web Por demanda TRE-RS Fabricante
( x ) Encaminhamento de Ordem de Servigo Telefone, e-mail, sistemas web Por demanda TRE-RS [Fornecedor

() Encaminhamento de NFs
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( ) Outra:

CRITERIOS DE SELECAO DO FORNECEDOR

REQUISITOS DO FORNECEDOR

Requisito:

Justificativa:

( x) Atestado de capacidade técnica fornecido por pessoa juridica de direito ptblico ou privado, no qual esteja expressa a aptiddo do|
interessadono fornecimento regular, instalagdo e configuragdo de solugdo de gestdo/gerenciamento de vulnerabilidade, que
compreenda no minimo fornecimento ¢ instalagdo dos produtos em quantidade igual ou superior a 50% dos produtos constantes do
lote ofertado neste certame, sendo da mesma marca da solugdo que pretende fornecer a este 6rgdo no ambito da presente contratagdo.

- evitar a participagdo de empresas que ndo sdo do ramo ou que tenham interesse apenas em adquirir e repassar
as licencas. Considerando que parte da contratagdo ¢ composta por servicos (instalagdo, treinamento, servigo

especializado), faz-se necessario este requisito.

( x ) Outros:

1) declaragdo do fabricante da solugdo ofertada no lote garantindo que a empresa revendedora ¢ capaz de fornecer, instalar,
configurar e prestar suporte da solugdo ofertada, ndo implicando em perda de garantia no Brasil.
2) a fabricante devera possuir os seguintes selos de seguranga da informagdo EU-U.S. Privacy Shield Framework e Swiss-U.S.

1) Para garantir que a empresa contratada ¢ credenciada junto ao fabricante.

2) Como sao solugdes fornecidas globalmente e como nossa legislagao sobre Protegdo de Dados ¢ muito recente,
essas solugdes ndo possuem certificagdo para LGPD. Por outro lado, devemos ter preocupagdo a respeito das
informagdes sobre vulnerabilidades que estardo de posse do fornecedor. Subsidiariamente, precisamos solicitar
selos que garantam bons niveis de privacidade desses dados. Durante a pesquisa de mercado, verificou-se que os

Privacy Shield Framework.

fornecedores sdo capazes de atender a esses selos, portanto podemos solicita-los sem prejudicar a concorréncia.

REQUISITOS DA EQUIPE TECNICA

Papel: Qtd Requisito:

Justificativa:

() Formagdo em:

Profissional ( x) Certificagdo em: do fabricante da solugdo

Especializado

Certificagdo oficial do fabricante da solugdo

() Experiéncia, comprovada através de curriculo, em:

Equipe de Planejamento da Contratagdo

Marcio Barbosa de Carvalho

Integrante Demandante

Rodrigo Bueno Cantini
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Integrante Técnico

José Atilio Benites Lopes

Integrante Administrativo
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JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL
Administracio - Aquisicio - Bens de Consumo - 0009384-54.2020.6.21.8000
Termo de Referéncia - TR - doc. SEI n. 0447504.

1 OBJETO
1.1 Descricao

Contratacdo de Solugdo para Avaliagdo de Vulnerabilidades em Ativos de Informacdo e para Avaliacdo Dindmica de Aplicagoes WEB hospedada em nuvem publica (no modelo Software as a

Service - SaaS) compreendendo aquisi¢ao de licengas de software e suporte técnico para um periodo de 60 meses, bem como servico de instalagdo, treinamento e de servigo especializado.
2 FUNDAMENTACAO DA CONTRATACAO

2.1 Motivacao

A gestdo de vulnerabilidades é um processo complementar ao de gestdo de eventos de seguranga da informagao realizado pelo SIEM, que foi implantado no inicio de 2020 no TRE-RS. Esse
processo preocupa-se com a descoberta e remediagdo de vulnerabilidades que podem estar presentes nos sistemas de informagdo. Uma vulnerabilidade pode surgir pela utilizacdo de uma versdo
comprometida de um software ou por uma configuracdo inadequada desse software. Essa vulnerabilidade pode ser explorada por um atacante para prejudicar a disponibilidade, integridade e
confidencialidade dos ativos de informagao. Devido a complexidade e quantidade de ativos de informagao utilizados no nosso ambiente de TIC, o processo de gestdo de vulnerabilidades necessita
ser suportado por uma solug@o de gestdo de vulnerabilidades. Essa solu¢do devera monitorar os ativos de informagao da infraestrutura de TIC do TRE e apontar suas vulnerabilidades, suportando o
processo de gestdo de vulnerabilidades e gerando incidentes de seguranga no IBM Qradar.

Além disso, muitas das aplica¢des utilizadas no TRE-RS foram desenvolvidas internamente pela STI, pelo TSE ou por terceiros. Por serem de finalidade especifica e ndo serem publicas, essas
aplicacdes nao sdo avaliadas pelas organiza¢des que mantém bases de dados sobre vulnerabilidades. Por outro lado, essas aplicagdes sdo tdo (ou mais) sensiveis que softwares de uso geral e podem
conter vulnerabilidades em sua programagdo. Para avaliar a programagao dessas aplicagdes, € necessaria a utilizagdo de uma solugdo de avaliagdo dindmica, que consiste em expor a aplicacdo a

tentativas de exploragdo (por exemplo, SQL injection, cross-site scripting (XSS)) que seriam utilizadas por um atacante para detectar se sdo suscetiveis a essas técnicas de exploragao.

2.2 Objetivos a serem alcancados por meio da contratagio
* Identificagdo das vulnerabilidades das solu¢des de TIC utilizadas pelo TRE-RS.
* Redug@o do nivel de risco através da redug@o da probabilidade de ameagas explorarem as vulnerabilidades de nossos ativos.

* Aderéncia do TRE-RS as boas praticas de seguranca aconselhadas pelo Gartner e definidas na CIS Controls (Center of Internet Security Controls).

2.3 Beneficios diretos e indiretos alcan¢ados por meio da contratacio
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A solugdo em nuvem no modelo SaaS oferece a vantagem de ndo requerer a disponibilizagdo de recursos computacionais da infraestrutura de TIC do TRE-RS. Além disso, parte da geréncia da

solugdo (atualizacdo, instalagdo de patches) ¢ realizada pelo fornecedor da solugéo.

2.4 Alinhamento entre a contratacgio e o planejamento existente
A presente contratagdo faz parte dos objetivos, metas e a¢des do planejamento do TRE e STI:
2.4.1 Planejamento estratégico institucional
2.4.1.1 Esta alinhado ao objetivo Aperfeigoar a infraestrutura de TI.
2.4.2 Planejamento estratégico de T1 (PETI)
2.4.2.1 Esta alinhada ao Objetivo 6 — Aprimorar a gestdo de riscos de TIC
2.4.3 Plano Diretor de TI (PDTI)
A acdo refente a esta contratagdo consta no PDTIC sob o codigo 247.01
2.4.4 Plano de Contratacoes
2.4.4.1 A contratacdo consta do Plano de Contratagdes de 2020, identificada sob o ID 11258.

2.5 Referéncia aos estudos preliminares

Para a presente contratagdo foram elaborados os estudos preliminares, com as etapas de Analise da Viabilidade da Contratagdo, Sustentagdo do Contrato, Estratégia para a Contratagdo ¢ Analise de
Riscos, relatados nos documentos 0444604, 0445040, 0447291 e 0447443 do processo SEI 0009384-54.2020.6.21.8000. Os estudos foram elaborados de acordo com a IN 39/2014, da Presidéncia
do TRE-RS.

2.6 Relacio entre a demanda prevista e quantidade de bens a serem contratados
Ao avaliar o tamanho atual do parque computacional do TRE-RS, foi realizada uma estimativa de que sdo necessarias 500 licencas para avaliagdo de vulnerabilidades e serdo registradas mais 128

licengas para eventual crescimento. Quanto as aplicagdes, estima-se que 10 aplicagdes possam ser objeto de analise simultaneamente e serfio registradas mais 5 licengas para eventual crescimento.

2.7 Analise do mercado de Tecnologia da Informacao e justificativa da escolha da solucio

Foram realizados estudos em pesquisas ¢ materiais do Gartner para um entendimento global de solugdes para avaliagdo de vulnerabilidades. A partir desse estudo, foi elaborada uma lista de
requisitos tecnoldgicos, que foram avaliados também por um analista do Gartner. Dois grandes grupos de solugdes atenderiam nossos requisitos tecnologicos: software ofertado por subscri¢do
hospedado na infraestrutura computacional do cliente (on premise) ou hospedado em nuvem publica no modelo SaaS. Nos estudos, foi identificada vantagem para solugdes ofertadas no modelo
SaaS por receberem mais atengdo dos fornecedores devido a uma tendéncia de mercado de que tais solu¢des sejam mais ofertadas em nuvem do que on premise, portanto para manter
competitividade essas solugdes recebem mais incremento de funcionalidades do que aquelas ofertadas on premise. Embora a solu¢do no modelo SaaS tenha um custo maior do que a solu¢do no
modelo on premise, ha de se considerar que o TRE-RS no precisaria arcar com o custo operacional e da infraestrutura computacional no modelo SaaS. Portanto, a diferenca de custo da solugdo em

nuvem estd adequado e competitivo em relagcdo ao modelo on premise.

2.8 Natureza do objeto

O objeto pretendido ¢ de natureza comum no Aambito do mercado de tecnologia da informagéo.

2.9 Parcelamento do objeto

O objeto devera ser adjudicado por lotes de itens.
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As vulnerabilidades identificadas pelos itens 1 ¢ 2 deverdo ser priorizadas seguindo um mesmo processo de tratamento que leva em considerag@o as capacidades de remediagdo das equipes de TIC.

Portanto, como serdo tratadas pelo mesmo processo, € necessario que estejam em uma mesma solugdo. Além disso, ao se identificar um conjunto de vulnerabilidades em um ativo (identificadas

tanto pelo item 1 ou pelo item 2) pode-se chegar a conclusdo que uma remediagdo mais abrangente seja mais adequada. A visdo dessas vulnerabilidades em uma solugdo tnica facilita o

planejamento de remediagdes atinentes a um mesmo ativo.

Os itens 3, 4 e 5 sdo referentes ao que for entregue nos itens 1 e 2, por esse motivo fazem parte do mesmo lote.

2.11 Impacto ambiental

Nao ha impacto ambiental.

3 DESCRICAO DA SOLUCAO

3.1 Detalhamento do objeto

Item | Descri¢ao do equipamento Siasg | Unidade | Quantidade
1 Licenga da solugdo de avaliagdo de vulnerabilidades por enderego IP ou ativo por 5 anos 27464 | Un. 1x500 + 1x128
2 Licenga da solugdo de avaliacdo dinamica de aplicagdes por FQDN (Full Qualified Domain Name) por 5 anos | 27464 | Un. 1x10 +
1x5
3 Servigo de instalagdo e configuragdo 26972 | Un. 1
4 Repasse tecnologico de 20 horas para até 10 servidores 3840 | Un. 1
5 Bloco de 4 horas de servigo especializado 26972 | Un. 10

4 ESPECIFICACAO TECNICA
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4.1 Requisitos técnicos gerais da solu¢do. Caracteristicas minimas:

4.1.1 A solucdo deve estar licenciada e inclusas todas as funcionalidades para realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuracdo e conformidade (baseline e

compliance), indicios e padrdes de cddigos maliciosos conhecidos (malware).

4.1.2 A solug@o deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede.

4.1.3 A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT.

4.1.4 Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures).

4.1.5 A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e possibilitar o uso de regras com parametros especificos para aplicacdo das

mesmas.

4.1.6 Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score.

4.1.7 A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades.
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4.1.8 A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades.
4.1.9 A solugdo deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente.
4.1.10 Deve possuir um sistema de busca de informag¢des de um determinado ativo com no minimo as seguintes caracteristicas:
4.1.10.1 Por sistema operacional.
4.1.10.2 Por um determinado software instalado.
4.1.10.3 Por Ativos impactados por uma determinada vulnerabilidade.
4.1.11 A solugdo deve possuir suporte para a adigdo de detecgdes personalizadas usando o OVAL (Open Vulnerability Assessment Language).
4.1.12 Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente.
4.1.13 Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual.
4.1.14 A solug@o deve possuir um sistema de pontuagdo e priorizagdo das vulnerabilidades.
4.1.15 A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades.
4.1.16 O sistema de pontuagdo e prioriza¢do de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:
4.1.16.1 CVSSv3 Impact Score.
4.1.16.2 Idade da Vulnerabilidade.
4.1.16.3 Se existe ameaca ou exploit que explore a vulnerabilidade.
4.1.16.4 Numero de produtos afetados pela vulnerabilidade.
4.1.17 Deve ser capaz de fazer a correlagdo em tempo real de ameacas ativas contra vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo.
4.1.18 Deve possuir uma API para automagao de processos e integracdo com aplica¢des terceiras permitindo, no minimo, a extragdo de dados para carga no SIEM.
4.1.19 Deve possuir uma API para automag@o de processos e integragdo com aplicacdes ITSM do 6rgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por
agoes corretivas.
4.1.20 A solugdo deve permitir a instalagdo de agentes em estagdes de trabalho e servidores, para varredura diretamente no sistema operacional.
4.1.21 A solug@o deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV e HTML.
4.1.22 A solug@o deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de padrdes observados.
4.1.23 A solug@o deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento em tempo real.
4.1.24 A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:
4.1.24.1 Execugdo de verificacdo completa do sistema (rede), adequada para qualquer host.
4.1.24.2 Verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as configuragdes da verificagdo.
4.1.24.3 Autenticacdo de hosts e enumeragdo de atualizagdes ausentes.
4.1.24.4 Execugao de varredura simples para descobrir hosts ativos e portas abertas.
4.1.24.5 Utilizagao de um scanner para verificar aplicativos da web.
4.1.24.6 Avaliagdo de dispositivos moveis.
4.1.24.7 Auditoria de configuragdo de servigos em nuvem de terceiros.
4.1.24.8 Auditoria de configuragdo dos gerenciadores de dispositivos moveis.
4.1.24.9 Auditoria de configuragdo dos dispositivos de rede.
4.1.24.10 Auditoria de configura¢des do sistema em relagdo a uma linha de base conhecida.
4.1.24.11 Detecgdo de desvio de seguranga Intel AMT.

4.1.24.12 Verifica¢do de malware nos sistemas Windows e Unix.
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4.1.25 Deve ser possivel determinar quais portas de servigos (UDP/TCP) estdo abertas em determinado ativo em tempo real.
4.1.26 A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:
4.1.26.1 Bancos de dados.
4.1.26.2 Hypervisors (no mimino VMWare ESX/ESXi).
4.1.26.3 Dispositivos moveis.
4.1.26.4 Dispositivos de rede.
4.1.26.5 Endpoints.
4.1.26.6 Aplicagdes.
4.1.27 A solug@o deve ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento de rede.
4.1.28 Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede.
4.1.29 A solugdo deve possuir interface para integragdo com as principais solugdes de SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.
4.1.30 A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas neste Termo de Referéncia.
4.1.31 A atualizacdo das ameagas deve ocorrer diariamente e sem interrupgao dos servigos.
4.1.32 Configuragdo de seguranga e acesso a geréncia da solugao:
4.1.32.1 Todos os dados armazenados nos servidores da solug¢do devem ser criptografados e possuir logs de acesso.
4.1.32.2 Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits.
4.1.32.3 Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits.
4.1.32.4 Os algoritmos de hash devem usar ao menos o algoritmo SHA-256.
4.1.32.5 Sera aceito como comprovagdo critérios de criptografia publicados no site do fabricante ou declara¢do do proprio fabricante.
4.1.32.6 Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits.
4.1.32.7 Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos dados da solugdo.
4.1.32.8 A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo adicional.
4.1.32.9 A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de saida e iniciado pelos scanners (on-premise).
4.1.33 Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no site do fabricante.
4.1.34 Dos Relatorios:
4.1.34.1 Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia estabelecida pelo administrador, bem como a geragdo de relatorios sob demanda.
4.1.34.2 A solugdo deve possibilitar a criagdo de relatdrios baseados na selegdo de ativos, permitindo inclusive a sele¢do de todos os ativos existentes.
4.1.34.3 Deve suportar a criacdo de relatorios criptografados (protegidos por senha configuravel).
4.1.34.4 A solugdo deve suportar o envio automatico de relatorios para destinatarios especificos.
4.1.34.5 Deve ser possivel definir a frequéncia na geragao dos relatorios para no minimo: Diario, Mensal, Semanal e Anual.
4.1.34.6 Permitir especificar niveis de permissao nos relatorios para usuarios e grupos especificos.
4.1.34.7 A solugdo deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa.
4.1.34.8 A solugdo deve fornecer relatorios de corre¢des aplicadas, classificados pelos seguintes critérios: grupo de ativos, usuarios e vulnerabilidades.
4.1.35 A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura ndo intrusivas.
4.1.36 A solugdo deve possuir ou permitir a criagdo de relatorios com as seguintes informagdes:

4.1.36.1 Hosts verificados sem credenciais.
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4.1.36.2 Top 100 Vulnerabilidades mais criticas.
4.1.36.3 Top 10 Hosts infectados por Malwares.
4.1.36.4 Hosts exploraveis por Malwares.
4.1.36.5 Total de vulnerabilidades que podem ser exploradas pelo Metasploit.
4.1.36.6 Vulnerabilidades criticas e exploraveis.
4.1.36.7 Maquinas com vulnerabilidades que podem ser exploradas.
4.1.37 A solug@o deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis de acordo com a necessidade.
4.1.38 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de enderegos IPs.
4.1.39 O fornecedor assinara, no ato da entrega das licengas e do servi¢o, Termo de Confidencialidade, em que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei.
4.1.40 A solugdo deve ser baseada em nuvem publica, com scanners proprios localizados em nuvem publica e scanners instalados na infraestrutura do cliente (on premises).
4.1.41 A solugdo deve possuir indice de disponibilidade mensal e anual maior ou igual a 99%.
4.1.42 As solugdes propostas nos itens 1 e 2 devem ser de mesmo fabricante, sem adaptagdes ou alteragdes ndo efetuadas pelo fabricante, disponivel para gerenciamento em console central
web unificado, sendo toda infraestrutura de aplica¢des, bancos de dados de vulnerabilidades, dashboards, agentes e plugins também mantidas pelo mesmo fabricante, oferecida como servigo
padrao.
4.1.43 Configuragdo de seguranga e acesso a geréncia da solugao:
4.1.43.1 A solugdo deve suportar autenticagdo de dois fatores para os usuarios.
4.1.43.2 A solugdo deve possuir protegdo contra ataques de for¢a bruta bloqueando as contas apds um nimero determinado de tentativas de login malsucedidas.
4.1.43.3 Os dados da CONTRATANTE devem ser marcados com um identificador que corresponde a assinatura especifica da CONTRATANTE de forma a garantir que o acesso aos
dados da CONTRATANTE seja limitado a apenas a CONTRATANTE.
4.1.44 A solugdo deve possuir conectores para, no minimo, as seguintes plataformas:
4.1.44.1 Amazon Web Service (AWS).
4.1.44.2 Microsoft Azure.
4.1.44.3 Google Clound Platform.
4.1.45 A fabricante deve possuir no minimo as seguintes certificagdes de privacidade e seguranca:
4.1.45.1 EU-U.S. Privacy Shield Framework.
4.1.45.2 Swiss-U.S. Privacy Shield Framework.

4.2 Caracteristicas técnicas da Solucido de Avaliacdo de Vulnerabilidades (item 1). Caracteristicas minimas:

4.2.1 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de acordo com a quantidade de enderegos IP licenciados.

4.2.2 A plataforma de software deve ser licenciada para um niimero ilimitado de scanners (prevendo redundéancia).

4.2.3 Deve permitir a configuracao de varios painéis e widgets.

4.2.4 Deve ser capaz de medir e reportar ameagas.

4.2.5 Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado.

4.2.6 A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem como
appliances virtuais.

4.2.7 A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades e regides e gerenciar todos por uma console central.
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4.2.8 A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos Windows, Linux ¢ Mac OS, para o monitoramento continuo de configuragdes e
vulnerabilidades.
4.2.9 A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.
4.2.10 A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.
4.2.11 A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde varreduras nao podem ser executadas, como por exemplo em determinados dias do més
ou determinados horarios do dia.
4.2.12 No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, 0 mesmo deve ser capaz de ser reiniciado de onde parou.
4.2.13 A plataforma de software deve ser configuravel para permitir a otimiza¢do das parametrizagdes de varredura.
4.2.14 A plataforma de software deve permitir a entrada ¢ o armazenamento seguro de credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux.
4.2.15 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario padrdo até acesso de sistema ou administrativo.
4.2.16 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
4.3 Caracteristicas técnicas da Solu¢do de Avaliacio Dindmica de Aplicacées WEB (item 2). Caracteristicas minimas:
4.3.1 A solug@o de analise deve realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo no minimo, mas nao limitando-se a base de ameagas apontadas pelo OWASP Top 10,
CWE e WASC.
4.3.2 A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranga em aplicagdes Web.
4.3.3 A solugdo de analise devera ser capaz de executar varreduras em sistemas Web através de seus enderegos IP ou FQDN (DNS).
4.3.4 A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgacdo de dados, como vazamento de informagdes de identificagdo pessoal.
4.3.5 Para varreduras do tipo extensas ¢ detalhadas, deve varrer e auditar no minimo os seguintes elementos:
4.3.5.1 Cookies, Headers, Formularios e Links.
4.3.5.2 Nomes ¢ valores de pardmetros da aplicacdo.
4.3.5.3 Elementos JSON e XML.
4.3.5.4 Elementos DOM.
4.3.6 Devera também permitir a execugdo da fungdo crawler, que consiste na navegacdo para descoberta das URLSs existentes na aplicag@o.
4.3.7 A solugdo de analise deve suportar a integragdo com o softwares de automagio de testes para permitir sequéncias de autenticagdo complexas.
4.3.8 A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas, simultaneamente limitadas ao niimero de licengas.
4.3.9 A solugdo de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web.
4.3.10 Deve ser capaz de utilizar scripts customizados de crawling com pardmetros definidos pelo usuario.
4.3.11 Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares.
4.3.12 Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes.
4.3.13 Deve ser capaz de instituir no minimo os seguintes limites:
4.3.13.1 Numero maximo de URLSs para crawling e navegagéo.
4.3.13.2 Numero maximo de diretérios para varreduras.
4.3.13.3 Tamanho maximo de respostas.
4.3.13.4 Tempo maximo para a varredura.

4.3.14 Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal, mensal e anual.
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4.3.15 Deve suportar o envio de notifica¢des por e-mail.
4.3.16 Devera ser compativel com avaliagdo de web services REST e SOAP.
4.3.17 A solug@o de andlise deve suportar os seguintes esquemas de autenticagio:
4.3.17.1 Autenticacdo Basica (Digest).
4.3.17.2 NTLM.
4.3.17.3 Autenticacdo de Cookies.
4.3.18 A solug¢@o de analise deve ser capaz de exibir os resultados das varreduras de forma temporal para acompanhamento de corre¢Ses e introducdo de novas vulnerabilidades.
4.3.19 Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes.
4.3.20 Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias.

4.3.21 Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigagdo ou remediagdo.

4.3.22 A solugdo de analise deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo de uma aplicagdo especifica, que serdo exportados para os formatos XML, HTML ou

PDF.

4.3.23 A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:
4.3.23.1 WordPress.
4.3.23.2 1IS 6.x e IIS 10.x.
4.3.23.3 ASP 6.
4.3.23.4 NET 2.
4.3.23.5 Apache HTTPD 2.2.x e 2.4.x.
4.3.23.6 Tomcat 6.x, 7.x, 8.X e superiores.
4.3.23.7 Jetty 8 e superiores.
4.3.23.8 Nginx.
4.3.23.9 PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores.
4.3.23.10 Java 1.5, 1.6, 1.7 e 1.8 e superiores.
4.3.23.11 Jboss 4.x e 7.x e superiores.
4.3.23.12 WildFly 8 e 10 e superiores.
4.3.23.13 Plone 2.5.x e 4.3.x e superiores.
4.3.23.14 Zope.
4.3.23.15 Python 2.4.4 e superiores.
4.3.23.16 J2EE.
4.3.23.17 Ansible.
4.3.23.18 Joomla.
4.3.23.19 Moodle.
4.3.23.20 Docker Container.
4.3.23.21 Elk.
4.3.23.22 GIT.
4.3.23.23 Grafana.
4.3.23.24 Redmine.
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4.4 Caracteristicas técnicas da Instalacio e Configuracio (item 3). Caracteristicas minimas:

4.4.1 Efetuar as configuragdes iniciais, em conjunto com a Contratante, para uso da solu¢do proposta, incluindo criagdo de scans, relatorios, filtros, permissdes de usuarios e demais
funcionalidades da solugao.
4.4.2 Apoio na instalagdo de scanners e agentes on premises.
4.4.3 A instalagdo e configuragdo da solugdo podera ser feita por meio de acesso remoto.
4.4.4 A CONTRATADA devera aceitar as especificagcdes de softwares e protocolos de seguranca estabelecidos pela CONTRATANTE para a realizagdo do acesso remoto.
4.4.5 Nio serdo aceitos softwares “beta” ou em desenvolvimento.
4.4.6 Somente sera aceita a instalagdo por técnico certificado pela fabricante da solugdo, da CONTRATADA ou do fabricante.
4.4.7 A CONTRATADA devera elaborar documentagdo, contendo no minimo os seguintes itens:
4.4.7.1 Cronograma.
4.4.7.2 Levantamento de informagdes sobre o ambiente atual.
4.4.7.3 Definigdo dos parametros de configuragio basicos e avangados a serem implementados.
4.4.7.4 Mapa de rede contendo a topologia a ser implementada ou atualizada.
4.4.7.5 Gerenciamento de mudangas, contemplando analise de riscos de implementaggo da solug@o.
4.4.7.6 Procedimentos de implementagdo e de rollback no caso de problemas nio previstos previamente.

4.4.8 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao servigo de Instalagdo e Configuragdo (item 3).

4.5 Caracteristicas técnicas do Repasse Tecnologico. Caracteristicas minimas:

4.5.1 A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez) servidores indicados pelo 6rgdo, com carga horaria minima de 20 horas.
4.5.2 O contetdo do treinamento a ser ministrado devera contemplar os seguintes itens:
4.5.2.1 Procedimentos de instalagdo fisica e 16gica.
4.5.2.2 Todos os procedimentos necessarios a configuragao técnica.
4.5.2.3 Todos os procedimentos necessarios a completa operagdo do produto.
4.5.2.4 Todos os procedimentos de manutencdo do produto que devem ser realizados pelos técnicos do 6rgéo.
4.5.3 O treinamento podera ser realizado virtualmente por profissional certificado pelo fabricante do produto ofertado.
4.5.4 O treinamento devera ser ministrado em horario definido pelo tribunal, em dias tteis.
4.5.5 O treinamento sera dado como concluido apds a avaliagdo dos participantes, com o preenchimento da Planilha de Avaliagdo de Treinamento, devendo ser obtida média superior a 70%,
caso contrario a CONTRATANTE podera solicitar a realizagdo de novo treinamento, com a reformulagdo que achar necessaria.

4.5.6 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao Repasse Tecnologico (item 4).

4.6 Caracteristicas técnicas do Bloco de 04 Horas de Servico Especializado (item 5). Caracteristicas minimas:

4.6.1 A operagdo assistida e consultoria especializada sera solicitada pela contratante sob demanda e prestada por meio de acesso remoto, de acordo com as necessidades elencadas, nos dias
uteis (de segunda a sexta-feira), no horario de O8hs as 18hs, e deverdo executar as seguintes atividades:

4.6.1.1 Acompanhar, quando solicitado por um usudrio, todas as operagdes realizadas no sistema durante determinado periodo de tempo.

4.6.1.2 Esclarecer duvidas de usuarios em relagdo a operagdo do sistema.

4.6.1.3 Prestar servigos de suporte técnico para a solug@o de problemas que impegam o perfeito funcionamento do sistema.

4.6.1.4 Reportar a Coordenagdo de informatica do 6rgdo quaisquer outros problemas verificados durante o atendimento, relativos ou ndo a solugdo fornecida.

4.6.1.5 Fornecer informagdes aos usudrios sobre a situagdo ¢ o andamento de servigos de manutengao solicitados.

4.6.1.6 Diagnosticar a performance do software em seus aspectos operacionais.
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4.6.1.7 Identificar problemas inerentes ao software e ao ambiente onde este se encontra instalado.

4.6.1.8 Discutir implementagdes de melhorias, visando possiveis adequagdes.

4.6.1.9 Na prestacdo dos servigos de operacdo assistida, a Contratada devera utilizar profissionais com qualificagdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas anteriormente.

4.6.1.10 Apoio no desenvolvimento de dashboards e solugdo de problemas internos, relativos as licengas adquiridas.

4.6.1.11 Integragdo da solugdo com ferramentas de ITSM.

4.6.1.12 Documentacdo e transferéncia de conhecimento das atividades técnicas realizadas.

4.6.2 A CONTRATADA devera aceitar as especificagdes de softwares e protocolos de seguranca estabelecidos pela CONTRATANTE para a realizagdo do acesso remoto.

4.6.3 O licitante podera apresentar R$ 0,00 (zero reais) como o prego dos itens relacionados ao Bloco de 04 Horas de Servigo Especializado (item 5) caso os servicos elencados estejam incluidos no

preco da solugdo ofertada da ferramenta de gestdo de vulnerabilidades.

4.6.4 A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao Bloco de 04 Horas de Servigo Especializado (item 5).

5 MODELO DE EXECUCAO DO OBJETO

5.1 Prazos e condicoes

5.1.1 As licengas de software necessarias para o atendimento do Termo de Referéncia deverdo ser disponibilizadas num prazo de cinco (cinco) dias uteis, a contar do aceite da nota de
empenho, por meio de e-mail para segti@tre-rs.jus.br.
5.1.2 Constatada a ocorréncia de divergéncia na especificagdo do produto entregue, fica a CONTRATADA obrigada a providenciar a substitui¢do em até 05 (cinco) dias corridos, contados a
partir do recebimento da notificagdo da ocorréncia por parte da CONTRATANTE.
5.1.3 Agendamento dos itens 3 e 4 enviar e-mail para segti@tre-rs.jus.br.
5.1.4 A solugdo sera constituida de softwares, licengas e servigos relacionados nos itens do lote, sendo todos de um mesmo fabricante, garantindo a entrega e execugdo dos servigos por uma
unica empresa ¢ a total compatibilidade entre eles.
5.1.5 A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que prestara os servigos de fornecimento sera a mesma que prestara os servigos de instalagdo, configuragio,
repasse tecnologico e consultoria especializada durante a vigéncia do contrato de garantia dos softwares e licengas, garantindo a total compatibilidade entre os softwares solicitados e a
capacidade técnica de manter a solugdo em operagéo.
5.1.6 A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um) profissional com certificagdo técnica emitida pelo fabricante, capaz de prestar o Servigo
Especializado registrado no item 5.
5.1.7 A Contratada devera:
5.1.7.1 Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratacdo, através de cartdo CNPJ, estatuto ou contrato social em vigor devidamente registrado na Junta
Comercial.
5.1.7.2 Comprovar aptiddo do desempenho de atividade pertinente e compativel em tecnologia com a solugdo global especificada neste Termo de Referéncia. A comprovagido devera
acontecer através de:
5.1.7.2.1 Apresentagdo de declaragdo do fabricante da solucdo ofertada no item garantindo que a empresa revendedora € capaz de fornecer, instalar, configurar e prestar suporte da
solucdo ofertada, ndo implicando em perda de garantia no Brasil e;
5.1.7.2.2 Atestados ou certiddes de capacidade técnica, em nome da licitante, expedidos por pessoas juridicas de direito publico ou privado, registrado nas entidades profissionais

competentes, que comprove o regular fornecimento, instalagdo e configurag¢do de solucdo de gestdo/gerenciamento de vulnerabilidade, que compreenda no minimo fornecimento e
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instalagdo dos produtos em quantidade igual ou superior a 50% dos produtos constantes do lote ofertado neste certame, sendo da mesma marca da solugdo que pretende fornecer a
este 6rgdo no ambito da presente contratagdo.
5.1.7.2.3 Possuir no minimo 1 (um) profissional com certificagdo técnica oficial do fabricante da solugdo que pretende fornecer a este 6rgdo no ambito da presente contratagao.

5.1.7.2.4 O técnico devera estar devidamente contratado pela empresa fornecedora da solugdo.

5.2 Forma de prestagdo da garantia e do suporte técnico

5.2.1 Os softwares ¢ licengas fornecidos deverdo estar cobertos por garantia que oferega atualizagdes necessarias para a corregdo de vicios, pelo periodo especificado no termo de referéncia, a
contar da data do aceite provisorio do software, conforme Art. 73, I, “a”, da Lei 8.666/1993.
5.2.2 O suporte pelo fabricante sera obrigatorio.
5.2.3 O suporte pela CONTRATADA sera opcional e ela podera subcontratar uma empresa autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel.
5.2.4 Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil.
5.2.5 O tempo da garantia e suporte técnico dos itens 1 ¢ 2 ¢ de 60 meses.
5.2.6 A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da empresa
fornecedora dos produtos ou diretamente com o fabricante.
5.2.7 Os chamados telefonicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18 horas, adotando-se para tanto o horario de Brasilia.
5.2.8 O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:
5.2.8.1 Nao podera ser superior a 2 horas, apds abertura do chamado, para problemas com severidade critica (Funcionalidade do produto completamente degradada, impacto critico nas
operagoes).
5.2.8.2 Nao podera ser superior a 12 horas, apds abertura do chamado, para problemas com severidade alta (Funcionalidade do produto severamente degradada, impacto severo nas
operagoes).
5.2.8.3 Nao podera ser superior a 2 (dois) dias uteis, apos abertura do chamado, para problemas com severidade média (Erros, problemas gerais, produto danificado, no entanto, as
operagdes permanecem funcionais).
5.2.9 A empresa contratada ou o fabricante deverdo disponibilizar, cumulativamente, abertura de suporte técnico por meio de atendimento telefonico, website e e-mail.
5.2.10 Os servicos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo fabricante ou pelo proprio fabricante dos produtos fornecidos.
5.2.11 A contratada ou o fabricante deverdo disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para
abertura de chamados de suporte técnico.
5.2.12 A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico, mediante login e senha de acesso ao Sistema.
5.2.13 Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web.
5.2.14 Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web de help-desk.
5.2.15 A contratante podera solicitar o escalonamento de incidentes ao fabricante quando se tratarem de corre¢des especiais, defeitos nos programas ou defeito em hardware.
5.2.16 A contratada poderd prestar o suporte técnico dos produtos, sendo facultado a ela o escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada
responsavel pelo gerenciamento do chamado e prestagdo de informagdes junto a contratante.
5.2.17 A garantia iniciard sua contagem a partir da data de emissdo da NF dos softwares, servigos ou licengas.

5.2.18 Havendo discrepancias entre o que esta especificado no item especifico e o que consta nestas condi¢des gerais, prevalecera o que esta no item especifico.

5.3 Obrigacées do Contratante

5.3.1 Receber provisoriamente o material, disponibilizando local, data e horario.
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5.3.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo e
recebimento definitivo.
5.3.3 Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada, através do gestor e dos fiscais especialmente designados.

5.3.4 Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato.

5.4 Obrigacées da Contratada

5.4.1 A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizagdes dos softwares dos componentes da solugdo, concebidas em data posterior ao seu fornecimento, pelo
periodo de 60 meses, sem qualquer 6nus adicional para o contratante.

5.4.2 As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter todos componentes atualizados em sua ultima versdo de software/firmware.

5.4.3 Fornecer todas as licengas de software necessarias para utilizagdo completa da solugéo, pelos periodos adquiridos.

5.4.4 Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licengas de software ofertadas.

5.4.5 Cumprir fielmente as obrigagdes assumidas, conforme as especificagdes constantes neste Termo de Referéncia, utilizando-se de todos os recursos materiais ¢ humanos necessarios para
entregar os produtos/prestar os servigos, nos prazos indicados.

5.4.6 Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obriga¢des assumidas, responsabilizando-se pelos danos causados diretamente & administragdo ou a
terceiros, decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos licitados no local indicado, incluindo os possiveis danos causados por transportadoras, sem qualquer 6nus ao
contratante.

5.4.7 Prestar todos os esclarecimentos que forem solicitados pelo TRE-RS, credenciando junto ao 6rgdo, um representante para prestar os devidos esclarecimentos e atender as reclamagdes
que porventura surgirem durante a execugdo do objeto.

5.4.8 Assinar, através de seu responsavel legal, Termo de Sigilo ¢ Responsabilidade, garantindo o sigilo e a confidencialidade dos dados a que vier a ter contato durante a instalagdo e durante a
utilizagdo da solugdo de software.

5.4.9 A contratada obrigar-se-4 em manter-se em compatibilidade com a habilitagdo e com as obrigagdes assumidas na licitagdo até o adimplemento total da contratago.

5.4.10 Executar os servigos nos prazos estabelecidos neste instrumento, nos locais indicados pela Administragdo, em estrita observancia das especificacdes do Edital e da proposta.

5.4.11 Atender prontamente aos chamados da Administracdo, relacionados ao objeto da licita¢ao.

5.4.12 Comunicar a Administragdo, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagao.

5.4.13 Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condig¢des de habilitacdo e qualificagdo exigidas na licitaco.

5.4.14 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestagdo de garantia e
quaisquer outras que incidam ou venham a incidir na execugdo do contrato.

5.4.15 Apresentar junto com a Fatura/Nota Fiscal dos servigos prestados, as comprovagdes de regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servigo
(CRF) e as Fazendas Federal, Estadual ¢ Municipal de seu domicilio ou sede, bem como a Certiddo Negativa de Débitos Trabalhistas de que trata a Lei n® 12.440/2011; caso esses documentos
ndo estejam disponiveis no SICAF.

5.4.16 Nio transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem subcontratar qualquer das prestacdes a que esta obrigada, exceto nos casos e

condi¢des autorizadas pelo CONTRATANTE, ja previstos neste Termo de Referéncia.

6 MODELO PARA GESTAO DA CONTRATACAO

6.1 Papéis a serem desempenhados
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6.1.1 Fiscal técnico
6.1.1.1 Verificar a conformidade das especificagdes das licengas entregues com o constante neste termo de referéncia.
6.1.1.2 Avaliar a conformidade dos servigos prestados com as especificagdes constantes neste termo de referéncia.
6.1.2 Gestor:

6.1.2.1 Baseado nas informagdes prestadas pelo Fiscal Técnico proceder o aceite definitivo das licengas e servigos e encaminhar as notas fiscais para pagamento.

6.2 Mecanismos formais de comunicacio

A comunicagdo entre as partes se dard por escrito, através de e-mail enderegados aos gestores do contrato designados pelas partes, exceto a abertura de chamados de garantia, que podera ser

realizada também por telefone ou aplicativo web.

6.3 Metodologia de avaliacdo da qualidade do objeto

O objeto sera avaliado apenas quanto ao atendimento dos requisitos exigidos na especifica¢do técnica.

6.4 Forma de recebimento

6.4.1 Para os itens 1 e 2: o fornecimento das licengas de software devera ocorrer em até 05 (cinco) dias tteis apos o aceite da nota de empenho.

6.4.2 Para o item 3: a instalacdo, configuragdo, customizagdo, criagdo de relatorios, filtros, criacdo de dashboards para gestdo e operagdo deverdo ocorrer em até 05 (cinco) dias uteis ap6s o
fornecimento das licengas de software.

6.4.3 Para o item 4: o repasse tecnologico de 20 horas sera agendado conforme disponibilidade de agenda das partes, podendo ser efetuado em outro exercicio financeiro, mas em prazo néo
superior a 90 dias da data de assinatura do contrato e a contratada terd um prazo de 5 dias (teis para iniciar a presta¢do do servigo ap6s o recebimento da solicitagdo.

6.4.4 O item 5: bloco de 04 horas de Servigo Especializado sera solicitado sob demanda pelo contratante e a contratada terd um prazo de 24 horas para iniciar a prestagdo do servi¢o apos o
recebimento da solicitacdo.

6.4.5 A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de néo ser autorizada.

6.4.6 Os servigos devem ser agendados com antecedéncia minima de 5 dias sob o risco de ndo serem autorizados.

6.4.7 Para itens de software, devem ser fornecidos com ou sem a midia de instalagdo. No caso de ndo fornecimento de midia, deve ser indicado local para download do arquivo de instalago.
6.4.8 Para itens de software, devem ser apresentadas chaves unicas tipo serial ou qualquer outra forma de validagdo da ferramenta, comprovando perante o fabricante que trata-se de uma
ferramenta devidamente licenciada.

6.4.9 O Termo de Recebimento Provisorio sera emitido por servidor ou comissdo do TRE-RS, devidamente constituida para este fim, em até 5 dias uteis apds a entrega dos itens.

6.4.10 O Termo de Recebimento Definitivo serd emitido por servidor ou comissao do TRE-RS devidamente constituida para este fim em até 10 dias uteis apos a entrega.

6.5 Condicoes para pagamento

6.5.1 O pagamento sera feito por etapas, ao final da conclus@o de cada uma delas, que estdo descritas nas especificagdes dos itens que o compdem.

6.6 Penalidades

6.6.1 O CONTRATANTE podera aplicar 8 CONTRATADA as penalidades previstas no artigo 28 do Decreto n® 5.450/2005. A Administragdo podera, ainda, a seu critério, utilizar-se
subsidiariamente das sangdes previstas na Lei n® 8.666/93, no que couber.
6.6.2 A recusa injustificada do adjudicatario em retirar a Nota de Empenho ou assinar o contrato, se for o caso, no prazo de 05 (cinco) dias, contados da notificagdo do CONTRATANTE,

caracteriza o descumprimento total da obrigagdo assumida, sujeitando-o & penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global da obrigagdo ndo cumprida.
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6.6.3 Fica estabelecido como falta grave, caracterizado como falha em sua execugdo, a ndo manutengdo de todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagdo, que podera
dar ensejo a rescisdo do contrato, sem prejuizo da aplicagdo da multa compensatoria estabelecida no item 6.6.4 e do impedimento para licitar e contratar com a Unido, nos termos do art. 28 da
do Decreto n® 5.450/2005.
6.6.4 Com fundamento no art. 28 da do Decreto n® 5.450/2005, ficara impedida de licitar e contratar com a Unido e serd descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das demais cominagdes legais e de multa compensatdria de até 30% (trinta por cento), no caso de inexecugdo total, sobre o valor total da contratacdo, ou de até 15% (quinze por
cento), no caso de inexecugdo parcial, sobre o valor do saldo da contrata¢do, respectivamente, a Contratada que:
6.6.4.1 Apresentar documentagdo falsa.
6.6.4.2 Ensejar o retardamento da execugdo do seu objeto.
6.6.4.3 Falhar ou fraudar na execugéo do contrato.
6.6.4.4 Comportar-se de modo inidoneo.
6.6.4.5 Fizer declaragao falsa.
6.6.4.6 Cometer fraude fiscal.
6.6.4.7 Nao mantiver a proposta.
6.6.4.8 Deixar de entregar documentagdo exigida no edital e no termo de referéncia.
6.6.5 Para os fins do item 6.6.4, reputar-se-3o inidoneos atos como os descritos nos arts. 90, 92, 93, 94, 95 ¢ 97 da Lei n° 8.666/93.
6.6.6 A Contratada ficara sujeita, no caso de inexecugdo parcial ou total da obrigagdo, com fundamento no art. 86 da Lei n°® 8.666/93, a seguinte penalidade:
6.6.6.1 Multa moratoria de:
6.6.6.1.1 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso de atraso na execugdo do servico, limitada a incidéncia de 10 (dez) dias.
6.6.6.1.2 Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecugdo total da obrigagao, a ensejar a aplicagdo da multa compensatdria, prevista no item 6.6.4, sem prejuizo
da aplicagdo da multa moratoria limitada a 0,5% (zero virgula cinco por cento), oriunda do atraso referido no subitem anterior, bem como da rescisdo unilateral da avenga.
6.6.7 As multas moratdria e compensatoria poderdo ser cumuladas com as sangdes previstas no item 6.6.1.
6.6.8 Apenas a aplicagdo das penalidades de adverténcia e multa moratdria, ndo necessitam ser publicadas no DOU, devendo a intimagdo da apenada dar-se por meio de notificagdo.
6.6.9 As sangdes estabelecidas nesta clausula sdo da competéncia exclusiva da autoridade designada nos normativos internos deste Tribunal, facultada a defesa do interessado no respectivo
processo, no prazo legal.
6.6.10 A autoridade competente, na aplicagdo das penalidades previstas nesta clausula, devera levar em consideragio a gravidade da conduta da Contratada, o carater educativo da pena, bem
como o dano causado ao Contratante, observados os principios da proporcionalidade, da razoabilidade, da prevaléncia e indisponibilidade do interesse ptblico, em decorréncia de
circunstancias fundamentadas em fatos reais e comprovados.
6.6.11 O valor da multa moratéria ou compensatoria, nos termos do artigo 86, § 3° da LLC, podera ser descontado da garantia contratual, dos créditos da Contratada ou cobrado judicialmente,
nesta ordem.
6.6.12 O recolhimento do valor da multa, moratéria ou compensatdria, devera ser feito no prazo de 5 (cinco) dias tuteis contados da data da intimagao da aplicacdo da sangdo, sob pena de seu
desconto ser efetuado conforme item anterior, acrescida de juros moratoérios de 1% (um por cento) ao més.
6.6.13 As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.
6.6.14 As penalidades descritas nesta clausula ndo excluem a possibilidade de 0o CONTRATANTE cobrar da CONTRATADA indenizago por eventuais perdas e danos.

6.7 Transferéncia de conhecimento e dos direitos de propriedade intelectual

A transferéncia de conhecimento se dard através de acompanhamento dos servicos de instalagdo e configuracdo.
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Equipe de Planejamento da Contratacio

Marcio Barbosa de Carvalho

Integrante demandante

Rodrigo Bueno Cantini

Integrante técnico

José Atilio Benites Lopes
Integrante administrativo
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3[®] A autenticidade do documento pode ser conferida no site https:/sei.tre-rs jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 0447504 ¢ o codigo CRC

i 66081F12.
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