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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

Estudos Preliminares de Contratacao de Bens/Materiais de Informatica ( Res. CNJ 182)

ESTUDO PRELIMINAR DA CONTRATAGCAO

Caracterizagdo da Demanda

1. Descrigao da Solugao de TIC a ser contratada
Registro de preco para contratacdao de ferramenta de Gestdo de Vulnerabilidades.

1.1. DOD(s) que compoe(m) a solugdo de TIC
DOD que compde a solugdo de TIC descrito neste estudo: 0763219.

2. Equipe de planejamento da contratagao

Integrante Nome Ramal E-mail Setor
Demandante Felipe Cavalcanti Alves 1330 felipe.alves@tre-pb.jus.br NSI
Administrativo | Jailton Caldeira Brandt 1276 | jailton.brandt@tre-pb.jus.br | SECONT
Técnico Pedro de Figueiredo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF

3. Necessidade da contratacao

O monitoramento das vulnerabilidades de seguranga num ambiente computacional é absolutamente necessario para
se manter a confidencialidade, a disponibilidade e a integridade das informacgdes.
Neste contexto, buscamos implementar uma solugdo de software capaz de testar os ativos de TI e as aplicagbes web
periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a atualizacdo de sistemas operacionais e servidores
de aplicagdo, configuragdes de servigos ou outras falhas técnicas. Além disso, é preciso que a solugdo fornega relatérios para que
seja possivel o acompanhamento deste trabalho de identificacdo e mitigacdo de riscos.

4. Alinhamento estratégico

Objetivo 3 do PEI: Fortalecimento da seguranca e da transparéncia dos processos institucionais.
Objetivo 4 do PETIC: Primar pela satisfacdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.
Secdo I - Andlise da Viabilidade da Contratacao
5. Requisitos da contratagao

O presente estudo objetiva a contratacdo de ferramenta de gestdo de vulnerabilidades para atender as
necessidades do Tribunal Regional Eleitoral da Paraiba.

5.1 Necessidades do negocio

Necessidade: Gerenciamento de Vulnerabilidades em Sistemas Operacionais;

Funcionalidade: Testar os hosts (fisicos e virtuais), comparando a bases de dados de vulnerabilidades mantidas por
organizagdes especializadas em segurancga da informacgdo e por grandes fabricantes de software;

Necessidade: Gerenciamento de Vulnerabilidades em Sistemas e paginas Web;

Funcionalidade: Testar as aplicagbes e paginas web, internas e externas, comparando a bases de dados de
vulnerabilidades mantidas por organizacGes especializadas em seguranca da informacdo e por grandes fabricantes de
software;
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Necessidade: Emissbes de Relatorios;

Funcionalidade: Emitir relatdrios de acompanhamento dos testes e das vulnerabilidades encontradas, apontando quando
forem solucionadas;

Ator(es) Envolvido(s): STIC.

5.2 Requisitos Tecnoldgicos e Ndo Funcionais
5.2.1. Requisitos Tecnoldgicos

5.2.1.1. A solucdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans) de
vulnerabilidades, avaliagdao de configuragdo e conformidade (baseline e compliance), indicios e padroes de codigos
maliciosos conhecidos (malware) para no minimo 250 IPs;

5.2.1.2. A solugéo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da
rede;

5.2.1.3. A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT;

5.2.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);

5.2.1.5. A solucdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e
possibilitar o uso de regras com parametros especificos para aplicacdo das mesmas;

5.2.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

5.2.1.7. A solucdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de
seguranga, sistema e conformidade, bem como hierarquias e prioridades;

5.2.1.8. A solugao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

5.2.1.9. A solugdo deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente;

5.2.1.10. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as seguintes
caracteristicas:

5.2.1.10.1. Por sistema operacional;

5.2.1.10.2. Por um determinado software instalado;

5.2.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.

5.2.1.11. A solugdo deve possuir suporte para a adigao de detecgbes personalizadas usando o OVAL (Open Vulnerability
Assessment Language);

5.2.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;

5.2.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;

5.2.1.14. A solugdo deve possuir um sistema de pontuagdo e priorizacdo das vulnerabilidades;

5.2.1.15. A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para analisar
as caracteristicas relacionadas a vulnerabilidades;

5.2.1.16. O sistema de pontuacgdo e priorizacdo de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:
5.2.1.16.1. CVSSv3 Impact Score;

5.2.1.16.2. Idade da Vulnerabilidade;

5.2.1.16.3. Se existe ameaga ou exploit que explore a vulnerabilidade;

5.2.1.16.4. Numero de produtos afetados pela vulnerabilidade;

5.2.1.17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades encontradas,
incluindo feeds de inteligéncia de ameagas ao vivo;

5.2.1.18. Deve possuir uma API para automacao de processos e integragao com aplicagdes terceiras permitindo, no
minimo, a extragdo de dados para carga no SIEM;

5.2.1.19. Deve possuir uma API para automacdo de processos e integragdo com aplicagdes ITSM do 6rgdo para as
vulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes corretivas;

5.2.1.20. A solugdo deve permitir a instalagdo de agentes em estagbes de trabalho e servidores, para varredura
diretamente no sistema operacional;

5.2.1.21. Se for baseada em nuvem, a solugdo deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);

b) Microsoft Azure;

c) Google Clound Platform.

5.2.1.22. A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV ou HTML;

5.2.1.23. A solucdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos
dispositivos e desvios de padrdes observados;

5.2.1.24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento
em tempo real;

5.2.1.25. A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

a. Execucgdo de verificagdo completa do sistema (rede), adequada para qualquer host;

b. verificagdo sem recomendacdes da rede, para que se possa personalizar totalmente as configuragdes da verificagdo;
c. Autenticagao de hosts e enumeracgao de atualizagdes ausentes;

d. Execugdo de varredura simples para descobrir hosts ativos e portas abertas;

e. Utilizagdo de um scanner para verificar aplicativos da web;

f. Avaliagdo de dispositivos moveis

g. Auditoria de configuracdao de servicos em nuvem de terceiros;

h. Auditoria de configuracdo dos gerenciadores de dispositivos moveis;

i. Auditoria de configuracdo dos dispositivos de rede;

j. Auditoria de configuragdes do sistema em relagao a uma linha de base conhecida;
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k. Detecgao de desvio de seguranga Intel AMT;
I. Verificagdo de malware nos sistemas Windows e Unix;

5.2.1.26. Deve ser possivel determinar em tempo real quais portas de servigcos (UDP/TCP) estdo abertas em determinado
ativo;

5.2.1.27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c) Dispositivos moveis;

d) Dispositivos de rede;

e) Endpoints;

f) Aplicagdes;

5.2.1.28. A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento
de rede;

5.2.1.29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

5.2.1.30. A solugdo deve possuir interface para integragdo com as principais solugdes de SIEM de mercado, tais como
IBM QRadar, Microfocus ArcSight e Splunk.

5.2.1.31. A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta disponibilidade e
criptografia de todos os dados armazenados, além de incluir todo o software e licenciamento necessarios para o
funcionamento completo de acordo com as funcionalidades previstas neste Termo de Referéncia.

5.2.1.32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrupgdo dos servigos.

5.2.1.33. Configuracdo de seguranca e acesso a geréncia da solugdo:

a) Todos os dados armazenados nos servidores da solugao devem ser criptografados e possuir logs de acesso;

b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;
c) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;
d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Sera aceito como comprovacgao critérios de criptografia publicagdo em site do fabricante ou declaragdo do proprio
fabricante;

e) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256 bits;

f) Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos dados da solugao;
g) A solugdo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo adicional;

h) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de
saida e iniciado pelos scanners (on-premises).

5.2.1.34. Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no
site do fabricante.

5.2.1.35. Dos Relatorios:

5.2.1.35.1. Deve ser capaz de executar relatérios periddicos de acordo com a frequéncia estabelecida pelo administrador,
bem como a geracdo de relatérios sob demanda;

5.2.1.35.2. A solugdo deve possibilitar a criagdo de relatorios baseados na selecdo de ativos, permitindo inclusive a
selegdo de todos os ativos existentes;

5.2.1.35.3. Deve suportar a criagdo de relatorios criptografados (protegidos por senha configuravel) ;

5.2.1.35.4. A solugdo deve suportar o envio automatico de relatérios para destinatarios especificos;

5.2.1.35.5. Deve ser possivel definir a frequéncia na geragdo dos relatdrios para no minimo: Diario, Mensal, Semanal e
Anual;

5.2.1.35.6. Permitir especificar niveis de permissdo nos relatdrios para usuarios e grupos especificos;

5.2.1.35.7. A solugdo deve fornecer relatérios do tipo “scorecard” para as partes interessadas da empresa;

5.2.1.35.8. A solugdo deve fornecer relatérios de correcdes aplicadas, classificados pelos seguintes critérios: grupo de
ativos, usuarios e vulnerabilidades;

5.2.1.36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura ndo
intrusivas;

5.2.1.37. A solugdo deve possuir ou permitir a criagdo de relatérios com as seguintes informacgdes:

. Hosts verificados sem credenciais;

. Top 100 Vulnerabilidades mais criticas;

. Top 10 Hosts infectados por Malwares;

. Hosts exploraveis por Malwares;

. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

. Vulnerabilidades criticas e exploraveis;

7. Maquinas com vulnerabilidades que podem ser exploradas;

38 A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis
de acordo com a necessidade;

5.2.1.39. A solugao deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de
enderecgos IPs.

5.2.1.40. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades para no minimo
250 IPs;

5.2.1.41. A plataforma de software deve ser licenciada para um numero ilimitado de scanners (prevendo redundancia);
5.2.1.42. Deve permitir a configuragdo de varios painéis e widgets;

5.2.1.43. Deve ser capaz de medir e reportar ameagas;

5.2.1.44. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

5.2.1.45. A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando
pelo menos hosts baseados em Windows, Linux e Mac OS, bem como appliances virtuais;
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5.2.1.46. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades
e regides e gerenciar todos por uma console central;

5.2.1.47. A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos Windows,
Linux e Mac OS, para o monitoramento continuo de configuragdes e vulnerabilidades;

5.2.1.48. A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de licengas
adquiridas, para varredura diretamente no sistema operacional.

5.2.1.49. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o limite
de licengas adquiridas, para varredura diretamente no sistema operacional.

5.2.1.50. A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde varreduras
ndo podem ser executadas, como por exemplo em determinados dias do més ou determinados horarios do dia;

5.2.1.51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, o mesmo deve
ser capaz de ser reiniciado de onde parou;

5.2.1.52. A plataforma de software deve ser configurdvel para permitir a otimizagdo das parametrizagdes de varredura;
5.2.1.53. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usuario,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

5.2.1.54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario
padrdo até acesso de sistema ou administrativo;

5.2.1.55. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais;

5.2.1.56. A solugdo deve possuir modulo para realizar analise dindmica em aplicagdes Web:

5.2.1.56.1 A solugdo deve possuir modulo para realizar varreduras de vulnerabilidades para no minimo 5 aplicagdes Web,
cobrindo no minimo, mas ndo limitando-se a base de ameagas apontadas pelo OWASP Top 10, CWE e WASC:

5.2.1.56.2. A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicacGes Web;
5.2.1.56.3. A solugdo de analise devera ser capaz de executar varreduras em sistemas Web através de seus enderecgos IP
ou FQDN (DNS);

5.2.1.56.4. A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgagdo de dados, como vazamento
de informag0es de identificagdo pessoal;

5.2.1.56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicacdo;

c) Elementos JSON e XML;

d) Elementos DOM;

5.2.1.56.6. Devera também permitir a execugdo da fungdo crawler, que consiste na navegacdo para descoberta das URLs
existentes na aplicagdo;

5.2.1.56.7. A solugdo de analise deve suportar a integracdo com o softwares de automacao de testes para permitir
sequéncias de autenticagdo complexas;

5.2.1.56.8. A solugdo de analise deve ser capaz de realizar testes/varreduras em aplicagGes separadas, simultaneamente
limitadas ao numero de licencas;

5.2.1.56.9. A solugdo de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica
que foi detectada anteriormente no aplicativo Web;

5.2.1.56.10. Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo usuario;
2.1.56.11. Deve ser capaz de excluir determinadas URLs da varredura através de expressées regulares;

2.1.56.12. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensoes;

5.2.1.56.13. Deve ser capaz de instituir no minimo os seguintes limites:

a) Niumero maximo de URLs para crawling e navegacgao;

b) Nimero maximo de diretdrios para varreduras;

c) Nimero maximo de elementos DOM;

d) Tamanho maximo de respostas;

e) Tempo maximo para a varredura;

f) Nimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;

g) Numero maximo de requisicdes HTTP(S) por segundo;

5.2.1.56.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria, semanal,
mensal e anual;

5.2.1.56.15. Deve suportar o envio de notificagdes por email;

5.2.1.56.16. Devera ser compativel com avaliagdo de web services REST e SOAP;

5.2.1.56.17. A solugdo de analise deve suportar os seguintes esquemas de autenticagdo:

a) Autenticagdo Basica (Digest);

b) NTLM;

c) Autenticacdao de Cookies;

5.2.1.56.18. Deve ser capaz de importar scripts de autenticagdo previamente configurados pelo usuario;

5.2.1.56.19. A solugdo de analise deve ser capaz de exibir os resultados das varreduras de forma temporal para
acompanhamento de corregdes e introdugdo de novas vulnerabilidades;

5.2.1.56.20. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;

5.2.1.56.21. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;

5.2.1.56.22. Cada vulnerabilidade encontrada deve conter também soluces propostas para mitigacdo ou remediagao;
5.2.1.56.23. Servigo de Detecgao de Malware:

a) A solugdo de analise deve utilizar a plataforma de gerenciamento de vulnerabilidades existente;

b) A solucdo de analise deve permitir visualizar o acompanhamento das atividades de verificacdo, paginas infectadas e
tendéncias de infeccdo por malware;

c) A solugdo de anadlise deve fornecer relatdrios de resumo geral de todas as aplicages web e resumo de uma aplicagdo
especifica, que serdo exportados para os formatos XML, HTML ou PDF.

5.2.1.56.24. A solugao deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

a. WordPress;

5.
5.
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b. IIS 6.x e IIS 10.x;

c. ASP 6;

d. NET 2;

e. Apache HTTPD 2.2.x e 2.4.x;

f. Tomcat 6.x, 7.x, 8.x e superiores;

g. Jetty 8 e superiores;

h. Nginx;

i. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;
j. Java 1.5, 1.6, 1.7 e 1.8 e superiores;
k. Jboss 4.x e 7.x e superiores;

I. WildFly 8 e 10 e superiores;

m. Plone 2.5.x e 5.2.1.41.x e superiores;
n. Zope;

0. Python 2.4.4 e superiores;

p. J2EE;

q. Ansible;

r. Joomla;

s. Moodle;

t. Docker Conteiner;

u. Elk;

v. GIT;

w. Grafana; e

X. Redmine.

5.2.2. Requisitos de Capacitacdo

A contratacdo deve possuir um item de repasse tecnoldégico com no minimo 20 horas para capacitar os
servidores da STIC a operacionalizar a ferramenta.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
Né&o ha.

5.2.4. Requisitos de Manutengao

Ndo ha requisitos de manutencdo dos itens adquiridos, exceto quando houver mudanca de versdo do
sistema operacional.

5.2.5. Requisitos Temporais
5.2.5.1. Prazos

5.2.5.1.1. O licitante terd 5 (cinco) dias contados da assinatura do contrato para fornecer os softwares ou as
subscrigdes contratadas;

5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sancgGes aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizagdo do software deve ser de, no minimo, 36 (trinta e seis) meses, contados do dia
seguinte ao vencimento do suporte em vigéncia dos itens constantes no portal do fabricante.

5.2.6. Requisitos de Seguranca

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da
Informagdo do da Justiga Eleitoral (Resolugao TSE N© 23.501/2016), obrigando-se a manter sigilo a respeito
de quaisquer informacdes, dados, processos, formulas, cddigos, cadastros, fluxogramas, diagramas ldgicos,
dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais
tiver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida de fazer uso
ou revelagdo destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagdo;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editavel (PDF) como também em formato editavel (.DOCX).

5.2.6.4. O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em
que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e terceiros, sob
as penas da lei.

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente adequada
das embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa
disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior,
podendo dar outra destinagdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a
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Administracao;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados
na execucgdo dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugBes presentes no presente estudo resumem-se as seguintes opgoes.

6.1. Solugoes

6.1.1. Utilizacdo de softwares livres

Nome da Solucdo: Softwares livres OpenVas e Nmap

Fornecedor: Comunidades Open Source e paginas especificas dos projetos.

Descricao: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas e Nmap.

6.1.2. Solugdao paga com gerenciamento e armazenamento na huvem (On Cloud)

Nome da Solugdo: Ferramenta de Gestdo de Vulnerabilidades On Cloud

Fornecedores: Qualys (Cotagdo 0834401), Tenable (Cotagdo 0834081) e Rapid7 (Cotagdao 0834093)

Descrigdo: Aquisigdo de software de gerenciamento de vulnerabilidades e andlise dinamica de aplicagdes
web baseado em nuvem, com modelo de subscricdo por 36 meses.

6.1.3. Solugdao paga com gerenciamento e armazenamento na rede local do Tribunal (On premise)

Nome da Solugdo: Ferramenta de Gestdo de Vulnerabilidades On premises
Fornecedores: Tenable (Cotagdo 0834081) e Rapid7 (Cotagdo 0834093)

Descrigdo: Aquisigdo de software de gerenciamento de vulnerabilidades e andlise dinamica de aplicagdes web
baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscrigao por 36 meses ou
de licenga perpetua com suporte de 36 meses.

6.2. Analise de Custos Totais das Solucoes de TIC Identificadas

Os custos estimados da contratacdao sdo conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

i Quantidade| Quantidade Valor
Item | Fornecedor Descricao/Modelo Prevista Registrada Unitario Valor Total
6.1.1 |Comunidades |[Softwares livres OpenVas e Nmap 0 0 R$ 0,00 R$ 0,00
Licenciamento de plataforma de gestdo de
6.1.2. |Qualys (on vulnerabilidades e auditoria de configura¢des de ativos
- 02 |[cloud) de rede, contemplando no minimo 250 enderegos IP, ! 1 R$ 137.826,00 | R$ 137.826,00
por 36 meses de uso e suporte do fabricante.
6.1.2. |Qualys (on Licenciamento para solugdo de analise dindmica em
’ 0'3' cloug]) aplicacdes Web, pacote para no minimo 5 dominios 1 1 R$ 59.970,00 R$ 59.970,00
(FQDN), por 36 meses de uso e suporte do fabricante.
B2 Qualys (on Instalagdo e configuragao.
loud 1 1 R$ 6.890,00 R$ 6.890,00
.05 [clou )
6.1.2. |Qualys (on Repasse Tecnoldgico com periodo minimo de 20 | 1 R$ 4.500,00 R$ 4.500,00
-06 cloud) horas.
6.1.2. |Qualys (on . i
07 |cloud) 4 Horas de Servigo Especializado. 0 50 R$ 1250,00 R$ 0,00
TOTAL
6.1.2 |Qualys (on = [|----m--mmmmmmm e e e ] R$ 209.186,00
cloud)
Licenciamento de plataforma de gestdo de
6.1.2- |Rapid7 (on vulnerabilidades e auditoria de configura¢des de ativos
02 cloud) de rede, contemplando no minimo 250 enderegos IP, ! 1 R$ 155.375,00 | R$ 155.375,00
por 36 meses de uso e suporte do fabricante.
6.1.2- [Rapid7 (on Licenciamento para solugdo de analise dindmica em
.0.3 clorl)ld) aplicagdes Web, pacote para no minimo 5 dominios |1 1 R$ 246.600,00 | R$ 246.600,00
(FQDN), por 36 meses de uso e suporte do fabricante.
6.1.2- [Rapid7 (on Instalacdo e configuragdo e repasse Tecnoldgico com
05 |cloud) periodo minimo de 20 horas. ! 1 R$ 38.000,00 R$ 38.000,00
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6.1.2- |Rapid7 (on Repasse Tecnologico com periodo minimo de 20 1 1 R$ 10.000,00 R$ 10.000,00
06 |[cloud) horas.
6.1.2- [Rapid7 (on . L
07 |cloud) 4 Horas de Servigo Especializado. 0 50 R$ 1000,00 R$ 0.000,00
6.1.2 |TOTAL
LR (B Bl ] Bl I R$ 449.975,00
cloud)
Licenciamento de plataforma de gestdo de
6.1.2- |Tenable (on vulnerabilidades e auditoria de configuragdes de ativos
02 |cloud) de rede, contemplando no minimo 250 enderegos IP, 1 R$ 158.250,00 | R$ 158.250,00
por 36 meses de uso e suporte do fabricante
6.1.2- [Tenable (on Licenciamento para solugdo de analise dindmica em
.0-3 cloud) aplicagdes Web, pacote para no minimo 5 dominios 1 1 R$ 64.710,00 R$ 64.710,00
(FQDN), por 36 meses de uso e suporte do fabricante.
6.1.2- [Tenable (on Instalacdo e configuragdo e repasse Tecnoldgico com
05 |[cloud) periodo minimo de 20 horas. ! 1 R$ 11.322,00 R$ 11.322,00
6'3 '62_ ;lle()r?(}))le (on Repasse Tecnologico com periodo minimo de 20 horas |1 1 R$ 8.342,00 R$ 8.342,00
6.1.2- |Tenable (on . .
07 |cloud) 4 Horas de Servigo Especializado. 0 50 R$ 0,00 R$ 0,00
6.1.2 TOTAL
Tenable (0N |--=—=mmmmmmm et | e | e R$ 242.624,00
cloud)
Licenciamento de plataforma de gestdo de
6.1.3- [Rapid7 (on vulnerabilidades e auditoria de configuragdes de ativos
02 |premise) de rede, contemplando no minimo 250 enderegos IP, ! 1 R$ 155.375,00 | R$ 155.375,00
por 36 meses de uso e suporte do fabricante.
. Licenciamento para solucdo de analise dindmica em
6.1.3- [Rapid7 (on licacdes Web (himo 5 domini |
03 premise) aplicagoes Web, pacote para no minimo OInII.IIOS 1 R$ 369.930,00 | R$ 369.930,00
(FQDN), por 36 meses de uso e suporte do fabricante.
6.1.3- Raplq7 (on Inst’alagaore .conﬁguragao e repasse Tecnologico com 1 1 R$ 38.000,00 R$ 38.000,00
05 [premise) periodo minimo de 20 horas.
6.1.3- Rap1q7 (on Repasse Tecnologico com periodo minimo de 20 | 1 R$ 10.000,00 R$ 10.000,00
06 |premise) horas.
6.1.3- |Rapid7 (on 4 Horas de Servigo Especializado. 0 50 R$ 1000,00 R$ 0,00
07  |premise)
6.1.3 i
TOTAL Rap1d7 ------------------------------ R$ 487.482,00
(on premise)
Licenciamento de plataforma de gestdo de
6.1.3- |Tenable (on vulnerabilidades e auditoria de configura¢des de ativos
02 |premise) de rede, contemplando no minimo 250 enderegos IP, ! 1 R$ 145.650,96 | R$ 145.650,96
por 36 meses de uso e suporte do fabricante.
6.1.3- [Tenable (on Licenciamento para solugdo de analise dindmica em
.0:.3 remise) aplicagdes Web, pacote para no minimo 5 dominios |1 1 R$ 0,00 R$ 0,00
P (FQDN), por 36 meses de uso e suporte do fabricante.
6.1.3- |Tenable (on N N
05 |premise) Instalagdo e configuragao. 1 1 R$ 11.322,00 R$ 11.322,00
6.1.3- {Tenable (on Repasse Tecnologico com periodo minimo de 20 horas|1 1 R$ 8.342,0 R$ 8.342,00
06 |premise) p g p 342, 342,
6.1.3- |Tenable (on . o
07 |premise) 4 Horas de Servico Especializado. 0 50 R$ 0,00 R$ 0,00
6.1.3 |Tenable (on
e e Ml (e R$ 165.314,00

7. Justificativa da Solugao Escolhida
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A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizacdo desse cenario implica
em ndo contar com suporte técnico especializado, além disso a atualizagdo da base de vulnerabilidades e falhas ndo possui a
mesma frequéncia de cenarios com softwares pagos. Outro ponto desfavoravel ao uso do Software Livre é que os relatorios
fornecidos pela ferramenta ndo apresentam rastreabilidade das atividades ja realizadas nos ativos e sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisigao
adequado e facilidade nas atualizagdes da solugdo que serdo todas feitas pelo fabricante. Todas os requisitos de funcionalidades do
projeto sdo atendidos por esse cenario. As solucGes analisadas Qualys (VM e mddulo WAS), Tenable (Tenable.io e mddulo WAS) e
Rapid7 (IVM e moddulo IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informacgdo além de
testes em aplicagbes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos ativos de TIC) sdo muito
sensiveis ndo é recomendavel estarem armazenados em nuvem publica.

A solugdo 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela Tenable apresenta
um valor de aquisicdo adequado e menor do que a Solugao 2 (On cloud). Apesar de a solugdo 3 (On premise) trazer o trabalho de
atualizagdo para a equipe de infraestrutura de rede, ela possui um menor risco de vazamento de dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do tribunal pois os mesmos serdo armazenados na rede local do Tribunal e ndo em nuvem
publica. Todas os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario. As solugbes analisadas Tenable
(Tenable.sc) e Rapid7 (Nexpose e modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de
tecnologia da informacdo além de testes em aplicagdes Web. Outro ponto favoravel a solugdo 3 fornecida pela Tenable é o fato de
que apods o término do suporte a STIC continuara a ter acesso a ferramenta embora sem o direito de recebimento de atualizagdes
de versao e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para o TRE no momento sendo a solugdo 3 baseada no gerenciamento em
rede local do tribunal, tendo em vista o0 menor prego da Solugdo 3 e o fato de fazer o gerenciamento de vulnerabilidades em ativos
de tecnologia da informacdo além de testes em aplicacGes Web sem armazenar em nuvem publica os dados sensiveis que sdo as
vulnerabilidades dos ativos de TIC do tribunal.

Apesar de termos escolhido a Solugdo 3 (On Premise) sera necessario o registro da Solugdo 2 (On Cloud) em um
outro lote distinto porque alguns tribunais eleitorais demonstraram interesse em serem participes para registro da Solugdo 2 (On
Cloud) e outros tribunais eleitorais em serem participes para registro da Solugdo 3 (On Premise).

7.1. Solugao Escolhida

Nome: Solugdo paga com gerenciamento e armazenamento na rede local do tribunal (On Premise)

Descrigdo: Aquisicdo de software de gerenciamento de vulnerabilidades e andlise dinamica de aplicagdes web baseado em
gerenciamento e armazenamento na rede local do tribunal, com modelo de subscrigdo por 36 meses ou de licenga
perpetua com suporte de 36 meses.

Valor Estimado (baseado na melhor proposta da Tenable on premise): R$ 165.314,00 ( Cento e sessenta e cinco mil
trezentos e quatorze reais)

7.2. Justificativa

Com a solugdo escolhida sera possivel realizar o Gerenciamento de vulnerabilidades, mitigando riscos de
ataques cibernéticos e protegendo os sistemas de tecnologia da informagdo da Justica Eleitoral.
7.3. Beneficios Esperados

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo os sistemas de
tecnologia da informagdo da Justica Eleitoral e Conformidade com normas de gestdo de segurancga da informagao.
7.4. Alinhamento em relagdo as necessidades

A solugdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnoldgicos.

7.5. Relagdo entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Devido a restrigdes orcamentarias e tendéncia natural de aumento da quantidade de ativos de TIC na rede local do
tribunal optamos pela modalidade de Registro de pregos nos quantitativos previstos e registrados na tabela do item 6.2.

8. Necessidades de Adequacdo do Ambiente do Orgdo

Ndo havera necessidade de adequacdo do ambiente, tendo em vista que a contratacdo ndo alterard em nada o
ambiente atualmente em uso.

Secdo II - SUSTENTACAO DO CONTRATO

Como ndo ha nenhuma consideracdo a ser feita no tocante a estratégia de sustentacdao do contrato, estaremos
suprimindo esta parte.

Secdo III - ESTRATEGIA PARA A CONTRATAGCAO

9. Natureza do objeto

Trata-se de uma licenga de software, cujo uso é comum a diversas instituicbes da Administracdo Publica Federal,
sendo assim um padrdo de mercado.
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10. Parcelamento do objeto

O objeto pode ser dividido pelos itens que compdem a solugdo.

11. Adjudicacao do objeto

A adjudicacao do objeto pode ser feito por lote, que podem ser fornecidos por diferentes empresas, tendo em vista
que os itens do lote compdem uma solugdo global, interdependente e indivisivel.

12. Modalidade e tipo de licitacao

Apés realizacdo dos estudos técnicos chegou-se aos seguintes quantitativos de material, descrito por meio da tabela
do item 6.2, a serem licitados em dois lotes Unico (por se tratar de solugdes distintas e indivisiveis) e através do sistema de
Registro de Pregos (por restrices orcamentarias e por ndo ser possivel precisar de inicio o quantitativo a ser pedido durante a
vigéncia da ata):

13. Classificacao e indicacdo orcamentaria

_ Orgamento ordinario da COINF para o exercicio de 2020, 33.90.40.07.0007 - MANUTENGCAO CORRETIVA E
SUSTENTACAO DE SOFTWARES.

14. Vigéncia da prestacao de servico

A vigéncia dos itens registrados sera de 36 meses ou 60 meses, a depender da garantia explicitada para o item em
questdo.

15. Equipe de Apoio a Contratagdao

A equipe de apoio a contratacdo sera composta pela mesma equipe do presente estudo preliminar constante do
item 02 deste documento.

16. Equipe de Gestdo da Contratagao

Sugerimos como gestor titular do contrato o servidor Felipe Cavalcanti Alves e o substituto o servidor Pedro de
Figueirédo Lima Neto.

Secdo IV - ANALISE DE RISCOS
17. Riscos do Processo de Contratagao

Os riscos do processo da contratacdo e as respostas aos mesmos estdo descritos na planilha 0818530.

; FELIPE CAVALCANTI ALVES
RESPONSAVEL PELO NUCLEO DE SEGURANGA DA INFORMAGAO

il !
;{EI& .q Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 08/09/2020, as 19:28, conforme art. 1°, III, "b", da Lei 11.419/2006.
| u
eletrénica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRA-ESTRUTURA DE REDES

il
gglﬂ lﬁ Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 08/09/2020, as 19:36, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu
eletrénica

JAILTON CALDEIRA BRANT
CHEFE DA SECAO DE CONTRATOS

il
;{gl:m lﬁ’ Documento assinado eletronicamente por JAILTON CALDEIRA BRANT em 08/09/2020, as 22:21, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu
eletrénica

; _' A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?
== acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador 0815853 e o codigo CRC 9476E557.

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=815938&infra_sistema...  9/10


http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm

27/11/2020 SEI/TRE-PB - 0815853 - Estudos Preliminares Contratagcdo Bens/materiais Tl
Referéncia: Processo n2 0008787-53.2020.6.15.8000 SEl n2: 0815853

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=815938&infra_sistem...  10/10



