10/11/2020 SEI/TRE-PB - 0741925 - Estudos Preliminares Contratagcdo Bens/materiais Tl

TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

Estudos Preliminares de Contratacdo de Bens/Materiais de Informatica ( Res. CNJ 182)
ESTUDO PRELIMINAR DA CONTRATACAO

Caracterizagao da Demanda

1. Descrigao da Solucao de TIC a ser contratada
Aquisicdo de ferramenta de filtragem de e-mails.

1.1. DOD(s) que compode(m) a solugao de TIC
DOD que compde a solugdo de TIC descrito neste estudo: 0739377.

2. Equipe de planejamento da contratacao

Integrante Nome Ramal E-mail Setor

Demandante Sylvio Rogério Soares do Nascimento 1332 sylvio.soares@tre-pb.jus.br | COINF

Administrativo | Soraya Cavalcanti Bezerra Norat 1276 soraya.norat@tre-pb.jus.br | SECONT
Técnico Pedro de Figueirédo Lima Neto 1338 pedro.lima@tre-pb.jus.br SEINF
Técnico Felipe Cavalcanti Alves 1329 felipe.alves@tre-pb.jus.br NSI

3. Necessidade da contratacao

Com a necessidade cada vez mais premente de aumentarmos os investimentos em seguranga e ampliarmos o leque de
prevencao a superficie de ataques no nosso servidor de e-mail, a aquisicao de ferramenta para filtragem de mensagens indesejadas
(especialmente spams e phishing), ajudard nesse desiderato através da prevencdo proativa de incidentes de seguranga em nosso
ambiente envolvendo os diversos tipos de tentativa de invasdo através da plataforma de e-mail, diminuindo consideravelmente as
mensagens falsas, que além de representarem um elevado risco a Seguranca da Informagdo, podem comprometer os dados
institucionais, sendo de extrema importancia a presente aquisicdo visando a protecdo contra esses potenciais problemas.

4. Alinhamento estratégico

Objetivo 8 do PEI: Aperfeicoamento da gestdo de logistica e infraestrutura.
Objetivo 4 do PETIC: Primar pela satisfagdo dos usuarios internos de TIC.
Objetivo 7 do PETIC: Garantia da infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Secdo I - Andlise da Viabilidade da Contratacao

5. Requisitos da contratacao

O presente estudo objetiva a renovacdo do suporte e garantia para atender as necessidades do Tribunal Regional Eleitoral
da Paraiba, conforme aprovado no Plano de Contratagdes de STIC para o ano de 2016-2021.

5.1 Necessidades do negécio
Necessidade: Possuir ferramenta especializada de filtragem para a plataforma de e-mail;

Funcionalidade: Ter um elemento ativo para filtragem das mensagens que chegam ao servidor de correio eletrénico do Tribunal,
de forma a diminuir o tanto quanto possivel que mensagens falsas cheguem as caixas postais eletrénicas dos nossos usuarios;

Ator(es)_Envolvido(s): Todos os usuarios do Tribunal que utilizam o correio eletronico, e indiretamente os usuarios externos que
recebem as nossas correspondéncias eletrbnicas.

5.2 Requisitos Tecnolégicos e Ndo Funcionais
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5.2.1. Requisitos Tecnoldgicos

Os quantitativos e caracteristicas basicas estdo na tabela abaixo:

Item Descriciao Quantidade

Virtual Appliance para filtragem de e-mail com suporte para
01 | 36 (trinta e seis) meses e com subscri¢do para 2.000 caixas 1
de e-mail

5.2.2. Requisitos de Capacitagao
Far-se-a necessaria uma nova capacitagdo futura especifica para a aquisicdao em tela.
5.2.3. Requisitos Legais
5.2.3.1 - Margem de Preferéncia
N&o ha.
5.2.4. Requisitos de Manutencao
Ndo ha requisitos de manutengdo dos itens adquiridos.
5.2.5. Requisitos Temporais
5.2.5.1. Prazos
5.2.5.1.1. O licitante tera 15 (quinze) dias contados da assinatura do contrato para fornecer o objeto contratado;
5.2.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sangées aplicadas ao contrato.
5.2.5.2. Suporte e garantia

A garantia de atualizagdo dos softwares deve ser de, no minimo, 36 (trinta e seis) meses, contados a partir do
recebimento definitivo da solugao.

5.2.6. Requisitos de Seguranga

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da Informacdo do
da Justica Eleitoral (Resolugdo TSE N© 23.501/2016), obrigando-se a manter sigilo a respeito de quaisquer
informacdes, dados, processos, férmulas, cddigos, cadastros, fluxogramas, diagramas logicos, dispositivos, modelos
ou outros materiais de propriedade do Tribunal Regional Eleitoral da Paraiba aos quais tiver acesso em decorréncia do
objeto da presente contratacdo, ficando terminantemente proibida de fazer uso ou revelacdao destes sob qualquer
justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao;

5.2.6.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editavel (PDF) como também em formato editavel (.DOCX).

5.2.7. Requisitos Sociais, Ambientais e culturais
5.2.7.1. Logistica Reversa

5.2.7.1.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente adequada das
embalagens e materiais que porventura venham a ser utilizados em observancia a Logistica Reversa disposta no art.
33 da Lei N° 12.305/2010, que institui a Politica Nacional de Residuos Sdélidos;

5.2.7.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anteior, podendo dar
outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a Administragdo;

5.2.7.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou utilizados na
execugdo dos servigos deverdo ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado

As solugdes presentes no presente estudo foram feitas nos Ultimos meses através do levantamento de opgdes existentes
no mercado, cuja funcionalidade é similar, variando apenas o prego praticado por cada fabricante, varidvel essa que tornou-se
preponderante tendo em vista as restricGes orcamentarias as quais o Tribunal estd submetido no corrente exercicio.

6.1. Solugdes

6.1.1. SonicWall Antispam Hosted Email & Virtual appliance (Part-Numbers 01-SSC-7636, 01-SSC-7423 e 01-SSC-
1879)

Nome da Solugdo: SonicWall Antispam Hosted Email & Virtual appliance (Part-Numbers 01-SSC-7636, 01-SSC-7423 e 01-
SSC-1879)

Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a solugao solicitada

Descrigdo: Licenga com as descrigdes e quantitativos constantes do item 5.2.1

6.1.2. Cisco ESA on-premisses com AntiMalware AMP Cisco Threat Grid Premium File Analysis
Nome da Solucdo: Cisco ESA on-premissescom AntiMalware AMP Cisco Threat Grid Premium File Analysis
Fornecedor: Qualquer fornecedor de soluges Cisco aptos a comercializar a licenga solicitadas

Descrigdo: Solugao de protegao de E-mail Cisco ESA on-premisses por 3 anos com AntiMalware AMP Cisco Threat Grid
Premium File Analysis, 200/Day, acrescido de Licenga adicional Cisco ESA Domain Protection License.
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6.1.3. Trend Micro Email Security Advanced

Nome da Solugdo: Trend Micro Email Security Advanced

Fornecedor: Qualquer fornecedor de solugdes Trend Micro aptos a comercializar a licenga solicitadas

Descrigdo: Solugao de protegdo de E-mail Trend Micro Email Security Advanced on-premisses com 3 anos de suporte.

6.2. Analise de Custos Totais das Solugdes de TIC Identificadas

Os custos estimados para a contratagdo sao conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item Fornecedor Descricao/Modelo Quantidade Valor Unitario Valor Total
SonicWall Antispam Hosted Email & Virtual appliance
6.1.1 |Inovazul/SonicWall |(Part-Numbers 01-SSC-7636, 01-SSC-7423 e 01-SSC- 1 R$ 142.278,76 R$ 142.278,76
1879)
. SonicWall Antispam Hosted Email & Virtual appliance (Part-
6.1.1 |MGSoft/SonicWall Numbers 01-SSC-7636, 01-SSC-7423 ¢ 01-SSC-1879) 1 R$ 161.331,00 R$ 161.331,00
. SonicWall Antispam Hosted Email & Virtual appliance (Part-
6.1.1 |DataFly/SonicWall Numbers 01-SSC-7636, 01-SSC-7423 ¢ 01-SSC-1879) 1 R$ 190.664,13 R$ 190.664,13
. Cisco ESA on-premissescom AntiMalware AMP Cisco
6.1.2 |Teltec/Cisco Threat Grid Premium File Analysis 1 R$ 1.040.000,00 R$ 1.040.000,00
6.1.3 |Qualitek/TrendMicro |Trend Micro Email Security Advanced —3 Anos 1 R$ 1.000.000,00 R$ 1.000.000

7. Justificativa da Solugao Escolhida

A opgao 6.1.1 engloba toda a solugao de filtragem de e-mail com suporte por 36 meses, e inclui ainda a subscricao para
suportar até 2.000 caixas postais, que agira como barreira anti-spam especializada, com o intuito de barrar ou minorar os ataques de
phishing que o tribunal tem sofrido nos ultimos meses, estabelecendo uma protegdo avancada contra o cenario de ameagas em mudanca
e analisa uma ampla variedade de tipos de ataques, sendo assim a melhor opcdo no quesito custo/beneficio dentre as demais opgdes
analisadas.

7.1. Solugao Escolhida
Nome: SonicWall Antispam Hosted Email & Virtual appliance (Part-Numbers 01-SSC-7636, 01-SSC-7423 e 01-SSC-

1879)

Descrigao: Licenga com as descrigdes e quantitativos constantes do item 5.2.1 e detalhadas no Termo de Referéncia

Valor Estimado: R$ 142.278,76 (cento e quarenta e dois mil, duzentos e setenta e oito reais e setenta e seis centavos)

7.2. Justificativa

Ha uma gama de ameacas que se multiplicam e alcangam o ambiente corporativo por meio de e-mails, entre os quais
pode-se citar ransomware (sequestro de informacgdes, de um disco ou de toda uma maquina), phishing direcionado (projetado e
direcionado para usuérios especificos), ameagas de 'zero-day' (que ndo tém uma assinatura mapeada) e comprometimento de e-mail
corporativo (crimes de fraude altamente danosos).

Cada um desses ataques acima, além de outras falhas na seguranca de e-mails, tem o potencial de gerar severas
indisponibilidades de sistemas, como: roubo, vazamento e/ou indisponibilidade de informagdes confidenciais ou sensiveis e prejuizos
financeiros e a imagem do TRE-PB.

7.3. Beneficios Esperados

O sistema de filtragem de e-mail permitird defesa contra as ameacgas ja citadas na justificativa (item 7.2), além das
enumeradas abaixo:

Prevenir contra a perda de dados de e-mail;
Impedir que as ameagas efetivamente cheguem as caixas de entrada dos e-mails;
Analisar e-mails de saida quanto a contetido e anexos com dados sensiveis;
Empregar técnicas de analise avangada e sandboxing para protecdo contra ataques de phishing direcionados;
Examinar e-mails com anti-spam e antivirus atualizados;

Aplicar criptografia de e-mails;

Proporcionar visibilidade completa do sistema de forma simplificada;
Permitir o gerenciamento de grupos e de contas de usuarios;

Permitir a emissao de relatorios detalhados das agdes executadas nas caixas de e-mail.

7.4. Alinhamento em relagdo as necessidades

A solugdo escolhida se alinha perfeitamente com as necessidades do negécio e com os requisitos tecnoldgicos.

7.5. Relagdo entre a demanda prevista e a quantidade dos bens e/ou servigos a serem contratados

Ao contratarmos a nova solugdo, atendemos integralmente a demanda prevista no DOD.

8. Necessidades de Adequagdo do Ambiente do Orgdo
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N&o ha necessidade de adequacdo do ambiente do érgdo em decorréncia desta aquisicdo.

Secdo IT - SUSTENTACAO DO CONTRATO

Como ndo ha nenhuma consideragdo a ser feita no tocante a estratégia de sustentagdo do contrato, estaremos suprimindo
esta parte.

Secdo III - ESTRATEGIA PARA A CONTRATACAO
9. Natureza do objeto

Trata-se de uma contratagdo de solucédo de filtragem de e-mail, cujo uso é comum a diversas instituicbes da Administragdo
Publica Federal, sendo assim um padrdo de mercado.

10. Parcelamento do objeto

Como s6 ha um item no presente estudo e trata-se de uma solucdo tecnoldgica agregada, ndo ha necessidade de
parcelamento.

11. Adjudicagdo do objeto

Como trata-se de um Unico item, adjudicagdo do objeto pode serd pelo menor prego ofertado no mesmo.

12. Modalidade e tipo de licitagao
Por se tratar quantitativos ja definidos, sugerimos a realizacdo de uma licitagdo por Pregdo Eletrénico.

13. Classificagao e indicagdo orgamentaria

Recurso suplementar oferecido pela SAO.

14. Vigéncia da prestacao de servico
O item em prevé um suporte inicial de 36 meses, renovavel pelo periodo permitido pela legislacdo.

15. Equipe de Apoio a Contratagao

A equipe de apoio a contratagdo sera composta pela mesma equipe do presente estudo preliminar constante do item 02
deste documento.

16. Equipe de Gestao da Contratacao

Sugerimos como gestor titular do contrato o servidor Pedro de Figueirédo Lima Neto e o substituto o servidor Felipe
Cavalcanti Alves.

Secdo IV - ANALISE DE RISCOS

17. Riscos do Processo de Contratacao
Os riscos do processo da contratagdo e as respostas aos mesmos estdo descritos na planilha 0857786.

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SEGCAO DE INFRA-ESTRUTURA DE REDES

il
:ggl:;. L‘j Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 23/09/2020, as 17:48, conforme art. 19, III, "b", da Lei 11.419/2006.
inatu
eletrénica

SORAYA BEZERRA CAVALCANTI NORAT
ANALISTA JUDICIARIO

il
,‘;?EI,'_., L‘j Documento assinado eletronicamente por SORAYA BEZERRA CAVALCANTI NORAT em 23/09/2020, as 18:09, conforme art. 190, III, "b", da Lei 11.419/2006.
inatu
eletrénica

. FELIPE CAVALCANTI ALVES )
RESPONSAVEL PELO NUCLEO DE SEGURANCA DA INFORMAGAO

il
,';?EI:_-, fﬂ Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 23/09/2020, as 18:19, conforme art. 1°, III, "b", da Lei 11.419/2006.
inatu
eletrénica

SYLVIO ROGERIO SOARES DO NASCIMENTO
COORDENADOR(A) DE INFRAESTRUTURA

Documento assinado eletronicamente por SYLVIO ROGERIO SOARES DO NASCIMENTO em 23/09/2020, as 18:22, conforme art. 19, III, "b", da Lei 11.419/2006.
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il
Sel &
assinatura
eletrdnica

,'ﬁ_._' A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
= informando o cddigo verificador 0741925 e o cddigo CRC D9EF7BDA.

Referéncia: Processo n2 0007674-64.2020.6.15.8000 SEI n2: 0741925
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