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Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

MINUTA - CPL

PREGAO ELETRONICO N° 90026/2024

CONTRATANTE (UASG):
TRIBUNAL REGIONAL ELEITORAL DA PARAIBA (070009)

OBJETO:

Contratagdo de empresa especializada no fornecimento de uma solucdo de filtragem de e-mails para atender as necessidades do
Tribunal Regional Eleitoral da Paraiba (TRE-PB).

VALOR TOTAL ESTIMADO DA CONTRATA(;I\O:
R$ 480.020,00 (quatrocentos e oitenta mil e vinte reais)

DATA DA SESSAO PUBLICA:
Dia 09/12/2024, as 14h00 (horario de Brasilia)

CRITERIO DE JULGAMENTO:
MENOR PRECO GLOBAL

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS:
Nao
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
PREGAO ELETRONICO N° 90026/2024
(Processo SEI n.© 0001773-76.2024.6.15.8000)

Torna-se publico que o TRIBUNAL REGIONAL ELEITORAL DA PARAfBA, sediado na Avenida Princesa Isabel, n® 201, Tambia, Jodo
Pessoa, Paraiba, CEP 58020-528, por meio do Agente de Contratacdo designado pela Portaria n.© 139/2023, publicada em
09/05/2023, realizara licitacdo, na modalidade PREGAO, na forma ELETR6NICA, nos termos da Lei n® 14.133, de 1° de abril de
2021, e demais legislagdes aplicaveis e, ainda, de acordo com as condiges estabelecidas neste Edital.

1. DO OBJETO

1.1. A Presente licitagdo tem por objeto a CONTRATACI'-'\O ‘DE EMPRESA ESPECIALIZADA NO FORNECIMENTO DE UMA
SOLUCAO DE FILTRAGEM DE E-MAILS PARA ATENDER AS NECESSIDADES DO TRIBUNAL REGIONAL ELEITORAL DA
PARAIBA (TRE-PB), conforme as condigOes e exigéncias estabelecidas neste Edital e seus anexos.

1.2. Quanto a natureza do servigo, constata-se que, conforme artigo 6°, XIII e XV, da Lei n°® 14.133/2021, ele é considerado
continuo, uma vez que a sua descontinuidade pode gerar prejuizo a seguranga da informagdo do servigo de correio eletrénico do TRE-
PB.

1.3. O prazo de vigéncia da contratagdo é de 36 meses, contados da Ultima assinatura do contrato, prorrogavel por até 10 anos, na
forma dos artigos 106 e 107 da Lei n® 14.133/2021, tendo em vista o seu carater de servigo continuado, sendo mais vantajosa a
vigéncia plurianual, considerando que, se a execugdo contratual estiver sendo exitosa, se houver orcamento e se o preco contratado
coadunar-se com o de mercado, ndo ha razdo para se lancar outra licitagdo, onde ha até o risco de ndo ser Contratada empresa com
gestdo interna que proporcione uma execugao contratual bem-sucedida.

1.4. A licitagdo serd realizada em Unico item.
2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo Eletronico quaisquer interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item 2.1 e
manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteragdo
dos registros tdo logo identifique incorregao ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da habilitagdo.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas
mencionadas no artigo 16 da lei n® 14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.° 8.538, de 2015.

2.6. Nao poderao disputar esta licitagao:
2.6.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

2.6.2. pessoa fisica, conforme item 4.3.2 do Termo de Referéncia, Anexo I, deste Edital, posto que a contratacdo exigira capital social
minimo e estrutura minima, com equipe de profissionais para a execugao do objeto, nos termos do artigo 4°, paragrafo Unico, da
Instrucao Normativa n. 116/2021-SEGES/ME.

2.6.3. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre
servigos ou fornecimento de bens a ele relacionados;

2.6.4. empresa, isoladamente ou em consdrcio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa
da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento de bens a ela
necessarios;

2.6.5. pessoa juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que
lhe foi imposta;

2.6.6. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgao
ou entidade contratante ou com agente publico que desempenhe fungdo na licitacdo ou atue na fiscalizagcdo ou na gestdo do contrato,
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ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.7. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976, concorrendo entre
Si;

2.6.8. pessoa juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a condicGes analogas as de escravo ou por contratagdo
de adolescentes nos casos vedados pela legislagao trabalhista;

2.6.9. agente publico do érgdo ou entidade licitante;
2.6.10. empresas estrangeiras que ndo funcionem no pais;
2.6.11. cooperativas;

2.6.12. pessoas juridicas reunidas em consorcio, qualquer que seja a sua forma de constituicdo (conforme jurisprudéncia do TCU,
acérddo n. © 2.898/2012 - Plenario, a vedagdo a participagdo de consoércio nesta licitagdo prende-se ao fato de que esta ndo envolve
questdes de alta complexidade e de relevante vulto, em que as empresas, isoladamente, ndo tenham condigdes de suprir os
requisitos de habilitacdo do edital);

2.6.13. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;

2.6.14. empresas em processo de recuperacdo judicial ou extrajudicial ou em processo de faléncia, sob concurso de credores, em
dissolugdo ou em liquidagdo, salvo se apresentar a comprovacdao de que o plano de recuperagdo foi acolhido na esfera judicial, ou
decisdo judicial que a desobrigue da apresentagdo da certiddo negativa, ou, ainda, comprove a capacidade econémico-financeira da
empresa (conforme jurisprudéncia do STJ no Resp. n. © 1173735/RN.T4 e no AgRg na MC n. © 23.499/RS.T2, do TCU no Acérdéo n. ©
8.271/2011 - 2. @ Camara e da AGU no Parecer 4/2015/CPLC/DEPCONSU/PGF/AGU, exarado no Processo n. ©
00407.000226/2015-22);

2.6.15. Ndo podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico do 6rgdo ou entidade
contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art. 99 da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.5. serd também aplicado ao licitante que atue em substituigdo a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde
que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administragdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem os itens 2.6.3. e
2.6.4. poderao participar no apoio das atividades de planejamento da contratagao, de execugao da licitagdo ou de gestdo do contrato,
desde que sob supervisdo exclusiva de agentes publicos do érgdo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.10. O disposto nos itens 2.6.3. e 2.6.4. ndo impede a licitagdo ou a contratagao de servigo que inclua como encargo do contratado
a elaboragdo do projeto basico e do projeto executivo, nas contratacdes integradas, e do projeto executivo, nos demais regimes de
execucgao.

2.11. Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de
cooperagao estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada
inidonea nos termos da Lei n® 14.133/2021.

2.12. A vedagao de que trata o item 2.6.9. estende-se a terceiro que auxilie a condugdo da contratagao na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitagdo sucederd as fases de apresentagdo de propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a proposta com o preco ou o percentual de desconto,
conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.3.1. estd ciente e concorda com as condigdes contidas no Edital e seus anexos, bem como de que a proposta apresentada
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condigao de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

3.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos III e IV do art. 1° e no
inciso III do art. 59 da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema eletronico, que cumpre 0s requisitos
estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em
campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art.
40, da Lein.© 14.133, de 2021.

3.5.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a assinalacdo do campo “ndo” impedira o
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prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participagao nao for exclusiva para microempresas e empresas de pequeno porte, a assinalagdao do campo
“ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.6. A falsidade da declaragdo de que trata os itens 3.3. ou 3.5. sujeitara o licitante as sancGes previstas na Lei n© 14.133, de 2021,
e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder as fases de apresentagdo
de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo
publica.

3.8. N&o havera ordem de classificacdo na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, o que
ocorrera somente apos os procedimentos de abertura da sessdo publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo
de propostas, apds a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderd parametrizar o seu valor final minimo ou o seu
percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

3.10.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira tanto em relagdo aos
lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que
trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por
maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 3.10. possuira carater sigiloso
para os demais fornecedores e para o érgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos 6rgdos de controle externo e interno.

3.13. Caberéa ao licitante interessado em participar da licitacdo acompanhar as operagdes no sistema eletrénico durante o processo
licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela
Administragdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo
ou a seguranga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
4.1.1. MENOR VALOR GLOBAL;
4.1.1.1. Nao serdao permitidas ofertas parciais, em relagdo ao quantitativo total fixado para o ITEM.

4.1.1.2. Caso o valor total e/ou os valores unitarios decorrentes do preco total proposto contenham mais de duas casas apos a
virgula, as casas decimais excedentes serdo desconsideradas pelo(a) pregoeiro(a), ainda que seja reduzido o preco total do Item,
sendo esta alteragdo considerada uma negociagao.

4.1.2. Descrigdo do objeto, inclusive marca e modelo (se for o caso), contendo as informagdes similares a especificacdo do Termo de
Referéncia, Anexo I do Edital;

4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na execucao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de exclusiva responsabilidade do licitante, nao
Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacdo adequada sera a que
corresponde a média dos efetivos recolhimentos da empresa nos Ultimos doze meses.

4.6. Independentemente do percentual de tributo constante na proposta de precos do produto, no pagamento serdo retidos na fonte
os percentuais estabelecidos na legislagdo vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributagdo pelo Simples
Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposigGes nelas contidas, em conformidade com o
que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como
de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucgdo contratual, promovendo, quando requerido, sua substituicdo.

4.8.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua apresentagdo.

4.8.2. Caso a adjudicacdo ndo possa ocorrer dentro do periodo de validade da proposta, por motivo de forca maior, o Tribunal
Regional Eleitoral da Paraiba poderé solicitar a prorrogagdo da validade por, no maximo, igual periodo.
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4.9. O descumprimento das regras supramencionadas pela Administracao por parte dos contratados pode ensejar a responsabilizagao
pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos
agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugdo do contrato.

4.10. Em se tratando de servicos com fornecimento de mado de obra em regime de dedicagdo exclusiva, o licitante devera indicar os
sindicatos, acordos coletivos, convengdes coletivas ou sentengas normativas que regem as categorias profissionais que executardo o
servigo e as respectivas datas bases e vigéncias, com base na Classificacdo Brasileira de Ocupagbes - CBO.

4.11. Em todo caso, devera ser garantido o pagamento do saldrio normativo previsto no instrumento coletivo aplicavel ou do salario-
minimo vigente, o que for maior.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGCAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletrénico, na data, horario e
local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente
inseridos no sistema, até a abertura da sessdo publica.

5.3. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. Os lances deverdo ser ofertados pelo MENOR VALOR GLOBAL.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessédo e as regras estabelecidas
no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores entre os lances, que incidird tanto em relagdo aos lances intermedidrios quanto em
relacdo a proposta que cobrir a melhor oferta, devera ser de R$ 0,01 (um centavo de real).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema,
na hipotese de lance inconsistente ou inexequivel.

5.10. Sera desclassificada a proposta que identifique o licitante.

5.10.1. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.

5.10.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de
aceitagao.

5.11. Serd adotado para o envio de lances no pregdo eletrénico o "“MODO DE DISPUTA ABERTO”, em que os licitantes apresentardo
lances publicos e sucessivos, com prorrogacgoes.

5.11.1. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema
quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessdo publica.

5.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

5.11.3. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente, e o
sistema ordenara e divulgard os lances conforme a ordem final de classificagdo.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco
por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd admitir o reinicio da disputa aberta, para a definicdo das demais
colocagoes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios.

5.12. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem
crescente de valores.

5.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado,
vedada a identificagdo do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer
acessivel aos licitantes para a recepgdo dos lances.

5.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera
suspensa e reiniciada somente apos decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgagao.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a
etapa de lances, serd efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificarda em coluna prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com o0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

5.18.1. Nessas condigOes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5%
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(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicagdo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido,
serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco
por cento), na ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

5.19. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n°® 14.133,
de 2021, nesta ordem:

5.19.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;

5.19.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

5.19.3. desenvolvimento pelo licitante de agGes de equidade entre homens e mulheres no ambiente de trabalho, conforme Resolugao
CNJ n% 497, de 2023;

5.19.3.1 Para fins do disposto no item 5.19.3, serdo consideradas acles de equidade, respeitada a seguinte ordem:

a) medidas de insercdo, de participagdo e de ascensdo profissional igualitaria entre mulheres e homens, incluida a proporcdo de
mulheres em cargos de diregao do licitante;

b) agdes de promogdo da igualdade de oportunidades e de tratamento entre mulheres e homens em matéria de emprego e ocupagdo;
c) igualdade de remuneracao e paridade salarial entre mulheres e homens;

d) praticas de prevencdo e de enfrentamento do assédio moral e sexual;

e) programas destinados a equidade de género e de raga; e

f) acGes em salde e seguranca do trabalho que considerem as diferengas entre os géneros.

5.19.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagGes dos 6rgdos de controle.

5.20. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

5.20.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou entidade da Administragdo Publica estadual
ou distrital licitante ou, no caso de licitagcdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este se
localize;

5.20.2. empresas brasileiras;
5.20.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.20.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.

5.21. Permanecendo empate apds aplicagdo de todos os critérios de desempate estabelecidos nos itens 5.19 e 5.20, proceder-se-a a
sorteio das propostas empatadas a ser realizado em ato publico , para o qual todos os licitantes serdo convocados, vedado qualquer
outro processo, consoante disciplina o art. 28, paragrafo 2°, da Instrucdo Normativa SEGES/MGI n° 73, de 30 de setembro de 2022.

5.22. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado permanecer
acima do preco maximo estabelecido para a contratacdo, o pregoeiro podera negociar condicées mais vantajosas, apos
definido o resultado do julgamento.

5.22.1. Tratando-se de licitagdo em grupo, a contratacdo posterior de item especifico do grupo exigird prévia pesquisa de mercado e
demonstracdo de sua vantagem para o 6rgdo ou a entidade e serdo observados os pregos unitarios maximos constantes no item 6.8
como critério de aceitabilidade.

5.22.2. Ndo sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de acondicionamento, tamanho de lote ou
qualguer outro motivo.

5.22.3. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificacdo inicialmente estabelecida, quando o
primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do preco maximo
definido pela Administragao.

5.22.4. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
5.22.5. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.

5.22.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de até 2 (duas) horas, envie a proposta adequada
ao Ultimo lance ofertado apds a negociagdo realizada, nos termos do Anexo II do Edital, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados;

5.22.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante,
antes de findo o prazo;

5.23. Ap0s a negociacdo do prego, o Pregoeiro iniciarad a fase de aceitagdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificard se o licitante provisoriamente classificado em primeiro lugar atende as
condigdes de participagdo no certame, conforme previsto no art. 14 da Lei n° 14.133/2021, legislacdo correlata e no item 2.6 do
Edital, especialmente quanto a existéncia de sangdo que impega a participagdo no certame ou a futura contratacdo, mediante a
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consulta aos seguintes cadastros:
a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (https://
www.portaltransparencia.gov.br/sancoes/ceis); e

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido (https://
www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio majoritario, por forca da vedacdo
de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art.
29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN n°
3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo. (IN n° 3/2018, art. 29, §29).
6.3.3. Constatada a existéncia de sangdo, o licitante sera reputado inabilitado, por falta de condigdo de participagdo.
6.4. Atendidas as condicGes de participacdo do licitante, sera iniciado o procedimento de habilitagdo.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o
pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens 2.5 e 3.5 deste Edital.

6.6. Verificadas as condigdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagao
neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou excessivos (permanecerem acima do preco maximo definido para a contratagdo);
6.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel;

6.8. Considera-se preco excessivo, para fins de desclassificagdo, aquele que superar o valor orgado pelo TRE/PB, conforme tabela

abaixo:
VALOR
~ GLOBAL
ITEM | UNIDADE | QTDE DESCRICAO CATSER TOTAL
(R$)
SUBSCRIC/T\O SOLUCZ\O PARA FILTRAGEM DE E-MAIL PARA 2.000 CAIXAS
DE E-MAIL, COM SUPORTE DO FABRICANTE, POR 36 (TRINTA E SEIS)
MESES E COM PAGAMENTO EM PARCELA UNICA. ENGLOBANDO:
o1 SERV o1 INSTALACAO E CONFIGURAGCAO DA SOLUGCAO; REPASSE TECNOLOGICO DE | 27502/ 480.020.00
NO MINIMO 20H PARA 10 ALUNOS; E SUPORTE TECNICO ESPECIALIZADO 26972 ) !
POR 36 (TRINTA E SEIS) MESES 24X7 (24 HORAS/DIA E 7 DIAS/SEMANA)
COM APAGAMENTO EM PARCELA UNICA. CONFORME TERMO DE
REFERENCIA, ANEXO I DESTE EDITAL.

6.9. Considera-se preco manifestamente inexequivel, para fins de desclassificagdo, aquele que o licitante ndo comprove a sua
viabilidade, quando contestada;

6.9.1. A inexequibilidade sé seré considerada apds diligéncia do pregoeiro, que comprove:
6.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares,
poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

6.11. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestagdo escrita
do setor requisitante do servigo ou da area especializada no objeto.

6.12. Sera verificado se o licitante apresentou no sistema, sob pena de desclassificacdo, DECLARAGAO de que sua(s) proposta(s)
econO6mica(s) compreende(m) a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.
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7. DA FASE DE HABILITA(;I'-'\O

7.1 - A habilitagdo do licitante, nos termos da Lei n® 14.133/2021, sera verificada mediante:
a) HABILITACAO JURIDICA:

a.1) Inscricdo no Cadastro de Pessoa Juridica (CNPJ);

a.2) Inscrigdo no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente
ao seu ramo de atividade e compativel com o objeto contratual.

b) REGULARIDADE FISCAL E SOCIAL:

”

b.1) consulta ” ao SICAF, constatando-se a sua regularidade perante a Fazenda Nacional (Certiddo de Regularidade de Tributos
Federais), Fazenda Estadual (Certiddao de Regularidade), Fazenda Municipal (Certiddo de Regularidade), Seguridade Social (Certidao
de Regularidade - CND) e Fundo de Garantia por Tempo de Servico - FGTS (Certiddo de Regularidade - CRF).

c) REGULARIDADE TRABALHISTA:

c.1) apresentacdo de prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa valida (CNDT), nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n. ©
5.452, de 1. © de maio de 1943, podendo-se fazer consulta “on line” ao sitio do TST.

d) QUALIFICACAO TECNICA:

d.1) As empresas interessadas na contratacdo deverdo apresentar a seguinte documentagdo para fins de qualificacdo técnico-
operacional:

d.1.1) Comprovacao de aptiddao para a prestacdo dos servicos em caracteristicas, quantidades e volumes compativeis com o objeto
desta licitagdo, por periodo ndo inferior a 3 (trés) anos, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de
direito publico ou privado;

d.1.2) Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente;

d.1.3) Somente serdo aceitos atestados expedidos apods a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execugao, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da Instrugdao Normativa n©
05/2017 - SEGES/MPDG;

d.1.4) Para a comprovacao da experiéncia minima de 3 (trés) anos, sera aceito o somatorio de atestados de periodos diferentes, ndo
havendo obrigatoriedade de os trés anos serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da Instrugdo Normativa n®
05/2017 - SEGES/MPDG;

d.1.5) Em caso de davida na analise dos atestados em relagdo as exigéncias acima, podera haver diligéncia nesse sentido.

d.1.6) A pregoeira poderd diligenciar acerca da veracidade das informagdes constantes nos atestados e nos documentos
apresentados. Assim, poderdo ser exigidos contratos, ajustes, solicitagcdes de servigo, solicitagdes de pagamento, notas fiscais, termos
de aceite, planilhas, relatérios, graficos, documentagcdo de sistemas e ambiente operacional, documentagdo de gestdo de projetos,
sistemas informatizados, base de dados, controle de versdo e outros, a fim de sanar davidas decorrentes dos atestados apresentados.
Caso seja constatada divergéncia entre as informacdes atestadas e os servicos efetivamente realizados, o atestado sera
desconsiderado. Caso fique caracterizada atitude inidénea da licitante, essa estaré sujeita as penalidades previstas em lei.

d.1.7) O(s) atestado(s) deve(m) ser fornecido(s) por pessoa juridica de direito publico ou privado e conter nome (razdo social), CNPJ
e endereco completo do respectivo contratante e da contratada, caracteristicas dos servigos realizados, data de emissdo, nome,
cargo, telefone e assinatura do responsavel por sua emissao.

d.1.8) A exigéncia de atestado(s) com prazo ndo inferior a 3 (trés) anos se justifica pela necessidade de assegurar o perfeito
cumprimento do contrato por empresa idénea e com expertise suficiente para evitar prejuizos ao Erario.

e) QUALIFICAGAO ECONOMICO-FINANCEIRA:

e.1) apresentagdo da certiddo negativa de faléncia ou recuperagdo judicial expedida pelo distribuidor da sede do licitante, a menos de
90 (noventa) dias da data prevista para abertura da licitagdo.

e.2) Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a
apresentacdo pelo licitante de balanco patrimonial, demonstragdo de resultado de exercicio e demais demonstracGes contabeis dos 2
(dois) ultimos exercicios sociais e obtidos pela aplicagdo das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Ndo Circulante);
II - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
III - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

e.2.1) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido minimo de 10% do valor total
estimado da contratacao;

e.2.2) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contébeis pelo balango de abertura. (art. 65, §1°, da Lei n® 14.133/2021).

e.2.3) O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contdbeis limitar-se-do ao ultimo
exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos. (art. 69, §6°, da Lei n°® 14.133/2021).

e.3) Comprovagao, por meio de declaragao, da relagdo de compromissos assumidos de que 1/12 (um doze avos) do valor total dos
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contratos firmados com a Administracdo Publica e/ou com a iniciativa privada, vigentes na data da sessdo publica de abertura deste
pregdo, ndo é superior ao patrimonio liquido da licitante, podendo esse ser atualizado na forma disciplinada no edital. (art. 69, §3°,
da Lei n© 14.133/2021).

f) DECLARACAO de cumprimento do disposto no art. 3. © da Resolucdo do CNJ n. ° 07, de 18 de outubro de 2005, com a
redagdo dada pela Resolugdo n. © 09/2005! , e conforme o entendimento daquele Conselho exposto na alinea “a” do Enunciado
Administrativo n® 012, podendo ser utilizado o modelo em anexo;

g) DECLARACAO de cumprimento ao disposto no artigo 4. ° da Resolucdo do CNJ n. ° 156 de 08 de agosto de 2012, podendo
ser utilizado o modelo em anexo;

7.1.2. A documentacgao exigida para fins de habilitagao juridica, fiscal, social e trabalhista podera ser substituida pelo
registro cadastral no SICAF.

7.1.3. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por copia ou por outros meios habeis,
inclusive eletrénico.

7.1.4. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral emitido por 6rgdo ou entidade
publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

7.1.5. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informagdes prestadas, na forma da lei (art. 63, I, da Lei n® 14.133/2021).

7.1.6. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a DECLARAGAO de que cumpre as exigéncias
de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

7.1.7. A habilitagdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.1.7.1. Somente haverad a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos documentos
originais ndo-digitais quando houver ddvida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir
(IN n© 3/2018, art. 49, §19, e art. 69, §49).

7.1.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos
orgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados (IN n° 3/2018, art. 79, caput).

7.1.8.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo. (IN n°© 3/2018,
art. 79, paragrafo Unico).

7.1.9. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de certidées constitui meio legal de
prova, para fins de habilitagao.

7.1.9.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no SICAF serdao enviados por meio do
sistema, em formato digital, no prazo de até 02 (duas) horas, prorrogavel por igual periodo, contado da solicitacdo do
pregoeiro.

7.1.10. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.

7.1.10.1. Os documentos relativos a regularidade fiscal somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

7.1.11. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentacdao de novos documentos,
salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

7.1.11.1. complementagdo de informacGes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para
apurar fatos existentes a época da abertura do certame; e

7.1.11.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

7.1.12. Na analise dos documentos de habilitacdo, a comissdo de contratacdo podera sanar erros ou falhas, que ndo alterem a
substéncia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitacdo e classificagdo.

7.1.13. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente Edital, observado o prazo
disposto no subitem 7.1.9.1.

7.1.14. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta atenda ao edital
de licitagdo, ap6s concluidos os procedimentos de que trata o subitem anterior.

7.1.15. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera
exigida para efeito de contratacdo, e ndo como condigao para participacao na licitagdo (art. 4° do Decreto n° 8.538/2015).

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de licitantes, a anulagdo ou
revogacdo da licitacdo, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante:
8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;

8.3.1.1. o prazo para a manifestagdo da intengdo de recorrer ndo sera inferior a 30 (trinta) minutos.

8.3.2. 0 prazo para apresentagdo das razbes recursais sera iniciado na data de intimagdo ou de lavratura da ata de habilitagdo ou
inabilitacao.
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8.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

8.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual poderd reconsiderar sua
decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir
sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdao conhecidos.

8.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da
intimacdo pessoal ou da divulgacdo da interposicdo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de
seus interesses.

8.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final
da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo administrativo que originou o presente edital (SEI n® 0001773-76.2024.6.15.8000) estdo com vista
franqueada aos interessados, na Comissdo Permanente de Licitacdo, localizada no 3° andar do Edificio Sede do Tribunal Regional
Eleitoral da Paraiba, podendo, ainda, o inteiro teor dos autos ser disponibilizado, de forma eletrénica, mediante solicitacdo enderegada
ao e-mail cpl@tre-pb.jus.br.

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021 e da Portaria n® 301/2023 - TRE-PB/PTRE/ASPRE, o
licitante ou o contratado que:

9.1.1. der causa a inexecucgdo parcial do contrato;

9.1.2. der causa a inexecucgdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servigos publicos ou
ao interesse coletivo;

9.1.3. der causa a inexecucdo total do contrato;
9.1.4. deixar de entregar a documentacdo exigida para o certame;
9.1.5. ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

9.1.6. ndo celebrar o contrato ou ndo entregar a documentagado exigida para a contratagdo, quando convocado dentro do prazo de
validade de sua proposta;

9.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

9.1.8. apresentar declaracdo ou documentacgdo falsa exigida para o certame ou prestar declaragao falsa durante a licitagdo ou a
execucgao do contrato;

9.1.9. fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;

9.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
9.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo; e

9.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.2. O licitante ou o contratado que incorrer em infragdo administrativa prevista no item 9.1, apurada em regular processo
administrativo, com garantia de contraditério e ampla defesa, sujeitar-se-a as seguintes sangdes:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar;

9.2.4. declaragdo de inidoneidade para licitar ou contratar.

9.3. A aplicagdo das sangdes previstas no item 9.2 ndo exclui, em hipétese alguma, a obrigagdo de reparacdo integral do dano
causado a Administragdo Publica.

9.4. A sancdo de adverténcia sera aplicavel na hipétese de inexecugdo parcial do contrato que ndo implique em grave dano a
Administragdo, ao funcionamento dos servicos publicos ou ao interesse coletivo, bem como na hipdtese de descumprimento de
pequena relevancia praticado pelo contratado e que ndo justifique imposicdo de penalidade mais grave.

9.5. A multa serd aplicada, isolada ou cumulativamente com outras penalidades previstas no item 9.2., ao responsavel por qualquer
das infragdes administrativas previstas no item 9.1.

9.5.1. A multa sera calculada na forma prevista no contrato, Anexo IV deste edital.

9.5.2. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor de pagamento eventualmente devido pela
Administracdo ao contratado, além da perda desse valor, a diferenca sera obtida observando-se a seguinte ordem:

9.5.2.1. utilizagdo da garantia eventualmente prestada;

9.5.2.2. compensacgdo dos créditos de outros contratos firmados pelo contratado com este Regional, na forma do termo de referéncia,
do edital ou do contrato;

9.5.2.3. por via judicial.

9.5.3. O atraso injustificado na execucdo do pactuado sujeitard o contratado a multa de mora didria, conforme previsto no contrato,
Anexo IV deste edital.

9.5.4. A aplicacdo de multa moratdéria ndo impedird que a Administragdo a converta em compensatdria e promova a extingdo
unilateral do contrato com a aplicagdo cumulada de outras sangdes dispostas no item 9.2.
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9.6. A sangdo de impedimento de licitar e contratar prevista no item 9.2. serd aplicada ao responsavel pelas infragdes administrativas
previstas nos itens 9.1.2., 9.1.3., 9.1.4., 9.1.5., 9.1.6. e 9.1.7., quando ndo se justificar a imposicdo de penalidade mais grave, e
impedirad o responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta da Unido, pelo prazo maximo de 3
(trés) anos.

9.7. A sancdo de declaracdo de inidoneidade para licitar ou contratar serd aplicada ao responsavel pelas infragdes administrativas
previstas nos itens 9.1.8., 9.1.9., 9.1.10., 9.1.11. e 9.1.12., bem como pelas infragdes administrativas previstas nos itens 9.1.2.,
9.1.3., 9.1.4., 9.1.5., 9.1.6. e 9.1.7. que justifiquem a imposicao de penalidade mais grave que a sangdo referida no item 9.6., e
impediré o responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

9.8. A aplicacdo das sancGes de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar requerera
a conducgao de processo de responsabilizagdo por Comissdao Permanente de Responsabilizagao de Licitantes e Contratados - CPRLC.

9.9. Na aplicagdo das sangdes, a autoridade competente considerara:

9.9.1. a natureza e a gravidade da infracdo cometida;

9.9.2. as peculiaridades do caso concreto;

9.9.3. as circunstancias agravantes ou atenuantes;

9.9.4. os danos que dela provierem para a Administracdo Publica;

9.9.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

9.10. Os atos previstos como infragdes administrativas na Lei n°® 14.133/2021 ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 1° de agosto de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos nesta ultima Lei.

9.11. Da aplicagdo das sangOes previstas nos itens 9.2.1, 9.2.2. e 9.2.3. cabera recurso no prazo de 15 (quinze) dias Uteis, contados
da data da intimagao.

9.11.1. O recurso de que trata o item 9.11. serd dirigido a Diretoria-Geral, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhard o recurso com sua motivacdo a Presidéncia, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias
Uteis, contados do recebimento dos autos.

9.12. Da aplicagdo da sancdo prevista no item 9.2.4 cabera apenas pedido de reconsideragdo, que devera ser apresentado no prazo
de 15 (quinze) dias Uteis, contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu
recebimento.

9.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final
da autoridade competente.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n® 14.133, de 2021, ou para
solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do
certame.

10.2. A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio eletrbnico oficial no prazo de até 3 (trés) dias
Uteis, limitado ao ultimo dia atil anterior a data da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica, pelo e-mail cpl@tre-pb.jus.br.
10.4. As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no certame.

10.4.1. A concessdo de efeito suspensivo a impugnacdo € medida excepcional e devera ser motivada pelo agente de contratagdo, nos
autos do processo de licitagao.

10.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do certame.
11. DA DOTACAO ORCAMENTARIA

11.1 - As despesas decorrentes da contratacdo objeto deste Pregdo correrdo a conta dos recursos especificos consignados no
Programa de Trabalho Resumido - PTRES 214048, Elemento de Despesa 339040, Plano Interno SIN APOIO, alocados no orgamento
deste Tribunal para o Exercicio 2024.

12. DO CONTRATO

12.1 - Homologado o julgamento, o licitante vencedor serd convocado para assinar o Contrato, devendo fazé-lo no prazo de 05
(cinco) dias Uteis, a contar da data do recebimento da convocacgdo, salvo motivo justificado e devidamente aceito pela Administragdo,
podendo solicitar a prorrogagdo do prazo, uma Unica vez, e por igual periodo, conforme art. 90, §1°, da Lei n. © 14.133/21, sob pena
das sangoes legais previstas neste edital.

12.1.2 - Se o vencedor ndo apresentar situagdo regular no ato de assinatura do contrato ou se recusar a assina-lo,
injustificadamente, a ele serdo aplicadas as sancdes cabiveis e sera convocado outro licitante, observada a ordem de classificacdo, e
assim sucessivamente, podendo ainda haver negociagao direta para obtengdo de melhor preco, nos termos do art. 90, §§2° e 4°, da
Lei n. ©14.133/21;

12.2 - O Contrato observara a minuta que constitui o Anexo III do presente Edital e terd suas cldusulas e condigGes reguladas pela
Lei n.° 14.133/21 e ainda pela Lei n. © 8.078/90.
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12.2.1 - Farao parte integrante do contrato todos os elementos apresentados pelo licitante vencedor que tenham servido de base
para o julgamento deste pregdo, bem como as condigGes estabelecidas neste edital, independentemente de transcrigado.

12.3- Para efeito do disposto nos incisos III, IV e XI do caput do art. 4. © da IN RFB n. © 1.234/2012, o licitante vencedor devera, no
ato da assinatura do contrato, apresentar a Administragdo, declaragcdo de acordo com os modelos constantes dos Anexos II, III ou IV
da citada Instrugdo Normativa, conforme o caso, em 2 (duas) vias, assinada pelo seu representante legal.

12.3.1 - A Administragdo anexara a 12 (primeira) via da declaragdo de que trata o item 12.3 ao processo ou a documentagdo que
deu origem ao pagamento, para fins de comprovagdo a Secretaria da Receita Federal do Brasil (RFB), devendo a 22 (segunda) via ser
devolvida ao interessado como recibo.

12.3.2 - No caso de pagamento decorrente de contratos de prestacdo de servicos continuados, a declaracdo a que se refere o item
12.3 devera ser anexada ao processo ou a documentagdo que deu origem ao 1° (primeiro) pagamento do contrato, sem prejuizo de o
declarante informar, imediatamente, a Administracdo, qualquer alteragdo na situacdo declarada nos Anexos de que trata o item 12.3.

12.3.3 - A declaragdo de que trata o item 12.3 podera ser apresentada por meio eletrénico, com a utilizagdo de certificagdo digital
disponibilizada pela Infraestrutura de Chaves Plblicas Brasileira (ICPBrasil), desde que no documento eletrénico arquivado pela fonte
pagadora conste a assinatura digital do representante legal e respectiva data da assinatura.

13. DAS DISPOSICOES GERAIS

13.1. Sera divulgada ata da sessdo publica no sistema eletrdnico.

13.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data marcada, a
sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde
que ndo haja comunicagdo em contrario, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.
13.4. A homologacédo do resultado desta licitacdo ndo implicara direito a contratagdo.

13.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagdo da disputa entre os interessados,
desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da contratacéo.

13.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a Administracdo ndo serd, em
nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatorio.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. So
se iniciam e vencem os prazos em dias de expediente na Administragao.

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia, do formalismo moderado e do interesse publico.

13.9. As empresas contratadas para prestacdo de servicos com acesso a informagoes restritas ou sigilosas do Tribunal
Regional Eleitoral da Paraiba deverdo celebrar, no ato da assinatura do contrato, termo de responsabilidade e
confidencialidade das informagdes, conforme anexo deste Edital;

13.9.1 Os(as) profissionais empregados pelas contratadas referidas no item 13.9 que, na prestacdo dos servicos, tiverem acesso a
informacdes restritas ou sigilosas do tribunal regional eleitoral da paraiba deverdo assinar declaragdo de ciéncia do Termo de
Responsabilidade e Confidencialidade das Informago6es, conforme anexo deste Edital, comprometendo-se a cumpri-lo.

13.10. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas que compdéem o
processo, prevalecera as deste Edital.

13.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas (PNCP) e no enderego
eletrénico https://www.tre-pb.jus.br/transparencia-e-prestacao-de-contas/gestao-de-contratacoes/licitacoes/licitacoes.

13.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos e apéndices:

13.12.1. ANEXO I - Termo de Referéncia;

13.12.2. ANEXO II - Das Especificacées e Dos Quantitativos;

13.12.2 ANEXO III - Estudos Técnicos Preliminares - ETP;

13.12.3. ANEXO IV- Minuta do Contrato;

13.12.4. ANEXO V - Modelo de declaragdao de cumprimento do disposto no art. 3. © da Resolugdo n. © 07 do CNJ;

13.12.5. ANEXO VI - Modelo de Declaragao de cumprimento ao disposto no artigo 4. © da Resolugdo n. © 156/2012 do CNJ;

13.12.6. ANEXO VII - Modelo de Termo de Responsabilidade e Confidencialidade das Informagdes do Tribunal Regional Eleitoral da
Paraiba - Contratagdes;

13.12.7. ANEXO VIII - Modelo de Declaracdo de Ciéncia do Termo de Responsabilidade e Confidencialidade das InformagGes do
Tribunal Regional Eleitoral da Paraiba.

Jodo Pessoa, 19 de novembro de 2024.

ANDREZA ALVES GOMES
PREGOEIRO(A)
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Joao Pessoa - PB - http://www.tre-
pb.jus.br

Termo de Referéncia de Servicos de TIC n° 1904605 - TRE-
PB/PTRE/DG/STIC/COESC/SESEC

1. Definicao do objeto (Art. 6°, XXIII, "a", da Lei n° 14.133/2021):
O presente Termo de Referéncia tem como objeto a contratacdao de empresas especializadas

no fornecimento de uma solugao de filtragem de e-mails para atender as necessidades do
Tribunal Regional Eleitoral da Paraiba, conforme discriminagao abaixo:

Item||CATSER|Descriciao Quantidade

Subscri¢do Solugdo para filtragem de e-mail para 2.000 caixas de e-mail,
01 |[27502 com suporte do fabricante, por 36 (trinta e seis) meses e com pagamento em |[1
parcela Unica

02 26972 Instalacdo e Configuracao da Solugdo 1
03 ||26972 Repasse tecnoldgico de no miniomo 20h para 10 alunos 1
04 6972 Suporte técnico Especializado por 36 (trinta e seis) meses 24x7 (24 horas/dia 1

e 7 dias/semana) com pagamento em parcela unica

Quanto a natureza do servico, constata-se que, conforme artigo 6°, XIII e XV, da Lei n°
14.133/2021, ele é considerado continuo, uma vez que a sua descontinuidade pode
gerar prejuizo a seguranca da informacao do servico de correio eletronico do TRE-PB.

O prazo de vigéncia da contratacdo é de 36 meses, contados da ultima assinatura do
contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133/2021, tendo em vista o seu carater de servico continuado, sendo mais vantajosa a
vigéncia plurianual, considerando que, se a execugao contratual estiver sendo exitosa, se
houver orcamento e se o preco contratado coadunar-se com o de mercado, nao ha razao
para se lancar outra licitagdo, onde ha até o risco de ndo ser Contratada empresa com
gestdo interna que proporcione uma execugao contratual bem-sucedida.
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O contrato oferece maior detalhamento das regras que serdao aplicadas em relacdo a
vigéncia da contratacdo.

2. Fundamentacgao da contratacao (Art. 6°, XXIII, "b", da Lei n° 14.133/2021):

A fundamentagao desta contratagao e de seus quantitativos encontra-se pormenorizada nos
Estudos Técnicos Preliminares executados (1935329).

Esta contratacao esta prevista nos seguintes documentos:
- Plano de Contratacdes de Solucoes de TIC 2024 - Item 35;

- Estratégia Nacional de Tecnologia da Informacao e Comunicacdao do Poder Judicidrio
(ENTIC-JUD). - Objetivo 1,2 e 7

- Plano Estratégico do TRE-PB - Objetivo 8.

3. Descricao da solugcao como um todo, considerando todo o ciclo de vida do objeto
(Art. 6°, XXIII, "c", da Lei n® 14.133/2021):

Com a necessidade cada vez mais premente de aumentarmos o0s investimentos em
segurancga e ampliarmos o leque de prevencao a superficie de ataques no nosso servidor de
e-mail, a aquisicdao de ferramenta para filtragem de mensagens indesejadas (especialmente
spams e phishing), ajudara nesse desiderato através da prevencao proativa de incidentes de
seguranca em nosso ambiente envolvendo os diversos tipos de tentativa de invasdo através
da plataforma de e-mail, diminuindo consideravelmente as mensagens falsas, que além de
representarem um elevado risco a Seguranca da Informagcdao, podem comprometer os dados
institucionais, sendo de extrema importancia a presente aquisicao visando a protecdo contra
esses potenciais problemas.

4. Requisitos da contratacao (Art. 6°, XXIII, "d", da Lei n° 14.133/2021):

4.1. Instrumento de contrato:

4.1.1 Devera ser celebrado instrumento formal de contrato diante das peculiaridades e das
necessidades desta contratacao.

4.2. Subcontratacao:

4.2.1 Somente serd possivel a subcontratacao para os itens 02 (Instalacdao) , 03 (Repasse
Técnologico) e 04 (Suporte Especialicado), desde que expressamente autorizada pela
Administragao.

4.2.2 De acordo com o artigo 122, §39, da Lei n° 14,133/2021, sera vedada a
subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgao ou entidade Contratante ou com agente publico que desempenhe fungao
na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou se deles forem conjuge,
companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.
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4.2.3 O contrato oferece maior detalhamento das regras que serao aplicadas em relagao a
subcontratacgao.

4.3. Participacao de consoércios e pessoa fisica:

4.3.1 A formacdo de consodrcios traz consigo um maior custo administrativo para a futura
equipe de gestdo e fiscalizagcdo do contrato. Dessa forma, ndao se faz necessaria a jungao de
empresas para a perfeita execugdao do objeto, ao mesmo tempo em que amplia
sobremaneira a competitividade do certame.

4.3.2 No que concerne a pessoa fisica, considerando que esta contratacdo exigira capital
social minimo e estrutura minima, com equipe de profissionais para a execugao do objeto,

verifica-se ser incompativel a execucao do objeto por pessoa fisica, nos termos do artigo 4°,

paragrafo Unico, da Instrucdo Normativa n. 116/2021-SEGES/ME.

4.4. Requisitos legais:

4.4.1 O presente processo de contratacdo estd aderente a Constituicdo Federal, a Lei n®

14.133/2021, a Instrugao Normativa SGD/ME n© 94, de 2022, a Instrugdo Normativa
SEGES/ME n° 65, de 7 de julho de 2021, a Instrucdo Normativa n® 05/2017 - SEGES/MPDG,,
a Lei n% 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), a Lei n° 9. 609/98
(dispde sobre a protecao da propriedade intelectual de programa de computador), ao
Decreto n® 9.507/2018, ao Decreto n® 7.174/2010, ao Decreto n® 11.246/2022, a
Resolucdo n° 468/2022-CNJ, a Resolucdo n® 443/2022 - CNJ, a Resolucdo n® 335/2020 -

CNJ, a Portaria n® 257/2022 - CNJ, a Portaria n® 750/203 - SGD/MGI e a Resolucdo n®°

23.702/2022 - TSE.

4.5. Requisitos temporais:

4.5.1 Prazo de entrega da solucdo: até 15 (quinze) dias corridos a partir da data da
assinatura do contrato, prorrogdveis por interesse e/ou conveniéncia da administracao;

4.5.1.1 No caso de appliance fisico o Prazo de entrega da solucdo: até 60 (sessenta) dias
corridos a partir da data da assinatura do contrato, prorrogaveis por interesse e/ou
conveniéncia da administracao;

4.5.1.2 O prazo de instalacdo é de até 10 (dez) dias corridos a partir da entrega da solucao.
Isso inclui deixar a solugao em perfeito funcionamento com todas as fungdes previstas no
presente Termo de Referéncia;

4.5.1.3 O recebimento provisério sera dado no dia da conclusdo da instalacdo segundo as
funcdes previstas no presente Termo de Referéncia.

4.5.2 Devem ser fornecidos com ou sem a midia de instalagdo. No caso de nao fornecimento
de midia, deve ser indicado local para download do arquivo de instalagao;

4.5.3 Devem ser apresentados chave Unica tipo serial ou qualquer outra forma de validacdo
da ferramenta, comprovando perante o fabricante que trata-se de uma ferramenta
devidamente licenciada;

4.5.4 O atraso ndo justificado devera ser punido de acordo com as sancles aplicadas ao
contrato.

4.6. Requisitos de seguranca da informacao:

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1956170&infra_sis...
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4.6.1 A Contratada devera manter sigilo em relacdo aos dados, informacdes ou documentos
que tomar conhecimento em decorréncia da prestacdao dos servicos objeto desta
contratacdo, bem como se submeter as orientagdes e normas internas de seguranca da
informacao vigentes, devendo orientar seus empregados e/ou preposto nesse sentido.

4.6.2 A Contratada cumprira, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as nhormas de seguranca do Contratante.

4.6.3 Pertencerao exclusivamente ao Contratante os direitos relativos aos produtos
desenvolvidos e elaborados para a prestacdao do objeto, sendo vedada sua reproducgao,
transmissao e/ou divulgagdao sem o seu respectivo consentimento.

4.6.4 Em caso de desligamento/afastamento de qualquer empregado/prestador de servico
da Contratada, esta devera comunicar imediatamente ao Contratante, que devera revogar
todos os acessos aos sistemas/servicos.

4.6.5 Tendo em vista que a solucdo a ser Contratada lidard com ativos de informacdo de
alto risco, conforme disposto no artigo 39, I, da Instrucao Normativa n® 02/2021-TRE/PB, a
futura Contratada e seus profissionais deverao assinar o Termo de Responsabilidade e
Confidencialidade das Informacdes do TRE/PB e a Declaracdo de Ciéncia do Termo de
Responsabilidade e Confidencialidade das Informacdes do TRE/PB, respectivamente, cujos
modelos seguem no item 10.

4.7. Requisitos de evolugao tecnolégica:

4.7.1 Deve a Contratada garantir a atualizagao tecnoldgica de sua equipe para a prestacao
dos servigos.

4.7.2 A capacitacdao dos novos profissionais é parte integrante do processo seletivo de
responsabilidade da Contratada, sendo realizado apds o recrutamento e selegdo, e devera
ser aplicada de acordo com perfil definido do profissional alocado nos servigos de
desenvolvimento e de manutengdo de sistemas.

4.7.3 Todos os custos relacionados aos treinamentos dos novos profissionais da Contratada
gue vierem a prestar servicos a Contratante serdo de responsabilidade da Contratada, sem
nenhum oOnus adicional a Contratante, devendo tais treinamentos serem realizados nas
dependéncias da propria Contratada ou onde for de sua conveniéncia.

4.7.4 Com vistas a manutencao da exceléncia e ao aperfeicoamento da prestacdo dos
servicos, a Contratada, sem custos adicionais para a Contratante, devera promover o
constante desenvolvimento e capacitacao de todos os integrantes da equipe, com foco em
aspectos técnicos, comportamentais, motivacionais e de relacionamento com usuarios.

4.7.5 Os treinamentos dos técnicos da Contratada, igualmente, deverdo ser realizados de
modo a garantir os niveis minimos de servico acordados, bem como atualizar estes técnicos
guando da inclusao e atualizacao das plataformas de desenvolvimento de sistemas no
ambiente de TIC da Contratada que exijam novas capacitagoes.
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4.8. Requisitos nao funcionais:

4.8.1 Devido a abrangéncia da contratacdo, que envolve manutencao de sistemas legados
com requisitos e arquiteturas distintas, ndo se faz possivel esgotar neste instrumento um
conjunto suficiente de requisitos ndo funcionais. Assim, a Contratada devera, durante o
processo de abertura da solicitagao de servigo, receber os requisitos solicitados. Entretanto,
alguns desses podem ser estabelecidos de imediato. Sdo eles:

1. Aderéncia as normas e padrdes internos de procedimentos técnicos adotados pelo TRE-
PB;

2. Respeito as normas de Seguranca da Informagao vigentes no TRE-PB;
Respeito ao Cddigo de Etica do TRE-PB

4.9. Requisitos de sustentabilidade da solucao:

4.9.1 A Contratada deve respeitar a legislagcao trabalhista vigente, observando que nado sera
estabelecido qualquer vinculo empregaticio ou de responsabilidade entre os profissionais
gue empregar para a execugao dos servigos contratados e a Contratante.

4.9.2 A Contratada deve respeitar o direito de livre associacao e negociagdo coletiva de seus
empregados.

4.9.3 A Contratada deve respeitar e promover a diversidade, abstendo-se de todas as
formas de preconceito e discriminacdao, de modo que nenhum empregado ou potencial
empregado receba tratamento discriminatério em funcdo de sua raca, cor de pele, origem
étnica, nacionalidade, posicao social, idade, religiao, género, orientacao sexual, estética
pessoal, condicdo fisica, mental ou psiquica, estado civil, opinido, conviccao politica, ou
qgualquer outro fator de diferenciagao.

4.9.4 A Contratada deve coibir o assédio sexual e moral em sua forga de trabalho.

4.9.5 A Contratada deve proteger e preservar o meio ambiente, bem como evitar quaisquer
praticas que possam |lhe causar danos, executando seus servicos em estrita observancia as
normas legais e regulamentares, federais, estaduais ou municipais, aplicaveis ao assunto,
orientando seus empregados a observar atitudes sustentaveis, que sejam ambientalmente
corretas, economicamente viaveis e socialmente justas. Todos os empregados devem ter
conhecimento das praticas e programas de sustentabilidade da Contratante, observando e
propagando principios de TI Verde, dentre outros.

4.11. Termos a serem assinados pelo futuro contratado:

4.11.1 Para a prestacao dos servigos, considerando as informacgdes as quais os profissionais
terdo acesso, deverao ser assinados tanto por estes, como pelo representante legal da
Contratada, os seguintes termos:

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1956170&infra_sis...
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e Termo de Responsabilidade e Confidencialidade das Informacdes do TRE/PB e

e Declaracdo de Ciéncia do Termo de Responsabilidade e Confidencialidade das
Informacgodes do TRE/PB.

4.12. Especificacoes Técnicas da Solucao de filtragem - Item 01 :

A solucgao oferecida engloba os itens acima e devera ser obrigatoriamente implementada em
appliance(s) fisicos ou virtual appliance(s) ou como um Software/Servico instalado em
Sistema Operacional de maquinas virtuais do ambiente de virtualizacdo do TRE-PB ou
baseada em nuvem a ser(em) fornecido(s) pela Contratada.

4.12.1. Requisitos minimos de software:

4.12.1.1. Ser um MTA completo com suporte ao protocolo SMTP, com registro de logs das
atividades do MTA;

4.12.1.2. Possuir filtros de reputacao;

4.12.1.3. Possuir solugao antiphishing integrada;

4.12.1.4. Efetuar varredura de contelddo (na entrada e na saida do correio eletronico);
4.12.1.5. Possuir modulo de consulta customizada e impressao de relatérios estatisticos;
4.12.1.6. Possuir a funcionalidade de SPF;

4.12.1.7. Possuir a funcionalidade de DKIM;

4.12.1.8. Possuir a funcionalidade de DMARC;

4.12.1.9. Possuir a funcionalidade de RBL;

4.12.1.10. Possuir capacidade de bloquear acesso a URLs maliciosa;

4.12.1.11. Possuir capacidade de deteccao e bloqueio de malwares (na entrada e na saida
do correio eletrénico);

4.12.1.12. As mensagens recebidas com links e nao classificadas como maliciosa (spam,
phishing, malware) deverao ter os links da mensagem reescritos para que possam ter a sua
reputacdo avaliada pela solugdo no momento do click do usuario no link da mensagem.

4.12.2. Requisitos minimos de disponibilidade e performace:

4.12.2.1 Deve ser entregue pronta para alta disponibilidade contando com, no minimo,
2_(dois) pontos de acesso (nds) funcionando em ativo-ativo ou ativo-passivo desde que
atenda a capacidade de protecao de 2.000 caixas de email;

4.12.2.2 Eventuais licencas necessarias as funcionalidades pretendidas na presente
aquisicao devem necessariamente estar inclusas na solugao;

4.12.2.3 A solugao deve suportar cluster de Alta Disponibilidade na forma de Cluster Ativo-
Ativo com Balanceamento de carga ou Ativo-Passivo com Fail Over automatico através do
registro MX, assegurando que as fungbes de filtragem , servico de recebimento,
processamento e entrega das mensagens nao pare por falha na solugao;

4.12.2.4 A criacao e configuracao do Cluster deve ser efetuada através da interface grafica
do gerenciador da solucao, ou por linha de comando da solugao;

4.12.2.5 Possuir capacidade de replicacdo automatica das configuracdes através da geréncia
por enderagamento IP

4.12.2.6 A inclusdo de novos nodes no cluster deve ser possivel para garantir a
escalabilidade da solucdo de forma simplificada ou deve ser efetuado através da interface
grafica de gerenciamento (GUI), sem necessidade de utilizacdo de linhas de comando;
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4.12.3. Interfaces para o Administrador:

4.12.3.1. Todos os requisitos descritos no item deverao ser consolidados em interfaces
graficas e de textos;

4.12.3.2. A interface grafica devera permitir acesso via HTTPS;

4.12.3.3. A mesma interface deverd gerenciar todos os produtos instalados na solucao;

4.12.3.4. Deve possuir administracao via shell, através de SSH para CLI (command line
interface), para execugao de comandos de administracao e suporte;

4.12.4. O sistema deve permitir a integragdo nativa com os principais sistemas de
colaboracao do mercado,_entre eles:

4.12.4.1. Microsoft Exchange®);
4.12.4.2. Zimbra Collaboration Suite®;

4.12.5. A solugao nao pode ser intrusiva, devendo ser instalada facilmente sem modificar a
estrutura da rede DMZ, no caso de virtual appliance;

4.12.6. A solucdo deverad possuir a capacidade de criacdo e gerenciamento de multiplos
grupos de usuarios e a definicdo de regras e politicas diferenciadas para cada um destes
grupos;

4.12.7. Da compatibilidade:

4.12.7.1 Se a solugao for ofertada como appliance virtual, deve ser compativel com todos os
principais sistemas de virtualizagdao do mercado, entre eles: Nutanix AHV, VMWare e
Microsoft Hyper-V;

4.12.7.2 Se a solugao for ofertada como software/servico instalado em Sistema Operacional
de maquinas virtuais do ambiente de virtualizacdo do TRE-PB, deve ser compativel com
Windows Server Datacenter ou Red Hat Enterprise Linux

4

4.12.8 Deve possuir mecanismo de backup e recuperacao da configuragdao da solugao na
propria interface grafica do produto, sem necessidade de linha de comando;

4.12.9 Deve possuir capacidade de envio de backup automatico da configuracao via FTP ou
SFTP ou SMB, sendo configurado diretamente na interface grafica da solugdo (sem
necessidade de qualquer configuragdao em linha de comando);

4.12.10 Deve possibilitar manter na propria ferramenta o backup da configuracao da
solucdao por periodo minimo de 90 dias, possibilitando recuperacdo do mesmo a qualquer
momento;

4.12.11 Deve possuir banco de dados para armazenamento dos registros de acesso, logs de
sistema e configuracdes. Caso a solucdo necessite de banco de dados especifico e
proprietario, as licencas deste deverdo ser fornecidas pela contratada junto com a solugao
ofertada sem Onus para o contratante. N3ao serdao aceitas solucdes baseadas em
armazenamento de Logs em formato Texto;

4.12.12 Deve possuir sistema de diagnéstico via interface WEB ou Console, com no minimo
a execugao dos seguintes testes

. Teste de Conectividade TCP - Informando o Host e a Porta a serem testados;

. Teste de Conectividade ICMP - Informando o Host a ser testado;

. Teste de DNS - Informando o Host ou o Dominio a serem testados;

. Teste de Envio de E-mail ou Simular envio via porta 25 SMTP

. Teste de Conectividade com o fabricante (para isso, testa-se as portas e enderecgos
necessarios de comunicacdo junto ao fabricante, apresentando o resultado dessa
comunicagdao ao administrador da solugao);

f. Teste de TRACEROUTE ou PING;
g. Teste de DNS Reverso;

DT Q0O oo
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h. Teste de SPF, para checar se tem registro para um determinado dominio;
i. Teste de DKIM, para checar se tem registro para um dominio;

j. Teste de DMARC, para checar se tem registro para um dominio;

k. Teste de portas de Saida utilizadas pelo sistema;

4.12.13 Deve ter a capacidade de controle sobre os servicos executados no sistema, com a
acao de: parar, inicializar ou reinicializar. O controle dos servigos devem ser sobre no
minimo os seguintes itens:

a. Servico de antivirus;

b. Servigo de MTA;

c. Servigo de Banco de Dados;

d. Servico de SNMP.

4.12.14. Caracteristicas minimas do MTA ofertado:

4.12.14.1. A solucdo contratada devera possuir um software MTA focado em prover seguranca, desempenho e
alta disponibilidade;

4.12.14.2. O MTA devera suportar filtros de conexdes, que deverao ser executados antes que mensagens
entrem no sistema, ou seja, antes do inicio do SMTP. Esses filtros deverao possuir a capacidade de classificar
diferentes tipos de comportamento (como whitelist, blacklist, e gargalos). Os filtros de conexdes deverdo ser
configuraveis, no minimo, por:

a) Endereco de IP;

b) Faixa de enderegos de IP;

c¢) Deverao suportar RBL (listagem baseada em DNS);

d) Deverao possuir e utilizar filtros de reputacao;

e) Deverdo também possuir a capacidade de definicao das politicas descritas nas letras abaixo:

f) Limite de namero de destinatarios por mensagem;

g) Limite do tamanho das mensagens;

h) Permitir a utilizagdo ou ndo de SSL/TLS para conexao;

1) Utilizagao de antispam.

4.12.15. Devera suportar SSL/TLS para conexdes de entrada e saida;
4.12.16. Devera ser capaz de utilizar DNS reverso nos conexdes de entrada;

4.12.17. Devera estar licenciado e ser capaz de processar o trafego de mensagens para no minimo 2000
caixas de e-mail;

4.12.18. Devera suportar varios dominios (registros MX), e suportar roteamento de mensagens baseado em
cada um desses dominios;

4.12.19. As filas de entrega do MTA deverao possuir tamanho suficiente para suportar uma sobrecarga de
mensagens no evento de uma falha ou de um problema em outros pontos de infraestrututra de correio;

4.12.20. Devera permitir o gerenciamento das filas de mensagens (queues), visualizando-as e com as opgdes
de parar e iniciar as filas e de excluir (flush) mensagens;

4.12.21. Devera suportar "aliasing";
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4.12.22. Devera suportar perfis tinicos que tratam do comportamento de mensagens de volta (bounce)
baseados nos dominios ou enderecos IP de destino;

4.12.23. Devera possuir “Message Tracking” na propria console grafica para uma visualizagao detalhada do
status da mensagem,;

4.12.24. Devera possibilitar a analise de URLs nos emails recebidos, protegendo assim os usuarios, contra
URLSs categorizadas como ameaga, que venham ser aberta pelo email;

4.12.25. Devera suportar varias quarentenas residentes na propria solugdo, onde as mensagens deverao ser
armazenadas pelo periodo de tempo especificado pelo administrador;

4.12.26. O moédulo de quarentena devera ser capaz de enviar uma notificagao periddica para os usuarios,
informando as mensagens consideradas como SPAM que foram inseridas na quarentena;

4.12.27. Devera possuir a funcionalidade de dividir mensagens baseado em politicas definidas para cada:
dominio, subdominio, grupo de usudrio, usuario individual, de forma integrada com ferramentas de LDAP,
AD, etc;

4.12.28. Devera possibilitar a integracdo com multiplos dominios de LDAP;

4.12.29. Devera permitir a criacdo de politicas de antispam, filtros de conteudo para cada um dos grupos
criados;

4.12.30. Devera permitir a criagao de politicas, por usuarios ou grupos, baseadas no tamanho ou tipo de
anexo das mensagens;

4.12.31. Caracteristicas minimas dos filtros de reputacdo:

4.12.31.1. A solugdo contratada devera possuir um sistema que permita estabelecer uma reputagao
(pontuacao) dos enderegos IP de servidores que estardo iniciando conexdes TCP. Apos estabelecida essa
reputacdo, a solugcdo devera permitir agdes diferenciadas de acordo com a pontuacao obtida;

4.12.31.2. O sistema de verifica¢do de reputacao ndo devera basear-se somente em RBL’s publicas;
4.12.31.3. Esse sistema de reputacao devera utilizar uma conexao com base web nacional ou mundial,
constantemente abastecida, por sua vez, de dados de varias fontes (black lists, outros appliance ou virtual
appliances do mesmo fabricante implementados em outras organizagdes, etc.) — essa caracteristica objetiva
aumentar a precisdo da pontuagdo fornecida;

4.12.31.4. O administrador devera ter a possibilidade de aplicar politicas através dessa pontuacao, podendo
no minimo, varrer por spam ou definir um tipo de protecao contra ameacas.

4.12.32. Caracteristicas minimas do software antispam:

4.12.32.1. Devera possuir um sistema de regras que sera atualizado automaticamente, numa freqiiéncia
configurada pelo administrador;

4.12.32.2. Devera possuir a possibilidade de ser configurada para analisar mensagens na entrada e na saida;
4.12.32.3. Filtrar mensagens baseadas na reputacdo das URLSs inseridas em seu conteudo;

4.12.32.4. Atualizagdo automatica dos filtros sem interrup¢ao dos servicos e/ou perda das regras pré-
estabelecidas pelo administrador;

4.12.32.5. Bloqueio de servidores spammers através da metodologia conhecida por Domain Keys Identified
Mail (DKIM);

4.12.32.6. Ter a possibilidade de fazer approved list para dominios em se habilitando o domain keys
identified mail (DKIM);

4.12.32.7. Possuir a deteccao de SPAMs utilizando tecnologia heuristica, podendo ser configurada a
sensibilidade da ferramenta;

4.12.32.8. Permitir a criagdo de White e Black Lists para um melhor ajuste na detec¢ao de SPAMs;
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4.12.32.9. Permitir a prote¢ao contra phishings;

4.12.32.10. Permitir verificar a reputacdo de links que estejam dentro do corpo das mensagens;

4.12.32.11. Possibilidade de White List para a checagem de reputagdo em URLs dentro de mensagens;
4.12.32.12. Possibilidade de se verificar o hash das mensagens em tempo real para prote¢ao contra SPAMs.

4.12.33. Aspectos de seguranga da solucao:

4.12.33.1. Protecao contra Coleta do Diretorio: a solugdo devera possuir uma prote¢do contra esse tipo de
ataque através da verificagdo integrada com LDAP, AD dos destinatarios de mensagens;

4.12.33.2. Defesa contra ataque de Negacdo de Servico: o solugdo devera possuir a capacidade de identificar
e proteger o MTA contra ataques por DoS;

4.12.33.3. A solugao devera prover as funcionalidades de inspecao de trafego de entrada e saida de malwares
nao conhecidos ou do tipo APT com filtro de ameagas avangadas e analise de execu¢do em tempo real;
4.12.33.4. Suportar o protocolo SMTP para analise de ameagas avangadas;

4.12.33.5 Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de exploragdo em
arquivos no formato PDF. Este deve utilizar técnicas de inspecao em tempo real baseadas em memoria
bloqueando até o veredito com multiplos engines;

4.12.33.6. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows e Android;

4.12.33.7. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos emails com arquivos
livres de malware;

4.12.33.8. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de modo a
permitir a analise completa do comportamento do malware ou codigo malicioso sem utilizagao de
assinaturas;

4.12.33.9. Implementar a visualiza¢cdo dos resultados das analises de malwares de dia zero nos diferentes
sistemas operacionais dos ambientes controlados (sandbox) suportados;

4.12.33.10. Implementar modo de configuracdo totalmente transparente para o usudrio final e usuarios
externos:

4.12.33.11. Conter ameagas avancadas de dia zero;

4.12.33.12. Toda andlise devera ser realizada de forma automatizada sem a necessidade de criagdo de regras
especificas e/ou interagdo de um operador;

4.12.33.13. Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou codigos
maliciosos;

4.12.33.14. Toda a andlise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tempo real. Nao
serdo aceitas solu¢des que apenas detectam o malware e/ou c6digos maliciosos;

4.12.33.15. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e Android
APKSs no ambiente controlado;

4.12.33.16. Implementar a analise de arquivos executaveis, DLLs, ZIP no ambiente controlado;

4.12.33.17. Conter ameagas de dia zero de forma transparente para o usuario final;

4.12.33.18. Conter ameacas de dia zero através de tecnologias em nivel de emulagao e codigo de registro;
4.12.33.19. Conter ameagas de dia zero via trafego de email;

4.12.33.20. Permitir a contencao de ameacas de dia zero sem a alteragdo da infraestrutura de seguranca;
4.12.33.21. Conter ameagas de dia zero que possam burlar o sistema operacional emulado;

4.12.33.22. A solugdo deve permitir a criagao de White list;

4.12.33.23. Conter ameagas de dia zero antes da execucao e evasao de qualquer codigo malicioso;
4.12.33.24. Devera ser capaz de checar e analisar ameacas tecnologicas utilizando tecnologia para mitigar os
ataques cibernéticos;

4.12.33.25. A analise “In Cloud” ou local deve prover informagdes sobre as agdes do Malware na maquina
infectada, informagdes sobre quais aplicagdes/processos sdo utilizadas para causar/propagar a infec¢ao,
detectar comandos/acoes nao confiaveis utilizadas pelo Malware, bloquear URLSs ndo confiaveis nos emails ¢
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prover Informagdes sobre o usuario infectado (seu endereco IP ou seu login de rede);

4.12.33.26. Possuir recurso de firewall de email, protegendo o servidor de correio contra ataques de diretorio
(Directory Harvest Attack);

4.12.33.27. Possuir recurso de firewall de email ou blacklist, capaz de deferir a conexdo SMTP caso a fonte
emissora tenha enviado um percentual ou uma quantidade de mensagens consideradas como SPAM, em um
determinado espaco de tempo, ambos configuraveis pelo administrador;

4.12.33.28. A solugdo devera permitir configuracao de SSL/TLS;

4.12.33.29. A solugdo devera funcionar de forma integrada ao Active Directory da Microsoft;

4.12.33.30. O sistema operacional e demais componentes da solugdo deverdao possuir suporte ativo para
recebimento de atualizac¢des de seguranca.

4.12.33.31. O sistema deve identificar e bloquear ataques que exploram vulnerabilidades na decodificagdo de
dominios;

4.12.33.32. Prover mecanismo nativo para deteccao, prevencao e bloqueio de diversos ataques sobre
vulnerabilidade do protocolo SMTP, entre eles no minimo:
a. SMTP Smuggling - CVE-2023-51764;

4.12.33.33.Deve prover um mecanismo que impega a sua utilizagdo como retransmissor de mensagens
originadas externamente (relay);

4.12.33.34. Deve permitir a criacdo de regras baseadas por pais;

4.12.33.35.Se a solugdo ofertada for do tipo SaaS (software como servigo), por questdo de desempenho,
garantia de sigilosidade das informagdes e atendimento ao LGPD (Lei Geral de Protecao de Dados), através
da instru¢do normativa n°5S de 30 de agosto de 2021 da legislacao brasileira, um dos nodes da solucao deve
estar localizado no Brasil, para possivel auditoria;

4.12.33.36. Se a solucgdo ofertada for do tipo SaaS (software como servigo), utilizando a estrutura do
fabricante, para garantia da idoneidade de uso do Datacenter e auditoria constante, o mesmo deve possuir
certificacdao ISAE 3402 e ISO 27001;

4.12.33.37. Se a solugdo ofertada for do tipo SaaS (software como servigo), o sistema devera manter os
registros (logs) por pelo menos 6 meses, atendendo o Marco Civil da Internet no Brasil, sendo acessivel ao
administrador na propria console de gerenciamento (no modo gréafico, sem uso de linha de comando), sem
necessidade de solicitar ao fabricante a liberagao desses logs;

4.12.34. Filtros de Contetdo contra spam deverdo varrer todas as partes das mensagens, inclusive:

4.12.34.1. Emissores (comando SMTP MAIL FROM);
4.12.34.2. Destinatarios (comando SMTP RCPT TO);
4.12.34.3. Cabecalho do e-mail;

4.12.34.4. Corpo do e-mail;

4.12.34.5. Anexo(s) do e-mail.

4.12.35. O sistema de filtros devera suportar dicionarios de palavras e expressdes regulares;

4.12.36. O sistema de anexos devera possuir no minimo:

4.12.36.1. Escaneamento por tipo MIME;
4.12.36.2. Escaneamento por anexos compactados;
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4.12.37. Politicas baseadas na varredura deverao incluir pelo menos:

4.12.37.1. Entrega da mensagem,;

4.12.37.2. Retorno da mensagem (bounce);

4.12.37.3. Descarte da mensagem;

4.12.37.4. Manipulacao de cabecalhos da mensagem;

4.12.37.5. Envio de mensagem de notificacdo para um outro endereco;
4.12.37.6. Envio de mensagem para quarentena.

4.12.38. As politicas deverdo possuir capacidade de ser aplicadas usando as diretivas de grupo do Active
Directory;

4.12.39. Os filtros de contetido deverdo possuir capacidade de ser configurados para mensagens de e e-mail
na entrada e na saida;

4.12.40. O sistema devera possuir capacidade para efetuar varredura de busca em outros idiomas ou byte
duplo (UTF, por exemplo) para a busca em varios idiomas;

4.12.41. A solugao devera fornecer atualizagdes através de interface web e permitir prazo maximo de espera
automatica para realizacdo de atualizacio.

4.12.42 A solugdo deveré fornecer os seguintes relatorios:

4.12.42.1. Sumario de mensagens;
4.12.42.2. Principais remetentes, por dominio ou por endereco de email;
4.12.42.3. Principais remetentes de SPAM, por dominio ou por endereco de email;

4.12.42.4. Principais destinatarios de SPAM, por dominio ou por endere¢o de email;
4.12.42.5. Estatisticas sobre a quarentena ou notificagdes de quarentena;

4.12.42.6. Principais fontes de ataques de diretdrio ou relacionar os eventos das conexdes bloqueadas;
4.12.42.7. Principais fontes de ataques de spam;

4.12.42.8. Volume de mensagens entre fontes e destinos ou permitir relacionar os maiores remetentes e
destinatarios;

4.12.43 Sobre os relatédrios:

4.12.43.1 A solucdo devera Possibilitar o agendamento e envio dos relatdrios por email;

4.12.43.2 Os relatorios deverdo suportar pelo menos os formatos HTML, CSV ou PDF.

4.12.44 A solucao devera fornecer uma interface grafica com volumes em tempo real.

4.12.45 Recursos adicionais parametrizdveis da Solugdo:

4.12.45.1. Horario:
4.12.45.1.1. Permitir configuragdo de fuso horario;
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4.12.45.1.2. Suportar configuracdo manual de horéario;
4.12.45.1.3. Sincronizar via Network Time Protocol (NTP).

4.12.45.2. Alertas do sistema:

4.12.45.2.1. Possuir um sistema de alertas configuravel pelo administrador;

4.12.45.2.2. Fornecer, pelo menos, avisos sobre eventos criticos no sistema, erros e notificacdes de alertas e
possiveis ataques quarentenados;

4.12.45.3. Possuir suporte para integragdo de SNMP (Simple Network Management Protocol);

4.12.45.4. Integracdo com Servigo de Diretorio:

4.12.45.4.1. Devera integrar com varios fornecedores de servicos de diretorio, dentre eles: LDAP
(Lightweight Directory Access Protocol), AD (MS Active Directory);

4.12.45.4.2. Devera integrar de forma andnima (sem senha) ou com usudrio/senha para o envio € o
recebimento de mensagens com suporte SSL/TLS.

4.12.45.5. Logs:

4.12.45.5.1. Possuir logs com um alto nivel de detalhes ou possibilitar informagdes como (enderecos IP e e-
mail de origem e destino, reputag¢do da origem, ou data, hora e politicas aplicadas);

4.12.45.5.2. Disponibilizados para acesso externo (FTP ou outro método);

4.12.45.5.3. Suportar modelo de envio (enviar logs para um servidor em horario pré-definido) e recebimento
(um servidor de aplicagdo pode obter os logs) dos seus arquivos de “log”;

4.12.45.6 Filtros de Seguranca:

4.12.45.6.1. Possuir mecanismos para identificacdo no conteido das mensagens de itens como: nimero de
cartdo de crédito, RG e/ou CPF, ou usar técnicas avangadas de machine learning e inteligéncia artificial para
detectar malwares que simulam anexos, como CPF e outros documentos;

4.12.45.6.2. Possuir mecanismos para criacao de diretorios de palavras pertencentes a temas especificos
como, por exemplo, ofensas, ou tecnologias que possibilitem uma analise profunda, permitindo a criacao de
filtros e regras voltadas a protecao contra tentativas de evasdo de dados. ;

4.12.45.6.3. Permitir a verificacdo heuristica contra virus recém-lan¢ados, mesmo sem uma vacina
disponivel;

4.12.45.6.4. Permitir a verifica¢do do tipo real do arquivo, mesmo que o mesmo for renomeado;
4.12.45.6.5. Permitir que arquivos suspeitos sejam enviados ao fabricante sem intervengao do administrador;
4.12.45.6.6. Permitir o escaneamento de arquivos executaveis comprimidos em tempo real;

4.12.45.6.7. Protegdo contra Spywares, sem a necessidade de um software ou agente adicional,

4.12.45.6.8. Protecdo contra Ferramentas Hackers, sem a necessidade de um software ou agente adicional;
4.12.45.6.9. Protecao contra Ferramentas para descobrir senhas de aplicativos, sem a necessidade de um
software ou agente adicional;

4.12.45.6.10. Protegdo contra Adwares, sem a necessidade de um software ou agente adicional;
4.12.45.6.11. Bloqueio de malware empacotado (packed malware) de forma heuristica.

4.12.45.7. Administracdo via console de gerenciamento:

4.12.45.7.1. Atualizar automaticamente os filtros, sem interrup¢ao dos servigos;

4.12.45.7.2. Possuir console de administragdo interna ao produto, Web, sem necessidade de instalar clientes
ou partes da solugdo em maquinas adicionais para a administragao;

4.12.45.7.3. Gerenciamento via console web HTTPS (Internet Explorer / Google Chrome / Firefox ).

4.12.45.8. A solucao deve possuir um passo a passo de instalagdo e configuracao;
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4.12.45.9. Realizar atualizacdo de forma automatica das vacinas de forma incremental. A atualizagao deve
permitir conexao através de servico Proxy;

4.12.45.10. Possuir autenticagdo via TLS (Transport Layer Security);

4.12.45.11. Ter gerencia de area exclusiva para quarentena ou copia de mensagens;

4.12.45.12. A interface de administragdo devera possuir acesso criptografado (HTTPS ou através de software
de gerenciamento, do mesmo fabricante da Solucao, com diversos niveis de privilégio. Os tipos minimos
serdo “administragdo”, “relatorios”, “quarentena’” e “apenas leitura”;

4.12.45.13. Possuir quarentena por usuario proprietaria do mesmo fabricante desenvolvedor da tecnologia de
anti-spam fornecida, possibilitando ao usuario administrar sua propria quarentena, removendo mensagens ou
liberando as que ndo considera SPAM, diminuindo a responsabilidade do administrador e também a
possibilidade de bloqueio de e-mails legitimos. A Quarentena pode ser implementada com integragdo direta
em aplicagdes de correio eletronico, ou via interface Web (HTTPS);

4.12.45.14. Capacidade de apresentar uma console web para que os usudrios possam verificar as mensagens
que estejam em quarentena por motivo de spam;

4.12.45.15. Capacidade de usuarios criarem lista de excec¢des a remetentes nessa console web de quarentena
de mensagens;

4.12.45.16. Permitir que os usudrios verifiquem mensagens suspeitas postas em quarentena € aprovar os
remetentes sem intervengdo do administrador;

4.12.45.17. Permitir exclusdo automatica das mensagens em quarentena;

4.12.45.18. Permitir que o proprio usuario crie listas brancas (de enderecos confidveis) pessoais,
independente do administrador, e de forma que estas listas brancas ndo interfiram nos filtros de outros
usuarios;

4.12.45.19. O moédulo de quarentena devera residir no proprio sistema do antispam e ser capaz de enviar uma
notificacao periodica para os usuarios, informando as mensagens consideradas como SPAM que foram
inseridas na quarentena;

4.12.45.20. Deve efetuar remogao automatica das mensagens armazenadas em quarentena de acordo com as
configuragdes definidas pelo administrador;
4.12.45.21. Possuir funcionalidade de criacao de “alias” ou mascaramento de endereco;

4.12.46 Requisitos para solucdo basadea em Appliance Fisico:

4.12.46.1 Deve ser com hardware do proprio fabricante ou hardware homologado pelo fabricante para
execug¢do do software;

4.12.46.2. Cada appliance deve permitir montagem em rack com largura padrao de 19 polegadas;
4.12.46.3. Cada appliance deve possuir dimensao nao superior a 2U’s;

4.12.46.4. As faixas de tensdo de entrada suportadas por cada appliance devem ser de 100V (corrente
alternada) a 127V (corrente alternada) e de 200V (corrente alternada) a 240V (corrente alternada), a 6

OHz, sem uso de chave de sele¢do de voltagem (voltagem automatica), capaz de sustentarem a configuragao
maxima do equipamento;

4.12.46.5 A solucao deve ser totalmente gerencidvel remotamente, através de rede local, sem a necessidade
de instalagdo de mouse, teclado e monitor de video;

4.12.46.6 Cada appliance deve possuir quantidade de memoria e poder de processamento suficientes para
atendimento de todas as funcionalidades e desempenhos solicitados neste documento;

4.12.46.7 O sistema operacional deve estar embutido no hardware proposto, ou seja, hardware e software
devem ser integrados em um Unico equipamento;

4.12.46.8 Nao serao aceitos componentes da solugdo ofertada usados, remanufaturados ou de demonstragao;
4.12.46.9 Na data da proposta, o equipamento ofertado ndo podera estar listado no site do fabricante em listas
de end-of-life e end-of-sale;
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4.13. Instalacio e Configuracio - Item 02 :

4.13.1. A licitante vencedora devera disponibilizar, no prazo constante deste Termo de Referéncia, técnicos
devidamente certificados junto ao fabricante da solugao ofertada para realizar todos os servigos de instalagao;
4.13.2. Os técnicos designados para essa missao deverdo possuir experiéncias no processo de implantagdo de
solucado de filtragem de e-mails;

4.13.3. Todos os servigos serdo assistidos pela equipe da Se¢do de Seguranga Cibernética ou pela Segao de
Redes do Tribunal, as quais dardo todo apoio e condi¢des necessarias para realizacao das atividades;

4.13.4. O servigo de instalagdo somente sera aceito quando todas as funcionalidades estipuladas neste Termo
de Referéncia estiverem com status operacional;

4.13.5. O recebimento definitivo dos servigos de instalagdo e migrag¢ao se dard no prazo de 10 (dez) dias
corridos apds o recebimento provisorio e se for constatada a estabilidade operacional da solu¢ao implantada.

4.13.16. O recebimento definitivo dos servigos de instalagdo e migragdo se dara no prazo de 10 (dez) dias
corridos apds o recebimento provisorio e se for constatada a estabilidade operacional da solugdo implantada.

4.13.17. No caso de appliance fisico a instalacdo devera ser feita presencialmente no Prédio Sede do TRE-
PB (Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Jodao Pessoa - PB) e/ou no Férum
Eleitoral de Jodo Pessoa-PB (R. Dep. Odon Bezerra, 309 - Bairro - Tambia - CEP 58020-500 - Jodo Pessoa -
PB).

4.14. Repasse Tecnologico - Item 03 :

4.14.1. A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez) servidores
indicados pelo 6rgao, com carga horaria minima de 20 horas.

4.14.2. O contetdo do treinamento a ser ministrado devera contemplar os seguintes itens:

a. Procedimentos de instalacao;

b. Todos os procedimentos necessarios a configuragao técnica;

c. Todos os procedimentos necessarios a completa operagao do produto;

d. Todos os procedimentos de manuten¢ao do produto que devem ser realizados pelos técnicos do 6rgao.

4.14..3. O treinamento podera ser realizado virtualmente por profissional certificado pelo fabricante do
produto ofertado;

4.14.4. O treinamento devera ser ministrado em horario definido pelo tribunal, em dias uteis;

4.14.5. O treinamento serd dado como concluido apds a avaliagdo dos participantes, com o preenchimento da
Planilha de Avaliacdao de Treinamento, devendo ser obtida média superior a 70%, caso contrario a
CONTRATANTE podera solicitar a realizagdo de novo treinamento, com a reformulacao que achar
necessaria.

4.14.6. O Repasse Tecnologivo devera ser feito por técnicos devidamente certificados junto ao fabricante da
solucao ofertada.

4.15. Suporte Técnico Especializado - Item 04 :
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4.15.1. A Contratada devera fornecer os servigos de suporte, durante o periodo coberto pela garantia da
solugdo de filtragem de e-mails, que sera de 36 Meses, compreendendo, no minimo as seguintes atividades:

a) Acompanhar, quando solicitado pela CONTRATANTE, todas as operagdes realizadas no sistema

durante determinado periodo de tempo, sempre que constatada a necessidade pela contratada

e notificado a contratante através da Web, E-mail ou telefone;

b) Esclarecer diividas de usuérios em relacdo a operagdo do sistema e/ou solucao ofertada;

c) Prestar servicos de suporte técnico para a solugdo na modalidade de 24x7 (24 horas/dia e 7 dias/semana);

d) Reportar a CONTRATANTE quaisquer outros problemas verificados durante o atendimento,
relativos ou nao a solugao ofertada;

e¢) Fornecer informagdes aos usuarios da CONTRATANTE sobre a situagdo ¢ o andamento de
servigos de manutengdo e/ou consultivos solicitados;

f) Diagnosticar a performance do solu¢do em seus aspectos operacionais;

g) Identificar e notificar problemas inerentes ao software e/ou solugao;

h) Notificar possiveis problemas de performance oriundos do ambiente onde a solugdo se encontra
instalada;

1) Discutir implementag¢des de melhorias e atualizagdes, visando possiveis adequagdes;

J) Na prestacao dos servigos, quando solicitado pela CONTRATANTE, a CONTRATADA utilizara
profissionais com qualificacdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas;

k) Apoiar na criacdo de dashboad’s e relatdrios da software e/ou solugao;

1) Apoiar na solucao de problemas relativos a solugdo e as licencas adquiridas para chamados Nivel
1 (padrao);

m) Intermediagdo, acompanhamento e suporte entre a CONTRATANTE e o fabricante da solugdo
para chamados Nivel 2, 3 ¢ 4;

4.15.2. O Fornecimento desse requisitos integrantes da Solugao de Filtragem de e-mails implicard na
prestagdo continuada coberta pela garantia do fabricante, atualiza¢des de firmware, ativacdo completa para
todas as funcionalidades de seguranga descrita neste Termo de Referéncia, incluindo atualiza¢ao dindmica
das protegdes aqui elencadas e demais recursos de seguranga que requeiram atualizagdo frequente;

4.15.3. As atualizagdes e upgrades de software e firmware devem ser disponibilizadas 8 CONTRATANTE
para download no site da CONTRATADA ou do fabricante.

4.15.4. O servigo de suporte técnico pelo periodo de Garantia contratado devera ser prestado através do
acionamento da CONTRATADA, para atendimento das necessidades de informagao e restabelecimento de
funcionalidades nas condi¢des e prazos a seguir:

4.15.4.1. Para correcao de funcionalidade impactada e que ndo impede a continuidade da maior parte
dos negocios, sera considerada como de SEVERIDADE BAIXA: Prazo maximo para resolugao: 48
horas;

4.15.4.2. Para solicitacdo de informagdes sobre os produtos, incluindo configuragao e instalagdo, sera
considerada de SEVERIDADE BAIXA: Prazo maximo para resolucio: 36 horas;

4.15.4.3. Para problemas que causem impactos significativos nos negocios incluindo degradagao de
desempenho, serdo considerados como de SEVERIDADE MEDIA: Prazo maximo para resolugio:
24 horas;

4.15.4.4. Para situagdes em que 0s servigos se encontrem indisponiveis, serdo consideradas como de
SEVERIDADE ALTA: Prazo maximo para resolucio sera de 8 horas. Havendo necessidade de
substituicdo de equipamentos o prazo de resolucao do problema serd no maximo de 24 horas.

4.15.5. A manuten¢do em garantia podera ser realizada pelo fabricante, porém, sendo responsabilidade
subsidiaria da CONTRATADA;

4.15.6. A CONTRATADA devera enviar o documento comprobatério da ativagdo dos Requisitos de
Seguranca integrantes da Solugdo de filtragem de E-mails a Se¢ao de Seguranca Cibernética (SESEC),
através dos e-mails sesec(@tre-pb.jus.br, confirmando através do telefone: (83) 3512-1420.

4.15.7. ACONTRATADA devera aceitar as especificagdes de softwares e protocolos de seguranga
estabelecidos pela CONTRATANTE para a realiza¢do do acesso remoto.
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4.15.8. O Suporte Técnico Especializado devera ser feito por técnicos devidamente certificados junto ao
fabricante da solucdo ofertada.

4.16 - Garantia técnica dos servigos

A Contratada devera prestar garantia técnica dos servicos executados e dos produtos
entregues durante toda a vigéncia do contrato, incluindo suas prorrogagoes.

A garantia técnica devera corrigir todos e quaisquer defeitos nos produtos entregues ou nos
servicos prestados pela Contratada que compreendem, dentre outros: os erros e falhas de
configuracao, instalacao, operacao, causados por acdes ou omissdes da Contratada; as
imperfeicdes percebidas e qualquer outra ocorréncia que impeca o funcionamento normal
dos servicos contratados ou que nao se apresente dentro dos padrdes e niveis de qualidade
predefinidos por este Termo de Referéncia, mesmo apds o aceite definitivo por parte do
Contratante.

As documentacdes vinculadas as entregas de servicos também estardo cobertas pela
garantia técnica.

A Contratada devera garantir a qualidade técnica de cada servico ou produto fornecido por
ela, estando obrigada a reparar e melhorar aquele que apresentar inconsisténcia total ou
parcial no decorrer de sua utilizacdo durante a vigéncia contratual.

Os servicos em garantia técnica executados pela Contratada em atividades total ou
parcialmente rejeitadas, nao afastam a aplicacdo de penalidades e de outras sangdes
previstas no contrato, conforme o caso.

Durante a execucao da garantia técnica, todas as despesas com a equipe para o
atendimento de garantia serdo custeadas pela Contratada, sem 6nus para o Contratante.

4.17 - Garantia da contratacao

4.15.1 A Contratada devera prestar garantia contratual no percentual de 2% (dois por
cento), do valor total do contrato, nos termos do artigo 96 da Lei n°® 14.133/2021, com
validade durante a execucdao do contrato e até 90 (noventa) dias apds o término da sua
vigéncia, devendo ser renovada a cada prorrogacao.

4.15.2 Em caso de opcao pelo seguro-garantia, a parte adjudicataria devera apresenta-la,
no maximo, até a data de assinatura do contrato.

4.15.3 A garantia, nas modalidades caucdo e fianca bancaria, devera ser prestada em até
10 dias Uteis apos a assinatura do contrato.

4.15.4 O contrato oferece maior detalhamento das regras que serao aplicadas em relagao a
garantia da contratagao.

4.18 - Requisitos de cumprimento da Lei Geral de Proteciao de Dados - Lei N°
13.709/2018
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4.18.1 A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de
Dados e se compromete a adequar todos os procedimentos internos ao disposto na
legislacao com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

4.18.2 Em atendimento ao disposto na Lei Geral de Protecao de Dados, o CONTRATANTE,
para a execucao do servico objeto deste contrato, tem acesso a dados pessoais dos
representantes da CONTRATADA, tais como numeros do CPF e do RG, enderecos eletrénico
e residencial, e cdpia do documento de identificacdo.

4.18.3 As partes obrigam-se a cumprir o disposto na Lei n® 13.709/2018 em relagao aos
dados pessoais a que venham ter acesso em decorréncia da execucao contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informagdes - em
especial os dados pessoais e os dados pessoais sensiveis —repassadas em decorréncia da
execucao contratual, sendo vedada a transferéncia, a transmissdo, a comunicacdo ou
qualquer outra forma de repasse das informagbOes a terceiros, salvo as decorrentes de
obrigacOes legais ou para viabilizar o cumprimento do instrumento contratual.

4.18.4 E vedada as partes a utilizagao de todo e qualquer dado pessoal repassado em
decorréncia da execugao contratual, para finalidade distinta daquela contida no objeto da
contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal.

4.18.5 A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro)
horas, a contar da ciéncia do ocorrido, qualquer incidente de seguranca aos dados pessoais
repassados em decorréncia desta contratacdo e a adotar as providéncias dispostas no art.
48 da Lei Geral de Protecao de Dados Pessoais.

4.18.6 As partes responderao administrativa e judicialmente na hipotese de causarem danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados
em decorréncia da execugdo contratual, por inobservancia a Lei Geral de Protecao de Dados.

4.18.7 As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminacao dos
dados pessoais a que venham ter acesso em decorréncia da execucao contratual,
ressalvados os casos em que a manutencdo dos dados por periodo superior decorra de
obrigagao legal.

5. Modelo de gestdao do contrato, que descreve como a execucao do objeto sera
acompanhada e fiscalizada pelo TRE/PB (Art. 6°, XXIII, "f", da Lei n°© 14.133/2021):

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecucdo total ou parcial.

6.2 Em caso de impedimento, ordem de paralisagao ou suspensdao do contrato, o
cronograma de execucao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

6.3 Apds a assinatura do contrato e a nomeacao do gestor e fiscais do contrato, sera
realizada a reunido inicial de alinhamento com o objetivo de nivelar o entendimento acerca
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das condicOes estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis
duvidas acerca da execucgao dos servicos.

6.4 A execucao do contrato devera ser acompanhada e fiscalizada pelos fiscais do contrato,
ou pelos respectivos substitutos, nos termos do art. 33 da Instrugdo Normativa n® 94/2022-
SGD/ME.

6.5 O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, II, da
Instrucao Normativa n® 94/2022-SGD/ME, acompanhara a execucdo do contrato, para que
sejam cumpridas todas as condigdes nele estabelecidas, de modo a assegurar os melhores
resultados para a Administracdo. Ademais, ele anotara no histdrico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucao do contrato, com a descricdo do que
for necessario para a regularizacdo das faltas ou dos defeitos observados. (Decreto n©
11.246/2022, art. 22, II).

6.6 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico emitira notificacao
para a correcao da execucgdao do contrato, determinando prazo para a corregao. (Decreto n©
11.246, de 2022, art. 22, III);

6.7 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacao
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022,
art. 22, 1V).

6.8 No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato. (Decreto n© 11.246, de 2022, art. 22, V).

6.9 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagdao tempestiva ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.10 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da
Instrucdo Normativa n® 94/2022-SGD/ME, coordenara a atualizacdo do processo de
acompanhamento e fiscalizacao do contrato contendo todos os registros formais da
execucao no histérico de gerenciamento do contrato, a exemplo da solicitacao de servigo, do
registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério
com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragao. (Decreto n® 11.246, de 2022, art. 21, 1V).

6.11 O gestor do contrato verificara a manutencdo das condicdes de habilitagcdo do
contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatoérios pertinentes, caso necessario, e anotard os problemas que obstem o fluxo
normal da liquidacao e do pagamento da despesa no relatdério de riscos eventuais.

6.12 Caso ocorra descumprimento das obrigacdes contratuais, o gestor atuara
tempestivamente na solugao do problema.
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6.13 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

6.14 O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos
fiscais técnico e administrativo quanto ao cumprimento de obrigagdes assumidas pelo
contratado, com mengdao ao seu desempenho na execugao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n® 11.246,
de 2022, art. 21, VIII).

6.15 O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizagao para fins de aplicagao de sancoes (Decreto n® 11.246,
de 2022, art. 21, X).

6.16 O gestor do contrato devera elaborar relatério final com informagdes sobre a
consecugao dos objetivos que tenham justificado a contratacdao e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragao.

6.17 O gestor do contrato deverd enviar a documentacdo pertinente a Coordenadoria de
Servigos Gerais para a formalizacao dos procedimentos de liquidagao e pagamento no valor
dimensionado pela fiscalizagao e gestao nos termos do contrato.

6.18 Quanto as sancles e ao procedimento a ser adotado, serdo aplicadas as previstas na
Lei n® 14.133/2021 e no normativo interno deste Regional pertinente ao assunto, bem com
o contrato regulara melhor a matéria.

6. Do pagamento :

6.1. O pagamento sera feito em duas etapas:

6.1.1 O valor da primeira etapa serd o somatério dos valores dos itens 1,2 e 4 e sera pago
apos a entrega dos itens 1 e 2;

6.1.2 O valor da segunda etapa sera o valor do item 3 e sera pago apos a entrega do item
3.

6.1.3 Da justificativa para pagamento O pagamento em parcela unica dos itens 1 e 4, se justifica
pelos seguintes motivos:

6.1.3.1. REDUCAO DE CUSTOS

6.1.3.1.1. O pagamento em parcela unica geralmente resulta em custos totais menores em comparacao
com o pagamento mensal. Isso ocorre porque as empresas licitantes podem obter descontos significativos
com os fabricantes, uma vez que ndo precisam se preocupar com a

administracdo de pagamentos mensais € os riscos associados a cobranga, como atraso nos pagamentos €
possivel incidéncia de juros &s licitantes, reduzindo a margem de lucro das mesmas, o que corrobora com a
reducdo do prego final para a CONTRATANTE;

6.1.3.1.2. A ndo incidéncia de juros do financiamento da solucdao junto aos fabricantes das ferramentas
(hardware e licenciamento/subscri¢ao), ou mesmo junto aos bancos, que estaria embutido no preco mensal
¢ final estimado da solugdo ofertada, ¢ menor, ou at¢ mesmo nao existe

quando hé previsao de pagamento em parcela Uinica, o que impacta sobre maneira na reducao dos custos e
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valores finais estimados para a CONTRATANTE;

6.1.3.1.3. A variagdo dos precos dos componentes da solucdo ofertada que sdo baseadas em moeda
Americana ($US — Dolar), também reduz os custos totais de contratos com pagamento em parcela Unica,
frente aos contratos com pagamento parcelado mensal, pois sobre estes pode incidir

variagdo, aumento no valor da moeda Americana, o que resultaria em um custo maior, ¢ conseqiientemente
um risco maior, o que impactaria no repasse desse custo ao valor do pagamento mensal e no valor final da
solugdo, ao final do periodo de vigéncia contratual, e ndo havendo esta

variacdo no valor da moeda Americana, ndo had repasse desse valor na estimativa de custos para a
CONTRATANTE;

6.1.3.1.4. Todos os itens acima corroboram com a redugdo do preco final para a CONTRATANTE.
6.1.3.2. AGILIDADE NA IMPLEMENTACAO

6.1.3.2.1. Em funcdo do pagamento em parcela Unica, a empresa CONTRATADA podera acelerar a
implementagdo da solug¢do, a mesma pode ocorrer de forma mais rapida e eficiente, o que beneficiaria a
CONTRATANTE, com a entrega da solugdo operacional em um prazo menor;

6.1.3.2.2. Ganho no resultado e na protecdo do ambiente com a implementacao da solugdao de forma mais
célere, antes do tempo previsto em contrato, resultando na redugdo de riscos relacionados e aproveitamento
mais rapido dos beneficios advindos da solucdo contratada pela CONTRATANTE

6.1.3.3. REDUCAO NO ONUS ADMINISTRATIVO

6.1.3.3.1. O pagamento em parcela Unica reduz a burocracia e a complexidade administrativa mensal para
gestdo do contrato pela equipe da CONTRATANTE;

6.1.3.3.2. Nao ha necessidade de validacao mensal de entregas, que em contratos com pagamento mensal
sd0 necessarias, € se descumpridas condicionam o pagamento e impoe a aplicacdo de glosas, situacdo que
exige da equipe de gestdo do contrato grande esforco.

6.1.3.3.3. Em contrapartida, em contratos com pagamento em parcela Unica, o 6nus administrativo para
equipe de gestdo do contrato, ¢ minima, normalmente quando hd necessidade de acionar o servigco de
garantia e suporte previstos em contrato.

6.1.3.4. O principio da economicidade ¢ um dos principios fundamentais que norteiam a administragdo
publica. Ele estabelece que a gestdo dos recursos publicos deve ser realizada de forma eficiente e
econdmica, visando a obtengdo dos melhores resultados possiveis

com o menor custo possivel, € o pagamento em parcela Unica, frente ao pagamento mensal, demonstra a
aplicagdo efetiva deste principio.

6.1.3.5. A escolha pelo modelo de pagamento em parcela inica aumenta muito o poder de negociacao das
licitantes junto aos fabricantes, afinal, a previsao de recebimento de forma tnica, concede a possibilidade
de solicitar descontos mais agressivos e negociagdes com reducdes

maiores dos precos, o que resulta em uma oferta mais vantajosa para a Administragdo, para a
CONTRATANTE.

6.1.3.6. Corrobora ainda com o a ado¢ao de pagamento em parcela Unica o fato de que para solucdes de
Tecnologia da Informagdo esse modelo ¢ uma praxe do mercado, ¢ como exemplo podemos citar
contratagdes de solugdes de Microsoft, como o pacote Microsoft 365,

oferecido pelos parceiros da mesma, que sdo normalmente pagos em parcela Unica. Outros exemplos
seriam as contratagdes conjuntas realizadas em 2022 e 2023 pelos Tribunais Regionais Eleitorais, todas
também foram realizadas dessa forma.

6.1.3.7. Conclui-se assim, que a adocdo do modelo de pagamento parcela tnica ¢ administrativa e
economicamente mais vantajosa para a CONTRATANTE.

Recebimento

6.2. Os servigos serdo recebidos, de forma provisodria, de acordo com as entregas e etapas do item 6.1,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, [, a, da
Lein® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

6.2.1. O prazo da disposicao acima sera contado do recebimento de comunicagao de cobranga oriunda
do contratado com a comprovagao da prestagao dos servigos a que se referem a etapa a a ser paga.
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6.3. O fiscal do contrato realizara o recebimento provisorio do objeto do contrato mediante termo que
comprove o cumprimento das exigéncias deste Termo de Referéncia. (Art. 22, X, Decreto n°® 11.246, de
2022).

6.4. Para efeito de recebimento provisoério, ao final de cada etapa de faturamento, o fiscal do contrato
ird apurar o resultado das avaliagdes da execugao do objeto e, se for o caso, a analise do desempenho e
qualidade da prestacdo dos servicos realizados.

6.4.1. Seré considerado como ocorrido o recebimento provisorio com a entrega do termo de
recebimento provisorio;

6.5. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucao ou materiais empregados, cabendo a fiscalizagdo ndo atestar a prestagcdo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

6.6. A fiscalizacdo ndo efetuara o ateste dos servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 ¢/c art. 140 da Lei n°
14133, de 2021)

6.7. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

6.8. Os servigos serdo recebidos definitivamente no prazo de 05 (dias) dias, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, ap6s a verificagdo da
qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo os
seguintes procedimentos:

6.8.1. Realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizacao e,
caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregdes;

6.8.2. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com
base nos relatérios e documentagdes apresentadas; e

6.8.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao.

6.8.4. Enviar a documentacgao pertinente a Secretaria de Administracdo e Orgamento para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestao.

6.9. No caso de controvérsia sobre a execu¢ao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que concerne a parcela incontroversa da execucao do objeto, para efeito de
liquidagao e pagamento.

6.10. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranga.

6.11. O recebimento provisorio ou definitivo ndo excluiré a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.
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Liquidacao

6.12. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias
uteis para fins de liquidacao, na forma desta se¢ao, prorrogéveis por igual periodo, nos termos do art.
7°, §3°, da Instrugdo Normativa SEGES/ME n° 77/2022.

6.12.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogac¢ao, no caso de contratacdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso II do art. 75 da Lei n°® 14.133/2021, por forga do disposto no art. 7°,
§2° da Instrucdo Normativa SEGES/ME n° 77/2022.

6.13. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo CONTRATANTE;

d) o periodo respectivo de execucao do contrato;

e) o valor a pagar e

f) eventual destaque do valor de retengdes tributarias cabiveis.

6.13. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impega a liquidacao da despesa, esta ficara sobrestada at¢ que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da
situagdo, sem 6nus a0 CONTRATANTE.

6.14. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacao mencionada no art. 68 da Lei n® 14.133/2021.

6.15. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengao das
condig¢des de habilitacao exigidas no edital; b) identificar possivel razdo que impeca a participagdo em
licitagdo, no ambito do TRE-PB, que implique proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

6.16. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, sera
providenciada sua notificacao, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua

situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE .

6.17. Nao havendo regularizacao ou sendo a defesa considerada improcedente, 0o CONTRATANTE
devera comunicar aos 6rgaos responsaveis pela fiscalizagdao da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

6.18. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla
defesa.

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1956170&infra_si... = 23/31



26/10/2024, 08:43 SEI/TRE-PB - 1904605 - Contratacdo: TR - Servigos de TIC (Lei 14.133/21)

6.19. Havendo a efetiva execucao do objeto, os pagamentos serao realizados normalmente, até que se
decida pela rescisao do contrato, caso a CONTRATADA nao regularize sua situagdo junto ao SICAF.

Prazo de pagamento

6.20. O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da finalizacdo da
liquidagdo da despesa, conforme se¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77/2022.

6.20.1 O prazo de que trata o item anterior sera reduzido a metade, no caso de contratagdes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75
da Lei n°® 14.133/2021, por for¢a do disposto no art. 7°, §2° da Instru¢do Normativa SEGES/ME
n® 77/2022.

6.21. Havendo atraso no pagamento de suas obrigagdes, o TRE/PB procedera a atualizagdo financeira
diaria de seus débitos, onde os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més,
ou 6% (seis por cento) ao ano, conforme a seguinte formula:

I=(TX/ 100) 365
EM=1xNx VP

onde: I = Indice de atualizacdo financeira; TX = Percentual da taxa de juros de mora anual; EM =
Encargos moratorios; N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; VP = Valor da parcela em atraso.

Forma de pagamento

6.22. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pela CONTRATADA.

6.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

6.24. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagdo aplicavel.

6.25. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na
fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

6.26. a CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, nao sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio
de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei
Complementar.

7. Papéis e responsabilidades:

7.1. Sao obrigacoes da Contratante:
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a. Receber provisoriamente o material, disponibilizando local, data e horario.

b. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de
aceitacdo e recebimento definitivos.

c¢. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através do
gestor e dos fiscais especialmente designados.

d. Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato.

7.2. Sao obrigagoes da Contratada:

Além das demais obrigacdes descritas ao longo deste Termo de Referéncia, a
CONTRATADA obriga-se a:

a. Fornecer todas as licencas de software necessarias para utilizacdo completa da solugao
pelos periodos adquiridos, salvo o sistema operacional das maquinas utilizadas pela
solucao.

b. Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de
licencas de software ofertadas.

c. Cumprir fielmente as obrigacdes assumidas, conforme as especificagbes constante
neste Termo de Referéncia, utilizando-se de todos os recursos materiais e humanos
necessarios para entregar os produtos/prestar os servicos, nos prazos indicados.

d. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacdes assumidas, responsabilizando-se pelos danos causados diretamente a
administracao ou a terceiros, decorrentes de sua culpa ou dolo, por ocasiao da entrega
dos objetos licitados no local indicado, incluindo os possiveis danos causados por
transportadoras, sem qualquer 6nus ao contratante.

e. Prestar todos os esclarecimentos que forem solicitados pelo TRE-PB, credenciando
junto ao 6rgdao, um representante para prestar os devidos esclarecimentos e atender
as reclamagoes que porventura surgirem durante a execucao do objeto.

f. Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade,
garantindo o sigilo e a confidencialidade dos dados a que vier a ter contato durante a
instalacao e durante a utilizagao da solugao de software.

g. A contratada obrigar-se-a em manter-se em compatibilidade com a habilitagdo e com
as obrigacOes assumidas na licitacdo até o adimplemento total da contratacao.

h. Executar os servicos nos prazos estabelecidos neste instrumento, nos locais indicados
pela Administracdo, em estrita observancia das especificacdes do Edital e da proposta

i. Atender prontamente aos chamados da Administracao, relacionados ao objeto da
licitacao.
j. Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas que

antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.

k. Manter, durante toda a execucdao do contrato, em compatibilidade com as obrigagoes
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitagao.

1. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacao de
garantia e quaisquer outras que incidam ou venham a incidir na execucao do contrato.

m. Apresentar junto com a Fatura/Nota Fiscal dos servigos prestados, as comprovagoes de
regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de
Servico (CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede,
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bem como a Certiddo Negativa de Débitos Trabalhistas de que trata a Lei n©
12.440/2011; caso esses documentos ndo estejam disponiveis no SICAF.

n. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacdes assumidas, nem subcontratar qualquer das prestacdes a que esta obrigada,
exceto nos casos e condicOes autorizadas pelo CONTRATANTE, ja previstos neste
Termo de Referéncia.

8. Forma e critérios de seleciao do fornecedor (Art. 6°, XXIII, "h", da Lei n°
14.133/2021):

8.1. Forma de selecao e critério de julgamento da proposta:

8.1.1. Considerando a natureza comum do objeto da contratacao pretendida, conforme
exposto nos estudos técnicos preliminares, o fornecedor serd selecionado por meio da
realizacdo de procedimento de licitacdo, na modalidade pregdo, sob a forma eletrénica, de
acordo com o artigo 29, da Lei n© 14.133/2021.

8.1.2. O critério de julgamento a ser utilizado serd o menor preco, com esteio no artigo 33,
I, da Lei n® 14.133/2021.

8.2. Aplicacao de margem de preferéncia:

8.2.1 Nao se aplica o Decreto n® 7.174/2010.

8.3. Habilitagao juridica:

8.3.1 As exigéncias de habilitacdo juridica e de regularidade fiscal, social e trabalhista sdo
as disciplinadas no edital.

8.4. Qualificacdao economico-financeira:

8.4.1 Considerando a importancia do objeto desta contratacdo para a area de seguranca
da informagdo do correio eletrénico e o seu impacto nas atividades meio e fim deste
Regional, é de grande relevancia que a empresa licitante detenha esteio financeiro suficiente
para suportar a contratacao pretendida, com fito de realizar a sua devida execucao.

8.4.2 Assim, a qualificacdo econémico-financeira deve incluir os seguintes documentos:

- Certidao negativa de faléncia expedida pelo distribuidor da
sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput,
inciso 1II);

- Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacao pelo licitante de balanco patrimonial,
demonstracdo de resultado de exercicio e demais
demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais
e obtidos pela aplicacao das seguintes férmulas:
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I - Liquidez Geral (LG) = (Ativo Circulante +
Realizavel a Longo Prazo) / (Passivo Circulante +
Passivo Nao Circulante);

II - Solvéncia Geral (SG)= (Ativo Total)/(Passivo
Circulante +Passivo nao Circulante); e

III - Liquidez Corrente (LC) = (Ativo
Circulante)/(Passivo Circulante).

- Caso a empresa licitante apresente resultado inferior ou igual
a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitacdo patrimoénio liquido minimo de 10% do
valor total estimado da contratacgao.

- As empresas criadas no exercicio financeiro da licitacdo
deverdo atender a todas as exigéncias da habilitacdo e poderao
substituir os demonstrativos contabeis pelo balanco de
abertura. (art. 65, §1°, da Lei n© 14.133/2021).

- O balanco patrimonial, demonstracdao de resultado de
exercicio e demais demonstracdes contabeis limitar-se-ao ao
ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos. (art. 69, §6°, da Lei n°
14.133/2021).

- Comprovacao, por meio de declaragdao, da relagdao de
compromissos assumidos de que 1/12 (um doze avos) do valor
total dos contratos firmados com a Administracdo Publica e/ou
com a iniciativa privada, vigentes na data da sessdo publica de
abertura deste pregdo, ndo é superior ao patriménio liquido da
licitante, podendo esse ser atualizado na forma disciplinada no
edital. (art. 69, §3°, da Lei n© 14.133/2021).

8.5. Qualificacao técnica-operacional:

8.5.1 As empresas interessadas na contratacdo deverdao apresentar a seguinte
documentacgao para fins de qualificacao técnico-operacional:

8.5.2 Comprovacdo de aptiddo para a prestacdao dos servicos em caracteristicas,
quantidades e volumes compativeis com o objeto desta licitagdo, por periodo nao inferior a
3 (trés) anos, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de
direito publico ou privado;

8.5.3 Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econbmica principal ou secundaria especificadas no contrato social vigente;

8.5.4 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da Instrucao Normativa n®
05/2017 - SEGES/MPDG;

27/31



26/10/2024, 08:43 SEI/TRE-PB - 1904605 - Contratacdo: TR - Servigos de TIC (Lei 14.133/21)

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1956170&infra_si...

8.5.5 Para a comprovacao da experiéncia minima de 3 (trés) anos, sera aceito o somatorio
de atestados de periodos diferentes, ndo havendo obrigatoriedade de os trés anos serem
ininterruptos, conforme item 10.7.1 do Anexo VII-A da Instrucao Normativa n® 05/2017 -
SEGES/MPDG;

8.5.6 Em caso de dlvida na andlise dos atestados em relacdo as exigéncias acima, podera
haver diligéncia nesse sentido.

8.5.7 A pregoeira podera diligenciar acerca da veracidade das informagdes constantes nos
atestados e nos documentos apresentados. Assim, poderao ser exigidos contratos, ajustes,
solicitagOes de servigo, solicitacdes de pagamento, notas fiscais, termos de aceite, planilhas,
relatérios, graficos, documentacdo de sistemas e ambiente operacional, documentacdo de
gestdo de projetos, sistemas informatizados, base de dados, controle de versao e outros, a
fim de sanar duavidas decorrentes dos atestados apresentados. Caso seja constatada
divergéncia entre as informacgdes atestadas e os servicos efetivamente realizados, o
atestado sera desconsiderado. Caso fique caracterizada atitude inidonea da licitante, essa
estara sujeita as penalidades previstas em lei.

8.5.8 O(s) atestado(s) deve(m) ser fornecido(s) por pessoa juridica de direito publico ou
privado e conter nome (razao social), CNPJ e endereco completo do respectivo contratante e
da contratada, caracteristicas dos servicos realizados, data de emissdao, nome, cargo,
telefone e assinatura do responsavel por sua emissao.

8.5.9 A exigéncia de atestado(s) com prazo ndo inferior a 3 (trés) anos se justifica pela
necessidade de assegurar o perfeito cumprimento do contrato por empresa idénea e com
expertise suficiente para evitar prejuizos ao Erario.

8.6. Parcelamento ou nao da solucao:

8.6.1 O parcelamento ndo é considerado viavel, pois ensejaria varios contratos, com
fornecedores diferentes, para 0 mesmo servico, aumentando o custo deste Regional com a
gestdao contratual. Assim, com base no artigo 47, §19, II, da Lei n® 14.133/2021, opta-se
pelo ndo parcelamento, com a concentracdo dos esforcos da equipe responsavel no
acompanhamento de um uUnico contrato, permitindo uma maior eficiéncia, uma vez que o
numero de servidores é muito reduzido.

9. Adequacao orcamentaria (Art. 6°, XXIII, "i", da Lei n°© 14.133/2021):

9.1 A despesa decorrente deste contrato correréa a conta de recursos especificos
consignados no orgamento da Unido.

9.2 A contratacgdo serd atendida pela seguinte dotacdo:

I- Gestao/Unidade: SESEC

II- Fonte de recursos: Recursos suplementares de ciberseguranca oriundos de iniciativa do
TSE (SEI 0001331-13.2024.6.15.8000)
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10. INFRACOES ADMINISTRATIVAS E SUAS SANCOES:

10.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o licitante ou o contratado
que:

I - der causa a inexecucao parcial do contrato;

IT - der causa a inexecugdo parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

III - der causa a inexecugao total do contrato;
IV - deixar de entregar a documentagao exigida para o certame;

V - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

VII - ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem motivo
justificado;

VIII - apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragao
falsa durante a licitagdo ou a execu¢ao do contrato;

IX - fraudar a licitacdo ou praticar ato fraudulento na execucdo do contrato;
X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagcdo e

XII - praticar ato lesivo previsto no art. 5° da Lein® 12.846, de 1° de agosto de 2013.

10.2. O licitante ou o contratado que incorrer em infracdo administrativa prevista na alinea anterior,
apurada em regular processo administrativo, com garantia de contraditorio e ampla defesa, sujeitar-se-a
as seguintes sangoes:

I - adverténcia;

II - multa;

II1I- impedimento de licitar e contratar;

IV - declaracao de inidoneidade para licitar ou contratar.

10.3. A aplicagdo das sangdes previstas no item anterior nao exclui, em hipdtese alguma, a obrigagao
de reparacdo integral do dano causado a Administragcao Publica.

10.4. A sangao de adverténcia serd aplicavel na hipdtese de inexecugdo parcial do contrato que nao
implique em grave dano a Administra¢do, ao funcionamento dos servigos publicos ou ao interesse
coletivo, bem como na hipdtese de descumprimento de pequena relevancia praticado pelo contratado e
que nao justifique imposicao de penalidade mais grave.

10.5. A multa sera aplicada, isolada ou cumulativamente com outras penalidades previstas no item
10.2, ao responsavel por qualquer das infragdes administrativas previstas no item 10.1.
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10.6. A multa compensatoria serd calculada no percentual de 15% (quinze por cento) do valor da
contratacao.

10.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administragcdo ao contratado, além da perda desse valor, a diferenca sera
obtida observando-se a seguinte ordem:

I - utilizacdo da garantia eventualmente prestada;

II - compensacao dos créditos de outros contratos firmados pela contratada com este Regional,
na forma da Instrucio Normativa SEGES/ME n°® 26/2022;

III - por via judicial.

10.8. O atraso injustificado na execu¢do do pactuado sujeitard a contratada a multa de mora de 0,5%
(zero virgula cinco por cento) ao dia sobre do saldo da contratacdo, limitado a 15%.

10.9. A aplicagdo de multa moratdria ndo impedird que a Administracao a converta em compensatoria e
promova a extin¢ao unilateral do contrato com a aplicagdo cumulada de outras sanc¢des dispostas no
item 10.2.

10.10. A sancdo de impedimento de licitar e contratar prevista no item 10.2 sera aplicada ao
responsavel pelas infragdes administrativas previstas nos itens II, 111, IV, V, VI e VII do item 10.1,

quando nao se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar ou
contratar no ambito da Administragdo Publica direta e indireta da Unido, pelo prazo maximo de 3 (trés)
anos.

10.11. A sang¢do de declaracdo de inidoneidade para licitar ou contratar sera aplicada ao responsavel
pelas infragcdes administrativas previstas nos itens VIII, IX, X, XI e XII do item 10.1, bem como pelas
infragdes administrativas previstas nos incisos I, III, IV, V, VI e VII do referido item que justifiquem a
imposi¢ao de penalidade mais grave que a sangao citada no 10.10, e impedira o responsavel de licitar
ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos € maximo de 6 (seis) anos.

10.12. A aplicacdo das sangdes de impedimento de licitar e contratar e de declara¢do de inidoneidade
para licitar ou contratar requererd a condugao de processo de responsabiliza¢do por Comissao
Permanente de Responsabilizacdo de Licitantes ¢ Contratados - CPRLC.

10.13. Para a aplicacdo de qualquer san¢ao, devera ser adotado o procedimento previsto neste
instrumento, na Portaria n® 301/2023 TRE-PB/PTRE/ASPRE e na Lei n° 14.133/2021.

11. Integram este documento os seguintes anexos:

ANEXO I- Modelo de Termo de Responsabilidade e Confidencialidade das Informagdes do
TRE/PB (1873110)

ANEXO II - Modelo de Declaracdo de Ciéncia do Termo de Responsabilidade e
Confidencialidade das Informacdes do TRE/PB (1873116)

12. Equipe de Fiscalizacao:

Gestor do contrato titular - Felipe Cavalcanti Alves
Gestor do contrato substituto - Pedro de Figueirédo Lima Neto
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Fiscal técnico titular - Airton Alves de Medeiros Junior

Fiscal técnico substituto - José Cassimiro Junior

FELIPE CAVALCANTI ALVES
CHEFE DA SECAO DE SEGURANCA CIBERNETICA

ju
SEI ¢
assinatura
eletrbnica

10, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 06/09/2024, as 18:22,
conforme art. 19, III, "b", da Lei 11.419/2006.

FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI
ANALISTA JUDICIARIO

Documento assinado eletronicamente por FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI em
06/09/2024, as 18:48, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por JOSE CASSIMIRO JUNIOR em 09/09/2024, as 13:11, conforme art.

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 06/09/2024, as 18:01, conforme art.

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?

acao=documento conferir&id orgao_acesso externo=0&cv=1904605&crc=8F9F2001, informando, caso ndo
:. preenchido, o codigo verificador 1904605 e o codigo CRC 8F9F2001..

Referéncia: Processo n2 0001773-76.2024.6.15.8000 SEI n2: 1904605
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

Anexo

SECRETARIA DE ADMINISTRACAO E ORCAMENTO
COMISSAO PERMANENTE DE LICITAGAO

PREGAO ELETRONICO N. ° 90026/2024
(Processo SEI n. © 0001773-76.2024.6.15.8000)
ANEXO II

DAS ESPECIFICACOES E DOS QUANTITATIVOS

VALOR
ITEM | UND | QUANT ESPECIFICAGOES CATSER GLOBAL

(R$)

SUBSCRIGCAO SOLUGAO PARA FILTRAGEM DE E-MAIL PARA 2.000
CAIXAS DE E-MAIL, COM SUPORTE DO FABRICANTE, POR 36
(TRINTA E SEIS) MESES E COM PAGAMENTO EM PARCELA UNICA.
ENGLOBANDO: INSTALACAO E CONFIGURAGAO DA SOLUGCAO; 27502 /
01 | SERV 01 REPASSE TECNOLOGICO DE NO MINIMO 20H PARA 10 ALUNOS; E | <)~
SUPORTE TECNICO ESPECIALIZADO POR 36 (TRINTA E SEIS)

MESES 24X7 (24 HORAS/DIA E 7 DIAS/SEMANA) COM
PAGAMENTO EM PARCELA UNICA. CONFORME TERMO DE
REFERENCIA, ANEXO I DESTE EDITAL.

OBSERVAGAO:

1.9) Havendo qualquer discordancia entre a descricdo do CATSER e a do EDITAL, prevalecera a descrigdo do EDITAL.

Jodo Pessoa (PB), 19 de novembro de 2024.

ANDREZA ALVES GOMES
PREGOEIRO(A)

y 'I
)el' @ Documento assinado eletronicamente por ANDREZA ALVES GOMES em 19/11/2024, as 14:05, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrdnica
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Jodo Pessoa - PB - http://www.tre-pb.jus.br

Estudos Técnicos Preliminares (ETP) de TIC n° 1935329 - TRE-PB/PTRE/DG/STIC/COESC/SESEC

1. NECESSIDADE DA CONTRATAGAO

Com a necessidade cada vez mais premente de aumentarmos os investimentos em seguranca e ampliarmos o leque de prevengdo a
superficie de ataques no nosso servidor de e-mail, a aquisicdo de ferramenta para filtragem de mensagens indesejadas (especialmente
spams e phishing), ajudarad nesse desiderato através da prevencgdo proativa de incidentes de seguranga em nosso ambiente envolvendo
os diversos tipos de tentativa de invasdo através da plataforma de e-mail, diminuindo consideravelmente as mensagens falsas, que além
de representarem um elevado risco a Seguranca da Informacgdo, podem comprometer os dados institucionais, sendo de extrema
importancia a presente aquisigdo visando a protegdo contra esses potenciais problemas.

2. EQUIPE DE PLANEJAMENTO

e Integrante Administrativo: Fabiana Bione Maia de Almeida Ferreira Polari
o Integrante Demandante: José Cassimiro Junior
e Integrante Técnico: Felipe Cavalcanti Alves

3. NORMATIVOS QUE DISCIPLINAM OS SERVICOS OU A AQUISIGAO A SEREM CONTRATADOS, DE ACORDO COM A SUA

NATUREZA

Lei n® 9.609/98

Lei n® 14.133/2021

Lei n® 13.709/2018

Decreto n© 9.507/2018

Decreto n° 7.174/2010

Decreto n° 11.246/2022

Resolucdo n® 468/2022-CNJ

Resolugdo n® 443/2022 - CNJ

Resolugdo n® 335/2020 -CNJ

Portaria n® 257/2022 - CNJ

Instrugao Normativa n°® 94/2022 - SEGES/ME
Instrugdo Normativa n® 05/2017 - SEGES/MPDG
Portaria n® 750/203 - SGD/MGI

Resolugdo n® 23.702/2022 - TSE

4. REFERENCIA A OUTROS INSTRUMENTOS DE PLANEJAMENTO DESTE REGIONAL

Esta contratagdo estd de acordo com os seguintes instrumentos:

* Plano de Contratacdes de Solucdes de TIC 2024 - Item 35
o Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD) - Objetivo 7
e Plano Estratégico do TRE-PB - Objetivo 8

5. REQUISITOS DA CONTRATACAO

O servico demandado é considerado comum e de natureza continuada, conforme artigo 6°, XV, da Lei n® 14.133/2021. Uma
descontinuidade pode gerar prejuizo a seguranga da informag&o do Tribunal, tendo em vista que uma boa parte das invasdes das redes
corportativa se inicia por meio de mensagens de e-mail maliciosas, conforme aprovado no Plano de Contratagdes de STIC para o ano de
2024.

5.1 Requisitos para habilitacao

5.1.1. Deve ser emitida uma declaragdo do fabricante garantindo que a empresa revendedora é capaz de fornecer, instalar, configurar e
prestar suporte da solugdo ofertada;

5.1.2. Atestado de capacidade técnica, fornecidos por pessoas juridicas de direito publico ou privado, impresso em papel timbrado, com
os dados do responsavel pela informagdo atestada, comprovando que a licitante forneceu, instalou, configurou e prestou suporte técnico a
solugbes com caracteristicas semelhantes as especificadas neste edital. A seu critério, o 6rgao podera fazer diligencias para comprovagao

https://sei.tre-pb.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1987989&infra_sist...
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do conteludo dos atestados. Ndo serdo aceitas declaracGes genéricas de catdlogos, manuais ou internet. Os atestados deverdo ser
apresentados em seu original ou cépia devidamente autenticada;

5.1.3. Para o item a ser contratado, a empresa devera possuir, apds a assinatura do contrato, pelo menos 1 (um) profissional com
certificado de treinamento oficial do fabricante na solugdo contratada, além de ser capaz de prestar o suporte de primeiro nivel aos
produtos em garantia e escalar o chamado ao fabricante conforme necessidade. No momento da habilitagdo deve ser indicado o nome e
detalhes da certificagdo do profissional, incluindo comprovacdo. O técnico devera ser contratado da empresa ou esta devera emitir
declaragdo com assinatura de ambos com promessa de contratacgdo.

5.2 Requisitos de Negocio

Necessidade: Possuir ferramenta especializada de filtragem para a plataforma de e-mail;

Funcionalidade: Ter um elemento ativo para filtragem das mensagens que chegam ao servidor de correio eletrénico do Tribunal,
de forma a diminuir o tanto quanto possivel que mensagens falsas cheguem as caixas postais eletrénicas dos nossos usuarios;

Ator(es) Envolvido(s): Todos os usuarios do Tribunal que utilizam o correio eletrénico, e indiretamente os usuarios externos que

recebem as nossas correspondéncias eletronicas.

5.3 Requisitos Tecnologicos e ndao funcionais

5.3.1. Requisitos Tecnoloégicos
Os quantitativos e caracteristicas basicas estdo na tabela abaixo:

Item|(Descricao Quantidade

01 Subscrigdo Solugdo para ﬁltragem de e-mail para 2.000 caixas de e-mail, com suporte do fabricante, por 36 (trinta e seis) meses e com 1
pagamento em parcela tnica

02 |/Intalagdo e configuragdo da Solucdo 1

03 |[Repasse tecnologico de 20h para 10 alunos 1

04 ||Suporte técnico Especializado por 36 (trinta e seis) meses 24x7 (24 horas/dia e 7 dias/semana) 1

5.3.2. Requisitos de Capacitacao
Far-se-a necessaria um item da contratagdo para repasse tecndlogico de 20h para 10 alunos.
5.3.3. Requisitos Legais
5.3.3.1 - Margem de Preferéncia
N&o ha.
5.3.4. Requisitos de Manutengao
N&o ha requisitos de manutencgdo dos itens adquiridos.
5.3.5. Requisitos Temporais
5.3.5.1. Prazos
5.3.5.1.1. O licitante tera 15 (quinze) dias contados da assinatura do contrato para fornecer o objeto contratado;
5.3.5.1.2. O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.
5.3.5.2. Suporte e garantia

A garantia de atualizacdo dos softwares deve ser de, no minimo, 36 (trinta e seis) meses, contados a partir do
recebimento definitivo da solugdo.

5.3.6. Requisitos de Seguranca
5.3.6.1. A CONTRATADA deverd manter sigilo em relagdo aos dados, informagdes ou documentos que tomar
conhecimento em decorréncia da prestagdo dos servicos objeto desta contratagdo, bem como se submeter as

orientagdes e normas internas de seguranca da informagdo vigentes, devendo orientar seus empregados e/ou
preposto nesse sentido.

5.3.6.2. A CONTRATADA cumprira, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do CONTRATANTE.

5.3.6.3. Pertencerdao exclusivamente ao CONTRATANTE os direitos relativos aos produtos desenvolvidos e elaborados
para a prestacdo do objeto, sendo vedada sua reprodugdo, transmissdo e/ou divulgagdo sem o seu respectivo
consentimento.

5.2.6.4. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato nao
editdvel (PDF) como também em formato editével (.DOCX).

6. ESTIMATIVA DAS QUANTIDADES DE BENS E/OU SERVICOS
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A estimativa das quantidades de bens e/ou servigos segue na tabela abaixo:

Item|(Descriciao Quantidade

01 Subscrigdo Solugdo para ﬁltragem de e-mail para 2.000 caixas de e-mail, com suporte do fabricante, por 36 (trinta e seis) meses e com 1
pagamento em parcela inica

02 |/Intalagdo e configuragdo da Solucao 1

03 |[Repasse tecnologico de 20h para 10 alunos 1

04 ||Suporte técnico Especializado por 36 (trinta e seis) meses 24x7 (24 horas/dia e 7 dias/semana) 1

7. LEVANTAMENTO DE MERCADO, QUE CONSISTE NA ANALISE DAS ALTERNATIVAS POSSiVEIS

As solugBes presentes no presente estudo foram feitas nos ultimos meses através do levantamento de opgGes existentes
no mercado, cuja funcionalidade é similar, variando apenas o prego praticado por cada fabricante, varidvel essa que tornou-se
preponderante tendo em vista as restrigdes orgamentarias as quais o Tribunal estd submetido no corrente exercicio.

7.1. Solugbes

7.1.1, SOLU(;Z\O DE ANTISPAM COM APPLIANCE FISICO ONPREMISSE
Nome da Solugdo: Sonicwall Email Security Appliance Fisico (1887651)
Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a solugao solicitada

Descricdo: Licenca com as descrigdes e quantitativos constantes do item 5.3.1

7.1.2. SOLUGAO DE ANTISPAM APPLIANCE VIRTUAL ONPREMISSE
Nome da Solugdo: HSC Virtual Appliance Para Filtragem de E-mail Onpremisse (1903165)
Fornecedor: Qualquer fornecedor de solucdes HSC aptos a comercializar a solugdo solicitada

Descrigdo: Licenga com as descrigbes e quantitativos constantes do item 5.3.1

Nome da Solugdo: Fortmail VM Onpremisse (1900430)
Fornecedor: Qualquer fornecedor de solugdes Fortinet aptos a comercializar a solugdo solicitada

Descricdo: Licenga com as descrigdes e quantitativos constantes do item 5.3.1

7.1.3. SOLUGAO DE ANTISPAM BASEADE EM NUVEM

Nome da Solugdo: SonicWall Email Security On Cloud (1820358)
Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a solugdo solicitada

Descrigdo: Licenga com as descrigGes e quantitativos constantes do item 5.3.1

Nome da Solugdo: HSC Virtual Appliance Para Filtragem de E-mail On Cloud (1813659)

Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a solugdo solicitada

Descricdo: Licenca com as descrigdes e quantitativos constantes do item 5.3.1

7.1.4. SOLUGCAO DE ANTISPAM BASEADE EM SOFTWARE/SERVICO INSTALADO EM MAQUINA VIRTUAL DO
TRIBUNAL

Nome da Solugdo: Sonicwall Email Security Software para Windows (1935326)
Fornecedor: Qualquer fornecedor de solugdes SonicWall aptos a comercializar a solugdo solicitada

Descricdo: Licenga com as descrigdes e quantitativos constantes do item 5.3.1
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7.2. Andlise de Custos Totais das Solugées de TIC Identificadas

Os custos estimados para a contratagdo sao conforme tabela abaixo.
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Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

Item Revenda/Fornecedor |Cotacio Descricdo/Modelo Quantidade U\r:?tla’?rl;o Valor Total
. Sonicwall Email Security

7.1.1 |[Inovva/SonicWall 1887651 X .. 1 R$ 577.293,07 R$ 577.293,07
Appliance Fisico
HSC Virtual Appliance Para

7.1.2 |[FastHelp/HSC 1900430 Filtragem de E-mail 1 R$ 694.640,00 R$ 694.640,00
Onpremisse

7.1.2 || ClearlIt/Fortinet 1900430 Fortmail VM Onpremisse 1 RS 864.191,00 R$ 864.191,00

7.1.3 |MGSofvSonicWall 1820358 gfo”ljgwa” Email Security On 1 RS 745.546,00 | RS 745.546,00
HSC Virtual Appliance Para

7.1.3 |[FastHelp/HSC 1813659 Filtragem de E-mail On 1 R$ 1.280.000,00 R$ 1.280.000,00
Cloud

714 [Inovva/SonicWall 1935326 Sonicwall Email Security 1 RS 406.508,27 RS 406.508,27
Software para Windows

8. JUSTIFICATIVA DA SOLUGCAO ESCOLHIDA E ESTIMATIVA DO VALOR DA CONTRATAGAO

A opgao 7.1.4 engloba toda a solugdo de filtragem de e-mail com suporte por 36 meses, e inclui ainda a subscrigdo para
suportar até 2.000 caixas postais, que agird como barreira anti-spam especializada, com o intuito de barrar ou minorar os ataques de
phishing que o tribunal tem sofrido nos ultimos meses, estabelecendo uma protegdo avancada contra o cenario de ameacas em mudancga
e analisa uma ampla variedade de tipos de ataques, sendo assim a melhor opcdo no quesito custo/beneficio dentre as demais opgoes

analisadas.

8.1. Solugdo Escolhida

Nome: SOLUCAO DE ANTISPAM BASEADE EM SOFTWARE/SERVICO INSTALADO EM MAQUINA VIRTUAL DO

TRIBUNAL

Descricdo: Licenca com as descricGes e quantitativos constantes do item 5.3.1 e detalhadas no Termo de Referéncia

Valor Estimado: R$ R$ 406.508,27 (Quatrocentos e seis mil, quinhentos e oito reais e vinte e sete centavos)

8.2. Justificativa

Ha uma gama de ameacas que se multiplicam e alcangam o ambiente corporativo por meio de e-mails, entre os quais
pode-se citar ransomware (sequestro de informagGes, de um disco ou de toda uma maquina), phishing direcionado (projetado e
direcionado para usuarios especificos), ameacas de 'zero-day' (que ndo tém uma assinatura mapeada) e comprometimento de e-mail

corporativo (crimes de fraude altamente danosos).

Cada um desses ataques acima, além de outras falhas na seguranca de e-mails, tem o potencial de gerar severas
indisponibilidades de sistemas, como: roubo, vazamento e/ou indisponibilidade de informacdes confidenciais ou sensiveis e prejuizos
financeiros e a imagem do TRE-PB.

8.3. Beneficios Esperados

O sistema de filtragem de e-mail permitird defesa contra as ameacas ja citadas na justificativa (item 8.2), além das

enumeradas abaixo:

8.4. Alinhamento em relacdo as necessidades

Prevenir contra a perda de dados de e-mail;

Impedir que as ameagas efetivamente cheguem as caixas de entrada dos e-mails;
Analisar e-mails de saida quanto a contetido e anexos com dados sensiveis;
Empregar técnicas de analise avangada e sandboxing para protecdo contra ataques de phishing direcionados;
Examinar e-mails com anti-spam e antivirus atualizados;
Aplicar criptografia de e-mails;
Proporcionar visibilidade completa do sistema de forma simplificada;
Permitir o gerenciamento de grupos e de contas de usuarios;

Permitir a emissao de relatorios detalhados das agdes executadas nas caixas de e-mail.

A solugdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnoldgicos.

8.5. Relacdo entre a demanda prevista e a quantidade dos bens e/ou servicos a serem contratados
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Ao contratarmos a nova solugdo, atendemos integralmente a demanda prevista no DFD.
9. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUGAO

O parcelamento ndo é considerado viavel, pois ensejaria varios contratos, com fornecedores diferentes, para o mesmo servico,
aumentando o custo deste Regional com a gestdo contratual. Assim, com base no artigo 47, §19, II, da Lei n°® 14.133/2021, opta-se pelo
ndo parcelamento, com a concentragdo dos esforgos da equipe responsavel no acompanhamento de um Unico contrato, permitindo uma
maior eficiéncia, uma vez que o numero de servidores é muito reduzido.

10. DEMONSTRATIVOS DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E DE MELHOR APROVEITAMENTO
DOS RECURSOS HUMANOS, MATERIAIS OU FINANCEIROS DISPONIVEIS

Ha uma gama de ameagas que se multiplicam e alcangam o ambiente corporativo por meio de e-mails, entre os quais
pode-se citar ransomware (sequestro de informagdes, de um disco ou de toda uma maquina), phishing direcionado (projetado e
direcionado para usuérios especificos), ameacgas de 'zero-day' (que ndo tém uma assinatura mapeada) e comprometimento de e-mail
corporativo (crimes de fraude altamente danosos).

Cada um desses ataques acima, além de outras falhas na seguranca de e-mails, tem o potencial de gerar severas
indisponibilidades de sistemas, como: roubo, vazamento e/ou indisponibilidade de informagdes confidenciais ou sensiveis e prejuizos
financeiros e a imagem do TRE-PB.

E necessario relizarmos nova contratacdo de ferramenta de antispam e antiphishing para protecdo do servico de correio
eleténico do TRE-PB contra mensagens maliciosas que podem ser a porta de entrada para hackers.

11. PROVE[DENCIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO PREVIAMENTE I:}_ CELEBRAS,'I"\O DO CONTRATO, INCLUSIVE
QUANTO A CAPACITACAO DE SERVIDORES OU DE EMPREGADOS PARA FISCALIZACAO E GESTAO CONTRATUAL

N&o foram identificadas providéncias para adequagdo de ambiente nesta contratagdo.
N&o ha necessidade de capacitagdo anterior ao inicio da execugdo contratual.

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nao se aplica, tendo em vista a solugdo a contratar.

13. DESCRICAO DE POSSiVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS, INCLUIDOS REQUISITOS
DE BAIXO CONSUMO DE ENERGIA E DE OUTROS RECURSOS, BEM COMO LOGISTICA REVERSA PARA DESFAZIMENTO E
RECICLAGEM DE BENS E REFUGOS, QUANDO APLICAVEL

Considerando a solugdo a contratar, € de total responsabilidade da Contratada o cumprimento das normas ambientais vigentes para a
execugdo dos servigos, no que diz respeito a: poluicdo ambiental, inclusive relativa a ruidos; consumo eficiente de papel, tonner, agua e
energia elétrica; destinacdo adequada de residuos, realizando a separagdo para coleta seletiva.

14. CLASSIFICACAO DA SOLUGCAO QUANTO A EXPOSICAO DE RISCO DE SEGURANCA DAS INFORMAGOES

Tendo em vista que a solugdo a ser contratada lidara com ativos de informagdo de alto risco, conforme disposto no artigo 3°, I, da
Instrucdo Normativa n® 02/2021-TRE/PB, a futura contratada deverd assinar termo de responsabilidade, cujo modelo deverd constar
como anexo do edital.

15. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGCAO DA CONTRATAGAO PARA O ATENDIMENTO DA NECESSIDADE A
QUE SE DESTINA

A solugdo escolhida se alinha perfeitamente com as necessidades do negdcio e com os requisitos tecnoldgicos.

16. PLANO DE GESTAO DE RISCOS

Os riscos do processo da contratagd@o e as respostas aos mesmos estdo descritos na planilha 1861912.

17. GESTAO DO CONTRATO

Sugerimos como gestor titular do contrato o servidor Felipe Cavalcanti Alves e o substituto o servidor Pedro de Figueirédo Lima Neto.

18. PLANO DE SUSTENTAGAO E TRANSICAO CONTRATUAL
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N&o ha.

FELIPE CAVALCANTI ALVES ;
CHEFE DA SECAO DE SEGURANCA CIBERNETICA

i
;zs!"__. \il' Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 06/09/2024, as 18:01, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrénica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRAESTRUTURA DE REDE

il
3e" \‘il' Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 06/09/2024, as 18:22, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI
ANALISTA JUDICIARIO

i
3e" E Documento assinado eletronicamente por FABIANA BIONE MAIA DE ALMEIDA FERREIRA POLARI em 06/09/2024, as 18:49, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

JOSE CASSIMIRO JUNIOR .
COORDENADOR(A) DE ELEICOES INFORMATIZADAS E SEGURANCA CIBERNETICA

i
3e" E Documento assinado eletronicamente por JOSE CASSIMIRO JUNIOR em 09/09/2024, as 13:11, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
%% acao=documento conferir&id orgao acesso externo=08&cv=1935329&crc=09E58341, informando, caso ndo preenchido, o cédigo verificador 1935329 e o cédigo CRC
. 09E58341..

Referéncia: Processo n® 0001773-76.2024.6.15.8000 SEI n%: 1935329
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Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Joao Pessoa - PB

MINUTA - SECONT

CONTRATO /2024
Processo SEI n° 0001773-76.6.15.8000

CONTRATO DE FORNECIMENTO DE SOLUGCAO DE FILTRAGEM DE E-
MAILS QUE FAZEM ENTRE SI O TRIBUNAL REGIONAL ELEITORAL DA

PARAIBA E A EMPRESA .

Aos dias do més de do ano de dois mil e vinte e quatro, compareceram, de um lado,
o TRIBUNAL REGIONAL ELEITORAL DA PARAfBA, CNPJ n© 06.017.798/0001-60, com sede na cidade de Joao
Pessoa, situado na Av. Princesa Isabel, n® 201, Tambia, Jodo Pessoa -PB, CEP 58.020-911, neste ato representado
por seu Secretario de Administracdo e Orgamento, VALTER FELIX DE ARAL'IJO, brasileiro, casado, CPF n°
468.XXX.184-XX, doravante denominado CONTRATANTE, e de outro lado, a empresa , inscrita no CNPJ
sob o n° , sediado(a) na , em , doravante designado CONTRATADO, neste ato
representado(a) por , CPF: , conforme atos constitutivos da empresa ou procuracao apresentada nos
autos, tendo em vista o que consta no Processo SEI n°® 0001773-76.2024.6.15.8000 e em observancia as
disposicOes da Lei n® 14.133/2021, e demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletrénico n.° __ /2024, mediante as cldusulas e condi¢cdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1 - O presente contrato tem por objeto a contratacdo de empresa especializada no fornecimento de solugdao de
filtragem de e-mails para atender as necessidades do Tribunal Regional Eleitoral da Paraiba, cuja especificacdo esta
descrita no Termo de Referéncia de Servicos de TIC n® 1904605/2024 - SESEC, Anexo I, do Pregdo Eletronico n°
__ /2024 - TRE/PB, que passa a fazer parte integrante deste ajuste, independentemente de transcricao.

1.2 - Descrigao do item do objeto:

Item | Catser | Descrigao Quantidade

Subscricao Solucgao para filtragem de e-mail para 2.000 caixas de e-mail, com

1 27502 suporte do fabricante, por 36 (trinta e seis) meses e com pagamento em parcela 1
Unica

2 26972 Instalagdo e Configuracdao da Solugao 1

3 26972 Repasse tecnoldgico de no minimo 20h para 10 alunos 1

Suporte técnico Especializado por 36 (trinta e seis) meses 24x7 (24 horas/dia e

4 26972 . e
7 dias/semana) com pagamento em parcela unica

1.3 - As especificagBes técnicas dos itens que compdem o objeto contratual estdo descritas nos itens 4.12 a 4.15 do
Termo de Referéncia de Servicos de TIC n® 1904605/2024 - SESEC, Anexo I, do Pregdo Eletrénico n® /2024 -
TRE/PB.

1.4 - Vinculam esta contratacdo, independentemente de transcrigao:
a) O Termo de Referéncia;
b) O Edital da Licitagao;
c) A Proposta do contratado;
d) Eventuais anexos dos documentos supracitados.
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CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 - O prazo de vigéncia da contratacao é de 36 (trinta e seis) meses, contados da data da sua ultima assinatura
eletrénica, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.1.1 - A prorrogacdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogacdo, a qual devera ser realizada motivadamente, com base no Histérico de Gestdo do
Contrato, nos principios da manutengdo da necessidade, economicidade e oportunidade da contratagdo, e nos
demais aspectos que forem julgados relevantes.

2.1.2 - O contratado ndo tem direito subjetivo a prorrogagao contratual.
2.1.3 - A prorrogacdo de contrato devera ser promovida mediante celebracdo de termo aditivo.

2.1.4 - Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados como condicdo para a
renovagao.

2.1.5 - O contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado nas sangdes de
declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias
de aplicagdo.

CLAUSULA TERCEIRA - MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS

3.1 - O regime de execugao contratual, os modelos de gestdo e de execugao, assim como os prazos e condigdes de
conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia de Servicos de TIC n©
1904605/2024 - SESEC, anexo a este Contrato.

3.2 - O modelo de gestdo do contrato esta descrito no item 5 do Termo de Referéncia de Servicos de TIC n°
1904605/2024 - SESEC.

CLAUSULA QUARTA - DA SUBCONTRATAGAO

4.1 - Somente sera possivel a subcontratacdo para os itens 02 (Instalagdo), 03 (Repasse Tecnoldgico) e 04 (Suporte
Especializado), desde que expressamente autorizada pela Administracdo.

4.2 - Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral do contratado pela perfeita
execugdo contratual, cabendo-lhe realizar a supervisdao e coordenagdo das atividades do subcontratado, bem como
responder perante o contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto
da subcontratacao.

4.3 - A subcontratacdo depende de autorizacdo prévia do contratante, a quem incumbe avaliar se o subcontratado
cumpre os requisitos de qualificagdo técnica necessarios para a execugdo do objeto.

4.4 - O contratado apresentara a Administragdo documentacdo que comprove a capacidade técnica do
subcontratado, que serd avaliada e juntada aos autos do processo correspondente.

4.5 - E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungdo na contratacdo ou atue na fiscalizagdo ou na gestdo do
contrato, ou se deles forem cénjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o
terceiro grau.

CLAUSULA QUINTA - PRECO

5.1 - O CONTRATANTE pagard a CONTRATADA, pelo fornecimento do objeto contratado descrito na clausula primeira
0 seguinte valor:

Valor Valor

Item || Descrigao Quantidade Unitario Total

Subscricdo Solucao para filtragem de e-mail
para 2.000 caixas de e-mail, com suporte do

1 fabricante, por 36 (trinta e seis) meses e 1
com pagamento em parcela Unica

2 Instalagdao e Configuracdo da Solugao 1

3 Repasse tecnolégico de no minimo 20h para 1

10 alunos
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Suporte técnico Especializado por 36 (trinta e
seis) meses 24x7 (24  horas/dia e 7
dias/semana) com pagamento em parcela
Unica

R$

Valor Total da Contratagao

CLAUSULA SEXTA - PAGAMENTO

6.1 - O prazo para pagamento ao contratado e demais condicOes a ele referentes, encontram-se definidos no item 6
do Termo de Referéncia de Servigos de TIC n® 1904605/2024 - SESEC.

CLAUSULA SETIMA - REAJUSTE

7.1 - Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em _ /_ / .

7.2 - Apo6s o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo
reajustados, mediante a aplicacdo, pelo contratante, do Indice de Custos de Tecnologia da Informagdo - ICTI,
mantido pela Fundacgdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas
e concluidas apds a ocorréncia da anualidade.

7.3 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do Ultimo reajuste.

7.4 - Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo
possa(m) mais ser utilizado(s), sera(éo) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacdo entdao em vigor.

7.5 - Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.6 - O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1 - S&o obrigagcdes do Contratante, além das previstas no termo de referéncia de Servicos de TIC n©
1904605/2024 - SESEC:

a) Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus
anexos;

b) Receber provisoriamente o material, disponibilizando local, data e horario.

c) Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivos.

d) Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto fornecido, para que
seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

c) Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através do gestor e dos fiscais
especialmente designados.

d) Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condigdes
estabelecidos no presente Contrato e no Termo de Referéncia;

e) Aplicar ao Contratado as sancgdes previstas na lei e neste Contrato;

f) A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

9.1 - A Contratada deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda,
as obrigagbes a seguir dispostas, além das previstas no termo de referéncia de Servigos de TIC n® 1904605/2024 -
SESEC:
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a) Fornecer todas as licencas de software necessarias para utilizagdo completa da solugdo pelos periodos adquiridos,
salvo o sistema operacional das maquinas utilizadas pela solugao.

b) Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licencas de software
ofertadas.

c) Cumprir fielmente as obrigacdes assumidas, conforme as especificacgbes constante no Termo de Referéncia,
utilizando-se de todos os recursos materiais € humanos necessarios para entregar os produtos/prestar os servicos,
nos prazos indicados.

d) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes assumidas,
responsabilizando-se pelos danos causados diretamente a administracdo ou a terceiros, decorrentes de sua culpa ou
dolo, por ocasido da entrega dos objetos licitados no local indicado, incluindo os possiveis danos causados por
transportadoras, sem qualquer 6nus ao contratante.

e) Prestar todos os esclarecimentos que forem solicitados pelo TRE-PB, credenciando junto ao &rgdo, um
representante para prestar os devidos esclarecimentos e atender as reclamagdes que porventura surgirem durante a
execugao do objeto.

f) Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade, garantindo o sigilo e a
confidencialidade dos dados a que vier a ter contato durante a instalagdao e durante a utilizacdo da solucdo de
software.

g) A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e com as obrigagdes assumidas na
licitacdo até o adimplemento total da contratacao.

h) Executar os servigos nos prazos estabelecidos neste instrumento, nos locais indicados pela Administracdo, em
estrita observancia das especificagées do Edital e da proposta.

i) Atender prontamente aos chamados da Administracao, relacionados ao objeto deste contrato.

j) Comunicar a Administragdo, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os
motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao.

k) Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicOes de habilitacdo e qualificacao exigidas na licitagao.

I) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas,
fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a incidir
na execugdo do contrato.

m) Apresentar junto com a Fatura/Nota Fiscal dos servicos prestados, as comprovacGes de regularidade junto a
Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e
Municipal de seu domicilio ou sede, bem como a Certiddo Negativa de Débitos Trabalhistas de que trata a Lei n°
12.440/2011; caso esses documentos ndo estejam disponiveis no SICAF.

n) Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes assumidas, nem
subcontratar qualquer das prestacGes a que estd obrigada, exceto nos casos e condigbes autorizadas pelo
CONTRATANTE, ja previstos no Termo de Referéncia e neste contrato.

0) A Contratada devera observar os requisitos de seguranca da informacdo constante no item 4.6 do Termo de
Referéncia, bem como os requisitos de evolugdo tecnoldgica descritos no item 4.7 do Termo de Referéncia.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1 - As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacao da proposta no procedimento de contratagdo, independentemente de declaragdo
ou de aceitagdo expressa.

10.2 - Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD.

10.3 - E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4 - A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de sub
operacao firmados ou que venham a ser celebrados pelo Contratado.

10.5 - Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com
excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagao para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e somente enquanto
nao prescritas essas obrigacOes.

10.6 - E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

10.7 - O Contratado devera exigir de sub operadores e subcontratados o cumprimento dos deveres da presente
clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8 - O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado
atender prontamente eventuais pedidos de comprovacgao formulados.
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10.9 - O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10 - Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel
de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.11 - Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizagdo desses dados pela Administracdo nas hipdteses previstas na LGPD.

10.12 - O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
quando indicado pela autoridade competente, em especial a ANPD por meio de opiniGes técnicas ou recomendacoes,
editadas na forma da LGPD.

10.13 - Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

10.14 - A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro) horas, a contar da
ciéncia do ocorrido, qualquer incidente de seguranca aos dados pessoais repassados em decorréncia desta
contratacdo e a adotar as providéncias dispostas no art. 48 da Lei Geral de Protecao de Dados Pessoais.

10.15 - As partes responderdo administrativa e judicialmente na hipdtese de causarem danos patrimoniais, morais,
individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da execucdo contratual, por
inobservancia a Lei Geral de Protecdao de Dados.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGCAO

11.1 - A contratagdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n° 14.133, de 2021, em
qualquer das modalidades previstas no §1° do referido artigo, em valor correspondente a 2% (dois por cento) do
valor total do contrato.

11.2 - Em caso de opcdo pela modalidade seguro-garantia, a contratada deverd apresenta-la, no maximo, até a data
de assinatura do contrato.

11.3 - Optando pelas modalidades caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, a
contratada apresentard, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do
contratante, contado da assinatura do contrato, comprovante de prestacdao de garantia, em valor correspondente a
2% (dois por cento) do valor total do contrato.

11.4 - Caso utilizada a modalidade de seguro-garantia, a apolice permanecera em vigor mesmo que o contratado
ndo pague o prémio nas datas convencionadas.

11.5 - Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia
do contrato e por até 90 (noventa) dias apos o término da sua vigéncia, devendo ser renovada a cada
prorrogacdo, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.

11.6 - A apdlice do seguro garantia deverd acompanhar as modificacdes referentes a vigéncia do contrato principal
mediante a emissao do respectivo endosso pela seguradora.

11.7 - Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversario, desde
gue mantidas as condigGes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no item 11.8 deste contrato.

11.8 - Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execucdo ou o
adimplemento pela Administracdo.

11.9 - A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.9.1 - prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

11.9.2 - multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

11.9.3 - obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
contratado, quando couber.

11.10 - A garantia em dinheiro deverda ser efetuada em favor do contratante, em conta especifica na Caixa
EconOmica Federal, com corregdo monetéaria.

11.11 - Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagcdo e de custédia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdémicos, conforme definido pelo Ministério da Economia.

11.12 - No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituigdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cddigo Civil.

11.13 - No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.
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11.14 - Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado
obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias Uteis, contados da data em que for
notificada.

11.15 - O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

11.15.1 - O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao
inicio de processo administrativo para apuragdo de descumprimento de cldusulas contratuais (art. 137, § 49, da
Lei n.© 14.133, de 2021).

11.15.2 - Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos
do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.16 - Extinguir-se-& a garantia com a restituicdo da apdlice, carta fianca ou autorizagdo para a liberacdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do contratante, mediante
termo circunstanciado, de que o contratado cumpriu todas as cldusulas do contrato;

11.17 - A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extingdo por
culpa exclusiva da Administracao e, quando em dinheiro, sera atualizada monetariamente.

11.18 - O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo
de apurar prejuizos e/ou aplicar sangdes a contratada.

11.19 - O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e
neste Contrato.

11.20 - A garantia de execucgdo é independente de eventual garantia do produto ou servico prevista especificamente
no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS
12.1 - Comete infragao administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
I - der causa a inexecucdo parcial do contrato;

IT - der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

III - der causa a inexecucdo total do contrato;
IV - deixar de entregar a documentagdo exigida para o certame;
V - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagao, quando convocado dentro
do prazo de validade de sua proposta;

VII - ensejar o retardamento da execucao ou da entrega do objeto da licitacdo sem motivo justificado;

VIII - apresentar declaracao ou documentacdo falsa exigida para o certame ou prestar declaracao falsa durante a
licitacdo ou a execucdo do contrato;

IX - fraudar a licitacdo ou praticar ato fraudulento na execugdo do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo e

XII - praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2 - O licitante ou o contratado que incorrer em infracdo administrativa prevista na alinea anterior, apurada em
regular processo administrativo, com garantia de contraditério e ampla defesa, sujeitar-se-a as seguintes sangdes:

I - adverténcia;

IT - multa;

III- impedimento de licitar e contratar;

IV - declaragao de inidoneidade para licitar ou contratar.

12.3 - A aplicagdo das sangGes previstas no item anterior ndo exclui, em hipotese alguma, a obrigacdo de reparagdo
integral do dano causado a Administragdo Publica.

12.4 - A sancdo de adverténcia serd aplicavel na hipotese de inexecugdo parcial do contrato que ndo implique em
grave dano a Administragdo, ao funcionamento dos servicos publicos ou ao interesse coletivo, bem como na hipotese
de descumprimento de pequena relevancia praticado pelo contratado e que ndo justifique imposicdo de penalidade
mais grave.

12.5 - A multa serd aplicada, isolada ou cumulativamente com outras penalidades previstas no item 12.2, ao
responsavel por qualquer das infragdes administrativas previstas no item 12.1.

12.6 - A multa compensatéria sera calculada no percentual de 15% (quinze por cento) do valor da contratacdo.
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12.7 - Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento eventualmente devido
pela Administracdo ao contratado, além da perda desse valor, a diferenca serd obtida observando-se a seguinte
ordem:

I - utilizagdo da garantia eventualmente prestada;

II - compensacdo dos créditos de outros contratos firmados pela contratada com este Regional, na forma da
Instrucao Normativa SEGES/ME n® 26/2022;

III - por via judicial.

12.8 - O atraso injustificado na execugdo do pactuado sujeitara a contratada a multa de mora de 0,5% (zero virgula
cinco por cento) ao dia sobre do saldo da contratagdo, limitado a 15%.

12.9 - A aplicagdo de multa moratdria ndo impedird que a Administragdo a converta em compensatdria e promova a
extingao unilateral do contrato com a aplicagdao cumulada de outras sancdes dispostas no item 12.2.

12.10 - A sancdo de impedimento de licitar e contratar prevista no item 12.2 sera aplicada ao responsavel pelas
infragdes administrativas previstas nos itens II, III, 1V, V, VI e VII do item 12.1, quando ndo se justificar a imposicao
de penalidade mais grave, e impedira o responsavel de licitar ou contratar no @ambito da Administragdo Publica direta
e indireta da Unido, pelo prazo maximo de 3 (trés) anos.

12.11 - A sancdo de declaragdo de inidoneidade para licitar ou contratar sera aplicada ao responsavel pelas infragdes
administrativas previstas nos itens VIII, IX, X, XI e XII do item 12.1, bem como pelas infragdes administrativas
previstas nos incisos II, III, IV, V, VI e VII do referido item que justifiquem a imposicao de penalidade mais grave
que a sancgao citada no 12.10, e impedird o responsavel de licitar ou contratar no ambito da Administracdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

12.12 - A aplicagdo das sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou
contratar requerera a condugdo de processo de responsabilizagdo por Comissdo Permanente de Responsabilizacdo de
Licitantes e Contratados - CPRLC.

12.13 - Para a aplicagdo de qualquer sancdo, devera ser adotado o procedimento previsto neste instrumento, na
Portaria n® 301/2023 TRE-PB/PTRE/ASPRE € na Lei n° 14.133/2021.

CLAUSULA DECIMA TERCEIRA - DOS PRAZOS

13.1 - Prazo de entrega da solugdo: até 15 (quinze) dias corridos a partir da data da assinatura do contrato,
prorrogaveis por interesse e/ou conveniéncia da administragdo;

13.1.1 - No caso de appliance fisico o Prazo de entrega da solucdo: até 60 (sessenta) dias corridos a partir da data
da assinatura do contrato, prorrogaveis por interesse e/ou conveniéncia da administracdo;

13.2 - O prazo de instalacdo é de até 10 (dez) dias corridos a partir da entrega da solugdo. Isso inclui deixar a
solucdo em perfeito funcionamento com todas as fungdes previstas no Termo de Referéncia;

13.3 - O recebimento provisério sera dado no dia da conclusdo da instalagdo segundo as fungGes previstas no Termo
de Referéncia;

13.4 - Devem ser fornecidos com ou sem a midia de instalacdo. No caso de ndo fornecimento de midia, deve ser
indicado local para download do arquivo de instalagao;

13.5 - Devem ser apresentadas chave Unica tipo serial ou qualquer outra forma de validacdo da ferramenta,
comprovando perante o fabricante que trata-se de uma ferramenta devidamente licenciada;

13.6 - O atraso ndo justificado sera punido de acordo com as sanc¢des descritas neste contrato.

CLAUSULA DECIMA QUARTA - DA GARANTIA TECNICA DOS SERVIGOS

14.1 - A Contratada devera prestar garantia técnica dos servicos executados e dos produtos entregues durante toda
a vigéncia do contrato, incluindo suas prorrogacgoes.

14.2 -A garantia técnica devera corrigir todos e quaisquer defeitos nos produtos entregues ou nos servigos prestados
pela Contratada que compreendem, dentre outros: os erros e falhas de configuracao, instalagao, operacao, causados
por acdes ou omissdes da Contratada; as imperfeicdes percebidas e qualquer outra ocorréncia que impeca o
funcionamento normal dos servigos contratados ou que ndo se apresente dentro dos padrdes e niveis de qualidade
predefinidos por este Termo de Referéncia, mesmo apds o aceite definitivo por parte do Contratante.

14.3 - As documentacdes vinculadas as entregas de servigos também estardo cobertas pela garantia técnica.

14.4 - A Contratada deverd garantir a qualidade técnica de cada servico ou produto fornecido por ela, estando
obrigada a reparar e melhorar aquele que apresentar inconsisténcia total ou parcial no decorrer de sua utilizagdo
durante a vigéncia contratual.

14.5 - Os servicos em garantia técnica executados pela Contratada em atividades total ou parcialmente rejeitadas,
nao afastam a aplicacdo de penalidades e de outras sancgdes previstas no contrato, conforme o caso.

14.6 - Durante a execucdo da garantia técnica, todas as despesas com a equipe para o atendimento de garantia
serdo custeadas pela Contratada, sem 6nus para o Contratante.
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CLAUSULA DECIMA QUINTA - SUSTENTABILIDADE

15.1 - A Contratada deve respeitar a legislacdo trabalhista vigente, observando que ndo serd estabelecido qualquer
vinculo empregaticio ou de responsabilidade entre os profissionais que empregar para a execugdo dos servigos
contratados e a Contratante.

15.2 - A Contratada deve respeitar o direito de livre associacao e negociagao coletiva de seus empregados.

15.3 - A Contratada deve respeitar e promover a diversidade, abstendo-se de todas as formas de preconceito e
discriminacdo, de modo que nenhum empregado ou potencial empregado receba tratamento discriminatdrio em
funcdo de sua racga, cor de pele, origem étnica, nacionalidade, posicdo social, idade, religido, género, orientagdo
sexual, estética pessoal, condicdo fisica, mental ou psiquica, estado civil, opinido, conviccdo politica, ou qualquer
outro fator de diferenciacao.

15.4 - A Contratada deve coibir o assédio sexual e moral em sua forga de trabalho.

15.5 - A Contratada deve proteger e preservar o meio ambiente, bem como evitar quaisquer praticas que possam
Ihe causar danos, executando seus servicos em estrita observancia as normas legais e regulamentares, federais,
estaduais ou municipais, aplicaveis ao assunto, orientando seus empregados a observar atitudes sustentaveis, que
sejam ambientalmente corretas, economicamente viaveis e socialmente justas. Todos os empregados devem ter
conhecimento das praticas e programas de sustentabilidade da Contratante, observando e propagando principios de
TI Verde, dentre outros.

CLAUSULA DECIMA SEXTA - DA EXTINGAO CONTRATUAL

16.1 - Ficard o presente contrato extinto, a juizo da administracdo, mediante formalizacdo, assegurado o
contraditério e a ampla defesa, nas hipéteses previstas nos artigos 137 e 138 da Lei n°® 14.133/2021.

CLAUSULA DECIMA SETIMA - DOTACAO ORCAMENTARIA

17.1 - As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento do Tribunal Regional Eleitoral da Paraiba deste exercicio, na dotacdo abaixo discriminada:

I. Gestao/Unidade:

II. Programa de Trabalho:
III. Elemento de Despesa:
IV. Plano Interno:

V. Nota de Empenho:

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposicdes contidas na Lei n® 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicdes contidas na Lei n® 8.078, de
1990 - Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA - ALTERACOES

19.1 - Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de
2021.

19.2 - O contratado é obrigado a aceitar, nas mesmas condigGes contratuais, os acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

19.3 - As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia
aprovagdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacdo de seus
efeitos, hipotese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei
n% 14.133, de 2021).

19.4 - Registros que nao caracterizam alteragao do contrato podem ser realizados por simples apostila, dispensada a
celebragdo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de 2021.

CLAUSULA VIGESIMA - PUBLICACAO

20.1 - Incumbirda ao contratante divulgar o presente instrumento no Portal Nacional de ContratacGes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
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atencdo ao art. 91, caput, da Lei n.° 14,133, de 2021, e ao art. 8°, §29, da Lei n. 12.527, de 2011, c/c art. 7°, §39°,
inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA PRIMEIRA - FORO

21.1 - Fica eleito o Foro da Justica Federal em Jodo Pessoa/PB, para dirimir os litigios que decorrerem da execucdo
deste Termo de Contrato que ndao puderem ser compostos pela conciliagdao, conforme art. 92, §1°, da Lei n°
14.133/21.

E por estar justo e acordado, depois de lido e achado conforme, foi o presente Contrato lavrado em
via, assinado eletronicamente pelas partes.

Jodo Pessoa, de __ de 2024.

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

il
SEE ¢
assinatura
eletrbnica

Documento assinado eletronicamente por MICHELLY PALMEIRA MEDEIROS em 17/09/2024, as 18:16, conforme art. 1°, III, "b", da Lei
11.419/2006.

"1’y acao=documento conferir&id orgao acesso externo=0&cv=1946109&crc=635DDA24, informando, caso ndo preenchido, o codigo verificador
1946109 e o cédigo CRC 635DDA24..

0001773-76.2024.6.15.8000 1946109v1
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PREGAO ELETRONICO N° 90026/2024
(Processo SEI n.° 0001773-76.2024.6.15.8000)

ANEXO V

MODELO DE DECLARAGAO DE CUMPRIMENTO DO
DISPOSTO NO ART. 3° DA RESOLUCAO N° 07 DO CNJ

DECLARAGAO
(Nome da Empresa) , inscrito no CNPJ n° por intermédio
do seu representante legal o(a) Sr(a) , portador da Carteira de Identidade
n° e do CPF n° , DECLARO, para fins do disposto no art 3° da

Resolugdao do CNJ n° 07, de 18 de outubro de 2005, com a nova redagdao que lhe foi dada pela
Resolugao do CNJ n° 09 do CNJ e conforme o entendimento daquele Conselho exposto na alinea “a”
do Enunciado Administrativo n° 01, que a nossa empresa nao tem e nem contratara DIRETORES e
OCUPANTES DE FUNGCAO DE GESTAO DA EMPRESA, que sejam cdnjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o 3° grau, inclusive, de ocupantes de cargo de dire¢ao e
de assessoramento, de membros ou juizes vinculados ao TRE/PB, durante o periodo de vigéncia do

contrato decorrente deste certame.



PREGAO ELETRONICO N° 90026/2024
(Processo SEI n.° 0001773-76.2024.6.15.8000)

ANEXO VI

MODELO DE DECLARAGAO DE CUMPRIMENTO AO
DISPOSTO NO ARTIGO 4° DA RESOLUCAO N° 156 DO CNJ

DECLARAGAO
(Nome da Empresa) , inscrito no CNPJ n° por intermédio do seu
representante legal o(a) Sr(a) , portador da Carteira de Identidade n°
e do CPF n° , DECLARO, para fins do disposto no artigo 4° da

Resolugao n° 156, de 08 de agosto de 2012 do CNJ, que a nossa empresa nao colocara empregados
para o exercicio de fungbées de chefia que incidam na vedagao dos arts. 1° e 2° da mencionada
Resolugao, devendo tal condi¢dao ser mantida durante todo o contrato.
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(Processo SEI n.° 0001773-76.2024.6.15.8000)

ANEXO VI

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DAS INFORMAQC)ES
DO TRIBUNAL REGIONAL ELEITORAL DA PARAIBA - CONTRATACOES

Anexo do Contrato n° , celebrado entre a Unido, por
intermédio do Tribunal Regional Eleitoral da Paraiba, e a
empresa

inscrita no CNPJ n° , nesse ato representada por
, inscrita(o) no CPF n° , doravante denominada CONTRATA-
DA, apresenta o presente Termo de Responsabilidade e Confidencialidade das Informa-
¢bes, obrigando-se a n&o divulgar, sem autorizagdo do Tribunal Regional Eleitoral da
Paraiba, segredos e informacdes produzidos, recebidos e custodiados pelo TRE-PB,
bem como informagdes sobre quaisquer assuntos de que tomar conhecimento em ra-
zao da execugao desta contratagdo, em conformidade com as seguintes clausulas e
condicdes.

Clausula Primeira — A Contratada reconhece que, com a aceitacdo do presente termo,
as atividades desenvolvidas envolvem contato com informacdes restritas ou sigilosas.
Essas informacdes devem ser tratadas confidencialmente sob qualquer condi¢ao e nao
podem ser divulgadas a quaisquer pessoas fisicas ou juridicas ndo autorizadas sem a
expressa autorizagdo do TRE-PB, comprometendo-se a Contratada a manter sigilo so-
bre todo e qualquer assunto de interesse do TRE-PB ou de terceiros, de que tomar co-
nhecimento em razdo da execug¢ao dos servigos contratados, sob pena de responsabili-
dade civil e administrativa, sem prejuizo da responsabilidade penal de quem tenha des-
cumprido as obrigagdes assumidas.

Clausula Segunda — A Contratada reconhece que, em caso de duvida acerca da confi-
dencialidade de determinada informacéao, esta devera ser tratada sob sigilo, até que ve-
nha a ser autorizado, pelo TRE-PB, a trata-la diferentemente. Em hipdtese alguma o si-
Iéncio do TRE-PB devera ser interpretado como liberacdo de quaisquer dos compromis-
SOs ora assumidos.

Clausula Terceira — A Contratada obriga-se a informar ao TRE-PB, imediatamente, qual-
quer violagao das regras de sigilo por parte dela, de qualquer de seus empregados e
empregadas ou de quaisquer outras pessoas, inclusive nos casos de violagdo nao in-
tencional ou culposa de sigilo das informacgdes a ele inerentes.

Clausula Quarta — As obriga¢des a que alude este instrumento perdurardo, inclusive,
apods a cessacao de vinculo entre a Contratada e o TRE-PB.

Clausula Quinta — Caso a revelagao das informacdes seja determinada por ordem judi-
cial, a parte notificada se compromete a avisar a outra, para que possa tomar todas as
medidas preventivas para proteger as informagdes. Nesse caso, a parte devera revelar



apenas as informacdes exigidas por determinacao judicial e devera informar a outra
quais as informacdes e em que extensao serao reveladas.

Clausula Sexta — A Contratada compromete-se a dar ciéncia do teor do presente termo
aos empregados e empregadas alocadas na prestagdo dos servigos contratados, medi-
ante assinatura Declaracao de Ciéncia, conforme modelo anexo.

Clausula Sétima — A celebragao do Termo de Responsabilidade e Confidencialidade das
Informacgdes e da Declaragdo de Ciéncia nao prejudica nem dispensa a celebragéo de
outros instrumentos de responsabilidade e compromisso previstos para contratacdes
especificas.

E por estarem assim justos e de acordo, firmam este Termo, para que surta seus juridi-
cos e legais efeitos.
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(Processo SEI n.° 0001773-76.2024.6.15.8000)

ANEXO Vil

DECLARAGAO DE CIENCIA DO TERMO DE RESPONSABILIDADE E CONFIDENCIA-
LIDADE DAS INFORMACOES DO TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

Anexo do Contrato n° , celebrado entre a Unido, por
intermédio do Tribunal Regional Eleitoral da Paraiba, e a
empresa

O(s) funcionario(s) e funcionaria(s) abaixo qualificado(s) e qualificada(s) declara(m) ter
pleno conhecimento do teor do Termo de Responsabilidade e Confidencialidade das In-
formagdes do Tribunal Regional Eleitoral da Paraiba firmado pela Empresa
com o TRE-PB, e assume(m) a obrigagdo de cumpri-lo em sua inte-
gralidade, sob pena de responsabilizagcéo, na forma da lei.

E, por assim estarem justas e estabelecidas as condi¢cbes, a presente Declaracao de
Ciéncia é assinada pela(s) parte(s) declarante(s).

Identificacdo do(s) declarante(s)

Nome Identidade CPF Funcgao



