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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB - http://www.tre-pb.jus.br

Estudos Técnicos Preliminares (ETP) de TIC n° 1972589 - TRE-PB/PTRE/DG/STIC

O presente estudo esta ancorado nas seguintes normas:

-Lein® 14.133/2021-

- Resolugdo n% 468/2022-CNJ

- Instrugcao Normativa n® 81/2022 — SEGES/ME

- Instrucao Normativa n® 94/2022 — SEGES/ME

- Portaria n°® 84/2023 TRE-PB/PTRE/ASPRE

- Resolugdo n® 11/2017 - TRE/PB (Politica de Gestdo de Riscos na JE/PB)

- Portaria n® 1031/2017 TRE-PB/PTRE/ASPRE (Aprova o Manual de Gestdo de Riscos do TRE/PB)
- Relatério Final de Auditoria ( Processo de Contratagdes de TIC) - 2021/SEAUT (1163168)

- Relatério Final de Auditoria (Processo de Gestdao de Seguranca da Informacdo) - 2022/SEAUT (1490884)
(Processo SEI n° 0001688-27.2023.6.15.8000)

- Instrucao Normativa n® 02/2021 -TRE/PB (Dispde sobre a gestdo de vulnerabilidades em Ativos de
Informagao)

- Instrucao Normativa n® 06/2022 - TRE/PB (DispOe sobre configuracao segura de Ativos de TIC)

- Resolugdo n° 02/2019-TRE/PB

- Portaria n® 280/2023 -TRE-PB/PTRE/ASPRE (Publicada na BAE em 12/09/2023)

- Decreto n©® 11.871/2023, de 29/12/2023 (Atualiza os valores estabelecidos na Lei n® 14.133/2021)

- Documentos interessantes:

LicitacGes e Contratos - Orientagoes e Jurisprudéncia do TCU - 52 edicdo - 2023
Modelos da Lei 14.133/2021 para bens e servigos de TIC

I- Necessidade da contratacao (Artigo 18, §19, I, da Lei n° 14.133/2021)(Artigo 9°, I, da IN n©
58/2022 - SEGES/ME, artigo 11, I, da IN n© 94/2022 - SEGES/ME):

Dada a natureza critica das aplicacbes, cujo indice de acesso é altissimo, é imprescindivel
que os clientes (internos e externos) possam acessar arquivos e sistemas, com toda a seguranca que vise
garantir a continuidade dos servigos de TIC e minimizar quaisquer impactos aos equipamentos de natureza
permanente tangiveis e ativos intangiveis que sustentam as tecnologias empregadas no Tribunal, e que
tenham como fim salvaguardar os ativos de TIC do Tribunal, ajudando ainda a manter os nossos servicos
essenciais no ar. Neste sentido, e dando continuidade a aquisicdo do nosso rack-cofre para o ambiente da
sede, e findando-se o seu tempo de garantia, faz-se necessario renovar o suporte e garantia do ativo do
nosso Data Center principal instalado no térreo do prédio-sede.

O rack-seguro é um caixa confinada projetada para ser extremamente segura, contando
com sistemas de Ultima geragao para extincdo de incéndios, controle de acesso, climatizacdo adequada e
nobreaks de porte (e, se for o caso, no futuro, agregado a grupos-geradores autbnomos) adequados ao
seu funcionamento.

Por isso, tendo em vista a complexidade dos nossos servicos, os padroes de qualidade e
seguranca exigidos a protecdo e conservacao do incalculdavel do nosso patriménio de dados e informacdes
armazenados, bem como dos préprios equipamentos que compdem o parque de TI, a STIC entendeu ser
imprescindivel a aquisicdo de uma solugdo de rack-seguro que atenda as necessidades do Tribunal, visando
a protecdo de informacgdes e sistemas criticos de TI de nossos sitios, com a incorporacao de infraestrutura
de alta disponibilidade, controle e monitoracdo do ambiente, de forma a atender os requisitos de
disponibilidade, integridade, confidencialidade e autenticidade dos dados, equipamentos e servigos.
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Em 2019, apéds licitacdo, este Tribunal adquiriu a citada solugdo, com servico de
manutencao preventiva e corretiva por 60 meses, por meio da celebragao do Contrato n° 44/2019 com a
empresa ACECO TI S.A., CNPJ: 43.209.436/0001-06 (0592990), atual GREEN4T SOLUGCOES DE TI
LTDA. (0962342). Diante da proximidade do termo final da prestacdo do citado servigo (janeiro/2025),
mostra-se necessaria nova contratagdo (1977217).

II - Equipe de planejamento (Artigo 8° da IN n© 58/2022 - SEGES/ME, artigo 10° da IN n© 94/2022 -
SEGES/ME, artigo 7° da Resolugdo n° 468/2022-CNJ e Recomendacgdo n® 07 do Relatdrio Final de Auditoria
(Processo de Gestdo de Seguranga da Informagao) - 2022/SEAUT (1490884)):

¢ Integrante demandante: Daniel de Lima Claudino
e Integrante técnico: Pedro de Figueirédo Lima Neto
e Integrante Administrativo: Aline Corréa dos Santos

III - Normativos que disciplinam os servicos ou a aquisicao a serem contratados, de acordo com
a sua natureza (Recomendacdo n° 07 do Relatério Final de Auditoria (Processo de Gestdao de Seguranca
da Informagdo) - 2022/SEAUT (1490884)):

e Lein®14.133/2021 - Lei de Licitagdes e Contratos Administrativos

e Resolucdo n% 468/2022 - CNJ - DispOe sobre diretrizes para as contratagdes de Solugdo de Tecnologia
da Informacdo e Comunicacdo pelos érgaos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justiga.

e Instrucao Normativa SGD/ME 94/2022 - Dispde sobre o processo de contratacdo de solugdes de
Tecnologia da Informacdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

e Acdbrddo no

IV - Referéncia a instrumentos de planejamento deste Regional (Artigo 18, §1°, II, da Lei n©
14.133/2021)(Artigo 7° e 99, IX, ambos da IN n° 58/2022 - SEGES/ME, artigos 4° e 5° da Resolucao n°
468/2022-CN3J):

{i) Indicar se a contratacdo esta alinhada ao Planejamento Estratégico e a outros planos, a exemplo do
Plano de Logistica Sustentavel (PLS), do Plano Anual das Contratagées e do Plano de Contratagdes de TIC.}

V - Requisitos da contratacao (Artigo 18, §19, III, da Lei n® 14.133/2021) (Artigo 9°, II da IN n°©
58/2022 - SEGES/ME, artigo 11, I, da IN n° 94/2022 - SEGES/ME):

5.1. O suporte e a garantia para o rack seguro devera garantir a continuidade da protegdo do
ativo ja adquirido contra incéndios, umidade e desabamentos:

Descricdo:

O rack confinado, também conhecido como rack-seguro, é formado por um sistema
construtivo pré-fabricado, especialmente desenvolvido podendo ser indoor ou outdoor, composto por
elementos de parede fundo e teto, com portas frontal e traseira. O rack-seguro mantém a temperatura e a
umidade interna durante um incéndio abaixo dos limites de emergéncia especificados na NBR 11515. Além
de seguro, é transportavel, conferindo flexibilidade ao projeto. Os elementos constantes do rack sdo
formados exteriormente por chapas em ago e interiormente por um conjunto/combinacdo de materiais
intumescentes a qual confere o conjunto a certificagdo conforme norma ABNT NBR 15.247, além de estar
em conformidade com os limites de emergéncia estabelecidos para hardware e dados na NBR 11515 e
recomendacgdes da ISO IEC 270.02, possuindo, também, acreditacdo pelo INMETRO. Deve possuir também
um sistema de climatizacdo com condensadora(s) remota(s). Com isso a troca de calor ndo é feita
diretamente no ambiente instalado, ndo existindo portanto a necessidade de haver climatizacdo no
ambiente.

A contratacdo devera garantir a continuidade das garantias providas pela norma ABNT NBR
15.247, assim como a reposicao de pecas e visitas periddicas de manutencdo (preventivas e corretivas) do
rack-seguro durante todo o periodo de cobertura contratual.

Analise Técnica:
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A renovacdo da garantia da solugdo de seguranga e confinamento de rack-seguro traz
vantagens bastante evidentes ao Tribunal, pois o nivel de protecdo singular conferido pela aderéncia as
normas NBR 11515 e ISO/IEC 270.02 ddo a garantia de protecdo contra incéndios, umidade e impacto, e a
continuidade dessa garantia é essencial para a protecao dos ativos e dados do Tribunal.

Envolvidos:

Secretaria de Tecnologia de Informagao e Comunicagdao - STIC / Coordenadoria de
Infraestrutura - COINF / Secao de Infraestrutura de Redes - SEINF

5.2. A contratacao devera abarcar a garantia e suporte da refrigeracao e alimentacao internas:

Descricdo:

Um dos objetivos a serem atingidos é a existéncia de um rack confinado com sistemas de
condicionamento de ar e alimentacdo ininterrupta (UPS) interna a solugdo, tanto no site principal quanto no
secundario, de forma a prover aos equipamentos o isolamento adequado para proporcionar um maior
tempo de vida uatil das solugdes tecnoldgicas utilizadas no Tribunal, bem como contra fatores externos
(umidade excessiva, poeira, acessos nao autorizados, etc), de forma que o atual objeto do nosso estudo
abarca o objetivo de proporcionar ainda mais Alta Disponibilidade e Seguranga para os ativos do
Datacenter, tanto para o datacenter da sede quanto para o do Férum Eleitoral da capital.

Analise Técnica:

De acordo com os estudos das mais diversas solugbes realizadas pela STIC, a solucao deve
ter a possibilidade de continuar a suportar todos os sistemas que o compdem, desde o sistema inteligente
de refrigeragcao, totalmente integrado ao conjunto, a tecnologia de acesso ao conjunto, e alimentagao
ininterrupta (UPS).

A garantia do rack-seguro do presente estudo deve garantir a continuidade da protecao em
caso de qualquer desastre, seja por incéndio, umidade excessiva, tombamento, tiro ou até mesmo
inundagdes, para garantir que os dados estardo seguros dentro dos equipamentos inseridos no conjunto.
Deve também garantir a reposicdo de pecas de todo o conjunto durante o contrato.

Envolvidos:

Secretaria de Tecnologia de Informacdo e Comunicacdo - STIC / Coordenadoria de
Infraestrutura - COINF / Secdo de Infraestrutura de Redes - SEINF

5.3. A CONTRATADA devera apresentar garantia da contratacdao, nos moldes dos artigos 96 e
seguintes da Lei n° 14.133, de 2021.

VI - Estimativa das quantidades de bens e/ou servigos: (Artigo 18, §1°, IV, da Lei n® 14.133/2021)
(Artigo 99, V, da IN n© 58/2022 - SEGES/ME)(Artigo 11, I, da IN n° 94/2022 - SEGES/ME)

6.1. Serao contratados os servigcos constantes do Termo de Referéncia 1934999 em um unico
item, pago de forma mensal, conforme ateste da prestacao do servigo.

VII - Levantamento de mercado, que consiste na analise das alternativas possiveis, e
justificativa técnica e economica da escolha do tipo de solucao a contratar: (Artigo 18, §1°, V, da
Lei n° 14.133/2021) (Artigo 9°, III, da IN n© 58/2022 - SEGES/ME, artigos 4° e 59 da Resolugdo n°
468/2022-CNJ) (Artigo 11, II e III, da IN n© 94/2022 - SEGES/ME):

Solucdo 1: Renovar a garantia e suporte com o fabricante do conjunto
Descricdo:

Atualmente o tribunal dispde de uma unidade de rack-seguro adquirida com a Aceco TI,
atualmente gerenciada pela Green 4T (empresa que assumiu os contratos da Aceco devido a uma
reorganizacao interna da empresa - vide processo SEI 0012863-23.2020.6.15.8000), sendo a empresa
detentora da certificacdo das normas normas NBR 11515 e ISO/IEC 27.002.

O contrato devera prever eventual abertura da unidade selada para passagem de cabos e
outros elementos para dentro do rack e isso envolve a manutencdo da garantia das normas ja citadas, para
plena garantia da inviolabilidade dos elementos ndo cobertos pelo contrato resultante desta contratagdo,
como os nés de hiperconvergéncia do ambiente Data Center, os equiapementos switches ToR e servidores
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de rede instalados no rack, cada qual com o seu contrato préprio de garantia, mas que estdo

acondicionados adequadamente no ambiente contratado, que deve garantir a inviolabilidade desses itens.
Fornecedor: Green IT

Solugdao 2: Renovar a garantia e suporte com outra empresa capaz de dar

manutengdo ao rack e aos conjuntos nela instalados

Descricdo:

Atualmente o tribunal dispde de uma unidade de rack-seguro adquirida com a Aceco TI,
atualmente gerenciada pela Green 4T (empresa que assumiu o0s contratos da Aceco devido a uma
reorganizagdao interna da empresa - vide processo SEI 0012863-23.2020.6.15.8000). No caso, a opgao
envolve a tentativa de contratar alguma outra empresa detentora da certificacdo constante das normas
normas NBR 11515 e ISO/IEC 27.002 para continuar suportando os itens constantes do rack-cofre (ou

rack-seguro), sem a perda da certificacdo do conjunto.

O contrato devera prever eventual abertura da unidade selada para passagem de cabos e
outros elementos para dentro do rack e isso envolve a manutencdo da garantia das normas ja citadas, para
plena garantia da inviolabilidade dos elementos ndo cobertos pelo contrato resultante desta contratagao,
como os nds de hiperconvergéncia do ambiente Data Center, os equiapementos switches ToR e servidores
de rede instalados no rack, cada qual com o seu contrato préprio de garantia, mas que estdo

acondicionados adequadamente no ambiente contratado, que deve garantir a inviolabilidade desses itens.

Fornecedor: Qualquer empresa prestadora de servico com capacidade de manter a

certificacdo das normas normas NBR 11515 e ISO/IEC 270.02 no ambiente instalado.

Analise das Alternativas Existentes

Nao
Requisito Isc(l)l(lilaﬁo Sim||Nio|se
¢ Aplica
~ . 5.1 X
A Solucdo encontra-se implantada em outro
orgdo ou entidade da Administragdo Publica
?
Federal? 52 X
5.1 X
A Solugéo esta disponivel no Portal do
Software Publico Brasileiro?
5.2 X
5.1 X
A Solu¢do é um software livre ou software
publico?
5.2 X
. \ i . 5.1 X
A Solucdo ¢ aderente as politicas, premissas e
especificagoes técnicas definidas pelos
Padrées e-PING, e-MAG?
5.2 X
~ \ N 5.1 X
A Solugdo é aderente as regulamentacdes da
ICP-Brasil? (Quando houver necessidade de
certificagdo digital) 5.2 X
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A Solugdo ¢ aderente as orientagdes, 5.1 X
premissas e especificagdes técnicas e )

funcionais do — e-ARQ Brasil?

(Quando o objetivo da solucdo abranger 5. X

documentos arquivisticos)

Justificativa da Solugao Escolhida

Com a necessidade cada vez mais premente de aumentarmos os investimentos em
seguranca dos dados e de mantermos a alta disponibilidade dos servicos, tornou-se obrigatéria a
manutencdo das garantias necessarias ao adequado funcionamento e disponibilidade da infraestrutura de
TIC requeridas pela nossa instituigao.

A STIC, através da COINF/SEINF administra todo o parque computacional que da suporte
aos processos administrativos e judiciais do Tribunal. Todos esses recursos na sede estdo instalados no
Datacenter do térreo, com todas as protecées previstas neste estudo.

A presente contratacdo visa continuar a proteger o ambiente de Datacenter e os elementos
nele contidos no rack-seguro ja adquirido, tendo em vista ser de alta criticidade e de ser a camada
responsavel pela protecdo contra riscos de infraestrutura do nosso ambiente de contingéncia (que podem
afetar energia, climatizacdo e conectividade) e fisicos (fogo, fumaca, gases corrosivos, jatos d’agua,
vazamentos, campos magnéticos, arrombamentos, impacto, explosdo, poeira, armas de fogo, etc.).

O rack-seguro é um caixa confinada projetada para ser extremamente segura, contando
com sistemas de Ultima geracdo para extingdo de incéndios, controle de acesso, climatizacdo adequada e
nobreaks de porte (e, se for o caso, grupos-geradores autébnomos) adequados ao seu funcionamento.
Contudo, os elementos que garantem sua protecdo (sistema de UPS, ar-condicionado, vedacao,
certificacdes contra incéndios, desastres, tombamento, etc) devem continuar a ter sua manutengdo e
suporte devidamente cobertos por empresa especializada na prestacao de tais servicos, e entendemos que
a melhor opgdo é garantir isso com o préprio fabricante do produto adquirido.

Por isso, tendo em vista a complexidade dos nossos servigos, os padrées de qualidade e
seguranca exigidos a protecdo e conservacao do incalculavel do nosso patriménio de dados e informacgbes
armazenados, bem como dos préprios equipamentos que compdem o parque de TI, a STIC entendeu ser
imprescindivel a manutencdao da solucdo de rack-seguro que continue a atender as necessidades do
Tribunal, visando continuar a garantir a protecdo de informacdes e sistemas criticos de TI do nosso sitio
principal, mantendo uma infraestrutura de alta disponibilidade, controle e monitoracdo do ambiente, de
forma a atender os requisitos de disponibilidade, integridade, confidencialidade e autenticidade dos dados,
equipamentos e servigos.

Na aquisicdo de 2019 (vide processo SEI 0001466-98.2019.6.15.8000) o rack-seguro
mostrou-se mais vantajoso tecnicamente e financeiramente, com as seguintes vantagens:

e Mesma protecdo e certificacdo da sala-cofre;
e Possibilidade de utilizacdo da verba disponivel neste exercicio (material permanente);
* Possibilidade de instalar a solugdo em ambos os ambientes de datacenter (da sede e do

forum).

A ideia é manter a garantia dos itens adquiridos, inclusive os elementos internos que
compuseram a solucdo (sistema de ar-condicionado redundante, sistema de UPS, cameras, elementos de
gravacao, unidade de gas, etc), assim como as manutengdes preventivas e corretivas que perfizeram os 60
primeiros meses do contrato.

Contudo, entendemos que o contrato deve ter duracdao de 60 (sessenta) meses, e, por se
tratar de contrato essencial, deve ser permitida a renovacdo do instrumento por até 10 anos.

VIII - Estimativa do valor da contratacao: (Artigo 18, §19, VI, da Lei n°® 14.133/2021) (Artigo 99, VI,
da IN n° 58/2022 - SEGES/ME)(Artigo 11, IV, da IN n°® 94/2022 - SEGES/ME)

O custo estimado total da contratacdo por 60 (sessenta) meses é de R$ 899.500,80
(oitocentos e noventa e nove mil, quinhentos reais e oitenta centavos, conforme levantamento de mercado
(1981218, 1971383 e 1971149), disposto na tabela abaixo:

Solucgbes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC
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Item || Fornecedor Descricao Meses Valor Mensal Valor total

Garantia e suporte de rack-seguro e
demais elementos da solugdo,

01 ||Arit conforme especificagdes técnicas 60 R$ 18.661,67 R$ 1.119.700,33
constantes no Termo de Referéncia
(vide 1971149)

Garantia e suporte de rack-seguro e

_ ||demais elementos da solug@o,
02 Volt Engenharla conforme especiﬁca@ﬁes técnicas 60 R$ 17804,39 R$ 1 068263,40

constantes no Termo de Referéncia
(vide 1971383)

Garantia e suporte de rack-seguro e
demais elementos da solucao,

03 ||Greend4T conforme especificagdes técnicas 60 R$ 14.991,68 R$ 899.500,00
constantes no Termo de Referéncia
(vide 1981218)

IX - Descricao da solucao como um todo: (Artigo 18, §1°, VII, da Lei n°® 14.133/2021) (Artigo 99, 1V,
da IN n© 58/2022 - SEGES/ME)

Contratagao de uma empresa especializada no servico de manutencao e suporte preventivo
e corretivo de uma estrutura de rack-seguro projetada para ser extremamente segura, aderente as normas
ABNT NBR 15247 ou EN 1047-2 ou outra norma equivalente a essas, NBR 1021, NBR 5410, NBR 10152,
ABNT NBR IEC 60529 e ENV 1627, além de prover o suporte e garantia aos sistemas existentes no
conjunto para extincdo de incéndios, controle de acesso, climatizacdo adequada e nobreaks de porte
adequados ao seu funcionamento.

X - Justificativas para o parcelamento ou ndo da contratacao: (Artigo 18, §19, VIII, da Lei n°
14.133/2021) (Artigo 99, VII, da IN n° 58/2022 - SEGES/ME)

Esta equipe de planejamento entende que, por se tratar de um Unico item, ndo ha
necessidade de parcelamento da contratacao.

XI - Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor
aproveitamento dos recursos humanos, materiais ou financeiros disponiveis: (Artigo 18, §19, IX,
da Lei n°® 14.133/2021) (Artigo 99, X, da IN n° 58/2022 - SEGES/ME)

Os beneficios resultantes sdo:

e Garantir a continuidade de negécio em caso de eventos de vulto e manter altos padroes de seguranga
através de rack-seguro certificado com todos os seus componentes integrados em plena garantia e
suporte dos elementos que o compdem;

e Continuar a dar celeridade a solucdao de problemas que possam vir a ocorrer nos ambientes de Data
Center;

e Continuar a possuir um ambiente de baixo risco para os ativos de TIC, devidamente assegurado em
contrato com SLA bem definido;

e Continuar a gozar de maior seguranca e controle de acesso fisico aos equipamentos que compdem o
Data Center;

e Manter a redugdo a exposicdo a fatores de risco em caso de ocorréncia de incidentes graves de
seguranca.
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XII - Providéncias a serem adotadas pela Administracdao previamente a celebracdo do contrato,
inclusive quanto a capacitacdao de servidores ou de empregados para fiscalizacdo e gestdo
contratual: (Artigo 18, §19, X, da Lei n® 14.133/2021) (Artigo 99, XI, da IN n° 58/2022 - SEGES/ME)

N3o ha necessidade de providéncias prévias a celebragcdo do contrato e tampouco de
capacitagao.

12.1 - Infraestrutura Elétrica e Fisica

A solucdo devera continuar a ser garantida em seu pleno funcionamento, assegurando que
o Tribunal continue a dispor de seguranca no seu ambiente computacional com todas as protecdes devidas
ao Data Center.

12.2 - Infraestrutura de rede

Sera necessario ao licitante manter e eventualmente interligar todo e qualquer cabeamento
necessario a comunicacao de rede dos racks de comunicagdo existentes no site principal a solugdo de rack-
seguro durante toda a vigéncia do contrato.

XIII - ContratacOes correlatas e/ou interdependentes: (Artigo 18, §1°, XI, da Lei n® 14.133/2021)
(Artigo 99, VIII, da IN n© 58/2022 - SEGES/ME)

Nao ha necessidade de contratacdes correlatas e/ou interdependentes, tendo em vista que
todas as dependéncias para a correta execucdao do contrato foram incluidas nestes estudos e no Termo de
Referéncia.

XIV - Descricdo de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel (Artigo 18, §1°, XII, da Lei n®
14.133/2021) (Artigo 99, XII, da IN n°® 58/2022 - SEGES/ME):

14.1 - A empresa fornecedora da solugdo, devera cumprir, no que for cabivel, as determinacdes da
Resolucdo n° 400/2021-CNJ, relativas a praticas de sustentabilidade.

14.2 - A CONTRATADA devera adotar as seguintes praticas de sustentabilidade na execucdo dos servicos,
quando couber:

e Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel,
conforme ABNT NB R - 15448-1 e 15448-2;

e Que sejam observados os requisitos ambientais para a obtencdo de certificacdo do Instituto Nacional
de Metrologia, Normalizacdo e Qualidade Industrial - INMETRO como produtos sustentaveis ou de
menor impacto ambiental em relagdo aos seus similares;

¢ Que os bens devam ser preferencialmente, acondicionados em embalagem individual adequada, com
o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protegao
durante o transporte e 0 armazenamento;

e Que os bens nao contenham substdncias perigosas em concentragdo acima da recomendada na
diretiva ROHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES);

e Que sejam utilizados produtos de limpeza e conservacdo de superficies e objetos inanimados que
obedegam as classificacOes e especificagdes determinadas pela ANVISA;

e Realize a separacdo dos residuos recicldveis descartados pelos 6rgaos e entidades da Administracdo
Publica Federal direta, autarquica e fundacional, na fonte geradora, e a sua destinacdo as associagoes
e cooperativas dos catadores de materiais reciclaveis, que sera procedida pela coleta seletiva do papel
para reciclagem, quando couber, nos termos da IN/MARE n° 6, de 3 de novembro de 1995 e do
Decreto n° 5.940, de 25 de outubro de 2006;

e Respeite as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas Técnicas sobre
residuos solidos; e preveja a destinagdo ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de 1999.
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Ay

XV - Classificacao da solugdao quanto a exposicdo de risco de Seguranca das Informacgodes:
(Portaria n® 280/2023 -TRE-PB/PTRE/ASPRE)

15.1. Com base no disposto na Portaria n® 280/2023 -TRE-PB/PTRE/ASPRE, a futura contratada devera
assinar o "Termo de Responsabilidade e Confidencialidade das Informagodes do Tribunal Regional
Eleitoral da Paraiba" (anexo I da Portaria) e os empregados que prestarem servico ao Tribunal Regional
Eleitoral da Paraiba deverdo assinar a "Declaracdo de Ciéncia do Termo de Responsabilidade e
Confidencialidade das Informacdes" (anexo II da Portaria), devendo se comprometer a guardar o devido
sigilo, incorrendo em penalidades em caso de vazamento de informacdes sensiveis tais como, enderecos IP
internos, caracteristica dos equipamentos constantes do rack, bem como qualquer informacdo sensivel para
a execucao do contrato.

XVI - Posicionamento conclusivo sobre a adequacao da contratacdao para o atendimento da
necessidade a que se destina: (Artigo 18, §1°, XIII, da Lei n° 14.133/2021) (Artigo 9°, XIII da IN n©
58/2022 - SEGES/ME) e artigo 11, V, da IN n°© 94/2022 - SEGES/ME)

Apds realizacdo dos estudos técnicos chegou-se a seguinte necessidade de contratacdo de
servigo especializado:

.~ td
Item|Descricio Q
meses
1 Garantia e suporte de rack-seguro e demais elementos da solu¢do, conforme especificacdes técnicas constantes 60
no Termo de Referéncia

Contratagdao de uma empresa especializada no servico de manutengdo e suporte preventivo
e corretivo de uma estrutura de rack-seguro projetada para ser extremamente segura, aderente as normas
ABNT NBR 15247 ou EN 1047-2 ou outra norma equivalente a essas, NBR 1021, NBR 5410, NBR 10152,
ABNT NBR IEC 60529 e ENV 1627, além de prover o suporte e garantia aos sistemas existentes no
conjunto para extingdo de incéndios, controle de acesso, climatizacdo adequada e nobreaks de porte
adequados ao seu funcionamento.

Ademais, esta equipe de planejamento declara a viabilidade da contratacgao.

XVII - Plano de Gestao de Riscos: (Relatério Final de Auditoria (Processo de Contratacbes de TIC) -
2021/SEAUT (1163168))

¢ No documento 1939065

XVIII- Plano de Gestdao do Contrato: (Relatério Final de Auditoria ( Processo de Contratacdes de TIC) -
2021/SEAUT (1163168)

18.1 Encerramento repentino do contrato - Acgdes de contingéncia e seus respectivos
responsaveis

Realizar o planejamento de uma nova contratacdo em suprimento a necessidade gerada
pelo encerramento do contrato (SECOMP/SECONT).

18.2 - Atraso relevantes a prestacdao dos servicos - Acoes de contingéncia e seus respectivos
responsaveis

a) Aplicacdo de sangdes previstas em contrato e reunido com o representante para
alinhamento das clausulas contratuais (COINF/SEINF).

XIX - Plano de Sustentacdao e Transicdo Contratual: (Relatério Final de Auditoria (Processo de
Contratagdes de TIC) - 2021/SEAUT (1163168).

A presente contratacao precinde de plano de sustentacao e transicao contratual, devendo a
empresa vencedora comecar a prestar o servigo do contrato na data inicial trazida pelo presente estudo
(19/01/2024).
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DANIEL DE LIMA CLAUDINO
TECNICO JUDICIARIO

Documento assinado eletronicamente por DANIEL DE LIMA CLAUDINO em 29/11/2024, as 08:00, conforme art. 1°, III, "b", da Lei
11.419/2006.

il
sel’
assinatura
eletronica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SECAO DE INFRAESTRUTURA DE REDE

il
sel’ o
assinatura L
eletrénica

Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 29/11/2024, as 08:59, conforme art. 1°, III, "b",
da Lei 11.419/2006.

ALINE CORREA DOS SANTOS
TECNICO JUDICIARIO

il
sel’
assinatura
eletronica

Documento assinado eletronicamente por ALINE CORREA DOS SANTOS em 29/11/2024, as 10:22, conforme art. 1°, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
%" acao=documento conferir&id orgao acesso externo=0&cv=1972589&crc=836DA2B6, informando, caso ndo preenchido, o cdédigo
k: verificador 1972589 e o cédigo CRC 836DA2B6..

Referéncia: Processo n? 0001293-98.2024.6.15.8000 SEI n2: 1972589
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