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ESTUDO PRELIMINAR DA CONTRATAC,‘AO
Caracterizacao da Demanda

1. Descricao da Solucao de TIC a ser contratada

Participacdo em Registro de preco conduzido pelo TSE para contratacao de
subscricdes de solucao de antimalware avangada com EDR e XDR para estacdes e servidores,
servico de instalacdo e transferéncia de conhecimento, com pagamento anual, pelo periodo

do de 60 meses.

1.1. DFD(s) que compoe(m) a solucgao de TIC
DFD que compode a solugao de TIC descrito neste estudo: 1123444,

2. Equipe de planejamento da contratacao

Integrante Nome Ramal E-mail Setor
Demandante Felipe Cavalcanti Alves 1330 fehpe.al_ves@tre- NSI
pb.jus.br
Administrativo Soraya Cavalcanti Bezerra 1276 sorayan_orat@tre- SECONT
Norat pb.jus.br
Técnico Pedro de Figueiredo Lima 1338 pedro.ll_ma@tre- SEINF
Neto pb.jus.br
Técnico A!rt_on Alves de Medeiros 1414 a|rton.a_lves@tre— SEINF
Junior pb.jus.br

3. Necessidade da contratacao

Garantir protecdo contra virus de computador e ameacas conhecidas, seja nos
desktops fisicos e virtuais, quanto nos servidores de rede do tribunal.

4. Alinhamento estratégico

Objetivo 4 do PEI: Aperfeicoar a comunicagao e a informacao.




Objetivo 8 do PEI: Aperfeicoar a governanga e gestao.

Secao I - Analise da Viabilidade da Contratacao

5. Requisitos da contratacao

O presente estudo objetiva a contratacao de subscricdes de solugao de
antimalware avancada com EDR e XDR para estagdes de trabalho e servidores, fisicos ou
virtuais, para atender as necessidades de seguranca da informacao do Tribunal Regional
Eleitoral da Paraiba.

5.1 Necessidades do negoécio
Necessidade: Protecao avancada antimalware para estagdes de trabalho e
servidores de rede.

Necessidade: Protecao contra execucgao de aplicagdes maliciosas.

Necessidade: Analise e bloqueio da execucao de aplicagbes baseada em
comportamento.

Necessidade: Monitoramento de atividades de criptografia de arquivos para
evitar ataques de ransomware.

Necessidade: Protecao contra ataques direcionados e ODay.

Necessidade: Protecao para a solucdo de correio eletrénico do TSE com
capacidade de atendimento ao trafego de e-mail gerado.

Ator(es) Envolvido(s): STIC.

5.2 Requisitos Tecnolégicos e Nao Funcionais
5.2.1. Requisitos Tecnolégicos
5.2.1.1 Requisitos Tecnologicos Gerais

Aquisicdo de solucdes de segurancas do tipo Solucdo de Antivirus, incluindo
licenciamento, servicos de instalacdo, suporte técnico, repasse de conhecimento, garantia e
atualizacao por 60 (sessenta) meses.

Especificagdes Técnicas e Requisitos Gerais Minimos da Solugdo de Antivirus:
Protecdo contra execucao de aplicagdes maliciosas (Application Control) ou similares.

Protecdo Web para verificacao de sites, inclusive trafego SSL, e downloads a
fim de impedir o acesso e mitigar o risco de infeccao por pragas virtuais.

A solucao deve se auto proteger contra ataques aos seus Servicos e processos
e deve ter a capacidade de implementar a funcionalidade de "Machine Learning" (aprendizado
de maquina).

A solucao deve contemplar protecdo contra ataques: direcionados e suas
variantes, ODay (dia zero), vulnerabilidades desconhecidas ou novas, tais como as que
possam causar estouro de buffer, ataques iniciados a partir de midias removiveis, protecdo
contra BOT's e variantes.

Possuir analise de comportamentos suspeitos para deteccdo, bloqueio e
eliminacdo das aplicagdes e ameagas desconhecidas. Possuir analise Comportamental



(Behavioral Analysis) ou similar.

Monitoramento de atividades de criptografia de arquivos para evitar ataques
de ransonware ou similar.

Mitigacao da Exploracdo de Memdria (Memory Exploit Mitigation) ou similar.

A solucao deve ter a capacidade de impedir os ataques direcionados mesmo
que utilizando as vulnerabilidades de 0Day (dia zero), mitigando no minimo os conhecidos
comportamentos de exploracao de vulnerabilidades.

A solucao deve ter a capacidade de receber instrucdes de comando contra
ataques de APT (Ameaca Persistente Avancada) ou similar, sem a necessidade de
interpretacao pelo gerenciador do endpoint, possibilitando acdes mais rapidas, assertivas e
minimizando falsos positivos.

A solucdo deve ser capaz de visualizar toda a cadeia de ataque, permitindo
analisar a causa raiz e identificar as ameacas. Capacidade de identificar e bloquear a origem
da infeccdo informando nome ou IP da origem, a fim de evitar a propagacao pela rede.

Capacidade de limitar o acesso dos sistemas e aplicativos a recursos do
sistema operacional, como chaves do registro e pastas e arquivos, em casos de falha,
permitir a limpeza de chaves e pastas.

Possuir a capacidade de detectar mudancas de integridade em arquivos e
diretdrios do S.O. e aplicagdes terceiras.

Possuir a capacidade de detectar mudancgas no estado de portas em sistemas
operacionais Linux. Possuir a capacidade de criacao de regras de monitoramento em chaves
de registro, diretérios e subdiretérios e, customizacdo de XML para criagcdo de regras
avancadas. Implementar a protecdao contra acesso a websites ou URLs consideradas
maliciosas, de baixa reputacao ou nao categorizadas.

5.2.1.2 Requisitos Tecnoloégicos item 1 "Solucdo de seguranca de EndPoint
(desktops), com EDR e Sandbox , com manutencao, garantia (update e upgrade) por
60 meses, com pagamento de subscricoes a cada 12 meses"

Protecao avangada antimalware para estagdes de trabalho.

Protecdo e verificacdo nas mensagens de e-mail a fim de verificar e-mails
recebidos, enviados e seus anexos.

A solugdo devera ser compativel com sistemas operacionais: Windows 7 (32 e
64 bits) e superiores; Linux (Red Hat e suas variantes, Debian e suas variantes, Ubuntu e
suas variantes) nas versoes (32 e 64 bits); e MacOS (OS X 10.7 e superiores) nas versoes
(32 e 64 bits).

A solucao devera prover deteccdo e protecao em multiplas camadas para
verificagdo de malware e/ou codigos maliciosos.

Permitir verificacdo de virus em recursos mapeados de rede solicitando senha.

Possuir funcionalidades, inclusive recursivo em varios niveis, que permitam a
deteccdo e reparo de arquivos contaminados por cdédigos maliciosos mesmo que sejam
compactados.

Deteccdo e remocgao de virus de macro.

Possuir funcionalidades que permitam o isolamento (area de quarentena) de
arquivos contaminados por codigos maliciosos que nao sejam conhecidos ou que ndo possam
ser reparados em um servidor central da rede.

A solucao deve ser capaz de identificar e bloquear informagdes independente
do meio de transmissao.



A solucdo devera permitir configuracdo de SSL/TLS para autenticacao.

5.2.1.3 Requisitos Tecnologicos item 2 "Solucdo de seguranca de EndPoint
(desktops), com XDR e Sandbox , com manutencao, garantia (update e upgrade)
por 60 meses, com pagamento de subscricoes a cada 12 meses"

A solucdo e suas funcionalidades deverdo funcionar com agente Unico a ser
instalado em servidores fisicos e virtuais, a fim de diminuir o impacto aos sistemas e
aplicacoes.

A solucao deve possuir funcionalidades de otimizacdo de verificacao
(escaneamento) em ambientes virtuais. A solucdo deve permitir visualizar maquinas fisicas e
virtuais, possibilitando aplicar regras especificas para as maquinas virtuais.

A solucdo deve ser compativel com, no minimo, os seguintes sistemas
operacionais: Windows Server 2003 ou superiores (32 e 64 bits); Linux Red Hat e suas
variantes, CentOs, Debian e suas variantes nas versdes (32 e 64 bits).

Permitir que o administrador do sistema tenha a possibilidade de ndo aplicar
automaticamente a protecao para as vulnerabilidades escolhendo o perfil ou o host. Proteger
de forma automatica e transparente contra brechas de seguranca descobertas interrompendo
somente o trafego malicioso. Possuir a capacidade de detectar e bloquear ataques em
aplicagdes web tais como: SQL Injection e Cross-Site Scripting dentre outros.

O software de protecao deve ter a capacidade de bloquear exploits que
trabalham em nivel de "shell code", assim como, implementar a funcionalidade de "virtual
patching" ou qualquer outra técnica para blindagem de sistemas e aplicagdes contra
exploragao de vulnerabilidades conhecidas.

Implementar a customizacao avancgada e criacao de novas regras de protecao
de aplicacdes web, permitindo proteger contra vulnerabilidades especificas de sistemas web
do Ministério da Economia, inclusive sistemas legados.

Operar como firewall de host statefull bidirecional, monitorando as
comunicagoes nos servidores protegidos.

Possuir a capacidade de controlar o trafego baseado no Endereco MAC, Frame
Types, Tipos de Protocolos, Enderecos IP e intervalo de portas.

Permitir que as regras de Firewall executem as seguintes agdes, ou
equivalentes: Allow, Log Only, bypass, force allow, deny. Permitir limitar o nimero de
conexoes entrantes e de saidi a de um determinado IP de origem. Possuir a capacidade de
detectar e bloquear qualquer conexao indesejada que tente explorar vulnerabilidades do S.O.
e demais aplicagoes.

Possuir a capacidade de varrer o servidor protegido detectando o tipo e versao
do S.0. e demais aplicagdes, recomendando acdes para blindagem de vulnerabilidades
existentes no S.0O. e aplicac0es.

Possuir a capacidade de detectar uma conexdao maliciosa, com a possibilidade
de bloquear esta conexao.

Permitir que a opcao de deteccao e bloqueio seja implementada de forma
global (todas as regras) ou apenas para uma regra ou grupos de regras.

Conter regras de defesa para blindagem de vulnerabilidades e ataques que
explorem, no minimo, os seguintes sistemas operacionais e aplicagoes:

I - Windows Server 2003 ou superiores (32 e 64 bits);

II - Linux Red Hat e suas variantes, CentOs, Debian e suas variantes nas
versoes (32 e 64 bits);



ITI - Aplicagbes como: Microsoft IIS, SQL Server, Microsoft Exchange, Oracle
Database, Postgree, MySQL Server e suas variantes, Adobe Acrobat, Mozilla Firefox, Microsoft
Internet Explorer, Edge, Google Chrome, Safari, Web Server Apache, Tomcat, NGinx, Joomla,
Plone, Wordpress, JBoss, Jenkins, OpenShift, Rancher e Docker.

A solucdo devera suportar a tecnologia hiperconvergente Nutanix.

Possuir a capacidade de armazenamento do pacote capturado quando
detectado um ataque.

Possibilitar a criacdo de regras customizadas, para proteger aplicacdes
desenvolvidas pela Justica Eleitoral.

Implementar a inspecao de trafego incoming SSL. Bloquear trafego por
aplicacao independente da porta que a aplicagao utilize, de modo que a aplicagao nao consiga
comunicar na rede.

Permitir que as regras de IPS atuem detectando ou bloqueando os eventos
gue as violem, de modo que o administrador possa decidir qual acdo deva ser tomada.

Devera possuir suporte para monitorar multiplas interfaces de rede
conectadas a diferentes VLAN's ou Switches.

Detectar ameagas avangadas no ambiente cibernético.

Corrigir falhas antes que o erro aconteca.

Monitorar continuamente os endpoints, quer estejam online ou offline.
Armazenar eventos e incidentes de malwares no endpoint.

Possuir capacidade de resposta em tempo real.

Promover a unificagao das informagdes dos endpoints.

Dar maior visibilidade do ambiente de TI.

Integrar-se com as demais solugdes de seguranca.

Usar whitelists e blacklists.

5.2.1.3 Requisitos Tecnoloégicos item 3 "Solugdo de seguranga para
Servidores (Linux e Windows), com XDR e Sandbox , com manutengao, garantia
(update e upgrade) por 60 meses, com pagamento de subscricoes a cada 12 meses"

Deve prover as seguintes protecdes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc)
que verifique qualquer arquivo criado, acessado ou modificado;

Deve ser capaz detectar virus, worms, trojans, toolkits, adware, auto-dialers e
outros tipos de ameacas;

Deve possui médulo de protegdo baseado em comportamento;

Deve possui funcionalidade para inventario de todos os arquivos executaveis
de aplicativos;

Deve ser possivel a criacdo de regras especiais para bloquear a instalagao
e/ou execucao de uma aplicagao;

Deve ter a capacidade de controlar a aplicagao utilizando o caminho, hash,
nome da aplicagao;

Deve possuir funcionalidade de scan de drives removiveis, tais como: CDs;
DVDs; Discos Blu-ray; Flash drives; HDs externos;

Deve fornecer os seguintes controles para dispositivos externos conectados ao



computador:
Por tipo de dispositivo;
Por barramento de conexao.

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora;

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criacdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragdo de objetos que contenham informagdes importantes;

Gerenciamento de Quarentena: Deve bloquear objetos suspeitos;

Verificacao por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados);

Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdéria ou processamento;

Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serao gravados;

5.2.1.3 Requisitos Tecnoldgicos item 4 - Servicos de Instalacao,
Configuracao e Implantacao da Solucao (parcela Unica)

A Contratada serd inteiramente responsavel pela instalacdo, atualizacdo ou
migracdo da solugao antivirus atualmente em uso pela CONTRATANTE, bem como as
despesas diretas ou indiretas para execugao das atividades pela sua equipe técnica;

A instalagdo, atualizagdo ou migracao dos softwares em estagdes de trabalho
podera ser realizada remotamente, sem causar indisponibilidade do ambiente, devendo ser
realizada em horarios a serem definidos pela CONTRATANTE;

A instalacdo, atualizacdo ou migracdo das consoles de geréncia da solugao
sera realizada no TRE-PB;

Devera ser realizada a instalagdo, atualizacdo ou migracdo dos softwares em
até 10 (dez) estagdes de trabalho;

A instalacao, atualizacao ou migracao dos softwares em servidores de rede
podera ser realizada remotamente, devendo ser realizada em horarios a serem definidos pela
CONTRATANTE;

A instalacdo, atualizacdo ou migracdo da solucdo devera ser realizada em
horario de expediente de cada sitio, podendo ocorrer no periodo de 8h as 20hs;

O processo de instalacdo, atualizacdo ou migracdo da solucao devera ser
acompanhado por servidores da CONTRATANTE;

Para garantir que a instalacdo, atualizacdo ou migracdao nao afetard o
ambiente da CONTRATANTE, os procedimentos e atividades deverao ser realizados por
técnicos certificados pelo fabricante;

Em caso de migracao de solugdo, a CONTRATADA devera realizar a migragao
de todas politicas, regras e customizacdes configuradas no CONTRATANTE;

A CONTRATADA deverd se reunir com a equipe técnica da CONTRATANTE e



elaborar um plano de migragcao, contendo as etapas, modelos, arquiteturas, funcionalidades e
configuragoes da solugdao que serao implantadas durante a execugao do servigo de migragao;

A Migragdo da solugdo devera seguir todos os procedimentos internos da
CONTRATANTE, incluindo os processos de registro de mudancas, liberagdes e incidentes.

A instalacao, atualizacao ou migracao dos softwares em servidores de rede e
das estacdes de trabalho ndo pode interferir no bom funcionamento de outros sistemas
previamente instalados.

5.2.2. Requisitos de Capacitacao item 5

A CONTRATANTE solicitara cada turma de transferéncia de conhecimento por
e-mail, com um prazo igual ou superior a 15 dias corridos para o inicio da sua execucao.

A CONTRATADA devera realizar a transferéncia de conhecimento para a
equipe técnica do Contratante, por meio de treinamento oficial nas tecnologias da solucdo,
com carga horaria total de, no minimo, 40 (quarenta) horas. A carga horaria didaria ndo
podera ser inferior a 4h (quatro horas) e nem superior a 8h (oito horas).

O treinamento devera ocorrer em dias Uteis e em horario comercial.

A transferéncia de conhecimento devera ser realizada de forma remota ou
podera ser realizado nas dependéncias do Tribunal Superior Eleitoral, conforme decisdo do
CONTRATANTE.

Cada turma referente a transferéncia de conhecimentos sera compostas de:
no minimo 10 (dez) e no maximo 20 (vinte) alunos.

A transferéncia de conhecimento devera conter conteddo tedrico e pratico e
devera abordar, no minimo, os seguintes itens:

Detalhamento dos componentes da solucao, suas interconexdes e todas as
informacdes técnicas necessarias para o seu pleno funcionamento.

Orientar sobre os componentes, procedimentos de instalacao e administracao
da solugao unificada de seguranca para endpoint e EDR, explorando todas as funcionalidades
exigidas na especificagao técnica.

Orientar sobre a topologia légica da solugdo implantada, mostrando a
interligacdo dos componentes fisicos e virtuais da solugdo, informando as interconexdes
realizadas com a infraestrutura existente no CONTRATANTE.

Orientar sobre os componentes, procedimentos de instalacdao e administracao
da solucdo, explorando as funcionalidades disponiveis na solucdo ofertada, ainda que ndo
exigidas na especificacao técnica.

O cronograma efetivo da transferéncia de conhecimento serda definido em
conjunto com o CONTRATANTE, apds a solicitacao realizada por e-mail, no prazo de 7 dias
corridos.

Caso o CONTRATANTE solicite alteracdes no programa de transferéncia de
conhecimento, a CONTRATADA tera até 2 (dois) dias corridos para apresentacao de uma nova
versdo do programa. Eventuais mudancas de conteldo solicitadas pelo CONTRATANTE
deverdo constar no material didatico.

O CONTRATANTE terd até 2 (dois) dias uteis para aprovacdo da nova versao
do programa. Devera ser disponibilizado material didatico em formato digital, sem custo
adicional para o CONTRATANTE.

Todo material devera estar, preferencialmente, em lingua portuguesa (Brasil),
podendo ser em idioma estrangeiro (inglés).

Devera ser emitido certificado de participacdao ao final do curso a cada



participante, detalhando programa e carga horaria.

Ao final da transferéncia de conhecimento, a CONTRATADA devera aplicar um
questionario de avaliacdo para preenchimento obrigatério de todos os servidores treinados,
previamente acordado com a fiscalizagao do contrato.

Sera considerado como satisfatério o percentual de aprovacdo acima de 70%
(setenta por cento).

Caso a transferéncia de conhecimento ndo seja satisfatéria em relacdao aos
aspectos relacionados a carga horaria, programa apresentado e estrutura, esta devera ser
realizada novamente, sem 6nus adicional ao CONTRATANTE.

A transferéncia de conhecimento deverd ser realizada por técnicos
qualificados e certificados pelo fabricante dos softwares da solugao ofertada.

5.2.3. Requisitos Legais

5.2.3.1 - Margem de Preferéncia
Ndo ha.

5.2.4. Requisitos de Manutencgao

Nao ha requisitos de manutencao dos itens adquiridos.

5.2.5. Requisitos Temporais

- O suporte e a garantia de atualizacdo do software deve ser de, no minimo, 60
(sessenta) meses;

5.2.6. Requisitos de Segurancga

5.2.6.1. A empresa contratada devera respeitar as diretrizes constantes
da Politica de Seguranca da Informacdo do da Justica Eleitoral,
obrigando-se a manter sigilo a respeito de quaisquer informacodes,
dados, processos, férmulas, cddigos, cadastros, fluxogramas, diagramas
l6gicos, dispositivos, modelos ou outros materiais de propriedade do
Tribunal Regional Eleitoral da Paraiba aos quais tiver acesso em
decorréncia do objeto da presente contratacdo, ficando terminantemente
proibida de fazer uso ou revelagao destes sob qualquer justificativa;

5.2.6.2. O Tribunal Regional Eleitoral da Paraiba tera propriedade sobre
todos os documentos e procedimentos operacionais produzidos no
escopo da presente contratagao;

5.2.6.3. Os documentos eventualmente produzidos deverdao ser
repassados ao Tribunal tanto em formato ndo editavel (PDF) como
também em formato editavel (.DOCX).

5.2.6.4. O fornecedor assinara, no ato da entrega das licencas e do
servico, Termo de Confidencialidade, em que se comprometerda a nao
acessar, nao divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos
os seus colaboradores e terceiros, sob as penas da lei.

5.2.7. Requisitos de Instalacao

- A Contratada sera inteiramente responsavel pela instalagdao e configuragao da
solucdo, bem como as despesas diretas ou indiretas para execucgao das atividades
pela sua equipe técnica;

- A instalacdo da solucdo devera ser realizada sem causar indisponibilidade do
ambiente;

- O processo de instalacao da solucdo devera ser acompanhado por servidores da
Contratante;



- Para garantir que a instalacdo nao afetard o ambiente da Contratante, os
procedimentos e atividades deverao ser realizados por técnicos certificados pelo
fabricante;

- A Contratada devera se reunir com a equipe técnica da Contratante e elaborar um
plano de instalagao, contendo as etapas, modelos, arquiteturas, funcionalidades e
configuragdes da solugdao que serao implantadas durante a execugao do servigo;

- A instalagdo da solugdo no ambiente da Contratante ndo podera interferir no bom
funcionamento de outros sistemas previamente instalados

5.2.8. Requisitos Sociais, Ambientais e culturais
5.2.8.1. Logistica Reversa

5.2.8.1.1. E de responsabilidade da CONTRATADA a disposicdo final
responsavel e ambientalmente adequada das embalagens e materiais
gue porventura venham a ser utilizados em observancia a Logistica
Reversa disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica
Nacional de Residuos Sdélidos;

5.2.8.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade
a que se refere o item anterior, podendo dar outra destinagao as
embalagens e materiais apds o uso, caso julgue mais conveniente para a
Administracao;

5.2.8.1.3. Qualquer material que venha a ser utilizado na embalagem
dos produtos ofertados e/ou utilizados na execugao dos servicos deverao
ter sua reciclabilidade efetiva no Brasil.

6. Levantamento das Alternativas Disponiveis no Mercado
As solugdes presentes no presente estudo resumem-se as seguintes opgoes.
6.1. Solucgoes
6.1.1. SOLUCAO 1: Licitar uma Solugdo de Antivirus sem EDR/XDR

Vantagens: Preco baixo e conhecimento da equipe pois é modelo de antivirus
atualmente adotado pelo tribunal.

Desvantagens: Quando se fala em deteccdo de ameacgas desconhecidas e/ou
nunca vistas, as solugdes tradicionais de endpoint nao possuem capacidade de detecgao
das mesmas, uma vez que nao possuem sandbox. As solugdes de EDR costumam
resolver este tipo de problema.

6.1.2. SOLUCAO 2: Licitar uma Solucdo de Antivirus com EDR/XDR

Vantagens: E uma categoria de ferramentas de seguranca que monitoram
dispositivos de hardware do usuario final em uma rede para detectar uma
variedade de atividades e comportamentos suspeitos, reagir automaticamente
ao bloquear ameacas percebidas e salvar dados médicos legistas para uma
investigacao mais aprofundada. Atualmente a protecdo de EDR, aliada a
protecao de endpoint, se tornou um requisito minimo para protecdao adequada
do ambiente, provendo maior capacidade de deteccao e principalmente de
resposta a atividades maliciosas em endpoints. Uma solugao de EDR atua na
camada de protecao a endpoints, minimamente, com:

Deteccao de arquivos e agdes maliciosas baseado em comportamento;

Deteccao de scripts e comandos mal intencionados a partir de playbooks e
padrdes de execugao;

Deteccao de ataques do tipo “Live off the Land”; Amplia a camada de



visibilidade quanto ao status de endpoints em relagao a atividades maliciosas;

Registro de eventos e qualificagao daqueles que de fato precisam ser
analisados;

Ampliacdo da camada investigativa, através de coletas de evidéncias para
analise forense;

Estabelecimento de um framework eficiente para resposta a incidentes de
seguranga; Execugao de arquivos em sandbox para deteccao de zero day.

Desvantagens: Preco mais elevado quando comparado com uma solugdo de
antivirus normal (sem EDR) e mais elevado que aderir a ata do TSE (solugdo
3), Custos de um processo licitatério além da necessidade de contratacao dos
itens 4 (Instalagao e Configuracao) e 5 (Repasse Tecnoldgico) .

Fornecedores que atendem a demanda: Blue Eye ( Cotacao 1183094),
Brasofware ( Cotagao 1183162) e Itware (Cotacao 1183177)

Solucdes de Fabricantes que atendem a demanda:
I - Trend Micro Enterprise Security for Endpoints e Trend EDR/XRD for Users
IT - Symantec Endpoint Security Complete

III - FireEye Endpoint Security Crowdstrike Falcom Endpoint Protection
Premium

6.1.3. SOLUCAO 3: Adquirir a Solucdo de Antivirus com EDR/XDR por meio
da adesdo a ATA do TSE

Vantagens: Além de todas as vantagens descritas na SOLUCAO 2, ao aderir a
ata do TSE o TRE-PB ira receber gratuitamente

do TSE os itens 4 (Instalacdo e Configuracdo) e 5 (Repasse Tecnoldgico)
conforme explicado no e-mail (1180421). O TRE-PB

estara padronizado com toda a justica eleitoral no que diz respeito a solucao
de antivirus e ndo necessitara arcar com os

custos de um processo licitatorio.

Desvantagens: Preco mais elevado quando comparado com uma solugcao de
antivirus normal (sem EDR).

Fornecedores que atendem a demanda: DFTI ( ata N© 1/2022 TSE 1179380

)

Solucdo de Fabricantes que venceu a ata do TSE e atende a demanda:

Trend Micro Enterprise Security for Endpoints e Trend EDR/XRD for Users

6.2. Analise de Custos Totais das Solucoes de TIC Identificadas

Os custos estimados da contratagdao sao conforme tabela abaixo baseada nas
cotacoes dos fornecedores e na ata de registro de precos do TSE levando em consideracgao
apenas os item 03 pois os demais itens (1,2,4 e 5) serdao fornecidos pelo TSE conforme
explicado nos e-mails (1183094) e (1187651) .




Valor |valor

Quantidade|Valor |Unitario |Global
Registrada |Unitario|(Por 60 |(Por 60
Anual [meses) meses)

Item (Fornecedor|Descricio/Modelo

Solu¢do de Seguranca para Servidores
(Linux e Windows), com XDR e Sandbox,

6.1.1. Blue Eye  |com manutengdo, garantia (update e 200

R$ R$ R$

-03 220,00 (1100,00 [220.000,00
upgrade) por 60 meses, com pagamento de
subscri¢des a cada 12 meses.
Solugdo de Seguranca para Servidores

6.1.2- - (Linux e V&t/mdg)ws), cor? XDRdetSandbox, 200 RS RS RS

03 rasoftware|com manutencdo, garantia (update e 124.65 162325 [124.650,00

upgrade) por 60 meses, com pagamento de
subscricodes a cada 12 meses.

Solugao de Seguranca para Servidores
(Linux e Windows), com XDR e Sandbox,
Itware com manuteng¢ao, garantia (update e 200
upgrade) por 60 meses, com pagamento de
subscri¢des a cada 12 meses.

6.1.2-
03

RS RS RS
137,02 655,10 [131.020,00

Solugdo de Segurancga para Servidores
(Linux e Windows), com XDR e Sandbox,
ATA TSE |com manuten¢do, garantia (update e 200
upgrade) por 60 meses, com pagamento de
subscricoes a cada 12 meses.

6.1.3-
03

R$ R$ RS
46,00 |230,00 46.000,00

7. Justificativa da Solucao Escolhida

De acordo com as solugdes levantadas temos as seguintes consideragdes:

- A solugdo 1 (Licitar Antivirus sem EDR/XDR) embora seja a menos cara, nao
atende a todas necessidades de negdcio e a todos requisitos tecnoldgicos necessarios para
proteger o tribunal das inUmeras ameacgas avancadas de malwares. O tribunal também iria
ficar ndo padronizado com relagao a solucdo de antivirus adotado por toda a justica eleitoral.

- A solugdo 2 (Licitar Antivirus com EDR/XDR) embora atenda a todas
necessidades de negdcio e a todos requisitos tecnoldgicos é a que apresenta o maior preco de
todas as solucdes, além dos custos envolvidos em um processo licitatério e dos custos
envolvidos na aquisicao do item 4 (instalacdo e configuracao) e do item 5 (repasse
tecnoldgico). Caso o tribunal optasse pela solugao 2 existiria uma grande chance de ficarmos
nao padronizados com toda a justica eleitoral com relagdo a solugdo de antivirus, se o
vencedor da licitacdo apresentasse uma proposta de fabricante distinto do fabricante
apresentado na ata do TSE que sera adotada por toda a justica eleitoral.

- A solucdo 3 (Adquirir Antivirus com EDR por meio de adesao a ATA do TSE)
€ a que melhor solugdo, pois atende, com o menor custo, a todas necessidades de negdcio e
a todos requisitos tecnoldgicos além de manter o tribunal padronizado com toda a justica
eleitoral no que diz respeito a solugao de antivirus. Com a solugao 3 também ndo sera
necessario para o tribunal arcar com os custos de um processo licitatorio.




7.1. Solugao Escolhida

Nome: SOLUGCAO 3

Descricdo: Adquirir Antivirus com EDR/XDR por meio de adesdo aata N° 1/2022
TSE 1179380 .

Valor Estimado : R$ 46.000,00 (Quarenta e seis mil reais).

7.2. Beneficios Esperados

As credenciais privilegiadas dos principais ativos de TI estarao protegidas,
mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da
informacao da Justica Eleitoral e Conformidade com normas de gestao de segurancga da
informacao.

7.3. Alinhamento em relacao as necessidades

A solucgdo escolhida se alinha perfeitamente com as necessidades do negdcio e
com os requisitos tecnoldgicos.

7.4. Relagao entre a demanda prevista e a quantidade dos bens e/ou servicos a
serem contratados

Considerando o fato de o tribunal possuir aproximadamente 140 servidores (
Linux e Windows) com expectativa de crescimento para 200 servidores nos préoximos 5 anos.

Considerando o fato que os itens 1,2,4 e 5 serao fornecidos ao TRE-
PB gratuitamente pelo TSE.

Para atender a demanda existente o TRE-PB devera adquirir:

. . Valor
Quantidade |Quantidade Unitério

Lote |Item Unidade|Inicial Total Médio (por 60 Valor Total
Estimada |Registrada ccio {po

meses)
Solugdo de Seguranga
para Servidores (Linux e
Windows), com XDR e
| Sandbox, com
3 |manutengao, garantia —fyyi4,4e 130 200 R$ 230,00  |R$46.000,00

(update e upgrade) por
60 meses, com
pagamento de
subscricoes a cada 12
meses.

1 VALOR TOTAL DO LOTE RS$ 46.000,00




8. Necessidades de Adequacdo do Ambiente do Orgido

Ndo haverda necessidade de adequacdao do ambiente, tendo em vista que a
contratacdao nao alterard em nada o ambiente atualmente em uso.

Secdo II - SUSTENTACAO DO CONTRATO

Como ndo ha nenhuma consideracao a ser feita no tocante a estratégia de
sustentacao do contrato, estaremos suprimindo esta parte.

Secdo III - ESTRATEGIA PARA A CONTRATACAO

9. Natureza do objeto

Trata-se de uma subscricdo para uso de software, cujo uso é comum a
diversas instituicbes da Administracdo Publica Federal, sendo assim um padrdo de mercado.

10. Parcelamento do objeto

O objeto pode ser dividido pelos itens que compdem a solucao.

11. Adjudicacao do objeto

A adjudicacao do objeto pode ser feito por lote, que podem ser fornecidos por
diferentes empresas, tendo em vista que os itens do lote compdem uma solucdao global,
interdependente e indivisivel.

12. Modalidade e tipo de licitacao

ApOs realizacdo dos estudos técnicos chegou-se aos seguintes quantitativos
de material, descrito no item 7.4, a serem licitados em lote Unico e através do sistema de
Registro de Pregos (por se tratar de uma IRP conduzida pelo TSE):

13. Classificacao e indicacdao orcamentaria
Recursos suplementares de ciberseguranca oriundos de iniciativa do TSE
3.3.90.40.21.0021 - SERVICOS TECNICOS PROFISSIONAIS DE TIC

14. Vigéncia da prestacao de servico

A vigéncia dos itens registrados sera de 60 meses.

15. Equipe de Apoio a Contratacao

A equipe de apoio a contratacdo sera composta pela mesma equipe do
presente estudo preliminar constante do item 02 deste documento.

16. Equipe de Gestao da Contratacao

Sugerimos como gestor titular do contrato o servidor Felipe Cavalcanti Alves e
o substituto o servidor Airton Alves de Medeiros Junior.



Secdo IV - ANALISE DE RISCOS
17. Riscos do Processo de Contratacao

Os riscos do processo da contratagdo e as respostas aos mesmos estao
descritos na planilha 1185548.

FELIPE CAVALCANTI ALVES
RESPONSAVEL PELO NUCLEO DE SEGURANGCA DA INFORMACAO

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 15/02/2022, as 11:46, conforme art. 1°
III, "b", da Lei 11.419/2006.

I

assinat u! a L]j
eletrénica

AIRTON ALVES DE MEDEIROS JUNIOR
TECNICO JUDICIARIO

:::E!l 2

eletrbnica

Documento assinado eletronicamente por Airton Alves de Medeiros Junior em 15/02/2022, as 11:54, conforme art.
10, III, "b", da Lei 11.419/2006.

SORAYA BEZERRA CAVALCANTI NORAT
ANALISTA JUDICIARIO

Documento assinado eletronicamente por SORAYA BEZERRA CAVALCANTI NORAT em 15/02/2022, as 12:48,
conforme art. 19, III, "b", da Lei 11.419/2006.

Jstln.h!u!.l L‘j
eletrénica

PEDRO DE FIGUEIREDO LIMA NETO
CHEFE DA SEGAO DE INFRAESTRUTURA DE REDE

Documento assinado eletronicamente por PEDRO DE FIGUEIREDO LIMA NETO em 15/02/2022, &s 15:34, conforme
art. 10, III, "b", da Lei 11.419/2006.

ass II"I..?I! ura L‘j
eletrénica

oL =]

._ =y .
I:'.] F- A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador externo.php?
-y '._ acao=documento conferir&id orgao acesso externo=0&cv=1188597&crc=78F493D4, informando, caso nao

=1 preenchido, o codigo verificador 1188597 e o cddigo CRC 78F493D4..
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