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TRIBUNAL REGIONAL ELEITORAL DO PARA
Rua Jodo Diogo 288 - Bairro Campina - CEP 66015-902 - Belém - PA
ESTUDOS TECNICOS PRELIMINARES
(ETP COMPRAS)

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO (obrigatério)

Fundamentacio: Descri¢ao da necessidade da contratagdo, considerado o problema a ser resolvido sob a perspectiva do interesse publico (inciso I do § 1° do art.
18 da Lei 14.133/2021 e art. 9°, inciso I da IN 58/2022).

Contratagdo de solugdo de detecgdo e resposta a incidentes, auditoria e protegdo de dados, detec¢do e resposta a ameagas baseadas em dados, coleta fluxos
de metadados, e analise constante de dados e de seus repositorios de dados corporativos, plataforma de compartilhamento colaborativo do TRIBUNAL
REGIONAL ELEITORAL DO PARA - TRE/PA e TRIBUNAIS ELEITOAIS PARTICIPES, incluindo prestagdo de servigo de instalagdo e configuragdo, com
garantia técnica de 24 (vinte e quatro) meses, com treinamento para capacitagdo de técnicos do tribunal e servigo de operagdo assistida e apoio
operacional.

1.1. Descri¢do da demanda

Trata-se de demanda de contratacdo que tem por objeto a modernizagéo da seguranga cibernética dos Tribunais Regionais Eleitorais, cuja solugdo deve ser
baseada em software de auditoria de dados, monitoramento, automagao e controle em ambiente on premise Microsoft e ambiente de colaboragdo em nuvem
(MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3) , devendo compreender o servigo de instalagdo/configuragdo, transferéncia de
conhecimento na forma de treinamento oficial, garantia da solu¢do pelo tempo da contratagdo com atualizagdo/suporte técnico e servigo de técnico
operacional na modalidade de operagdo assistida. O objeto da contratagdo visa apoiar as equipes de seguranga nas atividades de investigacdo e analise de
alertas dos comportamentos suspeitos na Rede interna e ambiente de colaboragdo em nuvem.

Cumpre salientar que a contratagdo em questdo diz respeito a Licenciamento de software e servigos agregados (Item 1, Anexo I da IN SGD n° 94/2022) e
que ndo incide nas hipoteses vedadas pelo art. 8° da Resolugdo CNJ n° 468/2022 e pelos artigos 3° e 4° da IN SGD n° 94/2022.

Portanto, tendo em vista a protegdo de dados, bem como a inspeg¢do de atividades e gestdo de identidades digitais e acessos no ambiente do Active Directory
(AD), faz-se necessario a contratacdo de plataforma de seguranga de dados que oferega recursos avangados para classificar e proteger as informagdes
confidenciais da organizagdo, capaz de prover as seguintes caracteristicas minimas desejaveis:

o Visualizagdo de dados, devendo oferecer uma interface grdfica intuitiva que permita aos usudrios administradores visualizar de forma clara o acesso
aos dados e as atividades dos usudarios. Isso facilita a identificagdo de ameagas e permite adotar medidas imediatas para proteger as informagoes
custodiadas.

o Aumentar a visibilidade e do entendimento do ambiente de TI, permitindo analisar o comportamento dos usudrios e de objetos (como permissées,
arquivos, metadados, dados ndo estruturados), auxiliando na identificagdo de padrées de uso, anomalias, dreas de risco e pontos de vulnerabilidade,
permitindo uma melhor compreensdo do cendrio de seguranga cibernética e orientando a implementagdo de medidas de proteg¢do mais efetivas.

o Identificagdo de ameagas avangadas, por meio da andlise de logs, eventos e atividades de usudrios em busca de padroes e indicadores de
comprometimento. Deve prover técnicas de andlise comportamental e algoritmos de machine learning para identificar atividades que podem indicar
a presenga de ameagas avangadas, como ataques persistentes e furtivos.

1.2. Identificacdo das necessidades de negécio e tecnolégicas

ID | NECESSIDADES DE NEGOCIO

Trilha de auditoria

A solugdo deve proporcionar a criagdo de trilhas de auditoria detalhadas capazes de rastrear todas as atividades relacionadas aos dados
1 monitorados, incluindo alteragdes de permissées, movimentagdo de arquivos e acesso ndo autorizado; assim como a atividade de
usudrios do Active Directory. Essa trilha de auditoria é essencial para fornecer evidéncias confidveis sobre as agdes realizadas nos dados
durante o procedimento de coleta e preservagdo de evidéncias.

Relatorios e documentagio

O software deve gerar relatorios gerenciais detalhados sobre as atividades de usudrios bem como sobre o acesso e uso dos dados, bem
como sobre as alteragées de permissées e configuragées. Esses relatorios podem ser utilizados para documentar as evidéncias coletadas,
2 facilitando a sua apresentagdo em processos legais e garantindo a rastreabilidade das agdes realizadas durante o procedimento.

A Solugdo deve possuir a capacidade de gerar insights aciondveis por meio de andlises de relatorios. Com base nos dados coletados e
analisados, a solugdo deve possibilitar a identifica¢do de lacunas de seguranga, fornecendo recomendagées para melhorar a postura e
mitigar riscos de seguranca da organizagdo, auxiliando na tomada de decisées relacionadas a protec¢do de dados.

Aucxiliar no Gerenciamento de Crises Cibernéticas

Através de recursos de andlise comportamental e algoritmos de machine learning, o objeto da contratacdo deve oferecer recursos de
3 identificagdo de comportamentos suspeitos e atividades maliciosas, permitindo uma detec¢do precoce de ameagas. Além disso, deve
ainda apoiar as equipes em atividades de resposta a incidentes e auxiliar auditoria e conformidade regulatoria. De modo geral, deve
capacitar as organizagoes a tomar medidas rapidas e eficazes para lidar com crises cibernéticas e minimizar os impactos dos ataques a
infraestrutura de seguranga.

Monitoramento de atividades e dados nio estruturados

O software deve monitorar as atividades de acesso e uso dos dados em tempo real, registrando todas as agées realizadas pelos usudrios.
Isso inclui informagées como quem acessou, quando acessou, quais arquivos foram visualizados, modificados ou copiados, entre outros
detalhes. Esses registros podem ser usados como evidéncias para investigagoes e auditorias do orgdo.

Deve possuir capacidade de monitoramento de dados ndo estruturados. Os dados ndo estruturados sdo informagoes que ndo seguem um
formato predefinido, como documentos, arquivos de texto, planilhas, apresentagées, e-mails, registros de logs, entre outros. Esses dados
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sdo geralmente mais dificeis de gerenciar e proteger devido ao volume de arquivos e distribui¢do em diversos locais, on premise ou em
nuvem.

Possuir conformidade com regulamentagdes existentes

Deve ser capaz de auxiliar na aderéncia de regulamentagoes associadas a privacidade e protegdo de dados, como a Lei n®13.709/2018
- Lei Geral de Protegdo de Dados Pessoais (LGPD), a Resolugdo CNJ n° 396, de 7 de junho de 2021 - institui a Estratégia Nacional de
Segurang¢a Cibernética do Poder Judiciario (ENSEC-PJ); as Normas Internacionais de Seguranga da Informagdo (ISO
27001/27002/27005/22301) e CIS Control V.8 (Critical Security Controls), dentre outras.

ID

NECESSIDADES TECNOLOGICAS

Inteligéncia Artificial (IA)

O software deve incorporar recursos de inteligéncia artificial (IA) objetivando aprimorar as funcionalidades de andlise e protegdo de
dados. Esses recursos de IA devem incluir a identificagdo de padrées, comportamentos e anomalias nos dados e comportamentos
registrados dos usudrios, fornecendo insights que possibilitem a detec¢do avangada de ameagas.

A IA4 deve ser utilizada pelo 6rgao para melhorar sua capacidade de classificagdo de dados e identificagdo de informagdes confidenciais,
possuindo a capacidade de reconhecer automaticamente tipos de arquivos, atribuir niveis de sensibilidade e aplicar politicas de protegdo
adequadas aos dados identificados. Isso ajuda a simplificar o processo de classificagdo e aprimora a eficiéncia na protegdo de dados
sensiveis.

A analise comportamental

Deve utilizar algoritmos de aprendizado de maquina para entender o comportamento padrdo dos usudrios e identificar atividades
anomalas que possam indicar agdes suspeitas ou maliciosos. Ele pode detectar tentativas de acesso ndo autorizado, uso indevido de
informagées confidenciais, violagées de politicas de seguranga e outros eventos relevantes, permitindo a ado¢do de medidas preventivas e
corretivas, antes que ocorram violagées de dados.

Identificacio e classificacdo de dados

Auxiliar na identificacdo e classificagdo os dados em sistemas de arquivos armazenados em servidores locais ou em nuvem; incluindo
arquivos, documentos e informagées sensiveis. Objetiva facilitar a selegdo e o isolamento das evidéncias relevantes para o procedimento
de visibilidade de dados nao estruturados, garantindo que as informagaes criticas do orgdo sejam conhecidas e preservadas.

Identificacdo de alteracdes ndo autorizadas

O software deve identificar alteragées ndo autorizadas nos arquivos e nas permissées de acesso, ajudando a detectar possiveis tentativas
de adulteragdo ou destrui¢do de evidéncias. Isso é fundamental para garantir a integridade das evidéncias coletadas.

Detalhes sobre as necessidades tecnolégicas minimas da solugio

A solugdo deve possuir as seguintes funcionalidades:

¢ Simplificar operagdes em lote de multiplos objetos no AD, em servidores de arquivos ou no correio eletrénico.

» Automatizar tarefas repetitivas, comuns ou complexas, associadas ao gerenciamento do AD.

¢ Analisar o ambiente, coletar informagdes sobre objetos, arquivos e caixas de correio.

o Gerar relatorios que permitam garantir a efetividade de controles de seguranga, assim como uma viséo do estado atual e historico de
usuarios e acessos.

¢ Permitir responder quem, quando, onde e como um determinado objeto foi acessado, editado ou excluido.

¢ Permitir a identificagdo de tentativas ou acessos, aceitos ou rejeitados, de usuarios, computadores ou sistemas.

o Permitir identificar a frequéncia de utilizag@o e o ultimo acesso aos objetos e arquivos auditados.

e Permitir identificar permissdes de acesso ou de modificagdo nao necessarias aos recursos, arquivos ou caixas de correio.

o Permitir identificar a origem dos acessos a arquivos e objetos.

¢ Permitir o acesso as informagdes de auditoria em tempo real ou em histérico de, no minimo, 5 anos.

¢ Permitir automatizar a identificagdo, a remogao de permissdes, a desativag@o e a remogao de objetos e arquivos com base em
informagdes de auditoria.

¢ Detectar atividades ndo autorizadas de processamento de informagdes.

o Permitir a configuragdo de alertas com base nas informagdes auditadas.

¢ Permitir a auditoria de informagdes de acessos tanto de administradores quanto dos usuarios dos servigos.

o Ultilizar de forma eficiente o espago em disco necessario para armazenamento dos eventos de auditoria.

o Utilizar as informagdes auditadas para sugerir melhorias no uso dos recursos.

o Permitir a gestdo eficiente dos recursos auditados.

¢ Permitir a identificag@o e classificagdo de contetidos sensiveis em servidores de arquivos.

¢ Permitir a identificag@o dos proprietarios dos dados, listas de distribui¢@o e caixas de correio individuais ou corporativas.

¢ Monitorar os eventos das caixas postais dos usudrios e das pastas publicas.

¢ A coleta de informagdes de auditoria ndo deve onerar o processamento nos servidores alvo.

¢ Permitir o ajuste os diretorios com heranga quebrada de permissoes.

e Assegurar que as autorizagdes sdo baseadas em necessidades de negdcio.

» Suportar a versao atual e posteriores do Active Directory, do correio eletronico e do servigos de arquivos (versdes atuais dos sistemas
operacionais: Windows Server 2016 ou superior)

e Permitir auditar contas de usuarios.

¢ Permitir auditar contas de usudrios/sistemas.

¢ Permitir auditar grupos do AD.

¢ Permitir auditar objetos de computadores do AD.

¢ Permitir auditar objetos diversos do AD.

¢ Permitir auditar servidores de arquivos existentes no ambiente da Justiga Eleitoral.

¢ Permitir auditar servidores do Microsoft Exchange

¢ Permitir auditar caixas de correio eletronico.

¢ Suportar a utilizagdo de servidores virtualizados para todos os seus componentes.

¢ Monitorar diferentes dominios, independente da existéncia de relagdo de confianga.

o Gerar relatorios de todas as consultas e a¢des feitas pelos usudrios através da interface grafica da solugdo, de modo que também seja
possivel realizar auditoria.

e Permitir descoberta e classifica¢do de dados sensiveis e trilha de auditoria de acesso dos usuarios aos dados armazenados em nuvem
corporativa Microsoft, Google ou AWS.

¢ Devera demonstrar dados sensiveis compartilhados externamente e expostos publicamente.
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¢ Devera apresentar métricas e configuragdes incorretas que podem afetar a seguranga do ambiente, como: pastas e repositorios
expostos publicamente, dados inativos.

1.3. Motivo/Justificativa da Contratacio

O cenario do Poder Judiciario Brasileiro configura atualmente um processo acelerado de transformagdo digital, no qual as solugdes tecnoldgicas que
possibilitam o tratamento de dados se tornam imprescindiveis para uma prestagao jurisdicional mais efetiva. A efetividade do referido processo s6 ocorrera
com a devida e correspondente protecdo de dados, informagdes e usuarios.

Neste cenario, ventos recentes de ataques cibernéticos a alguns 6rgdos do Poder Judiciario descortinam um horizonte de ameagas que pde em risco o aludido
planejamento, cujos incidentes demonstram o poder desses atacantes e a necessidade cada vez maior de implementar agdes preventivas, detectivas e
corretivas, de forma estruturada, objetivando antecipar incidentes e mitigar os impactos de ataques cibernéticos.

No Brasil, a escalada de ataques cibernéticos motivou a ctipula do Poder Judiciario, por meio do CNJ, a criar o Comité de Seguranga Cibernética do Poder
Judiciario, via Publicagdo da Portaria CNJ N° 242 de 10/11/2020 (CNJ, 2020). Os normativos publicados pelo Conselho Nacional de Justica, como a
Resolugao CNJ N° 396/2021 e Portaria CNJ n® 162/2021, impdem uma série de novas responsabilidades e um conjunto inexplorado de boas praticas e
atividades técnicas que teriam o objetivo de estabelecer um novo ecossistema de seguranga cibernética para os Orgéos do Poder Judiciario.

De outro lado, a Resolugdo TSE n° 23.644/2021, que dispde sobre a Politica de Seguranca da Informagao (PSI) no ambito da Justi¢a Eleitoral, instituiu como
principio norteador a garantia da disponibilidade, integridade, confidencialidade, autenticidade, irretratabilidade e audibilidade das informagdes produzidas,
recebidas, armazenadas, tratadas ou transmitidas pelos o6rgdos da Justica Eleitoral, no exercicio de suas atividades e fun¢des. Deste modo, o conjunto de
orientagdes que fundamentam a Resolugdo TSE n® 23.644/2021 estdo em consonancia com o objetivo dessa contratagdo.

Nestes termos, a atengao relativa a seguranca deve ser dispensada ndo somente aos sistemas informatizados, mas também aos ativos que recebem, processam,
armazenam, publicam e descartam informag¢des. Na sociedade da informagdo vivida nos tempos atuais, a0 mesmo tempo em que as informagdes sdo
consideradas o principal patriménio de uma organizagdo, estdo estas sob constantes ameacas e necessitam ser adequadamente protegidas. Com isso, a
Seguranga da Informagdo tornou-se essencial ao funcionamento de empresas privadas e orgdos publicos, visando a continuidade da entrega de
servigos, sobrevivéncia e credibilidade das institui¢des.

Por este motivo, além do risco de perda e vazamento de dados sensiveis durante ataques cibernéticos, existe a preocupagdo de que a sociedade perca a
confianca nos servigos disponibilizados, entre outras iniumeras consequéncias a imagem do Tribunal. Para que seja alcangado o nivel de seguranga exigido
atualmente, € necessario investir em processos, sistemas e conhecimento especificos contra ameagas avangadas.

Neste contexto, a Secretaria de Tecnologia da Informagdo - STI do Tribunal Regional Eleitoral do Para entende ser necessaria a contratagdo de servigos e
solugdes de tecnologicas de seguranca da informac@o cuja eficiéncia na mitigagdo de ataques cibernéticos seja comprovada e que permitam o provimento
eficiente da integragdo entre todos os recursos necessarios a auditoria e mitigagao dos riscos sistémicos de seguranca cibernética, contando com atividades
continuas e especializadas em alerta, tratamento e mitiga¢ao de eventos e incidentes de seguranga.

A necessidade da contratagdo proposta possui amparo legal na Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024), que apontou a necessidade
de contratagdo ¢ implantagdo de solu¢do de seguranga - Monitoragdo e auditoria de E-mail, arquivos ¢ AD. De igual forma, esta a¢do esta em consonancia
com o Plano Diretor de Tecnologia da Informagao - PDTI STI/TRE-PA 2023/2024 (IN SGD n° 94/2022, art. 6°, I), URL:

o https://www.tre-pa.jus.br/institucional/governanca-institucional/governanca-de-ti-1/arquivos-governanca-de-ti/p-lano-diretor-de-tecnologia-da-
informacao-pdti-2023 (pagina 16)

A pretensa contratagdo tem como objetivo principal, transformar de forma positiva a maneira como a prevengdo de ataques cibernéticos ¢ gerenciada pelas
unidades de defesa cibernética da STI, garantindo a complementagdo efetiva dos controles ja utilizados, visando prover solugdes de inspe¢do e protecdo
contra ameacadas avangadas nos servidores de Diretorios (AD), dispositivos de armazenamento local ¢ em nuvem, bem como aprimorar a prote¢do e
resiliéncia dos servigos tecnologicos ofertados pelo Tribunal.

2. REQUISITOS DA CONTRATACAO

Fundamentacdo: descri¢do dos requisitos da contratagdo necessarios e suficientes a escolha da solugdo, prevendo critérios e praticas de sustentabilidade,
observadas as leis ou regulamentagdes especificas, bem como padrdes minimos de qualidade e desempenho (inciso IIT do § 1° do art. 18 da Lei 14.133/2021 e Art.
9°, inciso II da IN 58/2022).

2.1. Natureza do objeto:

Objeto da contratagdo ¢ considerado comum, associado ao fornecimento de licengas de software pronto, bem como servigos associados a implantagéo e
treinamento da solug@o. Nestes sentido, a solugdo apresenta padroes de desempenho e de qualidade que podem ser objetivamente definidos pelo edital, por
meio de especificagdes usuais de mercado.

2.2. Necessidade continuada do fornecimento:
O objeto da contratagdo se estende necessariamente por mais de um ano?
(X)SIM () NAO

Justificativa: os servigos de garantia e suporte técnicos das solugées de seguranga cibernética se estendem por mais de um ano, pois sdo necessdrios para a
diminui¢do da superficie de ataques, mitigacdo de riscos cibernéticos e prote¢do de dados informatizados do Tribunal, o que caracteriza a sua natureza
continuada.

O objeto da contratagdo é essencial para a continuidade do negocio?
(X)SIM () NAO

Justificativa: o fornecimento de bens e servigos é enquadrado como continuado tendo em vista a necessidade permanente (ou prolongada) para manuteng¢do
da atividade administrativa do 6rgdo de garantia da seguranca cibernética, sendo a vigéncia plurianual mais vantajosa considerando as justificativas
constantes deste Estudo Técnico Preliminar.

2.3. Forma/regime de execuciio/fornecimento
A forma de execugdo sera definita em topico especifico deste ETP e no TR.
Na execugdo do contrato sera adotado o regime de empreitada por prego unitario.

O certame se realizara na modalidade Pregdo, na forma eletronica, para formagéo de registro de pregos, cujo critério de julgamento serd o de menor prego
global.
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2.4 Adogao da sistematica do registro de pregos
2.4.1. Sera adotado o Sistema de Registro de Pregos — SRP? Caso positivo, justificar.
(X)) Sim ( ) Néo

Justificativa: Lei 14.133/2021, art. 3° do Decreto 11.462/2023, inciso III - quando for conveniente para atendimento a mais de um 6rgéo ou a mais de uma
entidade, inclusive nas compras centralizadas. Deste modo, a contratagdo visa atender a Estratégia Nacional de Cibersecuranca TSE e TREs (2021 a 2024)
que prevé, por media de economia de escala e padronizagdo de solu¢des de Seguranga adotadas pelos TREs, que as contratagdes serdo feitas sempre de forma
conjunta.

2.4.2. Havera o6rgaos participantes deste Registro de Precos? Justificar.
(X) Sim () Nao () N&o se aplica

Justificativa: A contratagdo conjunta mediante IRP visa atender no Eixo Estruturante E3 - Ferramentas Automatizadas (Ferramentas de Seguranca Interna),
associado a Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024), que apontou a necessidade de contratagdo e implantagdo de solu¢do de
seguranga - Ferramentas de Seguranca Interna - Monitoragdo e auditoria de E-mail, arquivos e AD (por exemplo, Varonis).

2.4.3. Foi realizado procedimento publico de intengdo de registro de precos - IRP?
(X)) Sim () Nao; justificativa abaixo ( ) Nao se aplica

2.4.3.1. Foi realizada consulta inicial via Oficio-Circular n°5 /2023 - TRE-DF/PR/DG/GDG entre os Tribunais Regionais Eleitorais para levantamento de
interesse, conforme item 13.1, suprindo o registro da intengdo de registro de pregos em sistema proprio, considerando tratar-se de contratagdo associada a
Estratégia Nacional de Ciberseguran¢a TSE e TREs (2021 a 2024), portanto, direcionada somente a Justi¢a Eleitoral.

2.4.3.2. Sera realizada nova consulta para consolidagdo de quantidades referentes aos itens e ratificagdo da participagdo na Ata RP.

2.4.4. Foi estabelecido (se for o caso) o nimero maximo de participantes, em conformidade com a capacidade de gerenciamento do 6rgao? Justificar.
() Sim ( ) Nao; justificativa abaixo ( X ) Nao se aplica

Obs: o numero mdximo de participantes estd limitado ao quantitativo de regionais interessados.

2.4.5. Sera admitida a adesdo a ata de registro de precos por 6rgdo nio participante? Justificar.
(X)) Sim () Nao () Nao se aplica

Justificativa: serd permitida a adesdo aos Tribunais Regionais Eleitorais que ndo figuram como participes desta Ata de Registro de Pregos, em razdo da
arquitetura proposta na Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

2.5. Admissio ou nio de subcontratacio do objeto contratual
()SIM (X)NAO

2.6. Da participacgio de consorcios, cooperativas e pessoas fisicas

2.6.1. Nao serad permitida a participagdo de empresas em consorcio, pois a natureza do fornecimento de licengas de software ndo enseja a necessidade da
previsdo da formagdo em consorcio por si, uma vez que o objeto consiste no fornecimento de um produto digital cuja logistica ndo se apresenta como
complexa para fornecimento, ou seja, uma unica revenda detém em seu portifolio de servigo condi¢ées de atender as demandas prevista neste TR, sem a
necessidade de se consorciar com outra empresa para conseguir atender o objeto na sua completude. Desse modo, ndo ha situagdo fatica que comprove a
necessidade da previsdo do uso do instituto do consorcio no presente processo..

2.6.2. Considerando as caracteristicas do objeto e agrupamento dos itens, ndo serd permitida a participacdo de pessoas fisicas e cooperativas, pois a
presente contratag¢do exige estrutura minima da contratada, com equipamentos, instala¢ées e equipe de profissionais ou corpo técnico para a execugdo do
objeto, incompativeis com a natureza profissional da pessoa fisica (art. 4° da IN SEGES /ME n° 116/2021) e diretrizes previstas no art. 10 da IN Seges n°
05/2017 para a participagdo de cooperativas.

2.7. Exigéncia de amostra
(X)SIM ( ) NAO

2.7.1. Apos o aceite da proposta quanto ao valor e havendo dividas no tocante ao atendimento das especificagdes técnicas, o pregoeiro podera solicitar,
primeiramente, catdlogo ou documento similar que comprove a conformidade do produto ofertado, devendo o licitante informar o sitio do fabricante;

2.7.2. Inexistindo catdlogo ou sendo este insuficiente para andlise técnica das especificagdes do produto, o interessado classificado provisoriamente em
primeiro lugar devera apresentar amostra, na forma de prova de conceito, que tera data, local e hordrio de sua realiza¢do divulgados por mensagem no
sistema, cuja presenga serd facultada a todos os interessados, incluindo os demais fornecedores interessados, mediante solicitagdo ao pregoeiro, para prévio
agendamento com a unidade técnica.

2.7.3. O TR devera disciplinar a forma como essa etapa ocorrerd, bem como os critérios a serem adotados para a avaliagdo.

2.8 Garantia, manutencio e assisténcia técnica

A solugdo contratada devera contar com garantia minima de 24(vinte e quatro) meses, com o objetivo de prover a continuidade das operagdes, e oferecer
suporte técnico e manutengdo durante todo o periodo contratual. A garantia refere-se ao periodo oficial de suporte da solugdo, fornecido por seu fabricante,
compreendendo o fornecimento de atualizagdes e corregdes durante todo o ciclo de vida da solugao.

2.9. Garantia contratual

2.9.1 Sera exigida a garantia contratual da execugdo, nos termos do art. 96 da Lei 14.133/2021, a ser devidamente especificada no Termo de Referéncia,
tendo em vista o valor estimado da contratagdo ser de monta considerdvel, bem como aos riscos inerentes a solu¢do contratada para o Tribunal, conforme
estabelecido na matriz de risco.

2.10. Requisitos de capacitagio

2.10.1. A contratagdo deverd fornecer TREINAMENTO, com carga horaria minima de 20 (vinte) horas, e devera ser realizado em Belém/PA em turmas
fechadas de até 10 participantes com emissdo de certificado de participa¢do, sendo que, a critério do CONTRATANTE, poderdo ser indicados mais
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participantes na categoria de ouvintes, sem a exigéncia de certificado de participagdo e material (limitando-se a 4 participantes adicionais do tipo
“ouvintes”). Considerando que todas as despesas referentes a realizagdo do treinamento ou ao custeio de insumos deverdo estar inclusas no prego
contratado.

2.11. Requisitos legais e conformidade
e Resolugao N°468 de 15/07/2022, Dispée sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos orgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justi¢ca (CNJ).

o Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispée sobre o processo de contrata¢do de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos orgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal.

e Resolu¢ao CNJ n°370/2021, institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD).
o Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judicidario (ENSEC-PJ).

o Portaria N° 162 de 10 de junho de 2021 (e anexos), que aprova Protocolos e Manuais criados pela Resolugdo CNJ n° 396/2021, que instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

o Norma Complementar n® 08 /IN01/DSIC/GSIPR - Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais nos orgaos e
entidades da Administragdo Publica Federal.

o Norma Complementar n® 21 /IN0I/DSIC/GSIPR - Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacdo de Evidéncias de
Incidentes de Seguranca em Redes nos orgados e entidades da Administra¢do Publica Federal, direta e indireta.

e LGPD — Lei Geral de Prote¢do de Dados (Lei no 13.709/2018), e Marco Civil da Internet Lei no 12.965/2014.
e Resolu¢ao TSE N°23.644, de 1° de julho de 2021, Dispée sobre a Politica de Seguranca da Informagdo (PSI) no ambito da Justica Eleitoral.

o Lei N° 14.133, de 1° de abril de 2021, Nova Lei de Licitagcées e Contratos, que estabelece normas gerais de licitagdo e contrata¢do para as
Administragées Publicas diretas, autdrquicas e fundacionais da Unido, Estados, Distrito Federal e Municipios.

e Decreto n°11.462, de 31 de margo de 2023. Regulamenta os art. 82 a art. 86 da Lei n° 14.133, de 1°de abril de 2021, para dispor sobre o sistema de
registro de pregos para a contrata¢do de bens e servigos, inclusive obras e servi¢os de engenharia, no ambito da Administragdo Publica federal
direta, autdrquica e fundacional.

o Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024).
Deverdo ser observadas, no que se aplicar, as boas praticas de mercado conforme estabelecido nos padrdes e metodologias descritas a seguir:

e NBR ISO/IEC n° 27001:2013 (Sistemas de gestao da seguranga da informag¢do — Requisitos);

e NBR ISO/IEC n° 27002:2013 (Cédigo de pratica para controles de seguranga da informagdo);

e NBRISO/IEC n° 22301:2020 (Seguranga da sociedade — Sistema de gestdo de continuidade de negocios — Requisitos);
e NBRISO/IEC n° 27005:2019 (Gestdo de riscos de seguranca da informagdo); e

e NBRISO/IEC n° 31000:2018 (Gestao de riscos — Diretrizes).

A solugdo a ser contratada deve ainda atender a conformidade de normas ISO relacionadas a seguranca da informagao, dentre elas:

e ISO 27001: Esta norma estabelece requisitos para um Sistema de Gestdo de Seguranga da Informagdo (SGSI) e fornece diretrizes para a
implementagdo de controles de seguranga adequados. O objeto da contratagdo deve oferecer recursos que possibilitem o atendimento aos requisitos da
ISO 27001, como a detecgdo de violagdes de acesso, controle de permissdes, monitoramento de atividades e analise de riscos.

e ISO 27002: Essa norma ISO fornece diretrizes para implementagio de controles de seguranca da informagdo. O objeto da contratagdo deve auxiliar na
implementar controles de seguranca recomendados pela ISO 27002, como a classificagdo de dados, a auditoria ¢ monitoramento de eventos, a gestdo
de identidades e acessos, entre outros.

e ISO 27005: Esta norma trata da gestao de riscos de seguranca da informagdo. O objeto da contratagdo de oferecer recursos de analise de riscos, como
a identificacdo de atividades suspeitas, analise de comportamento, detec¢do de ameagas internas e recomendagdes de permissdes de acesso, que
auxiliam na implementagdo de uma abordagem de gerenciamento de riscos eficaz.

e ISO 22301: A norma 22301 ¢ especifica para a gestdo de continuidade de negocios. Embora o objeto da contratagdo possua como principal foco a
segurancga da informagdo, os recursos de monitoramento, detec¢do de ameagas e analise comportamental esperados na aludida solugdo podem
contribuir indiretamente para a resiliéncia e continuidade dos negdcios, fornecendo informagdes valiosas para a tomada de decisdes relacionadas a
continuidade operacional e gestdo de incidentes cibernéticos.

2.12. Requisitos de Seguranca da Informacio
¢ A Contratada devera submeter-se aos procedimentos de seguranga existentes no 6rgdo, ou que possam ser criados durante a vigéncia do contrato. Os
procedimentos deverao ser observados sempre que for necessaria o acesso presencial ou remoto a infraestrutura da Contratante.

e A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranca da Informacio do da Justica Eleitoral (Resolugdo TSE N°
23.644, de 1° de julho de 2021), obrigando-se a manter sigilo a respeito de quaisquer informagdes, dados, processos, formulas, codigos, cadastros,
fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional Eleitoral do Para, e de outros
participes desta contratag@o, aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso
ou revelacdo destes sob qualquer justificativa.

e O Tribunal Regional Eleitoral do Para tera propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo da presente
contratagao.

e Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato ndo editavel (PDF) como também em formato
editavel (.DOCX).

¢ O fornecedor assinara, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em que se comprometera a nio acessar, ndo divulgar
e proteger todos os dados de infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

¢ Informagdes a que a CONTRATADA tera acesso deverdo ser utilizadas somente nos processos envolvidos para execucdo do objeto contratado.
e A solugdo devera proporcionar a disponibilidade, a integridade e a seguranga de todas as informag¢des do TRE-PA por ela gerenciadas e armazenadas.

e Solugao deve apresentar conformidade com a Lei Geral de Protegdo de Dados — LGPD.
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e O Tribunal devera adotar precaugdes e medidas para que as obrigagdes oriundas do presente instrumento sejam efetivamente observadas a todos os
seus representantes.

¢ A CONTRATADA devera informar imediatamente ao TRE qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua a¢do
ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo.

2.13. Requisitos ambientais, sociais e culturais
¢ Os softwares aplicativos e interface do software devem ter a possibilidade de escolha de idioma pelo usuario. Sera admitido o idioma inglés somente
quando ndo existir uma versao no idioma portugués do Brasil.
e Visando a inclusdo social, a solugdo devera possuir um modo de operagdo para pessoas com dificuldade ou incapacidade de diferenciar cores.

e Quanto aos requisitos sociais, os profissionais da CONTRATADA, quando nas dependéncias do TRE-PA, deverdo apresentar-se com cracha de
identificagdo, vestidos de forma adequada ao ambiente de trabalho, evitando-se o vestuario que caracterize o comprometimento da boa imagem
institucional.

2.14. Requisitos temporais
¢ Todos os eventos de trabalho que envolva participagdo de integrantes do TRE-PA serdo realizados de segunda-feira a sexta-feira das 08:00 as 17:00,
exceto feriados, salvo casos de urgéncia e/ou acordo entre as partes.

¢ Todos os eventos de trabalho que envolva participagdo de integrantes da CONTRATADA em ambiente da CONTRATANTE serdo realizadas de
segunda-feira a sexta-feira das 08:00 as 17:00, exceto feriados, salvo casos de urgéncia e/ou acordo entre as partes.

e Naio sera computado o tempo de atraso quando este estiver sido ocasionado pela CONTRATANTE ou por fatos supervenientes que independam de
acoes da CONTRATADA, desde que devidamente justificado e aceito pela CONTRATANTE.

e Nio so considerados casos ou fatos supervenientes as situacdes externas que poderiam ter sido contornadas ou mitigadas por agdes de logisticas
preventivas ou reativas da CONTRATADA.

Fases associadas a execucdo do objeto: As fases e prazos referentes a execugdo objeto estdo consolidados na tabela a seguir:

- PRODUTOS FINAIS A
ITEM | DESCRICAO SEREM ENTREGURS | PRAZO DA ENTREGA
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE
DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS LICENCAS DE 30 dias corridos, contados do
1 DO MICROSOFT ACTIVE DIRECTORY, SERVIDORES DE ARQUIVOS ON S OFTV\(’; ARE recebimento da ordem de
PREMISE WINDOWS OU LINUX E NAS (Network Attached Storage) POR 24 fornecimento.
MESES, COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE 30 di id tados d
5 DADOS COM ANALISE COMPORTAMENTAL DE USUARIOS DO LICENCAS DE I‘:S c"fl d"s’ an a d°s °
MICROSOFT EXCHANGE ON PREMISE OU ONLINE, POR 24 MESES, SOFTWARE fce 1men ‘t’ a ordem de
COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES. ornecimento.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE
DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS LICENCAS DE 30 dias corridos, contados do
3 PARA AMBIENTE DE NUVEM (MICROSOFT SHAREPOINT ONLINE OU SOFTWARE recebimento da ordem de
GOOGLE DRIVE OU AWS S3) POR 24 MESES, COM PAGAMENTO DE fornecimento.
SUBSCRICOES A CADA 12 MESES.
30 dias corridos, contados do
AMBIENTE recebimento da ordem de servigo.
4 SERVICO DE INSTALACAO, IMPLANTACAO, PARAMETRIZACAO E IMPLANTADO E Obs. Esse prazo compreende as fases
OPERACIONALIZACAO (PARCELA UNICA) de abertura e planejamento descritas
CONFIGURADO . . -
no item 3.4.1 da especifica¢do do
objeto.
TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM . .
5 DURACAO DE 20 HORAS, PARA ATE 10 PARTICIPANTES (PARCELA SERVICO/ 45 dias corridos, contados do
UNICA) TREINAMENTO recebimento da ordem de servigo
Disponibilizagdo do servigo, no dia til
posterior a emissdo e assinatura do
- . Termo de Recebimento Definitivo
SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE SERVICO DE APOIO | (TRD) da solugdo pela
6 1\A/II;E]IE\]RS"E;”I‘S E COMPORTAMENTOS SUSPEITOS, COM PAGAMENTO OPERACIONAL CONTRATANTE.

Tabela - Fases e prazos referentes a execugéo objeto

2.15. Dindmica de execu¢io do contrato

1. O Modelo de Execugdo do Contrato definird como o contrato devera produzir os resultados pretendidos desde o seu inicio até o seu encerramento.
2. Fixacdo das rotinas de execugao.

a. Os servigos contratados deverdo ser executados pela CONTRATADA em dias uteis e em horarios de expediente regulares, entre as 08:00
e12:00h e13:00 e 17:00 horas. Em caso em que haja algum impedimento para a execugdo normal dos servigos ou que possam
comprometer o funcionamento das unidades administrativas, a fiscalizagdo podera determinar a CONTRATADA a execug@o em horarios
alheios ao expediente, em feriados ou finais de semana, sem qualquer 6nus extras ao Contratante.

b. Os bens deverdo ser entregues no endereco do Contratante designado no instrumento contratual, de segunda a sexta-feira, no horario das
08 as 15h, ou em outro horario definido pela fiscalizagdo do contrato.

c. Caso ndo seja possivel a entrega dos itens na data assinalada, a empresa devera comunicar as razdes respectivas com pelo menos 10(dez)
dias uteis de antecedéncia para que qualquer pleito de prorrogacao de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga
maior.

3. Forma de pagamento. O pagamento dos produtos e servigos que compde o objeto ocorrera na forma estabelecida no Termo de Referéncia, de acordo
com o tipo de objeto, apos o recebimento definitivo, efetuado em fungdo dos resultados obtidos.
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a. A Contratada s6 podera emitir as Notas Fiscais mediante a emissao de cada relatorio de execugdo do objeto. Apds o recebimento de cada
Nota Fiscal, a Contratante efetuara o pagamento a Contratada em até 10 (dez) dias.

b. O valor total dos servigos, incluindo todos os impostos, taxas e as despesas referentes a execugdo das atividades, devera estar incluso na
proposta comercial.

4. Mecanismos formais de comunica¢do. A comunicagdo entre a CONTRATANTE e a CONTRATADA se dara, preferencialmente, por meio escrito,
sempre que se entender necessario o registro de ocorréncia relacionada com a execucdo do contrato. Sdo definidos como mecanismos formais de
Comunicagio, entre a Contratante e o Contratado, os seguintes:

a. Ordem de Fornecimento de Bens e Servigos;

b. Ata de Reunido;

c. Oficio(s);

d. Sistema de abertura de chamados da CONTRATADA;
e. E-mails e Notificagdes Administrativas;

f. Reunides de kick off poderdo ser exigidas pela Fiscalizagdo, sem 6nus algum para o TRE-PA.
5. Deverdo ser previstos os seguintes documentos contendo declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes na entidade.

a. Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no 6rgéo ou entidade, a
ser assinado pelo representante legal da contratada; e

b. Termo de Ciéncia da declaragdo de manutengao de sigilo e das normas de seguranga vigentes no 6rgao ou entidade, a ser assinado por todos
os empregados da contratada diretamente envolvidos na contratagao.

6. O Modelo de Execug@o do Contrato foi elaborado com base nas exigéncias do art. 18 da IN SGD n° 94/2022.

2.16. Dos prazos
2.16.1. A contagem dos prazos referente a entrega de produtos e servigos sera em dias corridos, conforme periodo consignado em cada etapa.
2.16.2. A contagem dos prazos de entrega pelo contratado serd iniciada na data de confirmagéo do recebimento da ordem de servigo correspondente a etapa.

2.16.3. Os prazos de entrega, substitui¢do e reposi¢do admitem prorrogagdo quando houver motivos justificaveis e devidamente fundamentados, como a
ocorréncia de casos fortuitos ou de forga maior, impossibilidade de cumprimento do prazo por motivos técnicos ou circunstancias imprevisiveis, entre outros.
No entanto, cumpre destacar que o(s) pedido(s) de prorrogacdo devem ser encaminhados para a fiscalizagdo do contrato, pelo menos, 10(dez) dias antes de
encerramento do(s) prazo(s), para analise e parecer da Administragdo.

2.16.4. O prazo de vigéncia da contratagdo ¢ de 24 (vinte e quatro meses) meses contados da data de assinatura do contrato, prorrogavel, caso necessario, por
até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.16.5. O término da vigéncia do contrato ndo exonera a CONTRATADA de sua responsabilidade em promover e assegurar a assisténcia técnica da garantia,
estando sujeita, na hipotese do descumprimento da responsabilidade assumida e mesmo depois de expirada a vigéncia do contrato, as penalidades previstas
neste Termo de Referéncia, sem prejuizo de eventual responsabilidade civil e penal.

2.17. Critérios e praticas de sustentabilidade

Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia
Nacional de Contratagdes Sustentdveis:

2.17.1. Todos os manuais, guias de instrugdes e ajuda deverdo ser disponibilizados preferencialmente para o idioma Portugués do Brasil - PtBR e fornecidos
em meio digital;

2.17.2. Nao empregar menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

2.17.3. Nao possuir empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constituicdo Federal;

2.17.4. Cumprir as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

2.18. Requisitos de qualificacdo técnica ou econdomica

2.18.1. A licitante devera apresentar, como condigdo de habilitagdo (qualificag@o técnico operacional), aptiddo para o fornecimento de bens similares de
complexidade tecnologica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentagdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

2.18.2. A exigéncia de qualificacdo técnica para a aludida contratagdo, possui como finalidade comprovar que o licitante possui aptiddo operacional
necessaria para a realizagdo da atividade pertinente ao objeto da licitagdo e, quando for o caso, o conhecimento técnico especializado e a capacitagdo
operativa para cumprir o objeto do contrato, tendo em vista a especificidade e complexidade do objeto. (Art. 67, da Lei n® 14.133/2021).

2.18.3. Destarte, pelos motivos supracitados, pode-se inferir que é primordial a experiéncia técnica das licitantes para a contratacdo em tela. Pensar de
maneira diferente, permitindo que empresas e profissionais sem nenhuma experiéncia anterior na elabora¢@o de projetos similares participem desse certame,
significaria prestigiar a imprudéncia e negligéncia do interesse publico. Logo, devera ser exigida a qualificagdo técnica.

2.19. Requisitos de Projeto e Implementagio

O escopo dos servicos a serem contratados deve abranger a instalagdo da Solugdo, implantagdo, parametrizagdo e operacionalizacdo dos diversos
componentes da Solu¢do de Auditoria de Dados e E-mail, além de treinamento e transferéncia de conhecimento, e apoio operacional para investigacdo e
analise de alertas e comportamentos suspeitos no ambiente do contratante.

Todas as atividades relacionadas a implantagdo da Solugdo serdo prestadas nas instalagdes do Contratante pela equipe da Contratada, preferencialmente de
forma remota.

Por instalacdo, customizacdo, integragdo e ativagdo entendam-se todos os procedimentos relacionados a instalagdo e configuracdo, fisica e logica,
parametrizacao e testes de quaisquer componentes de software fornecidos no escopo do Edital, de modo a garantir o pleno funcionamento da solugao.

A Contratada devera criar e manter atualizada documentagdo das atividades, processos, testes, homologagao, entrega e conferéncia, reunides de trabalho,
compromissos ¢ prazos, incluindo planos de trabalho e atas de reunido, de modo a compor uma documentagio final da implantagdo a ser entregue. Toda a
documentagio gerada no escopo do projeto devera estar no idioma Portugués.
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O Contratante se reserva o direito de redefinir, a qualquer momento da implantagdo, quaisquer fases, a¢des, prazos e recursos envolvidos, objetivando a
garantia de atendimento dos parametros de qualidade, seguranga, mitigagdo de riscos e atendimento de prazos, cabendo a Contratada adequar-se as
modificagdes propostas, refazendo atividades e documentagao, caso necessario, desde que essas ndo extrapolem o escopo dos servigos definidos no objeto.

A Contratada sera responsavel pela execugdo de quaisquer procedimentos de diagnostico e solugdo de problemas relacionados aos servigos de implantagao
dos componentes da Solugdo objeto do Edital. Caso o diagnostico aponte para problemas nao relacionados aos componentes da Solugdo, o Contratante
devera adotar as medidas necessarias para soluciona-los, desde que devidamente comprovados pela Contratada, e sempre a critério do Contratante.

Os servigos de instalagdo das solugdes abrangem as solugdes descritas nos itens 1 a 3 da tabela de bens e servigos.

2.20. Requisitos da Arquitetura Tecnologica

A contrata¢do da solugdo devera atender aos seguintes requisitos de arquitetura tecnologica.
1. Servidores:

o Suportar a instalagdo em servidores virtuais dedicados para executar a solug¢do de seguranga. A quantidade e a capacidade dos servidores podem
variar com base no volume de dados a ser monitorado e na complexidade da implantagéo.

2. Sistema Operacional:
o A solugdo deve suportas sistemas operacionais Windows para os servidores onde ele ¢ implantado.
3. Armazenamento:

o Armazenamento suficiente para armazenar os metadados coletados e as informagdes de auditoria, que podem ser substanciais em organizagdes
com grandes quantidades de dados.

4. Banco de Dados:
o Um banco de dados, como o Microsoft SQL Server, ¢ geralmente necessario para armazenar os metadados coletados e outras informagdes criticas.
5. Rede:

o Arede deve ser configurada para permitir a comunicagao entre os componentes da solugdo e as fontes de dados a serem monitoradas. O trafego de
rede deve ser configurado para garantir a seguranga e a integridade dos dados.

6. Seguranga:

o Mecanismos de seguranga, como firewalls, antivirus, detecgéio de intruséo e autenticacdo de dois fatores, devem ser implementados para proteger
o ambiente da solugdo, quando recomendados pelo fabricante.

7. Requisitos de Hardware:

o Os requisitos de hardware especificos podem variar dependendo das necessidades da implementagao.

oo

. Software Adicional:

o Dependendo da configuragdo especifica, podem ser necessarios outros softwares, como servidores de autenticagdo, servidores de diretdrio, bancos
de dados ou servigos de armazenamento em nuvem.

9. Conectividade de Dados:

o Configuragdo de conectividade com os sistemas e fontes de dados que serdo monitorados pela solugo a ser contratada. Isso pode incluir sistemas
de arquivos, servidores de email, bancos de dados, entre outros.

10. Politicas de Seguranca e Acesso:

o Deve prever a definigdo de politicas de segurancga e acesso para gerenciar como a solugdo ird monitorar, proteger e auditar os dados.
11. Backup e Recuperacio:

o Implementacdo de estratégias de backup e recuperagdo para os dados da solugdo e seu ambiente subjacente.
12. Requisitos de Desempenho e Dimensionamento:

o Planejamento para o dimensionamento e o desempenho da solugdo de acordo com o crescimento esperado dos dados e das operagdes da
organizagao.

13. Licenciamento:

o A contratag@o deve requerer a aquisi¢ao das licencas adequadas para as capacidades do ambiente e funcionalidades especificas do software.

3. LEVANTAMENTO DE MERCADO

Fundamentagdo: Levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa técnica e econdmica da escolha do tipo de solucdo a
contratar (inciso V do § 1° do art. 18 da Lei 14.133/2021 e Art. 9°, inciso III da IN 58/2022).

3.1. Avaliaciio das Diferentes Solu¢des Disponiveis no Mercado e que Atendam aos Requisitos do Projeto (Levantamento das alternativas)
Preliminarmente, foram levadas em consideragdo as orientagdes contidas nos Modelos, Diretrizes ¢ Orientagdes para Contratagdo de Solugdes de TIC,
disponiveis nos seguintes links:

e Diretrizes para a Aquisi¢do de Ativos de Tecnologia da Informagido e Comunicagdo - publicado em 23/03/2017 - Orientagdes especificas para a
aquisi¢@o de Ativos de TIC.

e Guia de Boas Praticas em Contratacdo de Solugdes de Tecnologia da Informagdo do Tribunal de Contas da Unido.

o Diretrizes para a Aquisi¢do de Ativos de Tecnologia da Informagdo e Comunicagdo - Orientagdes especificas para a aquisicao de Ativos de TIC.
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o Catilogos de Solugdes de TIC com Condi¢des Padronizadas publicados pelo Orgdo Central do SISP, onde verificou-se que a solugdo escolhida
ndo possui item presente, dentre os itens encontrados no referido catalogo (§ 2° do art. 43 da Lei n® 14.133/2021).

e Modelos da Lei 14.133/21 para bens e servigos de TIC da Advocacia-Geral da Unido.

Deste modo, para elaboragdo do ETP e TR foram consideradas as orientagdes para Contratacdo de bens e servigos de Tecnologia da Informagdo e
Comunicagdo (TIC), disponiveis no Portal Governo Digital, do Ministério da Gestio e da Inovacdo em Servicos Publicos, disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes, onde ¢ possivel acessar as recomendagdes e diretrizes para o processo de contratagio de solugdes de
TIC. Naquele portal, também estdo disponiveis Guias, Modelos e Diretrizes para Contratagdes de Solugdo de TIC de carater geral e por temas, onde ¢
possivel verificar as boas praticas do governo federal na administrag@o e contratagdo de recursos de TIC. Deste modo, na elaboragdo do Estudo Preliminar,
Termo de Referéncia e demais documentos de planejamento da contratagdo para a solug@o pretendida, foram observados os guias, manuais ¢ modelos
publicados pelo Orgiio Central do SISP. (IN SGD n°® 94/2022, art. 8°, §2)

Também foi consultada a base do Portal de Compras, através do enderego https://www.comprasgovernamentais.gov.br/, que retine diversos outros pontos de
pesquisa, como o sistema Comprasnet, o Painel de Compras (http:/paineldecompras.economia.gov.br/) e o Painel de Pregos
(https://paineldeprecos.planejamento.gov.br/), os quais apresentam dados estruturados de contratagdes realizadas em todo o pais. Essas contratagdes
representam o resultado de uma avaliacio das contratagdes de Solugdes de TI pelos Orgdos e Entidades integrantes do Sistema de Administracio dos
Recursos de Tecnologia da Informagao (SISP) do Governo Federal e encontram-se catalogadas e categorizadas por subconjunto de bens e servigos.

Ainda no ambito da Administragdo Publica Federal, foi consultado o Portal da Transparéncia mantido pela Controladoria-Geral da Unido
(http://www.portaltransparencia.gov.br/contratos/), através da pesquisa disponivel nas opgdes “Consulta Detalhada” e ap6s em “Contrato” e também por meio
do campo “Busca especifica”.

Outra forma de pesquisa se deu por meio da verificagdo dos contratos dos Orgdos pertencentes ao Poder Executivo Federal, por meio de sites de busca,
avaliando também como est@o se posicionando acerca desse tipo de demanda por solug@o de TI. Neste caso foram pesquisadas as seguintes palavras chaves:
auditoria, microsoft, controle, acessos, diretdrio, arquivos, active directory, fileserver, servidor de arquivos, ad. Nesse contexto, a partir da defini¢do dos
requisitos e dos métodos de pesquisa supracitados, a Equipe de Planejamento da Contratagdo identificou as seguintes alternativas de mercado:

3.1.1. Pesquisas em contratacées publicas

Foi realizada pesquisa para analisar a disponibilidade de solu¢@o similar em outro 6rgdo ou entidade da Administragio Publica em contratagdes anteriores,
cujo levantamento indicou que os seguintes 6rgdos realizaram contratagdes cujo objeto apresentam similaridades as alternativas de solugéo proposta neste
estudo preliminar:

1. AGENCIA NACIONAL DE TRANSPORTES TERRESTRES - ANTT (PREGAO ELETRONICO N° 38/2018)

1.1 Objeto: registro de pregos para fornecimento e implanta¢do de solugdo de auditoria e gerenciamento de servigos (Microsoft Active Directory — AD),
servidor de arquivos (Microsoft File Server), correio eletronico (Microsoft Exchange Server) e solugdo de analise de comportamento e alarme em tempo real,
de uso permanente, incluindo a execucdo de servigos especializados de apoio pos- implantagdo, conforme condig¢des, quantidades e especificagdes contidas
no Termo de

1.2 Referéncia, Anexo I do Edital.
1.3 Itens do pregdo:

1.3.1 Solugao de Tecnologia da Informagéo para auditoria, controle e geréncia de permissionamento dos servigos de AD (Microsoft Active Directory)

¢ Produto ofertado: DatAdvantage for Microsoft Active Directory
e Custo: R$ 2.264.400,00, ou RS 444,00 por usuario, para 5.100 usuérios

1.3.2. Solugdo de Tecnologia da Informagéo para auditoria, controle e geréncia de permissionamento dos servigos de servidores de Arquivos (Microsoft
File Server)

¢ Produto ofertado: DatAdvantage for Microsoft File Server
e Custo: R$ 2.626.500,00, ou R$ 515,00 por usuario, para 5.100 usuérios

1.3.3. Solugdo de Tecnologia da Informagdo para auditoria, controle e geréncia de permissionamento dos servigos de sistema de correio eletronico
(Microsoft Exchange Server)

¢ Produto ofertado: DatAdvantage for Microsoft Exchange Server
e Custo: R$ 2.907.000,00, ou R$ 570,00 por usuario, para 5.100 usuérios

1.3.4. Solugdo de Tecnologia da Informacao de analise de comportamento e alarme em tempo real

e Produto ofertado: DatAlert
e Custo: R$ 2.907.000,00, ou R$ 570 por usuario, para 5.100 usuarios.

1.3.5. 1900 horas de servigos especializados de apoio pés-implantagéo
o Custo: R$ 456.000,00, ou R$ 240,00 por hora.

1.4. Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA

1.5. Analise: esta contratacdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negdcio e tecnoldgicas descritas no topico
2.1 deste estudo.

2. MINISTERIO PUBLICO DO TRABALHO/PROCURADORIA GERAL DO TRABALHO - MPT/PGT (PREGAO MPT/PG/39/2017)

2.1. Objeto: registro de pregos para a contratagdo de empresa especializada no fornecimento de subscrigdes, com vigéncia de 12 meses, de software para a
auditoria de servigo de diretorio Microsoft Active Directory, Servidor de Arquivos Windows Server e portal de autoatendimento para gestdo de senhas de
usuarios, para atender as necessidades do Ministério Publico do Trabalho, conforme descrigdes e quantitativos especificados no Edital e seus anexos;

2.2 Referéncia, Anexo I do Edital.
2.3. Ttens do pregdo:

2.3.1. Pacote de subscricdo anual de software para auditoria de servigo de diretorio Microsoft Active Directory que atenda, no minimo, 160
controladores de dominio e 7 mil contas de usuario.

¢ Produto ofertado: Netwrix Auditor for Active Directory
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e Custo: R$ 50.024,35

2.3.2. Pacote de subscri¢do anual de software para auditoria de servidor de arquivos Windows Server que atenda, no minimo, 160 servidores de
arquivos Windows Server e 7 mil contas de usuario.

e Produto ofertado: Netwrix Auditor for File Services
e Custo: R$ 30.019,25

2.3.3. Treinamento para as solugdes dos itens 1 e 2.
e Custo: R$ 179,00 por participante

2.3.4. Prestagdo de servigos especializados para instalagdo e configuracdo das solugdes ofertadas nos itens 1 e 2, com duragéo de 20 horas.
e Custo: R$ 4.896,35

2.4. Adjudicado para: AIQON SERVICOS EM INFORMATICA LTDA - ME

2.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negdcio e tecnologicas descritas no topico 2.1
deste estudo.

3. MINISTERIO DA EDUCACAQ/INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS - MEC/INEP (PREGAO 04/2017)

3.1. Objeto: registro de precos para fornecimento e implanta¢do de solugdo de auditoria e governancga, baseado em software, para ambiente de diretorios de
usuarios, servidores de arquivos, correio eletronico Exchange, monitoramento e prevengdo de ameagas internas, identificagdo e classificagdo de informagdes
sensiveis e automacdo de permissionamento no ambito do Inep, contemplando execugdo de servigos de apoio pos-implantagao.

3.2 Referéncia, Anexo I do Edital.

3.3. Itens do pregdo:
3.3.1. Solugdo de auditoria, controle e geréncia de permissionamento dos servigos de AD (Microsoft Active Directory) para 1000 usuérios com 36
meses de garantia.

¢ Produto ofertado: Varonis - DatAdvantage for Directory Services & DatAdvantage Probe SL50
¢ Custo: R$ 327,00 por usuario.

3.3.2. Solugdo de auditoria, controle ¢ geréncia de permissionamento dos servigos de servidores de Arquivos (Microsoft File Server) para 1000
usuarios com 36 meses de garantia.

¢ Produto ofertado: Varonis - DatAdvantage IDU Analytics (Engine) for Windows
e Custo: R$ 667,00 por usuario.

3.3.3. Solugdo de auditoria, controle e geréncia de permissionamento dos servigos de sistema de correio eletrénico (Microsoft Exchange Server) para
1000 caixas postais com 36 meses de garantia.

¢ Produto ofertado: Varonis - DatAdvantage for Exchange
e Custo: R$ 660,00 por usuario.

3.3.4. Solugdo de analise de comportamento e alarme em tempo real de ameagas internas para 1000 usuarios com 36 meses de garantia.

e Produto ofertado: Varonis - DatAlert Suite
e Custo: R$ 665,00 por usuario.

3.3.5. Solugdo de classificacdo para 1000 usudrios com 36 meses de garantia.

e Produto ofertado: Varonis - IDU Classification Framework
e Custo: R$ 663,00 por usuario.

3.3.6. Portal de permissionamento automatico para 1000 usuérios com 36 meses de garantia.

¢ Produto ofertado: Varonis - DataPrivilege
e Custo: R$ 668,00 por usuario.

3.3.7. 1.000 horas de servigos de apoio pds-implantagédo pelo periodo de 36 meses.
e Custo: R$ 248,00 por hora.

3.4. Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA

3.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

4. CONSELHO FEDERAL DE ENGENHARIA ARQUITETURA E AGRONOMIA - CONFEA (PREGAO 03/2017)

4.1. Objeto: contratagdo de empresa especializada para fornecimento e instalagdo de Solugdo de Auditoria e Gerenciamento de Servicos do AD (Microsoft
Active Directory), Servidor de Arquivos (Microsoft File Server), Correio Eletronico (Microsoft Exchange Server), Solugdo de Portal de Permissionamento
Automatico, Solucdo de Classificagio de Dados Sensiveis e Solugdo de Analise em tempo real e prevengdo de comportamentos suspeitos, incluindo,
treinamento para operacionalizagdo do software, bem como execugdo de servigos de planejamento, implementagdo e testes, além de transferéncia de
conhecimentos e operacdo assistida, com garantia (manutengao e suporte técnico), de acordo com as especificagdes e condi¢des gerais constantes neste Edital
€ seus Anexos.

4.2 Referéncia, Anexo I do Edital.
4.3. Itens do pregao:

4.3.1. Solucdo de Auditoria em Microsoft Active Directory
¢ Produto ofertado: Varonis - DatAdvantage for Directory Services & DatAdvantage Probe SL50
o Custo: R$ 200,00 por usuario.

e Quantidade: 6.375 usuarios

4.3.2. Solugdo de Auditoria em Microsoft Exchange
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¢ Produto ofertado: Varonis - DatAdvantage for Exchange
e Custo: R$ 260,00 por usuario.
e Quantidade: 6.375 usuarios

4.3.3. Solugdo de Auditoria em Windows File Server

¢ Produto ofertado: Varonis - DatAdvantage IDU Analytics (Engine) for Windows
o Custo: R$ 287,90 por usurio.
e Quantidade: 6.375 usuarios

4.3.4. Solugao de Portal de Permissionamento Automatico Produto ofertado: Varonis - DataPrivilege Custo: R$ 290,00 por usuario.

Solugdo de Classificagdo de Dados Sensiveis

Produto ofertado: Varonis - IDU Classification Framework
Custo: R$ 291,67 por usuario.

Quantidade: 7.125 usuarios

4.3.5. Solugdo de analise em tempo real e prevengdo de comportamentos suspeitos

e Produto ofertado: Varonis - DatAlert Suite
e Custo: R$ 293,33 por usuario.
e Quantidade: 7.125 usuarios

4.3.6. Servigos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Active Directory, pelo periodo de 12
(doze) meses.

¢ Custo: R$ 50,00 por usuario.
e Quantidade: 7.125 usuarios

4.3.7. Servigos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pelo periodo de 12
(doze) meses

¢ Custo: R$ 65,00 por usuario.
e Quantidade: 7.125 usuarios

4.3.8. Servicos de garantia junto ao fabricante software com todas as caracteristicas detalhadas para Microsoft Windows Server, pelo periodo de 12
(doze) meses

e Custo: R$ 72,00 por usudrio.
e Quantidade: 7.125 usuarios

4.3.9. Servigos de garantia junto ao fabricante software com todas as caracteristicas para Portal de Permissionamento Automatico, pelo Periodo de 12
meses

e Custo: R$ 72,50 por usuario.
e Quantidade: 7.125 usuarios

4.3.10. Servigos de garantia junto ao fabricante software com todas as caracteristicas para Solugdo de classificacdo de dados sensiveis, pelo Periodo de
12 meses

e Custo: R$ 72,50 por usuario.
e Quantidade: 7.125 usuarios

4.3.11. Servigos de garantia junto ao fabricante software com todas as caracteristicas para solugdo Analise em tempo real e prevengdo de
comportamentos suspeitos, pelo Periodo de 12 meses

Custo: R$ 72,50 por usuario.

Quantidade: 7.125 usuarios Operagdo Assistida (HORA)
Custo: R$ 249,50 por hora.

Quantidade: 3.300 horas

4.3.12. Treinamento Oficial do Fabricante para 3 (trés) funcionarios

¢ Custo: R$ 6.000,00 por 3 participantes.
e Quantidade: 15

4.4. Adjudicado para: INFOSEC TECNOLOGIA DA INFORMACAO LTDA
¢ Custo total: R$ 15.053.175,00

4.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

5. MINISTERIO PUBLICO DO ESTADO DE MATO GROSSO/PROCURADORIA GERAL DE JUSTICA - MP/PGT (PREGAO 077/2016)

5.1. Objeto: contratagdo de empresa especializada para fornecimento e instalagdo da Solucdo de Auditoria e Gerenciamento de Servigos do AD (Microsoft
Active Directory), servidor de Arquivos (Microsoft File Server) e Correio Eletronico (Microsoft Exchange Server), incluindo, transferéncia de
conhecimentos e treinamento para operacionalizagdo do software, bem como execugéo de servigos de planejamento, implementacéo e testes, com garantia de
atualizagdes e suporte técnico pelo prazo de 12 meses e demais licenciamentos necessarios ao funcionamento da Solugao.

5.2 Referéncia, Anexo I do Edital.
5.3. Itens do pregao:
5.3.1 Licenciamento da solucdo de auditoria para AD (Microsoft Active Directory) com Servigos de Garantia e suporte do Fabricante
¢ Produto ofertado: NetAdmin automagdo e auditoria para Active Directory v4.3

o Custo: R$ 264,96 por usuario.
e Quantidade: 500 usuarios

5.3.2. Licenciamento da solug@o de auditoria para Servidor de Arquivos (Microsoft File Server) com Servigos de Garantia e suporte do Fabricante
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¢ Produto ofertado: NetAdmin auditoria para File Server v4.3
e Custo: R$ 336,00 por usuario.
e Quantidade: 500 usuarios

5.3.3. Licenciamento da solugdo de auditoria para Correio Eletronico (Microsoft Exchange Server) com Servigos de Garantia e suporte do Fabricante

¢ Produto ofertado: NetAdmin automacgéo e auditoria para Exchange Server v4.3
o Custo: R$ 336,00 por usuario.
e Quantidade: 1.200 usuarios

5.3.4. Banco de Horas de Consultoria para Implementac¢des

e Custo: R$ 2501,00 por hora.
e Quantidade: 200 horas

5.4. Adjudicado para: Egon Tecnologia
o Custo total da contrata¢do: R$ 753.680,00

5.5. Anilise: esta contrata¢@o estd alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnoldgicas descritas no topico 2.1
deste estudo.

6. GOVERNO DO ESTADO DE RONDONIA/DEPARTAMENTO ESTADUAL DE TRANSITO - DETRAN/RO (PREGAO
027/2016/DETRAN/RO)

6.1. Objeto: aquisi¢do de licenga de software de auditoria, controle e geréncia de logs e permissionamento dos servigos de AD (Microsoft Active Directory),
Servidor de Arquivos (Microsoft File Server) e Servidor de Atividades de Logon e Logoff, para ambiente Microsoft com instalagdo e treinamento Hand's-
ON, garantia e suporte do fabricante por um periodo de 36 (trinta e seis) meses de garantia e suporte do fabricante por um periodo de 36 (trinta e seis) meses,
de modo a atender as necessidades do DETRAN/RO, de acordo com a justificativa, quantidades e especificagdes técnicas minimas constantes no TERMO
DE REFERENCIA.

6.2 Referéncia, Anexo I do Edital.
6.3. Itens do pregéo:

6.3.1. Licenga de software de auditoria e geréncia de logs e permissionamento dos servigos de AD (Microsoft Active Directory)

¢ Produto ofertado: Dell Change Auditor for Active Directory
e Custo: R$ 190,00 por usuario.
e Quantidade: 1.600 usuarios Servidor de arquivos (Microsoft File Server)

6.3.2. Produto ofertado: Dell Change Auditor for Windows File Servers

o Custo: R$ 190,00 por usuario.
¢ Quantidade: 1.600 usuérios Servidor de atividades de logon e logoff

6.3.3. Produto ofertado: Dell Change Auditor for logon activity

e Custo: R$ 214,96 por usuario.
e Quantidade: 1.600 usuarios

6.4. Adjudicado para: RL2 Servigo de informatica Ltda.
o Custo total da contratagido: R$ 594.960,00
6.5. Andlise: esta contratacdio estd alinhada aos requisitos levantados neste ETP, quanto as necessidades de negdcio e tecnologicas descritas no topico 2.1

deste estudo.

7. TRIBUNAL SUPERIOR ELEITORAL - TSE (PREGAO 125/2014)

7.1. Objeto: aquisi¢do de Solugdo de Auditoria em Ambiente Microsoft, com garantia de atualiza¢des e suporte técnico pelo periodo de 36 (trinta e seis)
meses, conforme especificagdes, condigdes, quantidades e prazos constantes do Termo de Referéncia - Anexo I deste edital.

7.2. Referéncia, Anexo I do Edital.
7.3. Itens do pregéo:
7.3.1. Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Directory (AD), pacote para 500 usuarios internos.
¢ Produto ofertado: Varonis
o Custo: R$ 496.427,00 para 500 usuarios.
e Quantidade: 4 pacotes
7.3.2. Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Windows Server, pacote para 500 usuarios internos.
¢ Produto ofertado: Varonis
e Custo: R$ 929.799,00 para 500 usuarios.
¢ Quantidade: 4 pacotes
7.3.3. Fornecimento do software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pacote para 500 caixas postais.
¢ Produto ofertado: Varonis
e Custo: R$ 1.372.680,96 para 500 usuarios.
e Quantidade: 4 pacotes

7.3.4. Servigos profissionais de implantagdo e testes para a solugio.

e Custo: R$ 124.567,00
e Quantidade: 1

7.3.5. Servigos profissionais de transferéncia de conhecimento da solugdo, por participante.
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o Custo: R$ 38.805,00 por participante.
e Quantidade: 7 participantes.

7.3.6. Servigos de suporte técnico para todos os softwares da solugdo e servigos executados, 8x5, pelo periodo de 36 (trinta e seis) meses, para a
solug@o.

e Custo: R$ 5.367,00 por més

7.3.7. Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Active Directory (AD), pelo periodo
de 36 (trinta e seis) meses, pacote para 500 usuarios internos.

e Custo: R$ 193.308,00para 500 usuarios.
¢ Quantidade: 4 pacotes.

7.3.8. Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Windows Server, pelo periodo de 36
(trinta e seis) meses, pacote para 500 usuarios internos.

e Custo: R$ 330.691,00 para 500 usuarios.
¢ Quantidade: 4 pacotes.

7.3.9. Servigos de garantia junto ao fabricante — software com todas as caracteristicas detalhadas para Microsoft Exchange Server, pelo periodo de 36
(trinta e seis) meses, pacote para 500 usuarios internos.

o Custo: R$ 489.003,00 para 500 usuarios.
¢ Quantidade: 4 pacotes.

7.3.10. Servigos de Apoio pds-implantagao pelo periodo de 36 (trinta e seis) meses, por hora para a solugdo. Incluem: Operagdo assistida, integragao
com novas versdes do Windows e do Exchange, integracdo com sistemas do TSE e estudos de caso.

e Custo: R$ 112.882,00.
e Quantidade: 500.

7.4. Adjudicado para: Vert Solucdes em informatica Ltda.
o Custo total da contratagdo: R$ 4.093.529,96

7.5. Analise: esta contratagdo estd alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

8. SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL (PREGAO
ELETRONICO N° 001/2023)

8.1. Objeto: Registro de Pregos para para a aquisicdo de solugdo de deteccdo e resposta a incidentes, auditoria e protecdo de dados, detecg¢@o e resposta a
ameagas baseadas em dados, coleta fluxos de metadados, e analise constante de dados e de seus repositorios de dados corporativos e dispositivos de
perimetro da rede corporativa do GDF, conforme especificagdes e condigdes estabelecidas no termo de referéncia constante do Anexo I do Edital.
Vigéncia 24 meses.

8.2 Referéncia, Anexo I do Edital.
8.3 Itens do pregao:
8.3.1. Licenga de direito de uso, atualizagdo e suporte para solugdo de andlise de comportamentos suspeitos e governanga em Windows File Server pelo

periodo de 24 meses.

¢ Produto ofertado: Varonis Datalert, Varonis Datadvantage for Windows
e Custo: R$ 3.912.000,00
e Quantidade de usuarios: 4.000

8.3.2. Licenga de direito de uso, atualizagdo e suporte para solucdo de analise de comportamentos suspeitos e governanga em Active Directory e LDAP
pelo periodo de 24 meses.

¢ Produto ofertado: Varonis Datalert, Varonis Datadvantage for Directory Services Guardian Key GK
¢ Custo: R$ 2.400.000,00
e Quantidade de usuarios: 4.000

8.3.3. Licenga de direito de uso, atualizagdo e suporte para solu¢do de andlise de comportamentos suspeitos e governanga em Correio Eletronico
Exchange Server pelo periodo de 24 meses.

e Produto ofertado: Varonis Datalert, Varonis Datadvantage for Microsoft Exchange
e Custo: R$ 2.400.000,00
¢ Quantidade de usuarios: 4.000

8.4. Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA., inscrita no CNPJ n°® 04.808.453/0001-08
¢ Custo total da contratagdo: R$ 8.712.000,0000

8.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

9. AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL (PREGAO ELETRONICO N° 17/2021)

9.1. Objeto: Prestagdo de SERVICOS DE solugdo de seguranga da informagdo para auditoria, monitoramento e gerenciamento de acessos do ambiente
Microsoft da ANEEL, conforme especificagdes deste Edital e seus anexos.

9.2 Referéncia, Anexo I do Edital.
9.3 Itens do pregdo:

9.3.1. Renovagdo da garantia técnica da licenga perpétua do médulo Varonis DatAdvantage para Windows File Server

e Produto ofertado: Varonis DatAdvantage para Windows File Server
e Custo: R$ 144.000,00
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e Quantidade de usuarios: 1.200
9.3.2. Renovagao da garantia técnica da licenga perpétua do médulo Varonis DatAdvantage para Microsoft Exchange

¢ Produto ofertado: Varonis DatAdvantage para Microsoft Exchange
e Custo: R$ 161.844,00
e Quantidade de usuérios: 1.200

9.3.3. Renovagao da garantia técnica da licenga perpétua do moédulo Varonis DatAdvantage para Microsoft Active Directory

¢ Produto ofertado: Varonis DatAdvantage para Microsoft Active Directory
o Custo: R$ 144.000,00
e Quantidade de usuarios: 1.200

9.3.4. Subscrigdo do médulo Varonis

e Produto ofertado: Varonis DatAlert
e Custo: R$ 444.000,00
¢ Quantidade de usuarios: 1.200

9.3.5. DatAlert Subscri¢do do modulo Varonis Data Classification Framework

e Produto ofertado: Varonis Data Classification Framework
e Custo: R$ 318.048,00
e Quantidade de usuarios: 1.200

9.3.5. Servigo de apoio técnico operacional pos-implantagao (HORA)

e Custo: R$ 48.102,00
e Quantidade: 300 Horas

9.4. Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA., inscrita no CNPJ n° 04.808.453/0001-08
o Custo total da contratagdo: R$ 1.259.994,00

9.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

10. TRIBUNAL DE CONTAS DO ESTADO DO ALAGOAS

10.1. Objeto: Registro de pregos, para futura e eventual fornecimento e implantagdo de solugdo de auditoria e governanga, baseado em software, para
ambiente de diretorios de usuarios, servidores de arquivos, monitoramento e prevencdo de ameagas internas, identificacdo e classificacdo de informagdes
sensiveis e busca de informagao ndo estruturada corporativa, contemplando execugéo de servigos de apoio pos-implantagao.

10.2 Referéncia, Anexo I do Edital.
10.3 Ttens do pregao:
10.3.1. Solugdo de auditoria e governanga, baseado em software, para ambiente de diretorios de usuarios, licenciada por 12 meses.
¢ Produto ofertado: Varonis DatAdvantage
e Custo: R$ 568,00
e Quantidade: 50

10.3.2. Solug¢ao de auditoria e governanga, baseado em software para servidores de arquivos, licenciada por 12 meses.

e Produto ofertado: Varonis DatAdvantage
e Custo: R$ 568,00
e Quantidade: 600

10.3.3. Solugao de auditoria e governanga, baseado em software, para monitoramento e prevengio de ameagas internas, licenciada por 12 meses.
e Produto ofertado: Varonis DatAlert
e Custo: R$ 568,00
e Quantidade: 600
10.3.4. Solugao de auditoria e governanga, baseado em software, para identificacdo e classificagdo de informagdes sensiveis, licenciada por 12 meses.
¢ Produto ofertado: Varonis Data Classification
e Custo: R$ 568,00
e Quantidade: 600
10.3.5. Solugdo de auditoria e governanga, baseado em software, para busca informagao nio estruturada corporativa, licenciada por 12 meses.
¢ Produto ofertado: Hardware para Solucdo de auditoria e governanga de TI.
e Custo: R$ 399.900,00
e Quantidade: 2
10.4. Adjudicado para: OMEGA TECNOLOGIA DA INFORMACAO LTDA., inscrita no CNPJ n° 04.808.453/0001-08
o Custo total da contratagdo: R$ 2.191.400,00
10.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1

deste estudo, com excegdo do item 6.

11. AGENCIA NACIONAL DE AVIACAO CIVIL - ANAC (PREGAO ELETRONICO N° 28/2019)

11.1. Objeto: Aquisi¢do de licengas perpétuas de software para solu¢do de auditoria, gestdo, automagéo, monitoragdo e delegacdo do gerenciamento de
servigos do AD (Microsoft Active Directory), correio eletronico (Microsoft Exchange Server) e servidores de arquivos (Microsoft File Server). A solugdo
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deve monitorar os usuarios em tempo real, identificar desvios de comportamento, permitir delegacdo de gerenciamento de acesso aos proprietarios dos dados,
executar agdes proativas em multiplos objetos, e identificar e classificar contetidos sensiveis.

11.2 Referéncia, Anexo I do Edital.

11.3 Itens do pregao:
11.3.1. Licenga perpétua de software de Solugdo de Tecnologia da Informagdo para auditoria e outras funcionalidades de servigo de diretorio
(Microsoft Active Directory).

¢ Produto ofertado: Varonis DatAdvantage
¢ Custo: R$ 1.284.000,00
e Quantidade: 2.400

11.3.2. Licenga perpétua de software de Soluc@o de Tecnologia da Informagdo para auditoria e outras funcionalidades de servidores de arquivos

¢ Produto ofertado: Varonis DatAdvantage
e Custo: R$ 1.066.800,00
e Quantidade: 2.400

11.3.3. Licenga perpétua de software de Solug@o de Tecnologia da Informagao para auditoria e outras funcionalidades de correio eletrénico (Microsoft
Exchange)

e Produto ofertado: Varonis DatAdvantage para Microsoft Exchange
e Custo: R$ 1.284.000,00
e Quantidade: 2.400

11.3.4. Licenga perpétua de software de Solug@o de Tecnologia da Informagdo para identificacdo e classificagdo de conteudos sensiveis

e Produto ofertado: Varonis Data Classification
¢ Custo: R$ 1.066.800,00
e Quantidade: 2.400

11.3.5. Servigos de suporte técnico e garantia

e Custo: R$ 2.664.000,00
e Quantidade: 36 meses

11.3.6. Treinamento para as solugdes contratadas

e Custo: R$ 43.000,00 / turma
e Quantidade: 1

11.4. Adjudicado para: INFOSEC TECNOLOGIA DA INFORMACAO LTDA
« Custo total da contratagdo: R$ 7.285.000,00

11.5. Analise: esta contratagdo esta alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

12. TRIBUNAL SUPERIOR DO TRABALHO (CONTRATO PE N° 58/2021)

12.1. Objeto: aquisi¢ao de solugdes de seguranga, auditoria e prevengdo de ameagas a base de dados néo estruturados, abrangendo centro de dados, endpoint
e protegdo e controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servigo de instalag@o e treinamento.

12.2 Instrumento contratual
12.3. Ttens:

12.3.1. Licenca de uso de software e garantia por 12 meses para solugdo de seguranga, auditoria e prevengdo de ameagas a base de dados ndo
estruturados, abrangendo centro de dados e endpoint.

¢ Produto ofertado: Varonis DatAdvantage
e Custo: R$5.430.379,50
e Quantidade: 3.129

12.3.2. Licenga de uso de software e garantia por 12 meses para funcionalidade de auditoria para disco em nuvem para solucdo de seguranga, auditoria
e prevengdo de ameagas a base de dados ndo estruturados.

¢ Produto ofertado: Varonis DatAdvantage
e Custo: R$5.430.379,50
e Quantidade: 3.350

12.4. Adjudicado para: JAMC CONSULTORIA E REPRESENTACAO DE SOFTWARE LTDA
o Custo total da contratagdo: R$ 7.285.000,00

12.5. Analise: esta contratagdo estd alinhada aos requisitos levantados neste ETP, quanto as necessidades de negocio e tecnologicas descritas no topico 2.1
deste estudo.

3.1.2. SOLUCAO 01 - Contratacio de Solucio de Mercado

Trata-se da contratagdo no formato de servigo, com fornecimento de solucdo de auditoria, prote¢do de dados, detecg¢do e resposta a ameagas a dados ndo
estruturados ¢ metadados, analise de dados em repositorios corporativos internos (on premises) ou na nuvem em plataformas de colaboragio; e servigos
agregados de instalagdo, customizacdo, configuracdo e treinamento. Verificou-se que ¢ pratica comum a aquisi¢do de produtos que compdem a solugdo de
auditoria dos servigos de administragdo de diretério de usuarios (Microsoft Active Directory) e servidor de arquivos (Microsoft File Server), uma vez que ha
no mercado uma grande quantidade de revendas autorizadas que atendem a presente demanda, garantindo a sustentacdo e expansdo do uso da tecnologia e
capacidade computacional, entre outros fatores.

A Secretaria de Tecnologia da Informagdo (STI) do TRE-PA tem na estratégia de aquisicao de solugdes de TI a exigéncia de bens com garantia técnica de
funcionamento fornecido pelo fabricante. No caso da solugdo pretendida, o prazo de vigéncia do licenciamento com suporte e garantia sugerida sera de 24
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(vinte e quatro) meses, proporcionando além da continuidade da solu¢do melhores condi¢des de negociagdo com os fornecedores em busca de economicidade
a Administragdo.

Além disso, ao incluir os servigos de instalagdo, implantag@o, parametrizagdo, operacionalizagdo, treinamento e apoio operacional especializado, garante-se a
estabilidade do ambiente, uma vez que os profissionais certificados pela fabricante entregardo a solugdo funcional, adequada a realidade do ambiente
computacional da Justi¢a Eleitoral, bem como realizardo os ajustes necessarios para sua otimizagdo e, por fim, a transferéncia de conhecimento para os
servidores administradores da solugdo, que terdo condigdes de manté-la em pleno funcionamento.

Identificacdo de solucdes disponiveis no mercado de TIC

O presente estudo visa a contratagdo de solugdo de seguranga e protegdo de dados, auditoria, gestdo, automagao, monitoragio e delegacdo do gerenciamento
(Microsoft Active Directory) de credenciais e perfis de acesso, servigo de diretorio local e em nuvem, correio eletronico local e em nuvem, contemplando o
monitoramento de usuarios desvios de comportamento além de permitir delegagdo de gerenciamento de acesso aos proprietarios dos dados, executando agdes
proativas em multiplos objetos.

A consecugdo do objeto tem por finalidade aumentar a resiliéncia e a capacidade de resposta dos Tribunais Regionais Eleitorais a incidentes cibernéticos, por
meio de ferramentas que possuam recursos de classificagdo avangada de dados e automagdo, incluindo caracteristicas de analise de comportamento de
usudrio (User and entity behavior analytics - UEBA). UEBA ¢ uma soluc@o de seguranga cibernética que usa algoritmos e aprendizado de maquina para
detectar anomalias no comportamento dos usuarios em uma rede corporativa.

Em comparativo para o mercardo apresentado pelo Gartner no documento "Market Guide for Data-Centric Audit and Protection", empresas como IBM e
Varonis poderiam fornecer ferramentas que atenderiam as funcionalidades acima relacionadas a repositorio de arquivos. Quando se analisa a lista de
empresas sem considerar a funcionalidade de andlise de comportamento, alerta e bloqueio, seria possivel adicionar a lista, uma quantidade maior de
empresas.

O documento do Gartner esta relacionado a ferramentas que fornecam funcionalidades para armazenamento de arquivos em servidores de arquivos, mas nao
relaciona ferramentas que atendem a necessidades para o ambiente de Active Directory e Exchange. Quando se inclui ferramentas para os trés tipos de
produtos, a lista fica mais restrita.

Em pesquisas realizadas na internet e considerando também empresas relacionada nos documentos do Gartner, foi possivel localizar as ferramentas
apresentadas nos quadros a seguir. Elas serdo analisadas quanto a capacidade de atender a necessidade da Justica Eleitoral, suas funcionalidades, a
possibilidade de aquisi¢do pelo governo, entre outros critérios. A lista de fabricantes e ferramentas apresentadas abaixo inclui as fabricantes ou parceiros com
as quais foi possivel realizar contato por haverem respondido a solicitagdes via e-mail ou através do site do fabricante. Algumas ferramentas ja fornecidas
para a Administragdo Publica, conforme apresentado no topico 3.1.1, ndo aparecem na lista pois ndo foi possivel contato com o fabricante ou algum parceiro.
Por outro lado, estdo na lista ferramentas e fabricantes de excelente qualidade que ainda ndo possuem contrato com a administragao.

Deste modo, foi realizado o levantamento inicial de fabricantes/marcas, onde foram identificados seguintes as solu¢des capazes de atender, em parte ou em
sua totalidade, aos requisitos esperados da solugdo proposta.

FABRICANTE MANAGE ENGINE

. AD Audit Plus

. AD Manager Plus

. Exchange Reporter Plus
. Recovery Manager Plus
. AD 360

Ferramentas

[ S I S

A Manage Engine ¢ uma divisdo de gerenciamento de TI da corporagdo Zoho. Ela possui sistemas
compreensivos de gerenciamento de TI que fazem o trabalho ficar mais simples ¢ possui mais de 90
produtos e ferramentas. Eles fornecem solugdes integradas para otimizar a TI, que incluem
gerenciamento de dispositivos ou redes, seguranca e sistemas de gerenciamento de usuario.

Segue uma descri¢do das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades do 6rgdo

1. AD Audit Plus:

e Permite monitorar e visualizar mudangas no ambiente de servidores Windows, incluindo servigos
como

* Active Directory, estagdes de trabalho, servidores de arquivos e servidores do dominio.

¢ Monitora qualquer servidor Windows apresentando relatorio de eventos, eventos de sistema ou de
tarefas agendadas, ou quaisquer mudangas de politicas e processos.

e Active Directory: administradores podem avaliar todos os eventos do dominio, como logon e logoff,
auditoria de usuarios, grupos, computadores, politicas de grupo (GPO), mudangas em unidades
organizacionais (OUs) com a utilizagéo de alertas por e-mail ou dezenas de relatérios predefinidos na

ferramenta.
e Mantem registros de altera¢des em diversos objetos do AD, como conteiner, contacts, schema,
Descrigio da solugio e configuration, site, DNS e permissdes.
funcionalidades ¢ Servidores de arquivos: avalia de forma segura servidores de arquivos e failover cluster por

mudangas em arquivos (criagdo, modificacdo ou delegdo) e pastas. Permite auditoria de acesso,
compartilhamentos e permissdes.

e Estagdes de trabalho: monitora todo logon ou logoff de usuario e as agdes dos usuarios no dia a dia
com relatdrios detalhados de eventos de logon bem sucedidos ou com falha em estagdes da rede.

e Prové alertas instantdneos na propria aplicagdo e em alertas por e-mail.

e Permite configurag@o de alertas com base em limites que auxiliam de forma precisa a identificagdo
de problemas.

2. AD Manager Plus:

« F uma ferramenta web que permite gerenciar objetos no AD, caixas postais do Exchange, licencas do
Office 365, Skype for Business e outras atividades em série.

o Inclui funcionalidades de delegacdo para a central de atendimento de usuarios, workflow, automagao,
entre outras tarefas de gerenciamento.

¢ Permite provisionar de forma padronizada contas de Exchange ou Lync a partir de modelos pré-
definidos.

¢ Permite provisionar contas de usuarios novos automaticamente e também arquivar as pastas e
revogar permissdes quando a conta ¢ bloqueada.

* Permite automatizar operagdes criticas ou rotineiras do AD.
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e Permite delegagdo de tarefas de gerenciamento de usudrios a gerentes de negocio com a utilizagdo.
Permite gerenciar caixas postais compartilhadas, de salas e de equipamentos.

e Permite gerar relatorios pré-configurados diversos sobre AD e Exchange.

e Permite a delegagdo de tarefas para os técnicos do servigo de atendimento de usuarios dentro de OUs
especificas.

e Permite delegar tarefas como reconfiguragdo de senhas, criagdo de usuarios, entre outras. Permite
delegar se a elevagao de privilégio dos técnicos no AD.

e Permite controlar a execugdo de tarefas automatizadas com o uso de workflow e automatizagao.
Permite automatizar tarefas rotineiras do AD, como limpeza do AD.

¢ Permite configurar fluxos de trabalho com aprovagdo para a execugdo de tarefas no AD.

3. Exchange Reporter Plus :

e Prové informagdes de componentes do Exchange, incluindo caixas de e-mail, OWA, listas de
distribuigdo, pasta publicas e seus conteudos.

¢ Permite identificar caixas inativas ou 6rfas e permite a remocéo segura delas, além de informagdes
detalhadas sobre cada caixa.

¢ Relatorio e analise de trafego de e-mail entre caixas postais, listas de distribui¢@o e pastas publicas.
Permite supervisionar acessos e politicas relacionadas a ActiveSync.

e Permite configurar alarmes para detec¢do de eventos como mudanga de permissdes, problemas nas
bases, logon de usuarios ndo proprietarios ou alteragdes em permissoes "send-as".

4. Recovery Manager Plus:

e Permite recuperacao de objetos do AD, sem necessidade de parar ou reiniciar o servigo. Permite
automatizagdo e agendamento de backup de AD.

¢ Permite comparag@o de mudangas em atributos de objetos ao longo do tempo. Permite restauragdo
singular de objetos ou de seus atributos.

5.AD 360

o E uma solugio para gerenciamento de acesso e identidade (IAM) que combina as funcionalidades
das solugdes de AD da Manage Engine em uma unica interface e com single sign-on.

e A seguir sdo apresentados algumas informagdes adicionais em relagdo as solugdes da Manage
Engine:

* Nao instala agentes nos servidores monitorados e as informagdes sdo coletadas com base no log de
eventos do Windows.

¢ Em caso de perda de comunicacéo entre o servidor de auditoria e servidor monitorado, pode ocorrer
perda de informagdo de auditoria, caso o servidor monitorado ndo mantenha os logs por periodo
superior ao tempo de perda da comunicagao.

* Nao realiza modificagdes no schema do active directory para integragdo com AD.

e As ferramentas sdo licenciadas com base na quantidade de dominios a serem monitorados e na
quantidade de técnicos que operam as ferramentas

¢ A ferramenta ndo prové atuagdo proativa em casos de incidentes de seguranga cibernética ou ataques
de

e malware.

* Nao prové funcionalidade de alteracdo de multiplos objetos em servidores de arquivos, ou
automatizagdo de tarefas para servidores de arquivos.

e Naio prové ferramenta ou funcionalidade para descoberta e classificagdo de dados. Nao prové
ferramenta ou funcionalidade de analise comportamental dos usuarios.

FABRICANTE NETWRIX
1. Netwrix Auditor para Active Directory
Ferramentas 2. Netwrix Auditor para servidores de arquivos

3. Netwrix Auditor para Exchange.

Descrigao da solugéo
e funcionalidades

A Netwrix Corporation ¢ uma empresa focada exclusivamente em prover uma visdo completa para
seguranca de dados e mitigagdo de riscos em ambientes hibridos. Com esse foco, eles oferecem em seus
produtos funcionalidades mais robustas que ferramentas legadas de auditoria de mudangas. Segundo
informagdes da empresa, centenas de milhares de departamentos de TI ao redor do mundo possuem
Netwrix Auditor como solugdo de auditoria.

Segue uma descrigdo das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Justi¢a Eleitoral.

1. Netwrix Auditor para Active Directory

¢ A ferramenta prové uma visdo completa do que esta acontecendo no Active Directory e Group Policy.

¢ Permite detectar todas as alteragdes do Active Directory e de Group Policy.

o Prové detalhes de quem, o que, quando e onde uma alteragdo foi realizada, e os valores anteriores e
posteriores a alteracdo.

¢ Permite auditar logon com relatorios de tentativas de logon ou acesso a sistemas criticos. Fornece
historico completo de logon de qualquer usuario.

o Permite comparar o estado atual de usuarios, grupos, suas permissoes no AD, suas GPOs e suas
configuragdes com um padrio preestabelecido.

o Prové relatorios alinhados a controle de padrdes internacionais de conformidade do ambiente.

¢ Fornece relatorio sobre alteragdes de configuragdes de politicas de grupo com detalhamento dos
valores anteriores e posteriores a modificagao.

¢ Fornece alertas para desvio de padrdes de comportamento em alteragdes do AD, tentativas repetitivas
de logon e outras ameagas ao ambiente.

¢ Possui ferramenta de pesquisa refinada sobre os dados auditados.

https://webmail.tre-pb.jus.br/service/home/~/?auth=co&loc=pt_BR&id=99103&part=3

17/38



20/09/2023, 19:19

webmail.tre-pb.jus.br/service/lhome/~/?auth=co&loc=pt_BR&id=99103&part=3

¢ Fornece descoberta de comportamento anormal de usuarios maliciosos e contas comprometidas pela

agregacdo de suas atividades anormais no AD e em outros sistemas criticos.

Simplifica a detecgdo de possiveis ameagas ao AD, como logons ndo habituais que poderiam indicar o

furto de uma credencial de acesso.

¢ Auxilia na imposigéo do principio de contas com baixo privilégio no ambiente. Permite a recuperacgdo
de objetos e o retorno a configuragdo anterior.

e Permite identificar usuarios inativos, alertas de contas expiradas ou contas bloqueadas. Permite a
auditoria de mudangas e logons no AD sem necessidade de agente

o

. Netwrix Auditor para servidores de arquivos

Facilita a governanga de acesso a dados e um melhor gerenciamento dos dados através de maior

visibilidade sobre a atividade em arquivos e do comportamento dos usuarios.

¢ Aumenta visibilidade sobre alteragdes ou acesso suspeito a dados, comportamento anémalo do
usuario, direitos de acesso excessivos.

¢ Fornece relatorios que mapeiam as mais comuns regulagdes de conformidade.

¢ Permite detectar, investigar ou remediar proativamente alteragdes ndo necessarias, como delegdes
acidentais a dados criticos.

e Permite a criagdo de alertas customizados para ameagas, como muitas alteragdes de arquivos ou
tentativas de acesso.

¢ Possui ferramenta de pesquisa refinada sobre os dados auditados.

¢ Prové informagao detalhada sobre alteragdes nos servidores de arquivos para detalhes como quem fez
a alteracdo, o que foi alterado, quando e onde ocorreu a alteragao.

¢ Permite a comparagio do estado atual e passado de permissdes para alinhar com as regras
organizacionais de acesso.

¢ Permite a descoberta e classificagdo de dados sensiveis através da informagao sobre que tipo de dados
sensiveis a organizacgdo possui, onde esta localizado, quem possui acesso ao dado e como ele é
utilizado.

o Alerta para a ocorréncia de muitas alteragdes de arquivos ou tentativas de acesso em um curto periodo
de tempo, 0 que permitiria responder a ataques ransonware ou atividades de usudrios suspeitos.

¢ Prové informagao detalhada sobre o proprietario dos dados, o uso dos dados, o volume, os dados
duplicados ou obsoletos .

¢ Coleta as informagdes sem a utilizagdo de agentes e, assim, ndo interfere no desempenho do sistema e

Seus processos.

3. Netwrix Auditor para Exchange

Auxilia na detecgdo e investigagdo de comportamento de usuarios suspeitos.

» Permite visualiza¢do de eventos criticos de acesso e mudangas, permitindo detecgao de atividades

suspeitas e rapida resposta.

Prové relatorios predefinidos de conformidade com padrdes internacionais.

¢ Ajuda a minimizar problemas de e-mails ao permitir aos administradores detectar problemas e
identificar a causa raiz.

¢ Permite identificar acesso de usudrio ndo proprietario a caixa de e-mail, incluindo informagdes sobre
quem acessou qual e-mail, quando e de onde foi acessado o e-mail. Além disso, permite identificar o
contetido que foi lido, alterado, copiado ou deletado.

o Possui ferramenta de pesquisa refinada para identificar a causa raiz e para ajudar a identificar como
um evento de alteragdo ou acesso ocorreu.

o Permite responder rapidamente a atividades suspeitas e prevenir proativamente o vazamento de dados

com alertas customizados para determinados padrdes de ameaga.

Notifica atividades suspeitas que podem comprometer a seguranga de informagdes sensiveis ou a

disponibilidade do servigo de e-mail.

A seguir sdo apresentadas algumas informagdes adicionais em relag@o as solugdes desta empresa:

« Nio instala agentes nos servidores monitorados e as informagdes sdo coletadas com base no log de
eventos do windows.

¢ Em caso de perda de comunicagdo entre o servidor de auditoria e servidor monitorado, pode ocorrer
perda de informag@o de auditoria, caso o servidor monitorado ndo mantenha os logs por periodo
superior ao tempo de perda da comunicagio

¢ Nao realiza modificagdes no schema do active directory para integragdo com AD.

¢ As ferramentas sdo licenciadas com base na quantidade de contas ativas de colaboradores no AD e de
contas de servigo ou sistema ativas no AD.

o As ferramentas desta empresa sdo focadas exclusivamente em auditoria e, assim, ndo fornecem
funcionalidade para administragao do AD, servidores de arquivos ou Exchange. Também ndo
fornecem funcionalidades para agdes proativas em casos de incidentes de seguranga cibernética e
ataques de malwares.

o As ferramentas possuem funcionalidade para descoberta e classificagdo de dados. As ferramentas
possuem funcionalidade de analise comportamental dos usuarios.

FABRICANTE

VARONIS

Ferramentas

N AW~

. Varonis DatAdvantage para Directory Services
. Varonis DatAdvantage para Windows

. Varonis DatAdvantage para Exchange

. Varonis DataPrivilege

. Varonis IDU Classification Framework

. Varonis DataAlert

. Varonis Data Governance Suite

A Varonis ¢ uma empresa pioneira em seguranca e analise de dados, especializada em seguranga,
governanga, conformidade, classificagdo e andlise de dados. Suas ferramentas permitem detectar ameagas
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internas e ataques cibernéticos pela andlise da atividade sobre arquivos e andlise do comportamento do
usuario. Também ¢ possivel a prevengdo de desastres, o bloqueio de dados sensiveis e a sustentagdo de um
estado seguro dos dados com automagdo. As solugdes da empresa aproveitam metadados para que as
organizagdes possam, de maneira inteligente, acessar, governar, migrar ¢ dispor de seus dados ndo-
estruturados. Baseadas em uma tecnologia patenteada e em ferramentas de andlise precisa, as solugdes
fornecem as organizagdes total visibilidade e controle dos seus dados, garantindo que somente os usuarios
corretos tenham acesso aos dados corretos. Todo o uso é monitorado, e o abuso, assinalado.

Segue uma descricdo das principais funcionalidades das ferramentas providas pela empresa que
estariam associadas as necessidades do o6rgao.

1. Varonis DatAdvantage para Directory Services

E construido para apresentar, filtrar e analisar estruturas hierdrquicas grandes e complexas, estendendo
as capacidades das ferramentas de administragdo padrao.

Permite auditar quem fez alteragdes no Active Directory, e quando elas foram realizadas.

Fornece uma trilha de auditoria que inclui alteragdes em grupos, OUs e politicas de grupo (GPO) para
qualquer periodo de tempo.

Permite auditar as alteragdes de configuragdo, as mudangas recentes em politicas de senhas, quem
realizou e de qual computador foram realizadas a mudanga nas politicas de grupo (GPOs) do AD.
Fornece recomendagdes para grupos néo utilizados e associagdes a grupos.

Permite identificar associagdes de grupo excessivas para uma remogao segura e sem afetar o processo de
negocio.

Permite modelar alteragdes sem afetar o ambiente de produgao.

Permite visualizar a hierarquia de servicos de diretérios pela ferramenta DatAdvantage GUL

Permite visualizar dominios, OUs, computadores, grupos e outros objetos de dominio pela ferramenta
DatAdvantage GUI.

Permite gerar alertas em tempo real para eventos de interesse, com a ferramenta Varonis DatAlert
Ferramenta pode ser estendida com a funcionalidade de classificagdo de dados com a ferramenta IDU
Classification Framework.

Usuarios de negdcio e proprietarios de dados podem ser envolvidos diretamente com a ferramenta
DataPrivilege.

2. Varonis DatAdvantage para Windows

E uma solugiio que agrega informagdes de eventos sobre usudrios, permissoes, dados e acessos a
diretorios e servidores de arquivos.

A informagdo coletada ¢ analisada para fornecer informagdes detalhadas de uso e determinar o acesso
correto baseado em um necessidade de negdcio.

Permite visibilidade completa sobre a estrutura de permissdes dos servidores Windows.

Mostra os dados acessiveis a cada usuario ou grupo, assim como usuarios € grupos com permissoes a
uma pasta.

Identifica pastas que necessitam de um proprietario.

Fornece uma trilha de auditoria de cada arquivo dos servidores monitorados. Permite pesquisa rapida
sobre os dados normalizados, processados e armazenados.

Realiza a coleta de informagdes de auditoria com o minimo impacto para os servidores de arquivos e
sem a necessidade de habilitar a auditoria nativa do Windows.

Permite identificar permissdes ndo necessarias em grupos € em arquivos para uma remogao segura e
sem afetar o processo de negocio.

Realiza alteragdes em objetos do AD e ACLs em uma interface Unica.

Identifica os proprietarios de negocio dos dados pela analise estatistica da atividade dos usuarios. Gera
relatorios automatizados e personalizados para envolver proprietarios dos dados no processo de
governanga de dados.

Ferramenta pode ser estendida com a funcionalidade de classifica¢do de dados com a ferramenta IDU
Classification Framework.

Permite gerar alertas em tempo real para eventos de interesse com a ferramenta Varonis DatAlert.
Permite identificar mudangas em membros de grupos e em permissoes.

Permite modelar e simular mudangas em permissdes sem afetar o ambiente de produgao.

3. Varonis DatAdvantage para Exchange

E uma solugio que agrega informagdes de eventos sobre usudrios, permissdes, dados e acessos a caixas
de e-mail e pastas publicas do Exchange.

A informagdo coletada ¢ analisada para fornecer informagdes detalhadas de uso e determinar o acesso
correto baseado em um necessidade de negdcio.

Permite visibilidade completa sobre as permissoes no Exchange. Fornece uma trilha de auditoria para
toda atividade de e-mail.

Permite detectar picos de uso repentino na atividade de e-mail.

Fornece recomendagdes para remogdo de excesso de permissdes ¢ modelagem de mudangas. Identifica
os proprietarios do dados de negocio pela analise estatistica da atividade dos usuarios. Mostra os dados
acessiveis a cada usudrio ou grupo no ambiente de e-mail, assim como toda caixa postal ou pasta publica
que pode ser acessada por um usuario ou grupo.

Identifica e ajuda a corrigir excesso de permissdes de acesso aos recursos.

Monitora qualquer evento de e-mail e mudanga de permissdes no ambiente do Exchange. Permite
pesquisa rapida sobre os dados normalizados, processados e armazenados.

Realiza a coleta de informagdes de auditoria com o minimo impacto para os servidores monitorados.
Realiza a analise da atividade no ambiente de e-mail em busca de atividades anormais,

como worms, virus e spam.

Permite remover com seguranga associagdes de grupo excessivas sem afetar o processo de negocio,
através da combinagdo de informagao sobre quem pode acessar um dado e a trilha de auditoria de quem
o esta acessando.

Permite modelar e simular mudangas em permissdes sem afetar o ambiente de produgao. Identifica os
proprietarios de negdcio dos dados pela analise estatistica da atividade dos usuarios.

Relatorios sobre o0 acesso aos dados, a atividade, as mudangas em pastas e grupos, ¢ os dados obsoletos
podem ser providos automaticamente aos proprietarios dos dados.
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4. Varonis DataPrivilege

o E uma ferramenta que permite dar aos usuarios do negécio o poder de revisar e gerenciar o controle
de acesso a pastas, arquivos ou grupos de seguranga sem a assisténcia da TI e sem necessidade de
direitos administrativos.

* Permite garantir que o acesso a grupos, listas de distribui¢@o e dados sensiveis de negdcio seja revisado
constantemente pelas pessoas certas.

» Algoritmos de aprendizado marcam os usuarios que nao deveriam mais ter acesso, facilitando a revisdo
dos acessos.

» Fluxos de autorizagdo permitem aos usuarios requisitar acesso por uma interface web. Cada requisi¢ao é
direcionada ao proprietario correto baseado em fluxos pré-definidos.

» A resposta a requisi¢des de acesso pode ser dada com a resposta a um e-mail.

e Apos a aprovagdo de uma requisigdo de acesso, 0 acesso € garantido pela ferramenta DataPrivilege sem
o envolvimento da TI.

¢ Permite atribuir data de validade a uma autorizagdo e garantir que seja revogada automaticamente.
Permite automatizar acesso ou revogar acesso baseado em atributos dos usudrios.

¢ Permite auditar todas as alteragdes.

* Autorizagdes, revisdes de direitos e outros relatorios gerenciais fornecem evidéncias da aderéncia ao
processo e ajudam a atender a requisitos de conformidade.

¢ O processo de revisdo de acesso, geragao de relatorios e modificagdes ¢ feito diretamente via navegador
web.

¢ Permite configurar agendamentos para revisdes de direitos de acesso com base em departamento, em
informagdes sensiveis, ou outros tipos de informagéo.

5. Varonis IDU Classification Framework

¢ Permite visualizar onde os dados mais sensiveis para a organizagdo estido armazenados. Permite
recomendar como o acesso ao dado sensivel pode ser reduzido.

¢ Permite classificar dados sensiveis com base em expressoes regulares, padrdes pré-definidos de
conteudo ou busca por conteudo baseada em dicionario, incluindo auto atualizagdo de dicionarios.
Permite busca incremental para os novos dados criados ou modificados e ndo necessita de uma busca
completa a cada nova verificagao.

¢ Permite criar regras de classificacdo baseadas em contetido e em metadados.

» Permite criar buscas por palavras chave em arquivos, metadados de arquivos, frases ou expressdes
regulares.

» Fornece resultados de classificagéo precisos por usar algoritmos de verificagdo, como IBAM, Luhn e
Verhoeft.

¢ Permite coletar metadados sobre usuarios e grupos, permissdes de quem pode acessar um dado e a
atividade de quem esta acessando o dado, para fornecer informagdes eficientes sobre a atividades
realizadas sobre a informagdes.

* Permite obter alertas em tempo real para eventos de interesse, como arquivos sensiveis que foram
deletados ou modificados com a ferramenta Varonis DatAlert.

¢ Permite incorporar a informagéo de classificagdo de contetido produzida pelo motor de classificagdo de
conteudo da Varonis ou por um fonte externa de classificacdo de metadados, como RSA DLP.

6. Varonis DataAlert

« E um sistema que permite detectar e alertar sobre atividades suspeitas em sistemas de arquivos e e-mail.

¢ Permite monitorar ativos criticos em busca de atividades suspeitas ou comportamento anormal de
usuarios.

¢ Permite monitorar eventos em plataformas Windows, Unix/Linux, NAS, AD, Sharepoint ou Exchange.
Permite detectar falhas potenciais de seguranga, falhas de configurag@o ou outros problemas.

¢ Permite a redug@o do tempo total necessario para detectar e corrigir problemas nos ativos.

¢ Permite detectar ameagas com a utilizagdo de modelos preditivos de ameagas com base em analise
avangada, comportamento do usudrio e aprendizado automatico de maquina.

¢ Permite a defesa contra ameagas internas, codigos maliciosos como ransonware, e violagdes de dados.
Possui um painel web que permite pontuar, triar, analisar, priorizar alertas e tomar a¢des para resolugdo
de incidentes.

» Permite implementar agdes personalizadas com a execug¢do de linhas de comando. Pode ser integrado
com SIEM e solugdes de gerenciamento de redes.

¢ Por detras dos modelos de ameagas baseadas no comportamento dos usuérios, hd uma equipe de
especialistas em seguranca e cientistas de dados trabalhando continuamente.

7. Varonis Data Governance Suite

e E uma solugio para governanca de dados que se utiliza de uma estrutura de dados extensivel e escalavel
para prover inteligéncia organizacional sobre seus dados.

« E uma solugio que estd integra as outras solugdes como DatAdvantage, DataPrivilege e IDU
Classification Framework.

¢ Permite automatizar o processo de revisdo e autorizagio de acessos.

¢ Permite a aplicacdo de politicas nos dados de infraestrutura e garantir conformidade regulatoria. Permite
a aplicag@o automatica de aprovagdes e revogagdes de acessos aos arquivos.

¢ Fornece uma trilha de auditoria para todo evento de acesso.

¢ Permite a identificagdo de acessos excedentes para remové-los e fornece a possibilidade de simular
alteragdes sem afetar o ambiente de produgao.

o Permite classificar dados sensiveis ou criticos ao negocio de forma precisa e rapida.

FABRICANTE

STEALTHBITS

Ferramentas

1. StealthAUDIT for Active Directory
2. StealthAUDIT for File Systems
3. StealthAUDIT for Exchange
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4. StealthBits Sensitive Data Discovery and Classification
5. StealthAUDIT Action Modules
6. StealthINTERCEPT

Descri¢ao da
solugdo e
funcionalidades

A STEALTHbits Technologies Inc. ¢ uma companhia de sistemas de seguranga cibernética focada na
protecdo dos dados sensiveis e na prote¢do contra credenciais roubadas para ataque aos dados das
organizagdes. A empresa permite as organizagdes reduzir o risco de seguranga, atender a requisitos de
conformidade e diminuir os custos de suas operagdes pela remogdo de acessos inapropriados, pela
aplicagdo de politicas de seguranca e pela detecgdo de ameagas avangadas.

Segue uma descri¢do das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades do orgao.

1. StealthAUDIT for Active Directory

o E um modelo estruturado para auditoria, conformidade legal e normativa, e governanga que prové
coleta de dados, analise, recuperagdo e relatdrios para combater os desafios de complexidade,
seguranga e gerenciamento enfrentados pelas organizagdes.

* Naio utiliza agentes para execugdo de suas fungdes. Por isso, possui coleta rapida e com pouca carga
sobre os sistemas.

e Possui dezenas de relatorios pré-configurados e permite a criagdo de relatorios personalizados
rapidamente.

e Permite a configurag@o de fluxos de trabalho alinhados a seguranga, conformidade legal e
gerenciamento operacional.

¢ Coleta informagdes de objetos e seus atributos, politicas de grupo (GPOs), configuragdes, membros de
grupos, dominios, sites, relagdes de confianga, ou qualquer informagao do AD.

o Permite identificar e configurar proprietarios de grupos. Permite automatizar a revisdo de associagdes a
grupos.

¢ Permite descentralizar (self-service) o gerenciamento de grupos e requisi¢des de associagdes a grupos.
Realiza coleta, inventario e analises sobre permissdes a todos os objetos e permite compreender quem
possui acesso privilegiado no Active Directory (AD).

e Verificagdes pré-configuradas e personalizaveis de boas praticas de seguranga permitem identificar
proativamente configuragdes criticas de seguranga que deixam o AD vulnerareis a ataques.

¢ Permite identificar objetos obsoletos, duplicados ou problematicos e limpa-los de forma automatizada.
Permite automatizar a producao de artefatos de conformidade pelo fornecimento de relatorios pré-
configurados e personalizaveis alinhados a varios padroes de conformidade, como HIPAA, PCI-DSS,
GDPR e SOX.

2. StealthAUDIT for File Systems

o F uma ferramenta que permite & organizagio satisfazer requisitos de conformidade legal e reduzir seu
risco de exposi¢ao através do controle completo e automatizado de governanga de acesso a dados ndo
estruturados residentes em servidores de arquivos.

e Permite reduzir o risco de ameagas internas, perda de dados sensiveis e condi¢des ndo desejadas de
acesso livre em servidores de arquivos.

e Prové um fluxo automatizado para identificag¢do de proprietarios dos dados. Permite confirmar a
correta propriedade de um dado.

e Reune detalhes completos de permissdes de acesso a compartilhamentos, pastas e arquivos e permite
identificar condi¢des anormais como quebra de heranga, SIDs com problema, permissdes diretas de
usuarios e acesso amplo permitido.

¢ Correlaciona informagdo do AD com informagao coletada nos compartilhamentos para determinar
como um usuario pode acessar um recurso ¢ também o nivel de permissao do usuario.

¢ Coleta metadados de arquivos para compreender tudo o que é necessario sobre um arquivo, incluindo
tipo, atributos, proprietarios e outros rotulos.

¢ Permite identificar o proprietario mais provavel de um compartilhamento ou pasta, incluindo gerentes
comuns, criadores de conteudos e usuarios mais ativos.

e Monitora atividade em sistemas de arquivos NAS e Windows para uma visdo completa de quais
arquivos, pastas ou compartilhamentos os usudrios estdo acessando, assim como o que eles fazem com
os dados.

¢ Permite identificar onde os dados sensiveis estdo armazenados para entender onde o risco de acesso
existe e poder fortalecer as iniciativas de prevengdo de perda de dados.

¢ Permite rotular automaticamente arquivos com suas classifica¢cdes necessarias. Fornece suporte a
sistemas de arquivos locais ou em nuvem.

¢ Permite coletar apenas informagdes necessarias a auditoria através de um escopo granular e flexivel, e
de um controle dos eventos monitorados.

¢ Identifica e movimenta automaticamente dados obsoletos ou dados sensiveis em casos de necessidade
de reducdo de custos de armazenamento e diminuigo de riscos aos dados.

3. StealthAUDIT for Exchange

o E uma ferramenta que prové uma visio profunda do Exchange local ou Online, pela combinagio da
coleta, analise e readequagdo dos dados.

¢ Fornece uma visdo ampla sobre como o acesso esta ou foi provisionado no Exchange.

¢ Prové uma visdo global sobre caixas de e-mail, pastas publicas, membros de listas de distribui¢ao e
PSTs, que inclui detalhes especificos do tipo de acesso garantido a cada usuario.

e Permite aos administradores obter métricas de uso do sistema de e-mail, com a compreensdo de quem
usa o que, a frequéncia de utilizagdo, ou se os recursos sao ainda necessarios.

e Permite diminuir os riscos de seguranga e os eventos de vazamentos de informagdes.

e Permite reduzir o nimero de recursos ndo necessarios ou obsoletos.

e Permite reduzir os custos do atendimento de servigos pela resolugdo de pequenos problemas
proativamente.

e Permite otimizar o desempenho pela diminui¢do do impacto de usuarios poderosos na infraestrutura
critica.

e Permite auditar o acesso de um ndo proprietario a uma caixa de e-mail.

4. StealthBits Sensitive Data Discovery and Classification
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Fornece as organizagdes a habilidade de procurar por mais de 400 tipos de conteudos, que incluem
imagens, informagao sensivel, nimeros sociais e dezenas de outros tipos de informagdes sociais.
Permite a criagdo de critérios Ginicos a cada organizagdo, como numero de identificagdo de
empregados, chaves de seguranca, formulas de produtos ou outros tipos.

Permite coletar metadados de arquivos, incluindo rétulos aplicados por processo internos da
organizagdo ou outra ferramenta, assim como aplicar rotulos que identificam o nivel de sensibilidade
do arquivo, contetido ou outra designagao.

Permite gerar relatorios pré-configurados ou personalizados que podem ser rotulados para facil
identificaco.

Permite a revisdo dos dados encontrados no ambiente pelos responséaveis, a marcagao de falsos
positivos e a inspegdo de arquivos com informagéo sensivel.

5. StealthAUDIT Action Modules

Permite aos usuarios readequar diversas condi¢des identificadas durante o processo de coleta e analise
em série de dados, assim como organizar fluxos de trabalho para automatizar processos manuais ou
procedimentos associados ao AD, servidores de arquivos, Sharepoint, Exchange ou outras ferramentas.
Os modulos de ac¢do sdo habilitados dentro do StealthAUDIT e existem para os servigos de AD,
sistemas de arquivos, caixas postais do Exchange, entre outros.

O modulo de agdo para AD fornece operagdes como historico de limpeza e configuracdo de SID;
mudangas de detalhes ou atributos de objetos de computadores; criagdo de usuarios; remogao de
objetos de usuario, grupos ou computadores; desativagdio ou habilitacdo de usudrios; modificagdo de
membros de grupos; movimentagao de objetos; configuragio ou reconfiguragio de senhas de usuarios;
ou desbloqueio de usuarios.

O modulo de agdo para AD permite, por exemplo, automatizar processos de negdocio como desativagao
de contas de rede apods a saida de um colaborador, limpeza de objetos obsoletos ou ndo necessarios, ou
sincronizagdo de atributos de objetos com sistemas de HR.

O modulo de agdo para sistemas de arquivos fornece operagdes como alteragdes de atributos;
alteracdes de permissdes e auditoria; alteragdo em permissdes de heranga; alteragdo em permissdes de
compartilhamento; copia de arquivos; execugdo de processos remotos; movimentagio de arquivos;
remogdo de permissdes; remogao de permissdes compartilhadas; e alteracdes de nomes.

O modulo de agdo para sistemas de arquivos permite automatizar fung¢des do ciclo de vida dos dados,
permitindo localizar arquivos obsoletos ou ndo utilizados, movimenta-los para tipos de armazenamento
menos custosos ou remover os dados em série, de acordo com a necessidade que se deseja
implementar. Esse modulo também poderia ser utilizado para a marcagdo de arquivos ou a gravagao de
atributos que permitiriam iniciativas para prevengao da perda de dados, business intelligence (BI) ou
classifica¢do dos dados.

O modulo de agdo para caixas de e-mail fornece operagdes como remogao de conteidos em caixas de
correio; alteragdes em permissdes; remogao de permissdes; delegacdo de caixas de e-mail; remogao de
delegagdes; e remogdo de SIDs obsoletos.

O modulo de agdo para caixas de e-mail permitiria, por exemplo, remediar acessos privilegiados a
caixas de e-mail, com a remogao de permissdes de contas administrativas que ndo deveriam mais ter
permissdo e com a diminuigdo da exposi¢do inapropriada de dados.

6. StealthINTERCEPT

E uma solugio de monitoramento em tempo real de acesso e alteragdes realizada no AD, sistemas de
arquivos e Exchange.

E capaz de identificar ataques a sistemas de arquivos ou ataques baseados em autenticagiio, monitorar
o uso e o abuso de contas privilegiadas, e detectar alteragdes criticas realizadas no ambiente.

E capaz de iniciar um controle preventivo que bloqueia os ativos criticos e forca politicas de escrita.
Previne mudangas e atividades que pde em risco a organizagao

Protege objetos criticos de alteragdes ou acessos ndo autorizadas e previne abuso de credenciais.
Automatiza a geragdo de artefatos de conformidade criticos alinhados a padrdes regulatorios da
industria.

Correlaciona dados de ameaga fornecendo informagdes sobre técnicas de ataque e comportamento,
sem a necessidade dos logs nativos do sistema operacional.

Monitora mudangas, acessos ou consultas a objetos criticos, e tentativas de comprometimento de
credenciais.

Detalhes compreensiveis para cada evento melhoram a visibilidades e tornam os dados mais
utilizaveis. Alerta qualquer destino sobre eventos criticos em tempo real em niveis globais ou de
acordo com politicas especificas.

Permite execugdo de agdes avangadas usando automagao simples e funcionalidades de scripts.

FABRICANTE

SAILPOINT

Ferramentas

1. SecuritylQ for Active Directory
2. SecuritylQ for Windows and Unix File Shares
3. SecuritylQ for Exchange

A Sailpoint ¢ uma empresa fundada em 2005 que prové solugdes inovadoras para problemas de negocio e um
ambiente de trabalho colaborativo relacionado a identidades.

Segue uma descri¢do das principais funcionalidades das ferramentas providas pela empresa que estariam
associadas as necessidades da Justica Eleital.

1. SecurityIQ for Active Directory

¢ E uma ferramenta que permite proteger efetivamente o AD e que prové uma visdo completa sobre
usudrios, grupos, recursos e qualquer atividade associada a eles.
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Permite prover uma prova de conformidade durante auditorias e reduzir o tempo gasto em analises
forenses.

Permite monitorar e responder a atividades em tempo real

Permite ampliar a estratégia de gerenciamento de identidades de acesso (IAM - Identity Access
Management) e prover uma governanga de acessos ampla a dados ndo estruturados.

Permite identificar e limpar contas obsoletas, automatizar requisitos de auditoria e agilizar revisdes
e requisigdes de acessos, que permitem reduzir a carga de trabalho da area de tecnologia.

Prové monitoramento de atividades baseado em um contexto de seguranga, que permite identificar
e responder a violagdes rapidamente.

Permite monitorar agdes como criagdo, remogao, recuperagdo, movimentagao, alteracdo de
atributos, e adi¢@o e remocdo de permissdes a objetos.

Permite auditar altera¢des de politicas.

Permite monitorar alteragdes na regra FSMO (Flexible Single-Master Operation) do AD. Permite
monitorar alteragdes nas politicas de dominio.

Permite monitorar bloqueio de contas, reconfiguragdes de senha e logons de conta de rede. Permite
monitorar agdes como modificagdo de situacdo; modificagdo de filtros de seguranga;

modifica¢@o de propriedades; modificagdo, adi¢ao, modificagdo ou remogéo de links; e historico
de alteragdes sobre objetos de politica de grupos (GPO).

Permite a execug@o de agdes em tempo real com base nas atividades monitoradas para o
tratamento de comportamentos arriscados.

Permite o envio de alertas em tempo real por e-mail, assim como execugdo de agdes remotas como
verificagdo ou modificagdo de acessos.

Permite enviar ou receber alertas para a tomada de agdes de governanga como notificagdes,
suspensodes de contas ou outras.

Realiza coleta e anélise automatica de todos os direitos em ambientes do Active Directory

Permite identificar quem possui acesso a qual dado.

Permite identificar violagdes de gerenciamento de acesso ou praticas ruins de gerenciamento.
Auxiliar na corregdo de problemas de governanga como combinagdes ndo recomendadas de grupos
de permissdes ou remogao de grupos ciclicos.

Permite aos proprietarios dos dados ter visibilidade sobre os dados que possuem, configurar
alertas, fornecer acesso controlado por meio de solicitagdes de acesso com autoatendimento, ou
adicionar e remover acessos de alto risco de forma automatica.

2. SecuritylQ for File Shares

E uma ferramenta que permite estender controles de governanga de identidades a dados sensiveis
armazenados em arquivos.

Permite descobrir dados sensiveis expostos espalhados entre uma diversidade de
compartilhamentos de arquivos.

Permite identificar, classificar e dar seguranga a dados sensiveis armazenados em repositorios
locais ou na nuvem, de acordo com regulagdes como GDPR e HIPAA.

Permite coletar e analisar automaticamente permissdes de acesso ou modificagdo em arquivos. A
partir disso, ¢ possivel corrigir problemas de acesso para melhorar a seguranca dos dados.

Ajuda a identificar e escolher proprietarios para os dados.

Painéis praticos alertam os proprietarios dos dados sobre riscos de exposigdo a serem corrigidos, e
permitem gerenciar as requisigdes e revisdes de acesso aos dados.

Além de permitir responder quem possui acesso a qual dado, permite revelar dados expostos e
outras violagdes ou praticas ruins de gerenciamento de acesso.

3. SecuritylQ for Exchange

E uma ferramenta que permite ter uma compreensio completa das atividades e modelos de
permissao do Microsoft Exchange, além de ndo afetar a performance do ambiente protegido.
Determina quem tem acesso ao dado, como o dado ¢ utilizado e aplica controles em tempo real
para dar seguranga ao dado.

Prové uma prova de conformidade durante auditorias e reduz o tempo gasto em analises forenses.
Amplia a estratégia de governancga de identidades de acesso provendo governanga de acesso aos
dados ndo estruturados.

Identifica dados e contas obsoletas. Automatiza requisitos de auditoria. Agiliza a revisdo de
acessos.

Reduz a carga de trabalho da area de TI.

Fornece monitoramento ativo baseado em contexto com alertas em tempo real.

Toda atividade monitorada é enriquecida com um contexto completo de seguranga de sistemas de
seguranga como Ad. O contexto completo ¢ importante para identificar violagdes e responder
rapidamente, além de auxiliar em analises forenses.

Coleta e analisa todos os direitos concedidos a colaboradores ou em pastas publicas, incluindo
permissdes "Send As" e "Send on Behalf".

Permite identificar dados expostos.

Permite a escolha dos proprietarios dos dados e prové um conjunto de painéis que fornecem
inteligéncia sobre os dados que os proprietarios possuem.

A ferramenta cobre tanto Exchange local quanto Exchange Online dentro da mesma licenga,
suportando assim arquiteturas hibridas do Exchange.

Simplifica solicitagdes de acesso e gerencia revisdes periddicas e revisdes baseadas em acesso.
Automatiza o provisionamento e a revogagao de acessos.

Os fabricantes e as ferramentas apresentadas nos quadros acima mostram que existem diversos tipos de ferramentas disponiveis no mercado ¢ que cada uma

das ferramentas é capaz de oferecer funcionalidades distintas. Um desafio desse estudo é conseguir identificar as ferramentas que estdo efetivamente
alinhadas a necessidade da Justiga Eleitoral. Por isso, a seguir sera apresentado um quadro comparativo que avalia as funcionalidades levantadas a partir das
necessidades de negdcio/tecnologica para cada uma das ferramentas elencadas nos quadros acima.

COMPARCAO DAS SOLUCOES DE MERCADO COM BASE NOS PRINCIPAIS REQUISITOS

FABRICANTES
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ﬁf‘g‘:ige Netwrix | Varonis | StealthBITS | SailPoint
Active Directory
Auditoria de contas, computadores e grupos Sim Sim Sim Sim Sim
Auditoria de sites, GPO e outros recursos Sim Sim Sim Sim Sim
Execucao de agdes proativas com base na auditoria - - Sim Sim Sim
Execugdo agdes em multiplos objetos Sim - Sim Sim Sim
Gera alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatiza tarefas repetitivas, comuns ou complexas Sim - Sim Sim Sim
Z)?;ﬁg;i?ei i%)e;renciamento sobre grupos de seguranca ) ) Sim Sim Sim
Monitoramento e anélise de comportamento de usuarios - Sim Sim Sim -
Servidores de Arquivos
eA;:gi:z:ia de acesso, modificagdo e remogao de arquivos Sim Sim Sim Sim Sim
Execug@o de agdes proativas com base na auditoria - - Sim Sim Sim
Execucao agdes em multiplos objetos - - Sim Sim Sim
Gera alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatiza tarefas repetitivas, comuns ou complexas - - Sim Sim Sim
FUNCIONALIDADES | Delegacio de controle de acesso a proprietarios - - Sim Sim Sim
Monitoramento e analise de comportamento de usuarios - Sim Sim Sim -
Microsoft Exchange
I/;;ls(:;ti(;réah(i‘:aasc.:esso, modifica¢do e remogdo de caixas Sim Sim Sim Sim Sim
Execucao de agdes proativas com base na auditoria Sim - Sim Sim Sim
Execugdo acdes em multiplos objetos - - Sim Sim Sim
Gera alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Monitoramento e analise de comportamento de usuarios - Sim Sim Sim -
Descoberta e classificacdo de arquivos em repositorios nio
estruturados
Identificag@o e classificagdo de conteudos sensiveis - Sim Sim Sim Sim
Permitir descoberta e classificagdo de dados sensiveis e trilha de
auditoria de acesso dos usudrios aos dados armazenados em Sim Sim Sim Sim Sim
nuvem corporativa Microsoft, Google ou AWS.
% de atendimento dos requisitos 50% 54% 100% 100% 86%

ANALISE GERAL DAS SOLUCOES DE MERCADO E CONTRATACOES

Pela tabela anterior, ¢ possivel constatar que as ferramentas fornecidas pelas fabricantes Varonis e StealthBITS, dentre as que foram avaliadas neste estudo,
possuem atentem as necessidades levantadas no topico 1.2, que detalham os requisitos tecnologicos da solugéo.

E possivel identificar que a ferramenta da SailPoint atende quase todas as funcionalidades definidas, com excegdo da funcionalidade de analise e
monitoramento de comportamento dos usuarios.

E possivel identificar uma gama de ferramentas intermedidrias, representadas pelos fabricantes Manage Engine e Netwrix. Essas ferramentas entregam
funcionalidades de auditoria, porém se diferem quanto a possibilidade de execucdo de agdes, envio de alertas e identificagdo e classificagdo de conteudos
sensiveis.

Conforme verificado na lista anterior, considerando a dificuldade em obter as funcionalidades desejadas a partir do desenvolvimento interno da solugéo,
muitos Orgdos tem optado pela contratagdo diretamente no mercado.

Tomando por base as contratagdes apresentadas, é possivel identificar as solu¢des das empresas Varonis, Dell, NetAdmin e Netwrix em diversas
contratacgdes publicas. Ndo foram identificadas nas contratacgdes as solu¢ées Manage Engine, StealthBITS e SailPoint.

As solugdes mencionadas - 0 ADAudit Plus, SISA Radar, SolarWinds (ARM) e Varonis DatAdvantage, sdo solu¢des de seguranga cibernética projetadas para
ajudar as empresas a proteger seus dados. Cada uma dessas solu¢des tem suas proprias vantagens e recursos exclusivos, e compara-las pode ajudar a entender
melhor suas diferengas e semelhangas.

O ADAudit Plus ¢ uma solucdio de gerenciamento de logs que permite que as empresas monitorem a atividade de logon e logoff, a atividade de Active
Directory, o acesso a arquivos e pastas, entre outros. O ADAudit Plus possui uma interface intuitiva e oferece recursos de conformidade, permitindo que as
empresas atendam a requisitos de regulamentagdo, como HIPAA, PCI DSS e GDPR. No entanto, 0 ADAudit Plus ndo fornece recursos avangados de andlise
comportamental avancada para detecgdo de atividades suspeitas e comportamentos andmalos, fornecidos por outras solugdes como Varonis DatAdvantage.

O Varonis DataAdvantage ¢ conhecido por sua capacidade de monitorar e auditar o acesso aos dados em tempo real. Ele fornece visibilidade granular sobre
quem tem acesso aos dados, como eles estdo sendo usados e quais atividades estdo sendo realizadas. Além disso, o Varonis DataAdvantage oferece recursos
avancados de detecg@o de ameagas, identificando comportamentos andmalos e indicadores de comprometimento para ajudar a prevenir violagdes de dados.

O Netwrix Auditor para Active Directory Plus é uma solug@o focada na auditoria e monitoramento de mudangas no Active Directory, oferecendo auditoria
detalhada, geragdo de relatorios personalizados e alertas em tempo real, enquanto o Varonis DatAdvantage concentra-se na seguranga de dados e protecdo de
arquivos, fornecendo analise de dados, monitoramento de acesso a arquivos e automacdo de privilégios, com ambos oferecendo facilidade de uso e
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integra¢do com outras solu¢des de suas respectivas empresas, tornando a escolha entre eles dependente das necessidades especificas de auditoria de diretrizes
ativas ou prote¢do de dados e controle de acesso a arquivos

O StealthBITS ¢ conhecido por sua especializacdo em auditoria e controle de acesso a dados ndo estruturados, oferecendo recursos avangados de
monitoramento e auditoria para proteger informagdes confidenciais, enquanto o Varonis DatAdvantage ¢ uma solugdo abrangente de seguranga de dados que
se concentra na andlise de dados e permissdes, bem como no monitoramento de atividades de acesso a arquivos e recursos de dados, com destaque para a
deteccdo de ameagas internas. A escolha entre essas solugdes dependera das necessidades especificas da organizagdo em relagdo a protegdo de dados nao
estruturados e a governanga de acesso, com ambas oferecendo recursos de geracdo de relatorios e integragdo com outros produtos para uma abordagem
completa de seguranga de dados.

Em comparag@o com as solu¢cdes mencionadas, o Varonis DatAdvantage se destaca por sua analise comportamental avancada, recursos de gerenciamento de
acesso granulares e suporte para varias plataformas de armazenamento de dados. O DatAdvantage ¢ altamente personalizavel e pode ser adaptado as
necessidades especificas de uma organizagdo, fornecendo recursos de auditoria e conformidade avangados, permitindo atender requisitos regulatorios, como
LGPD.

Além disso, convém ressaltar que o software Varonis incorpora recursos avangados de inteligéncia artificial (IA) para aprimorar as funcionalidades de analise
e protegdo de dados. Esses recursos de IA permitem identificar padrdes, comportamentos e anomalias nos dados e comportamento dos usuarios de Rede,
fornecendo informagdes e trilhas de auditoria para identificacdo de ameagas, atendendo os requisitos e caracteristicas da contratagdo em tela.

ANALISE DO FORRESTER WAVE

Uma vez que torna-se inviavel avaliar o posicionamento de todas as solugdes e opgdes disponiveis, recorreu-se a fonte de pesquisa reconhecido no mercado
de Tecnologia, a Forrester Wave. O Forrester Wave, ¢ referéncia na area de consultoria em solu¢des de Tecnologia da Informagdo e foi utilizada para
delimitar as melhores opgdes a serem consideradas na analise de solugdes disponiveis para as solugdes da categoria Data Security Platforms. O Forrester
Wave possui um “quadrante”, onde sdo utilizados diversos critérios para avaliar a qualidade e o posicionamento de mercado das solugdes.

Como esta Justiga Especializada preza isonomia e qualidade técnica das solu¢des para compor sua infraestrutura de seguranca, as solugdes consideradas na
analise foram as que se enquadram nos quadrantes “Leaders” e “Strong Performers” do quadrante mais recente, publicado pela The Forrester Wave™ no
primeiro trimestre de 2023. Os fabricantes localizados neste quadrante foram avaliados com os melhores resultados em suas solugdes oferecidas para
plataforma de seguranca de dados.
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Ao que podemos verificar no quadrante do Forrester Wave, existem fabricantes lideres em solu¢des de Data Security Platforms, como, por exemplo: Micro
Focus, Force Point, Varonis, Microsoft.

3.1.3. SOLUCAO 02 - Uso de Software Livre/Publico e/ou Open Source
Além das solugdes de mercado, existem também baseadas solugdes em Software Livres e Open Source. No entanto, a Equipe de Plancjamento da
Contratagdo nao encontrou solugdes que pudessem atender os requisitos elaborados para a contratagio em tela.

Visando abordar outros aspectos técnicas e funcionais relacionados a interoperabilidade, assim como quanto a possibilidade de atender a demanda
via Software Livre/Publico, foram considerados ainda as seguintes consultas.

¢ Solugdes existentes no portal de Software Publico Brasileiro (http:/www.softwarepublico.gov.br)

o Nao foram identificadas solugdes no Portal do Software Publico Brasileiro capazes de atender plenamente as necessidades e requisitos desta
contratagdo. Portanto, as alternativas baseadas em software livre ou open source propostas sdo bastante limitadas, ou inexistentes,
dependendo dos requisitos, se comparadas com os recursos disponiveis em softwares comerciais.

¢ Observancia as politicas, premissas e especifica¢des técnicas definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario.

o Nao se aplica por tratar de uma solugdo que néo possui o requisito para intercdmbio de informagdes de processos judiciais e assemelhados
entre os diversos orgaos de administragdo de justica, nem tampouco servir de base para implementagio das funcionalidades pertinentes no
ambito do sistema processual, nos termos tratados pela Resolugdo Conjunta CNJ/CNMP n° 3 de 16/04/2013.

¢ Aderéncia as regulamentagdes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), quando houver necessidade de utilizagdo de certificagao
digital, observada a legislagao sobre o assunto.
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o As alternativas de solugdo levantadas sao capazes de fazer uso dos recursos tecnologicos disponiveis em certificados digitais, estando
alinhadas a Infraestrutura de Chaves Piblicas — ICP Brasil e em conformidade com a MP n° 2.200-2 — de 24 de agosto de 2001 - e demais
arcabougos normativos aplicaveis a solugao, instituidos pelo Instituto Nacional de Tecnologia da Informagao (ITT).

* Observancia as orientagdes, premissas e especificagdes técnicas e funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de Gestao
de Processos e Documentos do Poder Judiciario (Moreq-Jus)

o Nao se aplica por tratar de uma solugdo que néo possui o requisito de gestdo de processos e documentos, nos termos tratados pela
Resolugao CNJ n° 91 de 29/09/2009.

Ainda, conforme demonstrado neste ETP, a solugdo pretendida requer a contratagdo de servigos agregados, como treinamentos, suporte especializado para
implantagdo e operagdo. Deste modo, mesmo que houvesse solugdo em software livre que pudesse atender alguns requisitos almejados, as tarefas para
integragao, implantag¢do e manutengdo da solugdo sobre a equipe de Seguranga demandariam elevado tempo até que seja alcangado um nivel de maturidade e
prote¢do minimamente adequado. Além disso, entendemos ser inevitavel a necessidade de integragdo de diferentes softwares e solugdes, na maioria das
vezes, sem a possibilidade de suporte especializado externo.

Outrossim, no contexto de softwares livres, ocorre demanda esforcos técnicos de integragdo, desenvolvimento e customizag@o de partes solugdo, como scripts
e configuragdo customizada. Neste cendrio, por contar com um quantitativo de equipe reduzida para a administragdo da seguranga da informacao, os tribunais
ndo poderiam contar com o auxilio de contratagdo de empresas especializadas para solucionar problemas técnicos que poderiam surgir.

Cumpre registrar que o quadro de servidores da Justica Eleitoral que atuam especificamente na area de seguranga cibernética, como ocorre em outros 6rgaos
da APF, ¢ reduzido e que com o advento de novos projetos da Estratégia Nacional de Ciberseguranga, assim com a crescente a demanda de servigos, gerada
por esses novos sistemas sobrecarregou, sobremaneira, os trabalhos afetos as Secretarias de TIC, sem contudo, aumentar o quadro funcional que ja vinha
defasado de méo de obra especializada.

Neste cenario, a solugdo poderia tornar-se limitada ou insuficiente para resolugdo de ataques emergentes e, um eventual incidente, a correlagdo e analise
detalhada das informagdes contidas nos softwares de diferentes fontes poderia levar horas ou dias, comprometendo a investigagdo dos eventos, a preservagao
de evidéncias e a disponibilidade e seguranga da rede.

Dessa forma, uma vez que a Institui¢do ndo conta com profissionais especializados em quantidades necessarias para a operacionalizagdo das atividades de
desenvolvimento e customizagdo dos softwares livres, esta alternativa foi descartada.

3.2. Justificativa de escolha da Soluciio de TI em relacio ao alinhamento as necessidades de negdcio e macrorrequisitos tecnologicos, bem como aos
beneficios a serem alcancados em termos de eficacia, eficiéncia, efetividade e economicidade

Por todo exposto, a Equipe de Planejamento da Contratagio recomenda a SOLUCAO 01 - Contratacio de Solucio de Mercado, por meio
da “Contratacdo no formato de servico, com fornecimento de solucdo de auditoria, protecio de dados, detecgio e resposta a cas a dados ndo
estruturados e metadados, andlise de dados em repositorios corporativos internos (on premises) ou na nuvem em plataformas de wlabomcao, e servigos
agregados”. O detalhamento dos itens que irdo compor a solug@o de TI, bem como o detalhamento dos valores estimados foram discriminados no item 6.1.
ANALISE DOS CUSTOS TOTAIS DA DEMANDA.

A eficacia da contratagdo se justifica no fato de que os bens e servigos a serem contratados sdo importantes para assegurar o gerenciamento do diretorio de
usuarios e servidor arquivos, permitindo sua auditoria de modo mais assertivo, garantindo a continuidade da produtividade dos servidores e magistrados, e,
consequentemente, a presta¢ao jurisdicional a sociedade.

A Equipe de Planejamento da Contratagdo entende que a vantagem da contratagdo esta na padronizagio e alinhamento as praticas de mercado, por possibilitar
0 uso de solu¢des modernas, padronizadas e amplamente utilizados por vérios Orgéos e empresas publicas/privadas, conforme demonstrado no item 3.1.1.
Pesquisas em contratacdes publicas. Acrescente ainda a total compatibilidade com o ambiente computacional, da facilidade de instalagdo e operagdo, ndo
demandando qualquer “arranjo tecnologico” para o pleno funcionamento, eliminando o risco de paralisagdo ou comprometimento do ambiente
computacional da Justiga Eleitoral.

A escolha da solugdo considerou a melhor adequagdo entre as necessidades institucionais, o atendimento aos requisitos indispensaveis ¢ a analise das
comparagdes ¢ vantagens das solugdes de mercado descritas no item 3.1.2.

Os subitens a seguir elencam as justificativas para a escolha da solugdo e os beneficios diretos e indiretos pretendidos com a contratagdo. O objeto da
contratagdo deve possuir as seguintes caracteristicas:

¢ Contratagdo de empresa especializada para prestacdo de servigos de solucdo de seguranga da informagao, com fornecimento de solugdo de auditoria,
protecdo de dados, deteccdo e resposta a ameagas a dados ndo estruturados e metadados.
¢ A solugdo deve prover andlise de dados em repositorios corporativos internos (on premises) ou na nuvem em plataformas de colaboragao.
* A contratagdo deve prever os seguintes itens de licenciamento:
o LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS DO MICROSOFT ACTIVE DIRECTORY, SERVIDORES DE ARQUIVOS ON PREMISE
WINDOWS OU LINUX E NAS (Network Attached Storage) POR 24 MESES.
= Justificativa: Auditoria, analise comportamental e prote¢do de dados para o ambiente Windows Microsoft Active Directory e
File Server ou Linux e NAS
o LICENGA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS COM ANALISE COMPORTAMENTAL DE
USUARIOS DO MICROSOFT EXCHANGE ON PREMISE OU ONLINE, POR 24 MESES.
= Justificativa: Auditoria, analise comportamental e prote¢do de dados para a solu¢do de E-mail Microsoft Exchange on premise
ou online.
o LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM ANALISE
COMPORTAMENTAL DE USUARIOS PARA AMBIENTE DE NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE
OU AWS S3) POR 24 MESES
= Justificativa: Auditoria, analise comportamental e prote¢do de dados para ambiente de nuvem (MICROSOFT SHAREPOINT
ONLINE OU GOOGLE DRIVE OU AWS S3).
» A contratagdo deve incluir servigos de instalago, configuragio e operacionalizagdo, além de suporte técnico e servigo de apoio operacional pelo periodo
de 24 meses, e treinamento para as equipes do TRIBUNAL REGIONAL ELEITORAL DO PARA e TRIBUNAIS participes.

3.2.1. Dos beneficios diretos
A contratagdo pretende alcangar os beneficios diretos listados a seguir em termos de:
a) Eficacia
o Garantir o acesso efetivo e seguro dos usuarios do TRE-PA aos recursos computacionais suportados pelo ambiente MS Windows com a redugio dos

riscos de ataques cibernéticos; e
e Atender as demandas especificas da Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-JUD) - Resolugdo CNJ n°® 396/2021

b) Eficiéncia

¢ Atualizar e ampliar os recursos tecnologicos de segurancga da infraestrutura por intermédio de processos de auditoria mais eficientes;
¢ Aumentar a disponibilidade dos sistemas corporativos finalisticos e operacionais baseados na plataforma MS Windows do TRE-PA;
e Melhorar a capacidade de gestdo das auditorias técnicas;

¢) Economicidade
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¢ Manter solugéo de custo agregado compativel com o ciclo de vida dos sistemas de auditoria técnica; e
¢ Adequar o custo beneficio relativo a atualizagdo dos sistemas em uso.

3.2.2. Dos beneficios indiretos

Os beneficios indiretos decorrentes da contratagdo podem ser considerados em razdo das consequéncias do alcance de todos os beneficios diretos
anteriormente listados e refletem valores positivos objetivos, estando a seguir listados:

e Manutengao da imagem do TRE-PA , bem como da Justica Eleitoral, pela garantia da qualidade de acessibilidade aos servigos; e
¢ Redugdo de esforcos e melhoria da dinAmica dos processos de auditoria com a atualizag@o tecnologica pretendida.
¢ Aprimoramento da seguranga do processo eleitoral.

3.2.3. Do periodo da contratagio

A contratagdo do software de Auditoria de Dados nao Estruturados (AD, e-mail, compartilhamento de arquivos interno ou na nuvem), por um periodo de 24
(vinte e quatro) meses pode ser justificada com base nos seguintes argumentos:

o Implementacdo eficiente: A implementagdo de um software com a complexidade mencionada neste projeto requer tempo para implantagdo, o que
envolve instalar, configurar, integrar com sistemas existentes, treinar usuarios e estabelecer as melhores praticas de uso. Ao contratar por um periodo
de 24 meses, ¢ possivel obter um tempo razodvel para implementar a solugdo de forma adequada e garantir que ela esteja totalmente operacional e
otimizada para atender as necessidades do Tribunal.

e Retorno sobre o investimento (ROI): O software em questdo ¢ uma solugdo abrangente que oferece recursos de governanga de dados, protegdo de
dados, monitoramento de atividades, deteccdo de ameagas e mitigagdo de riscos. Ao contratar por um periodo de 24 meses, o 6rgdo tera tempo
suficiente para explorar todas as funcionalidades do software, obter insights valiosos sobre seus dados e obter um ROI significativo em relagdo ao
investimento realizado.

¢ Consolidagdo e padronizagdo: Contratar a solugdo por um periodo mais longo permite que a organizagdo consolide e padronize seus processos de
seguranga e governanga de dados. Durante os 24 meses, sera possivel implantar a solugdo de forma eficiente no ambiente do Tribunal, garantindo uma
abordagem uniforme em toda a organizagdo. Isso resultara em uma maior eficiéncia operacional, redugdo de riscos e melhor conformidade com as
regulamentagdes de protegdo de dados.

e Acompanhamento e evolugdo: A contratagdo do Varonis por um periodo mais longo proporciona a organizagdo a oportunidade de acompanhar as
mudangas no ambiente de segurancga cibernética e adaptar a solu¢do de acordo. Durante os 24 meses, podem surgir novas ameagas, regulamentagdes
ou requisitos de seguranga, € a organizagdo podera utilizar a expertise do Varonis para se manter atualizada e garantir uma postura de seguranga
robusta.

e Monitoramento por maior periodo: A contratagdo do software por um periodo de 24 meses também oferece a vantagem de garantir a continuidade da
solugdo e um monitoramento constante para mitigar ataques cibernéticos. O software, objeto da contratagdo, possui recursos avangados de detec¢do
de ameagas e monitoramento de atividades, permitindo identificar comportamentos suspeitos, acessos ndo autorizados e outras atividades maliciosas.
Com um monitoramento de forma continuada, por periodo maior, a organizagdo pode identificar prontamente possiveis ataques cibernéticos e tomar
medidas imediatas para mitigar os riscos, garantindo ainda economia de escala, evitando diversas contrata¢des recursivas em razdo da manutencao
continuada da seguranca do Tribunal.

O prazo de vigéncia do contrato resultante do processo licitatorio sera de 24 (VINTE E QUATRO) meses contados da assinatura do contrato, prorrogavel na
forma dos artigos 106 ¢ 107 da Lei n°® 14.133, de 2021.
3.3. Condigdes de aquisiciio e pagamento semelhantes as do setor privado (Art. 40, I, da Lei 14.133/21)

No processo de aquisi¢do dos referidos bens, conduzimos uma analise minuciosa das condi¢des de mercado, bem como das praticas utilizadas pelo setor
privado em relagdo a esse tipo de contratagdo. Nossa equipe realizou pesquisas de mercado, consultou fornecedores especializados e analisou as praticas
comumente adotadas pelo setor privado ao adquirir bens similares.

Com base nessas analises, garantimos que o processo de aquisi¢do e pagamento dos bens em questdo seguira condigdes semelhantes as do setor privado. Isso
implica em buscar a melhor relagdo custo-beneficio, levando em consideragio a qualidade dos produtos, a eficiéncia na entrega, a adequagao as necessidades
da nossa instituigdo e a competitividade do mercado.

Além disso, adotaremos critérios claros e transparentes na selecdo dos fornecedores, buscando aqueles que apresentem as melhores propostas, levando em
conta ndo apenas o pre¢o, mas também a qualidade dos produtos e servigos oferecidos.

Ressaltamos que nosso objetivo ¢ garantir uma contratago justa, eficiente e economicamente vidvel para a nossa instituicdo, seguindo as melhores praticas
do setor privado.

4. DESCRICAO DA SOLUCAO COMO UM TODO (descrigio/especificaciio do Objeto)

Fundamentagdo: descri¢do da solugdo como um todo, inclusive das exigéncias relacionadas a manutencdo e a assisténcia técnica, quando for o caso (inciso VII do
§ 1° do art. 18 da Lei 14.133/2021 e Art. 9°, inciso IV da IN 58/2022).

Trata-se de demanda de contratagdo de solugdo de auditoria e controle em ambiente Microsoft, contemplando servigo de instalagdo, treinamento, configuracao,
garantia, atualizagdo e suporte técnico, tendo como finalidade atender as necessidades do Tribunais da Justica Eleitoral.

A solugdo de seguranca deve permitir que os tribunais rastreiem, visualizem, analisem e protejam seus dados ndo estruturados. A solucdo deve executar funcdes de
User Behavior Analytics para identificar comportamentos anormais e defender os dados do 6rgdo contra ataques cibernéticos. O software deve usar metadados
coletados da infraestrutura da organizagéio para mapear relacionamentos entre usuarios, objetos de dados, contetido e uso fora do padrdo reconhecido.

A solugdo deve mapear permissoes e quem acessa dados nos sistemas de arquivos on premise ¢ em nuvem. Ele deve mostrar onde os usuérios tém acesso que
violam o principio de privilégio minimo, permitindo automatizar as alteragdes com seguranga para acessar listas de controle e grupos de seguranga.

4.1. Das caracteristicas gerais da solucio

I. CONSIDERACOES GERAIS

1. Visando preservar harmonia entre todos os elementos da solucdo, a total interoperabilidade de componentes e a facilidade de uso e operagdo, a
solugdo de auditoria devera ser de um unico fabricante;

2. A solugdo deve disponibilizar console web ou cliente que podera ser acessada através do servidor de aplicag@o e estagdes de trabalho dos usudrios
com acesso autorizado;

3. A solugdo devera possibilitar integracdo, de forma direta ou indireta, de suas informagdes com sistemas de DLP (Data Lost Prevention) e SIEM.

4. Caso seja necessaria instalagdo de qualquer agente nos servidores a serem monitorados, o processo ndo deve impactar na disponibilidade dos
servidores ou servigos;

5. O agente deve possuir um mecanismo de monitoramento de desempenho dos servidores onde atua, de modo a ndo permitir que o nivel de consumo
de recursos ultrapasse limites definidos e configuraveis;

6. A solugdo deve oferecer a possibilidade de configuragdes de diferentes niveis de seguranga as suas funcionalidades, podendo, desta forma, ser
utilizada por diferentes equipes com variadas demandas de atividades e com acesso restrito a diferentes fungdes;
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7. Devido as caracteristicas e criticidade das informagdes coletadas, armazenadas e processadas, com o intuito de garantir integridade e confiabilidade
juridica, contratual e regulatoria, e pela possibilidade das informagdes serem utilizadas para pericia forense inclusive como provas judiciais, a solugdo
devera ter certificagdo utilizada pela administragdo ptiblica como pardmetro para defini¢ao de requisitos de sistema de gerenciamento de seguranga da
informagdo como a ISO/IEC 27001 ou similares;

8. A solugdo deve suportar a utilizacdo de servidores virtualizados para os componentes;
9. A solugdo deve possibilitar a configuragio de credencial diferente para cada servidor/servigo a ser monitorado;

10. A solug@o devera fazer recomendagdes de melhores praticas a serem aplicadas no ambiente.

II. RELATORIOS
1. A solugdo ofertada deve gerar relatorios em diversos formatos de arquivos;
2. A ferramenta deve permitir que relatérios sejam extraidos sob demanda uma tinica vez ou agendados e enviados com frequéncia definida;
3. A ferramenta deve permitir o agendamento para envio de relatorios pelo correio eletronico ou para um compartilhamento no servidor de arquivos;
4. A ferramenta deve fornecer relatorio de todas as permissdes de determinado usudrio nos repositorios monitorados.
5. A ferramenta deve fornecer relatorio de todos os usudrios com permissdes em determinada pasta.
6. A ferramenta deve fornecer relatério dos acessos aos arquivos;
7. Fornecer relatorios de dados e usuarios inativos;
8. A solugdo deve fornecer relatério de historico de permissoes;
9. A solugdo deve fornecer relatorio de historico de membros de grupos de seguranga;

10. A solugdo deve oferecer relatorios de estatisticas, métricas e graficos com informagdes sobre usudrios, grupos, pastas ¢ permissoes ao longo de
determinado periodo;

11. Fornecer relatorio dos alertas de comportamento andmalo identificados;

12. A solugdo deve fornecer relatorio com as recomendagdes de revogagdo de permissdo gerados pela andlise comportamental realizada sobre os
usuarios e recursos monitorados;

13. A solugdo deve oferecer relatorio de estatistica de acesso, utilizagdo por tipo de arquivos, eventos por usuarios e distribui¢@o por tipos de eventos;
14. A solugdo deve fornecer relatdrio de auditoria das agdes dos usuarios na console;

15. A solugdo deve oferecer relatorio sobre as alteragdes, versdo alterada e quais foram as mudangas realizadas em GPOs.

III. REGISTRO DE EVENTOS (LOG)

1. A solugdo deve coletar o log das plataformas monitoradas de forma continua e automatica e normatizar essas informagdes em banco de dados as
informagdes das plataformas monitoradas;

2. A solugdo deve apresentar todos os logs de todos os usuarios na mesma console de visibilidade de permissionamento da plataforma monitorada;

3. Os logs apresentados pela solugdo ofertada devem conter informagdes completas de cada uma das operagdes com data e horario, nome do servidor,
tipo do objeto, caminho (path) dos dados, dominio, arquivo impactado e nome do usuario;

4. A solugdo devera permitir filtragem grafica, ordenagdo e agrupamento dos logs;

5. A solugdo devera permitir que os usudrios realizem pesquisas baseadas em critérios como: data do evento, servidor ou plataforma em que o evento
ocorreu, tipo de evento, arquivos ou diretorios acessados;

6. Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos logs de acordo com a necessidade da informagao.
4.2. Dos aspectos técnicos da solucio

e Permitir um gerenciamento completo sobre os dados e arquivos, quanto a classificagdo, propriedade, origem, consumo, restri¢des e volume (tamanho e
quantidade);
e Permitir a analise e classificagdo de riscos dos dados e arquivos;
o Andlise e classificagdo dos dados, destacando dados confidenciais, sensiveis, sigilosos e restritos;
e Analise preventiva na manipula¢do e comportamento de arquivos e dados, buscando detectar, indicar e alertar quanto a anomalias, duplicagdes e
possiveis ameagas;
o Alerta de acesso/uso indevido de dados e arquivos classificados como confidenciais, sensiveis, sigilosos e restritos;
¢ Analisar, proteger, monitorar e gerenciar a integridade das informag¢des armazenadas e disponibilizadas no ambiente do TRE-PA melhorando
mecanismos de:
o Controle de acesso;
o Monitoramento de acesso de usuarios normais e privilegiados;
o Estrutura e perfis do Active Directory (AD);
o Estrutura das permissdes de compartilhamento de arquivos;
o Conformidade de uso dos sistemas com as regulamentagdes e requisitos de auditoria aplicaveis do TRE-PA.
¢ Encontrar arquivos com dados sensiveis, on-premises e/ou na nuvem nos seguintes Ambientes: Windows Server, Sharepoint, OneDrive, Office365, etc;
e Aplicar rotulos e medidas de seguranga automaticamente por meio de classificagdo dos arquivos armazenados em repositorios ndo estruturados,
mapeando onde os dados estdo expostos;
e Automagdo de controle de privilégios: monitorar, alterar e remover, de forma automatizada, privilégios e/ou permissdes em arquivos e diretorios que
estejam de maneira desnecessaria.
¢ Gerar metadados importantes para investigagao forense, resposta a ataques e vazamentos de informagdes, bem como a analise comportamental dos
usudrios da rede computacional reduzindo ataques internos, perda de informagdes e ma gestdo dos repositorios dos dados ndo estruturados:
o Quem acessou? Quando? A partir de que maquina? Quais pastas e arquivos foram acessados? Esses arquivos possuem informagdes sensiveis?
(Classificagdo dos dados armazenados em repositorios ndo estruturados, mapeando onde e para quem os dados estdo expostos.)
Identificag@o de acessos indevidos de usuarios internos mal-intencionados;
Dados de LGPD acessados ou compartilhados;
E-mails acessados, enviados, marcados como lidos ou nao lidos;
Pastas criadas abertas, apagadas e renomeadas;
Acessos negados;
Arquivos compartilhados com pessoas externas através do Sharepoint Online, OneDrive e outros.
Quem criou ou habilitou uma conta de usuario, quem definiu uma nova senha e adicionou ou removeu o usuario do grupo de seguranga? Quando
foi feita e que acessos o usuario ganhou?
¢ Permitir uma melhora nas respostas ao tratamento de incidentes de seguranga da informagao através do fornecimento de funcionalidades que permitam a
rastrear os eventos, bem como a auditoria dos mesmos, diminuindo os riscos de perda de dados e informagdes.
o Permitir agdes proativas em casos de incidentes de seguranga cibernética.

0O 0O 0 0 0 0o o
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o Realizar a analise comportamental de usudrios, a deteccao e identificacdo de ameagas e comportamentos anomalos, gerar alertas de eventos suspeitos
em tempo real, permitindo automatizagao eficiente da execugdo de agdes proativas e configuraveis para casos definidos como criticos conforme as
recomendagodes da equipe CTIR/GSI Presidéncia da Republica, quanto ao acesso a dados e recursos armazenados no ambiente monitorado.

¢ Aumentar o nivel de atendimento e qualidade das operagdes de servigos de TI.

e Aprimorar a governanga de Dados e de TI.

4.3. Do suporte:

o A ferramenta devera suportar ambientes de rede com servidores Windows e Linux;
¢ A ferramenta devera suportar a analise a dados e estruturados e nao estruturados;
¢ O fornecedor devera dar todo o suporte necessario a instalacdo e configuragdo da ferramenta no ambiente de rede do TRE-PA;

4.4. Do uso da solugio:
¢ Treinamento aos usudrios da ferramenta quanto ao seu uso e funcionalidades;
4.5. Da governanga e controle da solugio:

¢ A solugdo devera apresentar interface grafica de facil uso;
¢ A solugdo devera apresentar as informagdes em forma de relatérios e graficos para controle de seu uso bem como dos dados e arquivos.

4.6. Do quantitativo de licencas da solucdo para cada item

¢ Para o objeto em questdo, o quantitativo de licengas necessario para a contratagdo leva em consideragdo o levantamento de usuarios ativos cadastrados
no Servigo de Diretorio (MS Active Directory), Servigos de Correio Eletronico (MS Exchange) e/ou ambiente de nuvem.

¢ Quanto aos usudrios ativos deve-se considerar tanto os cadastros de usuarios de TI: magistradas(os), servidoras(es), colaboradoras(es), estagiarias(os);
assim como os usudrios de sistemas. A atividade e comportamento desses usudrios devera ser objeto de monitoramento da solugao.

4.7. Justificativa do quantitativo de bens e servicos a ser contratado

4.7.1. A Equipe de Planejamento da Contratagdo apresenta abaixo a forma de estimativa para o quantitativo de bens a serem contratados, cujo detalhamento
foi embasado na quantidade atualmente instalada nas Unidades contempladas.

4.7.2. Destaca-se que a contratagdo de solucdo em tela inclui o fornecimento de licengas de uso de software, garantia e manutengdo, servigos de
instalagdo/configuragdo, treinamento e suporte técnico especializado, nos termos deste Estudo Preliminar.

ITEM DESCRIGAO NATUREZA QUANTIDADE | JUSTIFICATIVAS / NECESSIDADES

e Justificativa da contratagdo: Aquisigdo de
Licenga de software para monitoramento e
prote¢do de dados sensiveis, incluindo analise
comportamental de usudrios, para ambiente on-

LICENGA DE USO, COM GARANTIA, DE premise WINDOWS OU LINUX E NAS

SOFTWARE DE PROTEGAO DE DADOS

SENSIVEIS COM ANALISE (Network Attached Storage), com fundamento
COMPORTAMENTAL DE USUARIOS DO na Estratégia Nacional de Cibersegurancga

. MICROSOFT ACTIVE DIRECTORY, o NS 1506 TSE/TREs 2021-2024.
SERVIDORES DE ARQUIVOS ON PREMISE | \r\ \ioivRIS e Unidade de medida: usuarios ativos no Active
WINDOWS OU LINUX E NAS (Network Directory (AD).

Attached Storage) POR 24 MESES, COM

PAGAMENTO DE SUBSCRICOES A CADA . Natl'xreza'do objeto: Llcenqa de Soft'ware
12 MESES. e Justificativa da quantidade: A quantidade a ser

registrada correspondente a quantidade de
estimada de usudrios cadastrados no Active
Directory (AD).

e Justificativa da contratagdo: Licenca de
software para monitoramento e prote¢do de
dados, incluindo anélise comportamental de
usuarios para Microsoft Exchange, para
ambiente on premise ou em nuvem, com

LICENCA DE USO, COM GARANTIA, DE fundamento na Estratégia Nacional de
SOFTWARE DE PROTECAO DE DADOS Ciberseguranga TSE/TREs 2021-2024.
2 SCS)LI‘;I A%I;ISSL gg ;?%ﬁfﬁ%iﬁ?fi}%a LICENCA DE SOFTWARE, 1411 e Unidade de medida: usuarios ativos no Servigo
ON PREMISE OU ONLINE, POR 24 MESES, | BENS INTANGIVEIS de E-mail (MS Exchange).
COM PAGAMENTODE SUBSCRICOES A e Natureza do objeto: Licenga de Software
CADA 12 MESES. e Justificativa da quantidade: A quantidade a ser
registrada corresponde ao nimero de caixas
postais por usudrios registrados para a solugdo
de E-mail MICROSOFT EXCHANGE ON
PREMISE ou ON LINE.
e Justificativa da contratagéio: Aquisi¢do de
Licenca de software para monitoramento e
protegdo de dados sensiveis, incluindo analise
comportamental de usudrios, para ambiente em
LICENCA DE USO, COM GARANTIA, DE nuvem (MICROSOFT SHAREPOINT
SOFTWARE DE PROTECAO DE DADOS ONLINE OU GOOGLE DRIVE OU AWS S3),
SENSIVEIS COM ANALISE com fundamento na Estratégia Nacional de
COMPORTAMENTAL DE USUARIOS PARA LICENCA DE SOFTWARE, Ciberseguranga TSE/TREs 2021-2024.
3 AMBIENTE DE NUVEM (MICROSOFT BENS INTANGIVEIS 30:136 e Unidade de medida: usuarios ativos na nuvem
SHAREPOINT ONLINE OU GOOGLE :
DRIVE OU AWS S3) POR 24 MESES, COM do Contratante.
PAGAMENTO DE SUBSCRICOES A CADA Natureza do objeto: Licenca de Software
12 MESES. e Justificativa da quantidade: A quantidade a ser

registrada correspondente a quantidade de
usuarios do Contratante cadastrados no servi¢o
de comunicagéo e colaboragdo em nuvem.
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SERVICO DE INSTALAGAO,
IMPLANTACAO, PARAMETRIZAGCAO E
OPERACIONALIZACAO

SERVICO

21

Justificativa da contratagéo: Servigo de
implantaga@o correspondente a instalagdo e
configuragdo da solugdo contratada. Deve ser
registrado apenas 1(uma) unidade para cada
Regional Participe.

Unidade de medida: Servigo.

Justificativa da quantidade: corresponde a
implantacdo e configuragdo do conjunto de
servigos contratados.

Justificativa da contratagdo: Treinamento
Oficial para a solu¢do implantada visando a
capacitacao de técnicos do Tribunal.
Corresponde a 1(uma) turma de até 10(dez)
participantes. O Treinamento devera cobrir

TREINAMENTO OFICIAL, NA FORMA
REMOTA (ONLINE), COM DURACAO DE TURMA 21

20 HORAS. (ATE 10 PARTICIPANTES) suporte a solugﬁo.

Unidade de medida: Turma.

Justificativa da quantidade: corresponde a 1
(uma) turma necessaria para transferéncia
de conhecimento por meio de treinamento
oficial oficial na forma remota.

conhecimentos necessarios e habilidades
para instalar, configurar, gerenciar,
otimizar, resolver problemas e oferecer

SERVICO DE APOIO OPERACIONAL,
INVESTIGACAO E ANALISE DE ALERTAS
E COMPORTAMENTOS SUSPEITOS, POR
24 MESES, COM PAGAMENTO MENSAL.

UNIDADE 21

Justificativa da contratagdo: O Servigo de
operagdo assistida corresponde ao suporte
continuado a solugdo fornecida pela contratada,
visando auxiliar o contratante na anélise de
eventos de seguranga.
Unidade de medida: Unidade - 24 meses,
Justificativa da quantidade: a quantidade
corresponde a 1(uma) unidade referente a
24(vinte e quatro) meses, que cobre todo o
periodo de garantia do fabricante para a
solucdo, devendo possuir previsdo de
prorrogagdo na forma dos artigos 106 e 107 da
Lein® 14.133, de 2021.

5. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS (obrigatorio)

Fundamentacdo: estimativa das quantidades a serem contratadas, acompanhada das memorias de calculo e dos documentos que lhe ddo suporte, considerando a
interdependéncia com outras contrata¢des, de modo a possibilitar economia de escala (inciso IV do § 1° do art. 18 da Lei 14.133/2021 e Art. 9°, inciso V da IN

58/2022).

5.1. Todos os itens abaixo irdo compor o objeto e deverdo atender as especificagdes definidas nos requisitos técnicos deste Estudo Preliminar, de acordo com os
quantitativos abaixo relacionados ao ambiente tecnoldgico da Justiga Eleitoral:

CONTRAIACAO NO FORMATO DE SERVICO, COM FORI\NIECIMENTO DE SOLUCAO DE AUDITORIA, PROTECAO DE DADOS,
DETECCAO E RESPOSTA A AMEACAS A DADOS NAO ESTRUTURADOS E METADADOS, ANALISE DE DADOS EM
REPOSITORIOS CORPO~RAT IVOS INTERNQS (ON PREMISES) OU }\IA NUyEM EM PLATAFQRMAS DE COLABORACAO,
INCLUINDO INSTALACAO, CONFIGURACAO E OPERACIONALIZACAO, ALEM DE SUPORTE TECNICO E SERVICO DE APOIO
OPERACIONAL PELO PER}ODO DE 24 MESES, E TREINAMENTO PARA AS EQUIPES DO TRIBUNAL REGIONAL ELEITORAL DO
PARA E TRIBUNAIS PARTICIPES.
PRAZO DA CONTRATACAO: 24 MESES
o UNIDADE
ITEM | DESCRICAO DE MEDIDA | QUANTIDADE
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM
| ANALISE COMPORTAMENTAL DE USUARIOS DO MICROSOFT ACTIVE DIRECTORY, SERVIDORES USUARIOS | 37.896
DE ARQUIVOS ON PREMISE WINDOWS OU LINUX E NAS (Network Attached Storage) POR 24 MESES, :
COM PAGAMENTO DE SUBSCRICOES A CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS COM ANALISE
2 COMPORTAMENTAL DE USUARIOS DO MICROSOFT EXCHANGE ON PREMISE OU ONLINE, POR 24| USUARIOS | 11.411
MESES, COM PAGAMENTODE SUBSCRICOES A CADA 12 MESES.
LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTECAO DE DADOS SENSIVEIS COM
3 ANALISE COMPORTAMENTAL DE USUARIOS PARA AMBIENTE DE NUVEM (MICROSOFT usuArios | 30.136
SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3) POR 24 MESES, COM PAGAMENTO DE :
SUBSCRICOES A CADA 12 MESES.
4 SERVICO DE INSTALACAO, IMPLANTACAO, PARAMETRIZACAO E OPERACIONALIZACAO SERVICO 21
5 TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM DURACAO DE 20 HORAS. (ATE 10 TURMA )
PARTICIPANTES)
6 SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE ALERTAS E UND )1
COMPORTAMENTOS SUSPEITOS, POR 24 MESES, COM PAGAMENTO MENSAL.

Tabela - Bens e servigos de compde a o objeto da contratagdo

5.3. Para o correto dimensionamento da solugdo, neste ETP foram considerados os seguintes quantitativos de infraestrutura do TRE-PA:
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ITEM

DESCRICAO

QUANTIDADE

Quantidade de usuarios de TI cadastrados no Active Directory

Descrigdo: esse item deve contabilizar as contas/credenciais de usuarios TI, por exemplo, magistradas(os),
servidoras(es), colaboradoras(es) e estagiarias(os); assim como a quantidade de usudrios de Sistemas e
Servicos que utilizam o Active Directory como base para gerenciamento de credenciais.

* O TRE-PA possui um total de:
_ contas de usuarios de TI cadastradas no Active Directory: 1.380
_ contas de Sistemas e Servigos cadastrados no Active Directory: 100

1.480

Quantidade de usuarios que utilizam o Microsoft Exchange on premise ou online

Descrigdo: esse item deve contabilizar as contas/credenciais de usuarios de TI que utilizam a solugdo de E-
mail Microsoft Exchange on premise ou online.

* O TRE-PA ndo utiliza em seu ambiente a solu¢do de E-mail Microsoft Exchange, por esse motivo, foi
informada a quantidade 0 (zero) para este item. Entretanto, este item foi incluido no projeto em razdo da
inclusdo de Regionais participes na contrata¢do conjunta que possuem esta solucdo implantada (vide tabela do
ITEM 13.1 deste ETP).

Quantidade de usudrios para ambiente de nuvem corporativa

Descrigdo: esse item deve contabilizar a quantidade de usudrios de TI que utilizam o ambiente de
nuvem (MICROSOFT SHAREPOINT ONLINE OU GOOGLE DRIVE OU AWS S3)

1.380

6. ESTIMATIVA DO VALOR DA CONTRATACAO (obrigatério)

Fundamentagdo: estimativa do valor da contratagdo, acompanhada dos pregos unitarios referenciais, das memorias de calculo e dos documentos que lhe dao
suporte, que poderdo constar de anexo classificado, se a Administrag@o optar por preservar o seu sigilo até a conclusdo da licitagdo (inciso VI do § 1° do art. 18 da
Lei 14.133/2021 e Art. 9°, inciso VI da IN 58/2022).

6.1. ANALISE DOS CUSTOS TOTAIS DA DEMANDA

6.1.1. Com base nos exemplos de contratagdo publicas similares, constam junto a cada contratagdo o valor contratado, que servirdo como apoio para
estimativa dos precos.

6.1.2. Cabe ressaltar que essas estimativas sdo baseadas nos servigos, volumetria e tempos de retengdo pretendidos por cada 6rgdo, ndo sendo exatamente o
que foi quantificado pelo TRE-PA.

6.1.3. Desta forma, para se ter uma estimativa de custos mais efetiva e de acordo as necessidades e requisitos mencionados neste Estudo Preliminar, ¢
mandatorio que sejam feitas consultas a potenciais fornecedores para composi¢ao final de precos, apds a escolha da solugdo indicada pela equipe de
planejamento da contratagdo ter sido aprovada pela autoridade competente. O valor estimado final sera fornecido apds a pesquisa de precos pela unidade
competente.

GRUPO 1 - SOLUCAO DE PROTECAO, GESTAO, MONITORACAO DE DADOS NAO ESTRUTURADOS

ITEM

DESCRICAO

UNIDADE DE
MEDIDA

QUANTIDADE

VALOR
ESTIMADO 24
MESES

VALOR TOTAL
ESTIMADO

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTEGCAO DE
DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS DO
MICROSOFT ACTIVE DIRECTORY, SERVIDORES DE ARQUIVOS ON PREMISE
WINDOWS OU LINUX E NAS (Network Attached Storage) POR 24 MESES, COM
PAGAMENTO DE SUBSCRIGOES A CADA 12 MESES.

USUARIOS

1.480

RS 3.009,55

R$ 4.454.138,93

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTEGAO DE
DADOS COM ANALISE COMPORTAMENTAL DE USUARIOS DO MICROSOFT
EXCHANGE ON PREMISE OU ONLINE, POR 24 MESES, COM PAGAMENTODE
SUBSCRIGOES A CADA 12 MESES.

USUARIOS

R$ 1.018,67

R$0,00

LICENCA DE USO, COM GARANTIA, DE SOFTWARE DE PROTEGAO DE
DADOS SENSIVEIS COM ANALISE COMPORTAMENTAL DE USUARIOS PARA|
AMBIENTE DE NUVEM (MICROSOFT SHAREPOINT ONLINE OU GOOGLE
DRIVE OU AWS S3) POR 24 MESES, COM PAGAMENTO DE SUBSCRIGOES A
CADA 12 MESES.

USUARIOS

1.380

R$ 1.251,33

R$ 1.726.840,00

SERVIGO DE INSTALAGCAO, IMPLANTACAO, PARAMETRIZACAO E
OPERACIONALIZAGAO

SERVICO

R$ 53.840,00

R$ 53.840,00

TREINAMENTO OFICIAL, NA FORMA REMOTA (ONLINE), COM DURACAO
DE 20 HORAS. (ATE 10 PARTICIPANTES)

TURMA

RS 47.966,67

RS 47.966,67

SERVICO DE APOIO OPERACIONAL, INVESTIGACAO E ANALISE DE
ALERTAS E COMPORTAMENTOS SUSPEITOS, POR 24 MESES, COM
PAGAMENTO MENSAL.

24 MESES

R$ 10.529,00

R$ 252.696,00

VALOR GLOBAL ESTIMADO DA CONTRATACAO

R$ 6.535.481,60

Tabela 1 - Bens e servigos de compde a o objeto da contratagdo

Referéncia de valores:

Pregdo Eletronico N° 001/2023 - SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGAO DO DISTRITO FEDERAL.
Pregio Eletrénico N° 17/2021 - AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL

Pregdo Eletronico 5/2021 - TRIBUNAL DE CONTAS DO ESTADO DO ALAGOAS

Pregdio Eletrdnico N° 11/2022 - COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR - CAPES

Pregdo Eletrnico N° 28/2019 - AGENCIA NACIONAL DE AVIACAO CIVIL - ANAC
Pregao Eletronico N° 058/2021 - TRIBUNAL SUPERIOR DO TRABALHO
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7. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO (obrigatério)
Fundamentagao: Justificativas para o parcelamento ou néo da solugdo. (inciso VIII do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VII da IN 58/2022).

7.1. Justificativa para o agrupamento de itens.

7.1.1. O agrupamento dos itens do objeto do presente Instrumento em lote, tem por objetivo a padronizagdo da contratagdo uma vez que os itens agrupados
estdo associadas a mesma solugdo tecnologica e possuem a mesma natureza técnica, o que resulta ainda na otimizagao de recursos humanos e financeiros no
desenvolvimento das atividades relacionadas a gestdo contratual, uma vez que o gerenciamento de numero variado de fornecedores traz ineficiéncia e custo
na gestao e fiscalizagdo da contratagdo.

7.1.2. Além disso, em razdo da complexidade da solucdo, a possibilidade do parcelamento torna o contrato técnica, econdmica e administrativamente inviavel
ou provoca a perda de economia de escala. Neste sentido, justifica-se o agrupamento em lote, uma vez que entendemos ser a op¢do mais vantajosa a
administragdo e satisfatoria do ponto de vista da eficiéncia técnica, por manter a qualidade do projeto, haja vista que o gerenciamento e execucdo técnica
permanece todo o tempo a cargo de um mesmo fornecedor.

7.1.3. De outro lado, justifica-se a adogdo do agrupamento em lote em razdo da interoperabilidade de componentes que fazem parte da solugdo, visando
assegurar a integragdo e compatibilidade entre diferentes sistemas e plataformas, sem a necessidade de integragdes de diferentes fornecedores. Ao agrupar a
aquisi¢do de softwares em um unico lote, busca-se ndo apenas otimizar recursos financeiros e administrativos, mas também garantir uma abordagem
coordenada que permita a criagdo de solugdes e que entreguem resultados de forma sinérgica. Essa estratégia proporciona um ambiente propicio para o
desenvolvimento de sistemas que se complementam, facilitam a troca de dados e informagdes, reduzem redundéncias e, por consequéncia, promovem maior
agilidade operacional e eficacia nos processos internos do 6rgéo contratante.

7.1.4. Nesse diapasdo, as vantagens seriam o maior nivel de controle pela Administragdo na execugdo da prestacdo de servigos, a maior facilidade no
cumprimento do cronograma preestabelecido, a observancia dos prazos de entrega do objeto, concentragdo da responsabilidade pela execugdo a cargo de um
fornecedor e melhor garantia no acompanhamento dos resultados, para o objeto estabelecido neste Termo de Referéncia.

7.1.5. Isto posto, o agrupamento em lote visa garantir a compatibilidade técnica e operacional entre os componentes da solugdo, visto que havera integragao
entre software e hardware existente no TRE-PA, servicos prestados, a contrata¢@o sera realizada através de um unico lote.

7.2. Padronizacio.

7.2.1. Nao é recomendavel divisdo em cotas para microempresas ¢ empresas de pequeno porte, nos termos do art. 48, da Lei Complementar n® 123/2006; e do
Decreto 8.538, de 6/10/2015, ja que o tratamento diferenciado tem alto potencial de representar prejuizo ao conjunto do objeto a ser contratado, em face do
principio da padronizag@o, descrito no Art. 47, I, da Lei n°® 14.133/2021, que impde a compatibilidade de especificacdes estéticas, técnicas ou de desempenho
entre os itens, de maneira uniforme, observadas as condigdes de manutengao, assisténcia técnica e garantia oferecidas.

8. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
Fundamentagdo: contratagdes correlatas e/ou interdependentes (inciso XI do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VIII da IN 58/2022).
8.1. Nio se faz necessaria a realizagdo de contratagdes correlatas e/ou interdependentes para a viabilidade e contratagdo desta demanda.
9. ALINHAMENTO DA CONTRATACAO COM O PLANO DE CONTRATACAO ANUAL(obrigatério) E PLANEJAMENTO ESTRATEGICO

Fundamentacdo: demonstrativo da previsdo da contratacdo no Plano de Contratagdes Anual, de modo a indicar o seu alinhamento com os instrumentos de
planejamento do 6rgdo ou entidade; (inciso I do § 1° do art. 18 da Lei 14.133/2021 e Art. 9°, inciso IX da IN 58/2022).

9.1. O objeto da contrataciio esta previsto no Plano de Contratacdes Anual 2023, conforme detalhamento a seguir:
I) PORTARIA TRE-PA N° 21622/2022
II) Anexo IV - Servigos e bens de TIC
III) Item: 16

¢ Plano de Contratagdes 2023 - STI (Processo SEI N° 0004285-30.2022.6.14.8000, evento 1723870)

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
Fundamentagdo: demonstrativo dos resultados pretendidos, em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e
financeiros disponiveis (inciso IX do § 1° do art. 18 da Lei 14.133/2021 e Art. 9°, inciso X da IN 58/2022).

e Melhoria no gerenciamento dos dados e arquivos, quanto a classificacdo, propriedade, origem, consumo, restri¢ées e volume (tamanho e

quantidade);

e Melhoria na andlise e classificagdo dos dados e arquivos, destacando-os como confidenciais, sensiveis, sigilosos e restritos, visando, principalmente,
o atendimento a normativos com a Lei Geral de Prote¢do de Dados (LGPD),

e Realizagdo de andlise preventiva na manipulagdo e comportamento de arquivos e dados, buscando detectar, indicar e alertar quanto a anomalias,
duplicagébes e possiveis ameagas;

o Deteccao e alerta de acesso/uso indevido de dados e arquivos classificados como confidenciais, sensiveis, sigilosos e restritos, entre outras
anomalias;

e Monitoramento de atividade dos usudrios quanto ao acesso a dados e arquivos, registrando historico de acesso;
o Capacitagdo da equipe para o melhor uso da Solugdo e seus modulos;

o Aumento do nivel e maturidade na governanga de dados,

e Fornecimento de uma camada extra de seguranga da informagao;

o Concretizagdo das agées de seguranga cibernética que visam proteger dados sensiveis e os ativos de informagdo dos Tribunais Regionais Eleitorais.

11. PROVIDENCIAS PREVIAS AO CONTRATO

Fundamentacdo: providéncias a serem adotadas pela Administragdo previamente a celebragdo do contrato (inciso X do § 1° do art. 18 da Lei 14.133/2021 e Art.
9°, inciso XI da IN 58/2022).

A Equipe de Planejamento da Contratagdo apresenta a seguir as necessidades de recursos materiais e humanos, no que se refere a implantagdo, uso e a
manuten¢do da Solugdo de TIC, para que o contrato possa ser devidamente executado e a solugdo de TIC atinja seus objetivos:

UNIDADE

TIPO DE NECESSIDADE RESPONSAVEL

DESCRICAO
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.- Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Infraestrutura tecnolégica N/A . N
esta apto para a execugdo contratual.
Unidade de Seguranga Auxilio na instalagdo de Maquinas Virtuais (VMs) que devem hospedar a
Mudanga ou Configuragdo Cibernética ou Segéo de solucdo e banco de dados da solugdo, implantagdo de conectores e
Seguranga Cibernética configuragdo de ambiente.
. Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Infraestrutura elétrica N/A sse proy P P
esta apto para a execugdo contratual.
N . Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
obtengdo de licengas N/A . proj p~ P
esta apto para a execugdo contratual.
L. . ~ Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Logistica de implantagdo N/A 5S¢ proj pe P
esta apto para a execugdo contratual.
R Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Espacgo fisico N/A 5S¢ proj pe P
: esta apto para a execugdo contratual.
. Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Mobilidgrio N/A 5S¢ proj pe P
esta apto para a execugdo contratual.
) Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Impacto ambiental N/A 5S¢ proj pe P
esta apto para a execugdo contratual.
L L N Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente
Capacitagdo fiscalizagdo / gestdo contratual N/A 5S¢ proJ Pe P
? esta apto para a execugdo contratual.
Fiscal técnico Gerenciar os aspectos técnicos da solu¢do de auditoria
Recursos Humanos
Gestor do contrato Atestar as faturas e realizar a fiscaliza¢do e gestdo do contrato

12. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

Fundamentacdo: descri¢do de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de energia e de outros
recursos, bem como logistica reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel (inciso XII do § 1° do art. 18 da Lei 14.133/2021 e Art.
9°, inciso XII da IN 58/2022).

12.1. Embora ndo se vislumbre nenhum tipo de impacto ambiental para a aquisi¢do pretendida, devemos considerar as legislagoes vigentes que tratam do
tema, e os efeitos relacionados ao desenvolvimento sustentdvel dos processos produtivos, sem contudo, comprometer a capacidade das geragdes futuras em
poderem dirimi-los de acordo com o seu tempo e caréncias, conciliando o desenvolvimento econémico com a preserva¢do ambiental e bem-estar social;

12.2. A Contratada deverad obedecer os critérios de gestdo ambiental estabelecidos nas normas, regulamentos e legislacoes federais, estaduais e municipais
especificas visando a melhoria e o desempenho dos processos de trabalho quanto aos aspectos ambientais, sociais e economicos;

12.3. Em relagdo o objeto da contratagdo em tela, percebe-se que o impacto da mesma ao meio ambiente é minimo, uma vez que a entrega do software serd
realizada por meio digital (download), com instala¢do remota, mediante registro e aprovagdo do usudario, ndo havendo descarte de equipamento, embalagem
ou qualquer outro residuo.

13. ESTRATEGIA DA CONTRATACAO DO OBJETO

13.1. IRP - INTENCAO DE REGISTROS DE PRECOS

A opg¢do a seguir destaca a estratégia de contratagdo utilizada na Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024), o qual permite a
modalidade de compra conjunta em razdo da necessidade de padronizagdo de tecnologias, visando atender a arquitetura proposta na Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

() Pregéo Eletronico Tradicional

() Pregéo Eletronico - SRP

() Adesao a Ata de Registro de Pregos*

(X) IRP (Intengao de Registro de Precos)

() Contratagdo Direta - Inexigibilidade de Licitaciio (Art. 74 e incisos da Lei 14.133/2021)
() Contratagao Direta - Dispensa de Licita¢ao (Art. 75 e incisos da Lei 14.133/2021)

O IRP ¢ a manifestagdo prévia de um o6rgdo publico, informando sua inten¢do de participar do processo de registro de pregos. A utilizagdo do IRP (Intengdo
de Registro de Pregos) traz varias vantagens como a economia em escala, uma vez que é possivel obter melhores condigdes comerciais ¢ pre¢os mais
vantajosos; além da flexibilidade e conveniéncia, pois cada 6rgdo publico possui a liberdade de utilizar o registro de pregos de acordo com suas necessidades
e disponibilidade orcamentéria. Isso permite uma maior flexibilidade na contratagdo de bens ou servigos, conforme a demanda surgir, sem a necessidade de
realizar uma nova licitagdo.

Visando o levantamento de informagdes entre os Tribunais Regionais Eleitorais interessados na contratagao do objeto que trata este ETP, por meio do Oficio-
Circular n° 5 / 2023 - TRE-DF/PR/DG/GDG, o Tribunal Regional Eleitoral do Distrito Federal - TRE/DF efetuou o levantamento de informagdes para
dimensionamento de solugdo para auditoria de dados ndo estruturados, em atendimento ao previsto na Estratégia Nacional de Ciberseguranga da Justica
Eleitoral para o ano de 2023. A referida consulta constitui do trabalho conjunto do TRE-DF e TRE-PA, objetivando conhecer a realidade de cada TRE, ante
os requisitos tratados na elaboragdo dos Estudos Preliminares da Contratagdo. Como resultado deste Oficio-Circular, 23 Tribunais responderam a consulta,
sendo que 20 demonstraram interesse em participar e enviaram suas respostas, ¢ 03 responderam no ter interesse em

participar.

Cumpre ainda salientar que, nos dias 30 e 31/05/2023 foi realizada no TSE o encontro de Secretarios de TIC, no dia 30/05 especificamente, em uma das
apresentagdes e discussdes, os Secretarios de TI do TRE-DF e TRE-PA em fung¢do do trabalho conjunto desenvolvido, acordaram que o TRE-DF apoiaria o
referido projeto subsidiando as pesquisas junto aos TREs e revisando os artefatos da contratagdo e que o TRE-PA ficaria responsavel pela realizagdo da
licitagdo.

Deste modo, para analise e posterior defini¢do de solu¢do que melhor atenda as necessidades e requisitos delineados neste Estudo Técnico Preliminar - ETP,
foi realizado o levantamento de algumas informagdes para o dimensionamento de todos os itens essenciais que compordo a solugdo que sera escolhida e
ofertada a todos os Tribunais que demonstrarem interesse em participar desta contratagdo conjunta, conforme a seguir:

A) Qual a quantidade de usudrios da rede de dados (servidores, terceirizados, prestadores de servigos,...) que tem login e senha de acesso a rede?
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B) Qual a ferramenta utilizada como controlador do dominio, Active Directory da Microsoft ou outra baseada em LDAP?
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C) Qual solugdo de colaboragao é utilizada pelo Tribunal, Microsoft Teams ou Google Workspace?

D) O Tribunal utiliza servidores de arquivos on premises (interno), ou na nuvem? Sdo Windows ou Linux, ou utiliza ambos?

E) O Tribunal utiliza servigo de correio eletronico Microsoft Exchange? O servigo é on premises (interno), ou na nuvem?

A tabela a seguir consolida a resposta encaminhada (até 22/06/2023) pelos Tribunais Regionais Eleitorais que manifestaram interesse em participagdo na
contratagdo (conforme encaminhado no evento 1933848):

CONSOLIDACAO LEVANTAMENTO DE INF ORMAC()ES DOS TRIBUNAIS PARTICIPES
FERRAMENTA UTILIZADA ~ SERVIDORES DE UTILIZAM O EXCHANGE
TRIBUNAL SLSJSE]SODQDE PE | coMO CONTROLADOR DE (Sj(())lil,i%?)]g /?EA o ARQUIVOS COMO SERVICO DE CORREIO
DOMINIO ¢ UTILIZADOS ELETRONICO
TRE-DF 700 Active Directory (AD Microsoft) Google Workspace Google Workspace Google Workspace
TRE-AM 1000 Active Directory (AD Microsoft) Microsoft Teams Windows / On premise Zimbra / on premise
TRE-AC 277 Active Directory (AD Microsoft) Owncloud zz::izzvs ¢ Linux /On Exchange / on premise
TRE-AP 325 Active Directory (AD Microsoft) Microsoft Teams Windows / On premise Exchange / nuvem
TRE-PR 3000 Active Directory (AD Microsoft) Google Workspace Google Workspace Google Workspace
TRE-BA 2500 Active Directory (AD Microsoft) Zoom Windows / On premise Zimbra / on premise
TRE-MG 4000 Active Directory (AD Microsoft) Microsoft Teams Windows / On premise Exchange / on premise
TRE-MT 936 Active Directory (AD Microsoft) Microsoft Teams Windows / On premise Exchange / nuvem
TRE-PA 1480 Active Directory (AD Microsoft) | Google Work Windows / On premise e | 016 work
- ctive Directory ( icrosoft) oogle Workspace Google Workspace oogle Workspace
TRE-GO 2340 Active Directory (AD Microsoft) N/A Windows / On premise Zimbra / on premise
. . . Google Workspace /
TRE-SP 7019 Active Directory (AD Microsoft) Google Workspace Unix TrueNAS Google Workspace
TRE-MS 803 Active Directory (AD Microsoft) N/A Windows / On premise Exchange / on premise
. . . . Windows / On premise ¢ -
TRE-ES 1050 Active Directory (AD Microsoft) Microsoft Teams . Exchange / Hibrido
Sharepoint nuvem
TRE-PB 1512 Active Directory (AD Microsoft) | N/A m’rﬂzgs eLinux/On 1 . bra / on premise
. . . i Li
TRE-RJ 2373 Active Directory (AD Microsoft) Google Workspace :X;fizzvs ¢ Linux /On Google Workspace
TRE-RS 1490 Active Directory (AD Microsoft) Microsoft Teams Wmdp ws Hibrido (On Exchange / nuvem
premises e nuvem)
TRE-MA 1500 Active Directory (AD Microsoft) Google Workspace Wmd'ows Hibrido (On Nao
premises e nuvem)
. . . Google Workspace /
TRE-TO 722 Active Directory (AD Microsoft) Google Workspace Windows on premises Google Workspace
TRE-PI 1500 Active Directory (AD Microsoft) N/A Wlndpws ¢ Linux /On Nao
premise
TRE-CE 1792 Active Directory (AD Microsoft) Microsoft Teams Windows / On premise Zimbra / on premise

Apbs nova consulta mediante Oficio-Circular n® 130 / 2023 - TRE/PRE/DG/STI/CGSI, de 31 de julho de 2023, para ratificagio da quantidade
correspondente aos TREs que manifestaram interesse, firam consolidadas as quantidades referentes aos itens da licitagdo, conforme quadro a seguir:

QUANTIDADE POR ITEM
ITEM 1 - LICENCA DE
USO, COM
GARANTIA, DE ITEM 2 - LICENCA DE LTS%M&;I\I;IICENCA DE
SOFTWARE DE USO, COM G AR’ANTI A. DE
PROTECAO DE GARANTIA, DE SOFTWARE DE
DADOS SENSIVEIS SOFTWARE DE PROTECAO DE ITEM 5 - ITEM 6
COM ANALISE PROTECAO DE DADO. SCSEN SIVEIS TREINAMENTO APOIO ’
COMPORTAMENTAL | DADOS COM ‘ OFICIAL, NA
R ‘ 0 COM ANALISE ITEM 4 - SERVICO DE OPERA(
ORGAO / DE USUARIOS DO ANALISE P FORMA REMOTA
N COMPORTAMENTAL | INSTALACAO, INVEST
LOTE | INSTITUICAO | MICROSOFT ACTIVE | COMPORTAMENTAL ‘ I (ONLINE), COM ‘
R DE USUARIOS PARA | IMPLANTACAO, < ANALIS
_UASG DIRECTORY, DE USUARIOS DO - DURACAO DE 20
AMBIENTE DE PARAMETRIZACAO E ALERTA
SERVIDORES DE MICROSOFT < HORAS, PARA
NUVEM (MICROSOFT| OPERACIONALIZACAO - COMPO
ARQUIVOS ON EXCHANGE ON SHAREPOINT PARCELA UNICA ATE 10 SUSPET]
PREMISE WINDOWS | PREMISE OU ( ) PARTICIPANTES )
ONLINE OU GOOGLE PAGAM
OU LINUX E NAS ONLINE, POR 24 (PARCELA
DRIVE OU AWS S3) z MENSAI
(Network Attached MESES, COM UNICA)
POR 24 MESES, COM
Storage) POR 24 PAGAMENTODE PAGAMENTO DE
MESES, COM SUBSCRICOES A SUBSCRICOES A
PAGAMENTO DE CADA 12 MESES. CADA 12 1(\:/112 SES
SUBSCRICOES A :
CADA 12 MESES.
LOTE | TRE-AP/ 325 325 325 1 1 1
1
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UASG 70029

[TjiESéA%él 4 | 4000 4.000 4000 1 | |
[TJRA]g—égToi)zz 963 963 963 1 1 1
[TJRA];—(];:Sﬂ;OlS 1.070 640 640 1 1 1
ITJRAE'S%M 1.490 1.490 1490 1 | 1
ERAFé_(I;?O/(m 413 413 413 1 1 1
Eﬁé%oz 277 277 1 1 1
EIRAE?}AEO/OI&S 803 803 1 1 1
tTji%-c?%ozs 700 700 1 1 1
Eﬁé%ém 1.000 1000 1 1 1
Ei%g%éow 3.000 3.000 1 1 1
";”(l)l()];:)fA/UASG a0 L350 1 1 1
";”(}){OEI%SP/UASG 7200 50 1 1 1
;‘(1)10151-7RJ/UASG 2373 s 1 1 1
ITJRA];éA%{)os 1710 1710 1 1 1
[TJRAESg%OW 1.000 1.000 1 1 1
ERA];_((;S(;OW 1.792 1.792 1 1 1
ITJRAES_(]}BI;O/OB 2:300 - 1 1 1
ERA]?S_(??O/OB 2:300 - 1 1 1
ITJRAI;g%ow 1.800 - 1 1 1
3&%’51 TUASG ) 500 1500 1500 1 | 1
TOTAL 37.896 10411 30.136 21 21 21

Tabela. Quantitativos a serem registrados

13.2. ESTRATEGIA DE CONTINUIDADE DA SOLUCAO EM CASO DE INTERRUPCAO CONTRATUAL

Para que a execugdo contratual tenha continuidade deverd haver o monitoramento permanente do contrato, controlando as caracteristicas normais e
anomalas que possam comprometer a prestagdo dos servigos. As agoes descritas a seguir deverdo ser adotadas:

ACOES DE CONTORNO
EVENTO EFEITO CAUSAS CONTROLES ATUAIS ACAO CORRETIVA E/OU )
PREVENTIVA RESPONSAVEL
RECOMENDADA
Empresa nao ter . ~ Acompanhar os prazos de
. Aplicar san¢@o na empresa por . . . -
comprometimento . entrega e monitorar a qualidade | Fiscal Técnico
< descumprimento contratual .
na execugdo do contrato dos bens e servigos
Encerramento por - Redugdo da

abandono,
inadimplemento

ou incapacidade da
empresa contratada

capacidade de resposta
a incidentes
cibernéticos do orgdo.

Faléncia da Empresa

Iniciar um novo processo
administrativo visando uma
nova contratagdo

Acompanhar a situagio fiscal
da empresa contratada

Fiscal Técnico e
Administrativo

Falta de capacidade/
qualificagdo da empresa na
execugdo do contrato

Convocar o segundo colocado,

quanto houver, do
procedimento licitatorio para
assumir o contrato

Exigir atestados de capacidade
técnica

Fiscal Técnico e
Administrativo

13.3. ESTRATEGIA DE INDEPENDENCIA DO TRE-PA COM RELACAO A EMPRESA CONTRATADA

Uma vez contratado o objeto em questdo, ndo sera criado vinculo ou dependéncia de tecnologia exclusiva, permitindo este 6rgdo buscar outros fornecedores
no mercado. As agdes descritas a seguir deverao ser adotadas:
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EVENTO

EFEITO

CAUSAS

CONTROLES
ATUAIS

ACOES DE CONTORNO

ACAO CORRETIVA E/OU
PREVENTIVA
RECOMENDADA

RESPONSAVEL

Interrupcdo do fornecimento
do licenciamento da solug@o,
suporte/garantia e da
prestacao dos servigos

- Paralisagdo das atividades
e do monitoramento,
auditoria, classifica¢do e
protecdo de dados.

- Incapacidade de
prevengdo de ataques
cibernéticos.

Desacordo contratual

Notificar a empresa
acerca dos pontos de
desacordo, visando sua
melhoria

Gerenciar e monitorar a qualidade
dos bens e servigos e os prazos de
entrega

Fiscal Técnico

Contengdo de
or¢amento destinado
ao contrato

Adotar novo modelo de
contratagao

Negociar com a empresa para
diminuir o prego ou para
fornecimento parcial

Fiscal Técnico e
Administrativo

Descontinuidade de
oferta no mercado do
servico

Buscar a transi¢ao dos requisitos
técnicos afetados para outras
solugdes disponiveis (ou
complementares) no mercado

Fiscal Técnico e
Administrativo

13.4. ACOES PARA TRANSICAO CONTRATUAL

Os Fiscais Técnico e Administrativo deverdo manter o monitoramento constante do contrato, visando mitigar ou controlar eventos que possam comprometer
a execugdo contratual. As agdes descritas a seguir serdo adotadas no cenario de execugao de transi¢do contratual:

ID | ACAO RESPONSAVEL INiC1O FIM
. .. . . . . . . Até taca
Realizar reunido inicial de alinhamento com a nova | Gestor do Contrato ¢ Empresa Até 5 (cinco) dias corridos apos a ¢ 8 apresentacgo
01 ~ . aprovagdo de projeto de
contratada sobre a execucdo do contrato Contratada assinatura do contrato <
execugdo contratual
Apresentar o Projeto de Execugdo Contratual X . . . X . ~ .
Apres ) xeeug a Até 15 (quinze) dias corridos apds a | Até a aprovagdo de projeto de
02 | incluindo aspectos de repasse de conhecimento e Empresa Contratada . ~
L . assinatura do contrato execugdo contratual
outros assuntos afetos a continuidade do servigo
Até 5 (cinco) dias corridos apos Até o inicio do cumprimento
03 | Avaliar e aprovar o Projeto de Execugdo Contratual | Gestor do Contrato apresentagdo e entrega do Projeto de | do projeto de execugéo
Execugdo Contratual contratual
Iniciar mprimento do Proieto de E N Empresa Contratada sob supervisdo do | Até 5 (cinco) dias corridos apos a
04 clar o cumprimento do Frojeto de kxecugao Gestor do Contrato com apoio do aprovacao do Projeto de Execucdo Até o fim do contrato
Contratual . L
Fiscal Técnico Contratual
. . . Até 5 (ci i i ¢
Avaliar a execugdo do Projeto de Execugao Gestor do Contrato com apoio do . ,e. (cinco) dlés corridos apos o .
05 . L inicio do cumprimento do Projeto de | Até o fim do contrato
Contratual Fiscal Técnico ~
Execugdo Contratual
Elaborar documento de aprovagao formal do . . . Até 5 (cinco) dias corridos apos a Apbs a avaliagdo do
. ~ Fiscal Administrativo e Gestor do o - 5 -
06 | Projeto de Execugdo Contratual para dar avaliagdo do Projeto de Execugdo cumprimento do Plano de
S N Contrato N
continuidade na relagdo contratual Contratual Execugdo Contratual

13.5. ACOES PARA ENCERRAMENTO CONTRATUAL

Ao longo do periodo de vigéncia da contratagdo, os Fiscais Técnico e Administrativo desempenhardo a¢des de controle para o adequado encerramento do
contrato, bem como podera disponibilizar recursos para que a Contratada tenha condi¢des de executa-lo, além de solicitar agdes da Contratada para que haja
condi¢des de utilizagdo do objeto de forma adequada apos o encerramento. As agdes de controle descritas a seguir serdo adotadas:

Id | Acéo Responsavel Inicio Fim
Validar a entrega das versdes finais Apbs a A
. . Ao término
01 | dos servigos e produtos alvos da Gestor do Contrato assinatura do
< do contrato
contratagao contrato
Transferéncia final de conhecimentos i
< - Apods a A
sobre a execucdo e a manutengdo da . Ao término
02 N . ~ Gestor do Contrato assinatura do
Solugdo de Tecnologia da Informagao do contrato
L contrato
¢ Comunicagdo
< . [ . . - Apods a P
~ - Naio se aplica. Pela natureza do contrato, ndo ha necessidade do TRE-PA disponibilizar . Ao término
03 | Devolugdo de recursos materiais assinatura do
recursos de TI para a contratada. do contrato
contrato
Haver4 eventual necessidade de criagdo de perfis de acesso da contratada nas instalagdes
de infraestrutura tecnologica do CONTRATANTE, em razio de acesso para instalagdo e Apos a .
5 N . S . . Ao término
04 | Revogagdo de perfis de acesso configuragdo e servigo de apoio técnico e/ou mentoria. Deste modo, recomenda-se que o assinatura do do contrato
acesso remoto seja realizado por meio de solugdo de cofre de senha (PAM) ou VPN com contrato
recurso de 2FA habilitado
Naio se aplica. Nao ¢é necessario a criagdo de servigo postal para os funcionarios da Apés a Ao término
05 | Eliminagdo de caixas postais phica. ¢ cop P assinatura do
contratada. do contrato
contrato
Realizar o encerramento 3 (cinco) dias Ao término
06 17 : Gestor do Contrato antes do final do
administrativo do contrato do contrato
contrato
13.6. DIREITOS DE PROPRIEDADE INTELECTUAL
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13.6.1. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE, ndo podendo ser repassadas,
copiadas, alteradas ou absorvidas pela CONTRATADA sem expressa autorizagdo da CONTRATANTE, de acordo com Termo de Compromisso de
Manutengao de Sigilo e Termo de Ciéncia, a ser firmado entre a CONTRATADA e seus empregados, disponibilizada copia 8 CONTRATANTE.

13.6.2. A CONTRATADA devera entregar para 0 CONTRATANTE toda e qualquer documentagdo produzida decorrente da instalagdo da solugdo de TI,
objeto desta CONTRATACAO, bem como, cedera ao CONTRATANTE, em carater definitivo e irrevogavel, o direito patrimonial e a propriedade intelectual
dos resultados produzidos durante a vigéncia do contrato e eventuais aditivos, entendendo-se por resultados quaisquer estudos, relatorios, especificagdes,
descrigdes técnicas, prototipos, dados, bancos de dados, esquemas, plantas, desenhos, diagramas e documentagdo, em papel ou em qualquer forma ou midia.

14. AVALIACAO QUANTO A NECESSIDADE DE CLASSIFICACAO DO ETP, NOS TERMOS DA LEI N° 12.527/2011 (OBRIGATORIO)
Fundamentagdo: Art. 13 da IN SEGES 58/22 e 91, §1°, da Lei n® 14.133/2021.

14.1. Considerando ndo se tratar de licitagdo cujas informagdes nele constantes sejam sensiveis e imprescindiveis a segurancga da sociedade e do Estado, ndo
ha necessidade de se atribuir qualquer tipo de classificagdo ao presente documento, nos termos dispostos na Lei n® 12.527/2011.

15. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE E RAZOABILIDADE DA CONTRATACAO (obrigatério)

Fundamentagdo: posicionamento conclusivo sobre a adequagdo da contratagdo para o atendimento da necessidade a que se destina. (inciso XIII do § 1° do art. 18
da Lei 14.133/2021 e Art. 9°, inciso XIII da IN 58/2022).
( X)) Esta equipe de planejamento declara vidvel esta contratacio com base neste Estudo Técnico Preliminar, consoante o Inciso XIII do art. 9° da
IN 58, de 08 de agosto de 2022, - SEGES-ME.
() Esta equipe de planejamento declara inviavel esta contratagdo com base neste Estudo Técnico Preliminar, consoante o Inciso XIII do art. 9° da IN 58, de
08 de agosto de 2022, - SEGES-ME.

Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Coordenador, em 20/09/2023, as 07:55, conforme art. 1°, 11, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por CLEBER SOUSA FANJAS, Coordenador, em 20/09/2023, as 09:58, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por CHARLES ALEX DOS SANTOS BATISTA, Assistente, em 20/09/2023, as 09:59, conforme art. 1°, 11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por FELIPE HOUAT DE BRITO, Secretario, em 20/09/2023, as 11:05, conforme art. 1°, 111, "b", da Lei 11.419/2006.

S A autenticidade do documento pode ser conferida no site https:/sei.tre-pa.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
Ta codigo verificador 1998080 e o codigo CRC ECFD84CD.
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