Plano Diretor
de Tecnologia
da Informacao
e Comunicacao

2023-2024

Tribunal Regional Eleitoral da
Paraiba




PDTIC

2023-2024

Primeira Edicao — Abril 2023

Secretaria de Tecnologia da
Informacao e Comunicagao

Plano Diretor de Tecnologia da Informacao e
Comunicacao (PDTIC) 2023 - 2024

Anexo (a que se refere o art. X da Portaria TRE-PB
n° __ ,de __ abril de 2023).




Introducao

Apresentacao

O PDTIC 2023-2024 foi construido para definir
as prioridades da TIC para o periodo, nos
termos do art. 6° da res. CNJ n° 370, que
estabelece a Estratégia Nacional de Tecnologia
da Informacao e Comunicacao do Poder
Judiciario.
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Metodologia

O Plano Diretor de Tecnologia da Informacao e
Comunicagao — PDTIC 2023 - 2024 - ¢é a consolidacao
das iniciativas de TIC para o ciclo, a ser revisado
bimensalmente, que vincula-se:

« ao Plano Estratégico Institucional do TRE-PB (PEI),
e este aos planos estratégicos do Poder Judiciario
(CNJ);

« a Estratégia Nacional de TIC do Poder Judiciario
(ENTIC-JUD: Resolugao n° 370/2021 do CNJ).

Adicionalmente, sdo incluidas iniciativas que nao
possuem alinhamento ao PEI do TRE-PB ou ENTIC-
JUD, mas serao executadas durante o periodo, seja
por determinacao legal ou por recomendacao de
auditorias internas.

O referencial metodologico para a elaboracdo do
PDTIC inclui:

» Guia PDTIC do SISP;
» OKR - Objectives & Key-Results;
» COBIT - ISACA.
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Modelo OKR

De acordo com o método OKR, os indicadores sao
representados por resultados-chave (key-results), como no
exemplo ao lado. Os KRs estao sempre alinhados a um

objetivo e sdao usados para medir o seu atingimento.

O conjunto de iniciativas voltadas ao atingimento dos

objetivos compde o portfdlio de projetos e agdes da STIC.

Para efeito de alinhamento, foi considerada a seguinte
estrutura:

e Camada 1 (Tier 1):

e Objetivo = Objetivos da ENTIC-Jud;

e Indicadores = 1 a 3 KRs para cada objetivo;

¢ Iniciativas = Agdes conforme explicitado na secao

de iniciativas deste documento.

Se necessario, os indicadores de Camada 2 (Tier 2) serao
definidos em versdes posteriores, na medida em que a
equipe da STIC for alcancando maturidade na metodologia
OKR.

Exemplo do modelo OKR

OKR tier 1: Aumentar a Satisfagao dos

Usuarios do Sistema Judiciario)

eKR1-1.1 Aumentar o indice de satisfacdo dos
usuarios dos servicos digitais do TRE-PB de X%
para Y% até 2023.

eKR1-1.2 Aumentar o indice de satisfacao dos
usuarios internos de TIC de 71% para 85% até
2023.

eKR1-1.3 Aumentar o indice de satisfacao dos
usuarios do sistema eletronico de votagao para
eleicdes comunitarias de X% para Y% até 2023
eKR1-1.4 Aumentar o indice de satisfacao dos
usuarios do voto eletrénico de X% para Y% até
2023.
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Referencial Estratégico TRE-PB

PDTIC 2023 - 2024

Missao Visao de Futuro Valores
Garantir a legitimidade do Ser referéncia na credibilidade, Acessibilidade - Agilidade Etica -
processo eleitoral transparéncia e eficiéncia do Imparcialidade Inovacao -
processo eleitoral Seguranca Juridica

Sustentabilidade

Fortalecer a cidadania J

PROCESSOS INTERNOS

Promover agilidajde_ e_prc_Jc!utwldade Promover a sustentabilidade
na prestacao jurisdicional
Combater a corrupcao, a improbidade Aperfeicoar a comunicagao
administrativa e os ilicitos eleitorais e a informacao

APRENDIZADO E CRESCIMENTO

. o Aperfeicoar a gestdo orcamentaria e
Aperfeicoar a gestao de pessoas financeira
Aperfeicoar a governancga e gestao
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Alinhamento PDTIC x PEI TRE-PB

PDTIC 2023 - 2024

PDTIC Plano Estratégico Institucional TRE-PB

OTIC 1: Aument_ar a sat_lsfg(_;_a)o_dos usuarios do OE 1: Fortalecer a cidadania
sistema judiciario
OTIC 2: Reconhecer e desenvolver as

competéncias dos colaboradores de TIC OIS 00 ARErigeET @ greitie g prssess

OTIC 3: Aperfeicoar a governancga e a gestao
de TIC

OTIC 4: Aprimorar as aquisicoes e
contratacoes de TIC

OTIC 5: Aprimorar a seguranca da informacao OE 5: Aperfeicoar a comunicacgao e a
e a gestao de dados informacao

OTIC 6: Promover servigos de infraestrutura e
solugdes corporativas de TIC

OE 8: Aperfeicoar a governanca e gestao

OE 8: Aperfeicoar a governanca e gestao

OE 8: Aperfeicoar a governanca e gestao
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Objetivos e
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Objetivos e Indicadores

Os indicadores associados aos
objetivos do PDTIC estao
descritos na figura ao lado e
tabelas a seguir.

O acompanhamento da
evolucao desses indicadores
ao longo do ciclo de vida do
PDTIC sera realizado via painel
de acompanhamento e em
reunidoes dos Comités de
Governanca e Gestao de TIC.
O registro dos valores
apurados a cada periodo sera
feito pela Assessoria de

Governanca e Gestao de TIC.

Execucdo do Plano
Contratacdes de TIC

Incidentes cibernéticos que
iniciaram o gerenciamento
de crises

Vulnerabilidades criticas no
ambiente tecnolégico

Maturidade em serguranca
cibernética

Disponibilidade dos
servicos essenciais de TIC

Aprimorar as Aquisicdes e
Contratacoes

Aprimorar a
Seguranga Cibernética

Promover Servicos de

== Infraestrutura e Solucdes

Corporativas

.

PDTIC 2023-2024

Aumentar a Satisfacdo dos
Usuérios do Sistema
Judiciario

Reconhecer e Desenvolver
as Competéncias dos
Colaboradores

Satisfacdo dos
usuarios dos servigos
digitals

Satisfacdo dos usuarios
internos de TIC

Avaliacdo positiva no
aspecto de reconhecimento
e satisfacdo dos servidores
da STIC

Aperfeicoar a Governanca e 0 Avaliacdo de Governanca e

a Gestdo

Gestdo no 1GovTIC-JUD

PDTIC 2023 - 2024
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Objetivos e Indicadores

Perspectiva

Sociedade

Sociedade

Aprendizado e
Crescimento

Processos Internos

Processos Internos

Processos Internos

Processos Internos

Processos Internos

Processos Internos

Objetivos

- . - .

Aumentar o indice de satisfagdo dos
usuarios dos servigos digitais do
TRE-PB de X% para Y% até até
dez/2023.

OTIC1

OTIC1

0TIC2

OTIC3

0OTIC4

OTIC5

OTIC5

OTIC5

0OTIC6

Aumentar a Satisfacdo dos
Usuarios do Sistema Judiciario

Aumentar a Satisfagdo dos
Usuarios do Sistema Judiciério

Reconhecer e Desenvolver as
Competéncias dos
Colaboradores de TIC

Aperfeicoar a Governanca e a
Gestéo de TIC

Aprimorar as Aquisicdes e
Contratagées de TIC

Aprimorar a Seguranga
Cibernética

Aprimorar a Seguranga
Cibernética

Aprimorar a Seguranga
Cibernética

Promover Servigos de
Infraestrutura e Solugées
Corporativas de TIC

KR1-1.1

KR1-1.2

KR1-2.1

KR1-3.1

KR1-4.1

KR1-5.1

KR1-5.2

KR1-5.3

KR1-6.1

Manter o indice de satisfagdo dos
usuarios internos de TIC acima de
90% em 2023

Aumentar indice de avaliagdo
positiva no aspecto de
reconhecimento e satisfacdo dos
servidores da STIC de X% para Y%
até dez/2023.

Aumentar a média do Dominio de
Governanga e Gestdo de TIC de 79
para 85 em 2023

Aumentar o indice de execugdo do
Plano Contratacées de STIC para acima
de 90% em 2023.

Manter em zero, durante 2023, o
namero de incidentes cibernéticos que
iniciaram o gerenciamento de crises,
nos termos do art. 6° da portaria
290/2020 CNJ

Diminuir de 39% para abaixo de 10% o
numero de ativos criticos com
vulnerabilidades criticas em 2023.

Aumentar o indice autoavaliacédo do CIS
Controls de 1,51 para 3 em 2023.

Manter a disponibilidade dos servigos
essenciais de TIC acima de 95% em
2023.

Resultados-Chave - KR1

Por meio da aplicagéo de questionario
padronizado.

Por meio da aplicagdo de questionario
padronizado.

Por meio da aplicagdo de questionario
padronizado.

Média das notas de cada dimensdo que
compde o dominio, conforme formula
propria do iGovTIC-JUD do CNJ, medida
através de Questionario.

Nimero de contratagdes do PCSTIC
realizadas / nimero total de contratagdes
do PCSTIC x 100

Consulta ao registro de incidentes mantidos
pela ETIR

Nimero de ativos criticos com
vulnerabilidades criticas identificados pelo
software de gestéo de vulnerabilidades

Ferramenta de
CIS Controls v8

liagdio do fr k

Por meio da ferramenta de monitoramento,
registrar Tempo de disponibilidade do
conjunto de sistemas definidos como
essenciais (TDSE), dividido pelo tempo total
do periodo (TTP), multiplicado por cem.
(TDSE/TTP) x 100 Desconsiderar
manutengdo programada.

Linha de Base

A mensurar

92%

A mensurar

79

87,5%

15%

1,51

98,85%

A definir

> 90%

A definir

85

> 90%

<10%

> 95%

Medigao

CosIS

AGGTIC

AGGTIC

AGGTIC

AGGTIC

SESEC

SESEC

SESEC

SEINF

PDTIC 2023 - 2024
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Iniciativas




1. Gestao de TIC e Seguranca Cibernética

Iniciativa

Revisdo do processo de

Descricao

Revisar o processo de contratagdes de TIC

Inicio

Término Alinhamento

R$

Responsavel

1.1 contratactes de solucdes de TIC considerando os itens relacionados do iGovTIC-JUD, | 04/23 06/23 * 0,00 AGGTIC
s s Res. CNJ 480 e recomendagdes de auditorias.
Implementar melhorias nos processos de TIC oTIC3 AGGTIC
1.2 |Melhorias em praticas de considerando os critérios do iGovTIC-JUD do CNJ 04/23 09/23 0,00
governanga e gestao de TIC priorizados para o ano.
~ Implantar ferramenta e programa para sensibilizar
Implantacao de programa de os colaboradores sobre a importancia de um
1.3 |conscientizagdo em segurancga P - 03/23 11/23 OTIC5 43.192,001 AGGTIC
) - comportamento seguro para as operacgoes do
cibernética .
Tribunal
Identificar cenarios ideais para microinformatica,
1.4 Identificagao dNe cenarios ideais |nfraestrut_ura, segurangca cibernética e 04/23 | 05/23 0,00| AGGTIC
para contratacdes desenvolvimento de sistemas, nos termos da
auditoria de contratagdes de TIC.
Implantagdo recursos .
1.5 |importantes de Gestdo de Implantar recursos importantes da ferramenta de | 4 53 | 15/73 OTICS 0,001 coesc
Gestao de Patches
Patches
Implementagdo de controles - Implementagdo de recomendagdes de auditoria OTICS
1.6 auditoria interna interna voltadas a SESEC. 04/23 | 06/23 0,00 COESC
Elaboragdo de normativos Elaboracdo de normativos pendentes referentes a OTICS
1.7 ENSEC-JE ENSEC-JE 04/23 | 12/23 0,00 COESC
Adequacgdo a Res. CNJ 396 - Implementar os protocolos relacionados com a OTICS
1.7 ENSECJUD SESEC/ETIR estabelecidos na Res. CNJ n°® 396 05/23 08/23 0,00 COESC
1.9 Riscos deNSeguranga da _Ident|f|ca~r, analls_ar a avaliar riscos (,jg segurancga da 06/23 12/23 OTICS 0,00 COESC
Informacao informacao associados aos ativos criticos do TRE-PB
Implementacgao de agles de o o .
1.10|valorizacdo e reconhecimento  |LMPlémentar acdes de valorizagdo e reconhecimento | ;53 | 14/53 oTIC2 0,0| AGGTIC/SGP

2023

dos servidores da STIC

* iniciativa para cumprimento de determinagGes legais ou determinacdes de auditorias internas
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2. Sistemas de Informacao e Banco de Dados

Iniciativa

Descrigao

Inicio

Término

Alinhamento

R$

Responsavel

2FA em aplicacBes para Aumento de seguranga em aplicagdes publicadas na
2.1 |: plicag P internet por meio por meio de implementacao de 02/23 04/23 OTICS 0,00 COSIS
internet - ~
segundo fator de autenticacao
2.2 |sEI 4 Nova versao do SEI com aumento de seguranca e 02/23 | 05/23 OTICS 0,00/ COSIS
diversas melhorias na experiéncia do usuario
Uso de nova solucdo de inteligéncia de negdcios para
2.3 |BI 2.0 provimento de recursos para as areas judiciaria, 03/23 05/23 OE2 0,00 COSIS
auditoria e administrativa
Solugdo para suprir deficiéncia de relatorios do Ple, apta
2.4 |pJe Consultas a fornecer dados processuais baspos, tais como: acervo, 04/23 05/23 OE2 0,00 COSIS
processos autuados, processos baixados, audiéncias
realizadas etc
Evolucdo do sistema para uso nas Eleicdes dos
2.5 |e-Lego Conselhos Municipais dos Direitos da Crianga e 05/23 05/23 OTIC1 0,00 COSIS
Adolescente
Janus é uma solugdo baseada em Inteligéncia Artificial
2.6 |Janus que usa bots para realizacdo de tarefas repetitivas, antes| 06/23 11/23 OE2 0,00 COSIS
realizadas por pessoas, em processos judiciais
57 B_alcao virtual e servigos Ofert_a de servigo de balcao virtual a p_artlr da solugao 06/23 06/23 oTIC1 0,00 COSIS
via WhatsApp multicanal atualmente em uso pelo Tribunal.
Implantacdo de mecanismo automatizado com objetivo
Automatizacdo da gestdo |de criar, descomissionar e reconfigurar contas e
2.8 de acessos permissdes de acesso na infraestrutura de TICs a medida 07/23 08/23 OTICS 0,00 COSIS
que o respectivo registro é feito no sistema SGRH
Aumento de seguranga em |Implementacdo de patches de seguranca nas instéancias
2.9 bancos de dados Oracle em funcionamento na infraestrutura do TRE-PB 07/23 12/23 OTICS 0,00 cosIs
Solugdo de mineragdo para identificar gargalos no
2.10 [Jump-CNJ andamento dos processos e melhorar o trabalho 07/23 09/23 OE2 0,00 COSIS
realizado nas unidades judiciarias
~ Controle e acompanhamento de penalidades imputadas a
2.11 |Sangoes pessoas fisicas e juridicas 09/23 10/23 OTIC1 0,00 COsIs
Gestdo de voluntarios e Ampliar uso do Voluntarios para outros grupos de apoio,
2.12 pessoal de apoio cujo tratamento nao é feito de forma eficiente pelo ELO 10/23 12/23 OTIC1 0,00 COSIS
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2. Sistemas de Informacao e Banco de Dados

Iniciativa Descrigao Inicio Término Alinhamento R$ Responsavel

Aperfeicoar o sistema SINPLES para aumentar sua
2.13 |Logistica de eleigbes efetividade como ferramenta gerencial de logistica 02/24 04/24 OTIC1 0,00 COsIs
para as zonas eleitorais

Possibilitar ao técnicos de urna seguir orientacées
padronizadas de suporte, obtidas via WhatsApp sem| 02/24 06/24 OES8 0,00 COSIS
interagdo humana

Solucdo para possibilitar que partidos politicos
realizem o agendamento de suas insercdes 02/24 06/24 OTIC1 0,00 COSIS
regionais de propaganda via sistema especifico
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Autoatendimento em suporte a
urnas

2.14

Propaganda partidaria por

2.15 . %
insergoes

Iniciativas




3. Infraestrutura de TIC

Iniciativa Descrigao Término Alinhamento R$ Responsavel
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Atualizacdo da infraestrutura dos |Troca de micros e VOIP, remogao SIS, ativagao

3-11 cartérios 2023 Wifi, Novo SGA 03/23 | 04/23 OoTIC1 0,00{  SESOP
Implementacdo de controles na |Implementacdao de recomendacdes de auditoria

3.2 Gestdo de Ativos voltadas a Gestao de Ativos de TIC 05/23 12/23 OTICS 0,00 COINF
Manutencéo preventiva de Manutencado preventiva nos equipamentos de TIC

3.3 [equipamentos de TIC nas zonas 7 . - . 06/23 09/23 OTIC1 60.000,00 COINF

- - dos Cartorios Eleitorais fora de garantia

eleitorais

3.4 |Implementagdo de solugdo de ;0 oniacso / customizacio do Nutanix Karbon | 05/23 | 12/23 OTIC6 0,00/ COINF
containerizagao

3.5 I\/I_lgrag_ao d~o hypervisor de Migragao da solugao de virtualizagao do VMWare 07/23 11/23 oTIC6 53.600,00 SEINF
virtualizagao para o AHV

3.6 Modernlzagaq da protecao de Subfstltwgao doﬁrewall de borda e implementagao 07/23 12/23 OTICS 881.183,24 SEINF
borda e de nucleo do firewall de nucleo

3.7 M(_)dernlzagao da telefonia do S_ut_)st_ltwgao dos ramais analdgicos por ramais 07/23 12/23 OTIC1 180.000,00 COINF
Tribunal digitais

. ~ Elaborar plano para eventual migragao para o
3.8 |Migragao para IPV6 protocolo IPV6 03/24 06/24 OTIC6 0,00 SEINF

Iniciativas




4, Eleicoes

Iniciativa Descrigao Inicio Término Alinhamento R$ Responsavel

- Prover urnas preparadas com o sistema eletronico
Eleigdes dos Conselhos Tutelares prep
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4.1 de votacao e treinamento para as Eleigoes dos 04/23 10//23 * 0,00 COESC
2023 i
Conselhos Tutelares da Paraiba
Eleicio Suplementar de Boa Organizar o cadatro de eleitores, gerar midias,
4.2 4 P preparar urnas e prestar suporte nas eleigoes 04/23 05/23 * 0,00( ASSAZE
ventura
suplementares de Boa Ventura
Atualizagao cadastral dos Atualizar as inscrigdes eleitorais com o cadastro das
4.3 |eleitores com biometrias biometrias que ndo foram coletadas no periodo da 05/23 12/23 * 0,00( ASSAZE
pendentes de coleta pandemia ou que estdo com ma qualidade.
4.4 |Geracdo de Midias 2024 gg;ir as midias a serem utilizadas nas Eleicoes 06/24 | 10/24 * 0,00/ ASSAZE
4.5 |Preparacio de Urnas 2024 ;Bezpfrar as urnas a serem utilizadas nas Eleicoes | 54 | 10,24 x 0,00/ COESC

Prestar suporte de TIC nos dias imediatamente

b3
4.6 |Suporte de TIC 2024 anteriores e no dia do pleito 06/24 10/24 0,00 COINF
Participar de simulados, preparar kits de
Totalizacdo e Transmissdo de trnamisssao descentralizada e elaborar material
4.7 didatico para utilizacdo nos sistemas destinados a 06/24 10/24 * 0,00( AGGTIC
Resultados 2024 e p o
transmissao de arquivos e totalizacao de
resultados.

* iniciativa para cumprimento de determinagdes legais ou determinagdes de auditorias internas

Iniciativas
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